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Autorizaciones y control de version

Version | Fecha Afecta Breve descripcion del cambio
1.8.1 Marzo 2021 TODO Adaptaciéon a BG v1.3.8
1.8.5 Julio 2022 TODO Correccion errores menores:

- 2.Descripcién general del sistema:
Revision servicios soportados

- 4, Capa de aplicacion: Revision y
modificacién.

- 7.2 SVA: inicio de ordenes permanentes
con listado de cuentas disponible:
Revisados headers peticion

1.9.0 Diciembre 2022 - Agregado el atributo opcional psuName
de Type Max140Text a la estructura de
datos de detalles de la cuenta para
transportar el nombre de PSU. En caso
de una cuenta corporativa, esta podria
ser la persona que actla en en nombre
de la empresa.

- Agregado el tipo de dato “Account
Owner" en la estructura detalle de la
cuenta para incluir el nombre de
propietarios de la cuenta.

- Agregado “psuName” y tipo dato
compuesto “account Owner” en peticion
6.3.6 Obtener estado del pago.

- Correccion errata SVA: INICIO DE PAGO
CON LISTADO DE CUENTAS
DISPONIBLES PARA PISP

- Correccion errata SVA: INICIO DE
ORDENES PERMANENTES PARA PAGOS
RECURRENTES/PERIODICOS CON
LISTADO DE CUENTAS DISPONIBLES
PARA PISP

1.9.1 Julio 2023 6.3.7: Recuperar informacién de pago.

- Devoluciéon opcional campo
endToEndIdentification por parte del ASPSP para
devolver el identificador (endToEnd) asignado por
el ASPSP en la transferencia para pagos SEPA y
SEPA Inst.

1.9.2 Julio 2023 - Correccidn erratas en columna de ejemplo
“Formato”, dénde para el campo ownerNames
aparecia como ejemplo “ownername” en lugar de
“ownerNames”.

- Correccidn erratas al nombrar el campo
“endToEndIdentification”. Antes aparecia mal
mencionado (“EndToEndIdentification”) en
algunos servicios.

- Modificacién de *NOTAS en el campo
endToEndIdentification.

1.9.3 Noviembre Correccion de erratas menores.
2023
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1. INTRODUCCION

1.1 Alcance
El presente documento corresponde al Disefio Técnico de la interfaz entre

proveedores de servicios de pago (TPPs) y HUB para el cumplimiento de la directiva
PSD2.

1.2 Contexto

Documento final entre Redsys y Entidades Financieras asociadas al HUB.

1.3 Glosario

En la siguiente tabla se relacionan los acrénimos y definiciones utilizados a lo largo
del documento.

Acronimo Definicion
ASPSP Proveedor de servicios de pago gestor de
cuentas

Provee y mantiene cuentas de clientes desde
las que se pueden realizar pagos.

PISP Proveedor de servicios de iniciacion de pago
inicia una orden de pago, a peticion del

usuario, desde una cuenta de pago de otro
proveedor

AISP Proveedor de servicios de informacion sobre
cuentas

Facilita al cliente informacion de sus cuentas de
pago en otros proveedores.

TPP Proveedor de terceras partes

<USO TPPs> 11/24/2023
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PIISP

PSU

Version: 1.9.3

<USO TPPs>

ejecuta los servicios definidos por PSD2 en
nombre de un PSU. Si es necesario para el
servicio, accede a la/las cuenta/cuentas de la
PSU administrada por un ASPSP utilizando la
Interfaz XS2A de ese ASPSP. Envia mensajes
de solicitud a la interfaz XS2A del ASPSP y
recibe mensajes de respuesta correspondientes
de ese ASPSP.

Proveedor de servicios de pago emisor de
instrumentos de pago

Proporciona al usuario un instrumento de pago
con el que iniciar y procesar transacciones de

pago.

Puede ser una persona natural o juridica
siguiendo la legislacidon PSD2. Instruye al TPP
implicita o explicitamente a realizar cualquier
servicio PSD2 hacia su ASPSP.

11/24/2023
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2. DESCRIPCION GENERAL DEL SISTEMA
En la siguiente tabla se listan los servicios disponibles:
Servicio Funcionalidad Estado
Inicio de pago simple monofirma Disponible
Inicio de pagos recurrentes Disponible
Inicio de pagos multiples/bulk No soportado
" Inicio de pagos a futuro Disponible
a Comprobar estado del pago Disponible
Recuperar informacion del inicio de pago Disponible
Ejecutar inicio de pago Disponible
Cancelacion de pago Disponible
Consentimiento de informacidn sobre cuentas de pago Disponible
Consentimiento de informacion sobre cuentas de tarjetas No soportado
Recuperar informacion de consentimiento Disponible
Comprobar estado del consentimiento Disponible
Eliminar consentimiento Disponible
Lectura de listado de cuentas disponibles con/sin balances | Disponible
w Lectura de listado de cuentas accesibles con/sin balances Disponible
§ Lectura de detalles de cuenta con/sin balances Disponible
] Lectura de balances Disponible
A Lectura de transacciones con/sin balances Disponible
Lectura de detalle de transaccidon No soportado
Listado de 6rdenes permanentes Disponible
Beneficiarios de confianza Disponible
Lectura de listado de cuentas de tarjeta No soportado
Lectura de detalles de cuenta de tarjeta No soportado
Lectura de balances de cuenta de tarjeta No soportado
Lectura de transacciones de cuenta de tarjeta No soportado
Establecer consentimiento Disponible
" Recuperar informacion de consentimiento Disponible
rd Comprobar estado del consentimiento Disponible
Eliminar consentimiento Disponible
<USO TPPs> 11/24/2023
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Confirmacion de fondos Disponible
SCA por flujo redireccion Disponible
s SCA por flujo desacoplado Disponible

? SCA embebido No soportado
Iniciar autorizacion explicita Disponible
§ ? Consulta de estado de SCA Disponible
g g Obtener sub-recursos de autorizacion Disponible
e° Actualizar datos autorizacion Disponible
|:|_: Obtencién de token de acceso Disponible
g Renovacion de token de acceso Disponible

Tabla 1: Servicios CORE
Servicio Funcionalidad Estado

Inicio de pago con listado de cuentas disponibles para PISP Disponible

E) Inicio de pago recurrente con listado de cuentas disponibles No soportado

para PISP

§ E ") Aviso de datos disponibles en modo PUSH Pendiente GN
n g Listado de TPPs disponibles Disponible
&_ Consulta de informacién de TPP Disponible
E Notificacion de nuevo TPP Disponible

Tabla 2: Servicios de Valor Ainadido
<USO TPPs> 11/24/2023
Version: 1.9.3 4
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3.

CAPA DE TRANSPORTE

La siguiente informacién es vélida para entorno de PRODUCCION.

3.1

Comunicaciones entre TPP - ASPSP

Canal https (TLS 1.2) + TWOWAY-SSL

La comunicacién entre el TPP y el ASPSP siempre esta securizada por el uso de una
conexion MATLS 1.2 (2WAYSSL) con autenticacién cliente.

En resumen, las validaciones a aplicar:

Comunicacién TLS 1.2 con autenticacién mutua con certificado de cliente
(MATLS 1.2)

Basada en certificados X509 de CAs reconocidas (Digicert) y certificados
eIDAS de TPPs emitidos por QTSPs PSD2 validos

Validez temporal del certificado

Common Name del Subject del certificado debe ser el que se espera
Validacion de cadena de certificacion completa

Validacion de CRL

<USO TPPs> 11/24/2023
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4. CAPA DE APLICACION

4.1 Localizacion de los parametros del mensaje

La definicion de la interfaz sigue la aproximacién de servicios REST. Esta
aproximacion permite transportar parametros del mensaje en diferentes niveles:

e Parametros del mensaje como parte del nivel HTTP (cabeceras HTTP)

e Parametros del mensaje definiendo pardmetros de consulta adicionales en el
path (informacion en el path de la URL)

e Parametros del mensaje como parte del cuerpo HTTP

Los parametros contenidos en el correspondiente cuerpo HTTP seran codificados en
JSON.

Los parametros son codificados en:

e spinal-case (letras minudsculas) en el nivel del path

e Spinal-case (comenzando con letras mayusculas) a nivel de cabeceras HTTP

e lowerCamelCase para parametros de consulta (query params) y los
parametros basados en JSON.

Los siguientes principios se aplican en la definiciéon del API:

e Definicion de la sintaxis del contenido

e Certificados y datos de firma necesarios

e Datos de identificacién del PSU (basado en token de acceso)

e Datos a nivel de protocolo como Timestamp de peticién o identificadores de
peticidon/transaccion

Parametros del mensaje como parte del nivel del path:

Identificacion del provider
Identificacion del servicio
Identificacion del tipo de pago
e ID del recurso

Query parameters:
e Informacion adicional necesaria para procesar las peticiones GET para filtrar
informacion
Parametros del mensaje como parte del cuerpo HTTP:

e Datos de negocio

e Datos de autenticacion del PSU

e Mensajes de informacion

e Hiperenlaces para direccionar completamente el proceso TPP-ASPSP

<USO TPPs> 11/24/2023

Version: 1.9.3 6



PSD2 - Guia de implementacion APIs v1.1 para TPPs

4.2 Firma de mensajes bajo especificaciones BG 1.3.x

Todas las peticiones iran firmadas hacia el ASPSP.
La firma debe ser incluida en la cabecera HTTP.

La firma electrénica del TPP tiene que estar basada en un certificado habilitado para
sellos electronicos. Este certificado cualificado tiene que ser emitido por un prestador
de servicios de confianza cualificado segun el reglamento eIDAS [eIDAS]. El
contenido del certificado debe cumplir con los requisitos de [EBA-RTS]. El certificado
del TPP tiene que indicar todos los roles que el TPP esta autorizado a usar.

4.2.1 Firma de mensajes entre TPP - ASPSP

El TPP siempre firmara todas las peticiones que envie al ASPSP y este debe validarlas.

La firma debe estar incluida en las cabeceras HTTP como se define en Berlin Group -
Implementation Guidelines, capitulo 4.

La firma electrdnica del TPP estd basada en un certificado para firma electrénica. Este
certificado debe estar emitido por un QTSP PSD2 valido.

En resumen, las validaciones a aplicar:

e Basada en eIDAS emitido por QTSP PSD2 valido

e Validez temporal del certificado

e Common Name del Subject del certificado debe ser el que se espera

e Validacién de cadena de certificacion completa

e Validacién de CRL

e Firma del mensaje siguiendo estandar de Berlin Group - Implementation
Guidelines v1.3.x

De forma general, todas las peticiones (salvo authorize de OAuth2 como pre-step)
incluiran los siguientes campos de cabeceara para la firma del mensaje:

Campo Descripcion Tipo Oblig. | Formato

Digest Es contenido si viaja el | String OB ~.{1,100}%
campo Signature. Ej: Digest: SHA-

Ver 9.1 Firma para 256=NzdmZjA4YjY5M2
mas informacion. M2NDYyMmVjOWFmMM

GNmMYTZINTU3MjVmN

DI4ANTRIMzIkYzZE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==

documentacion tpp.

<USO TPPs> 11/24/2023
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Signature | Firma de la peticion String OB Ver 9.1Firma para
por el HUB. mas informacion.
Ver 9.1Firma para
mas informacion.
TPP- Certificado del HUB String OB ~.{1,5000}%
Signature- | usado para firmar la . P )
Certificate | peticion en Base64. EJ: TPP S'Q”at“re
Certificate:
Ver 9.1Firma para MITHgzCCBmugAwIBA
mas informacion. gllZzZvBQItOUcwDQY]
............. KozZIhvcNAQEL
BQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVB
A

4.3

Estructura de la interfaz del API

La interfaz es orientada a recursos. Los recursos pueden ser direccionados bajo los
endpoints del API.

Usando parametros de contenido adicional {parameters?}, donde:

{provider} es el host y path del API

v1.1 es la versidn de esta especificacion

{service} tiene los valores consents, Payments, bulk-payments, periodic-
payments, accounts, card-accounts o funds-confirmations, y que se extienden
agregando mas Informacién relativa al tipo de producto y al scope solicitado.
{équery-parameters?} son pardmetros que aportan detalles sobre los métodos
de acceso GET

{parameters} son atributos definidos en codificacion JSON

La estructura de la peticidn/respuesta estd descrita deacuerdo a las siguientes
categorias:

Path: atributos codificados en el Path

Query parameters: atributos afiadidos al path después del signo ? como flags
para direccionar procesos o atributos de filtrado para métodos de acceso GET.
Los parametros de acceso de tipo Boolean deben ser siempre usados con los
valores true o false.

Header: atributos codificados en la cabecera HTTP de la peticidn o la respuesta
Request: atributos de la peticidn

Response: atributos de la respuesta en JSON

<USO TPPs> 11/24/2023
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Los cddigos de respuesta HTTP, los cuales pueden ser usados en la interfaz, se
definirdn mas adelante.

4.4 Requisitos sobre Datos de Contexto del PSU (cabeceras
HTTP)

Los siguientes elementos son utilizados para enviar informacion acerca de la interfaz
del PSU-TPP y son utilizados para los procedimientos de gestién de riesgo del ASPSP.
Es altamente recomendado enviar estos elementos en todas las peticiones de los
flujos de transacciones de Inicio de pago o Establecer consentimiento. Por ejemplo,
en los flujos donde es necesaria una autenticacién del PSU (Salvo en OAuth2 como
pre-step). La siguiente tabla no se repetira en las siguientes secciones para una mejor
legibilidad. La Unica excepcién es en determinadas peticiones donde una condicién
distinta de "opcional" aplica. Por ejemplo, PSU-IP-Address.

Nota: la informacion acerca de la interfaz del PSU-TPP podria ser usada por el ASPSP
como entrada para los sistemas de deteccién de fraude y gestion de riesgos. Puede
usar esta informacion también para excluir algunos métodos de autenticacion (por
ejemplo, algln ASPSP no permite recibir un OTP por SMS en el mismo dispositivo
gue desencadena la transaccion). Ademas, sirve para que los ASPSPs puedan recibir
informacion especifica del dispositivo asociado para ser capaz de soportar un
procedimiento de redireccion app-to-app para el TPP. Por estas razones, es altamente
recomendado que los TPPs incluyan toda esta informacion en las peticiones
relacionadas. El no proporcionar toda la informacién necesaria podria derivar en una
clasificacién del dispositivo del PSU como no usable para el método de autenticacion
0 en una clasificacion de la transaccién actual como de "alto riesgo", por ejemplo,
debido a ataques de sesion. Debido a esto, la probabilidad de un rechazo de la
transaccion por detecciéon de fraude y/o gestion de riesgo podrian incrementarse.

Campo Descripciéon Tipo Oblig. | Formato
PSU-IP- Direccién IP de la String oP IPv4 y IPVv6
Address peticion HTPP entre el Ei:

PSU y el TPP. J:
PSU-IP-Address:
192.168.16.5

PSU-IP- Puerto IP de la String oP ~A1,5}%

Port peticién HTTP entre el . oL )
PSU y el TPP si esta Ej: PSU-IP-Port: 443
disponible.

PSU- Accept header de la String oP ~.{1,50}%

Accept peticion HTTP entre . ) )
PSU y el TPP. Ej: PSU-Accept:

application/json

<USO TPPs> 11/24/2023
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PSU-
Accept-
Charset

PSU-
Accept-
Encoding

PSU-
Accept-
Language

PSU-User-
Agent

PSU-Http-
Method

PSU-
Device-ID

Version: 1.9.3

Accept charset header
de la peticion HTTP
entre PSU y el TPP.

String OoP

Accept encoding
header de la peticion
HTTP entre PSU vy el
TPP.

String OoP

Accept language
header de la peticion
HTTP entre PSU vy el
TPP.

String oP

Navegador o sistema
operativo de la
peticion HTTP entre el
PSU y el TPP.

String OoP

Método HTTP usado en | String oP
la interfaz entre PSU y

TPP. Valores
permitidos:
e POST

e GET

e PUT

e PATCH

e DELETE

UUID (Universally
Unique Identifier) para
un dispositivo.

El UUID identifica al
dispositivo 0 a una
instalacion de una
aplicaciéon en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacion
de la aplicacion del
dispositivo.

String OoP

<USO TPPs>

~.{1,50}%

Ej: PSU-Accept-
Charset: utf-8
~.{1,50}%

Ej: PSU-Accept-
Encoding: gzip

~.{1,50}%

Ej: PSU-Accept-
Language: es-ES

Ej:

PSU-User-Agent:
Mozilla/5.0 (Windows;
U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102

Firefox/3.5.5 (.NET
CLR 3.5.30729)

Ej: PSU-Http-Method:
POST

UuiID

A[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ej:

PSU-Device-ID:

5b3ab8e8-0fd5-43d2-
946e-d75958b172e7

11/24/2023
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PSU-Geo- Localizacién String OoP RFC 2426

Location correspondiente a la A . % «r.
peticiéon HTTP entre el ][s\%?;[?tc\jj]%\\d] 7
PSU y el TPP )

Ej:

PSU-Geo-Location:
GEO0:90.023856;25.34
5963

4.5 Requisitos sobre URIs del TPP a ser aplicadas por el
ASPSP

El TPP puede proporcionar varias URIs al ASPSP como parametros para los siguientes
pasos del protocolo.

Por razones de seguridad, se debe asegurar que esas URIs estan securizadas por el
certificado usado por el TPP para su identificacién. Aplica de la siguiente forma:

Las URIs proporcionadas por el Hub en los campos TPP-Redirect-URI o TPP-Nok-
Redirect-URI deben cumplir con el dominio securizado por el certificado del TPP en el
campo CN o en el SubjectAltName del mismo. Se tiene en cuenta que para casos
como example-hub.com en el TPP-Redirect-URI como:

e www.example-hub.com/xs2a/vl.1/service/asdf o
e redirections.example-hub.com/xs2a/v1.1/service/asdf

Serian casos validos.
Se tienen en cuenta los certificados wildcard para validar.

Las peticiones que no cumplan el requisito seran rechazadas.

4.6 Proceso de direccionamiento del API por hiperenlaces

El API XS2A requiere varias peticiones para los inicios de pago y servicios de
informacién de cuentas del TPP hacia el ASPSP. En las peticiones de Inicio de Pago y
en las peticiones de Establecer Consentimiento, un recurso es generado por el ASPSP.
La cabecera "location" de la respuesta, normalmente contendra un enlace al recurso
creado.

Adicionalmente, el ASPSP puede embeber el hiperenlace junto a un "tag" para la
semantica del mismo en la respuesta de estas primeras peticiones y para todas las
siguientes peticiones en los servicios. Este hiperenlace sera relativo para ahorrar
espacio, salvo en aquellos casos como en las redirecciones donde sera absoluto.

<USO TPPs> 11/24/2023
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El "tag" del hiperenlace transporta la funcionalidad del recurso direccionado por el
enlace. Por ejemplo, "authorise-transaction". Este enlace indica que los resultados
del método SCA deben ser enviados al recurso direccionado por este enlace para
autorizar, por ejemplo, un pago.

Los hiperenlaces para el direccionamiento son transportados en el elemento "_links".
Este puede contener uno o varios hiperenlaces.

<USO TPPs> 11/24/2023
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5. METODOS DE ACCESO DEL API

Las siguientes tablas aportan una visidon general de los métodos de acceso HTTP
soportados por los endpoints del API y por recursos generados sobre esta.

Condiciones en las siguientes tablas

Adicionalmente, se define cuando un método soportado es obligatorio para el ASPSP
por esta especificacion o cuando es una caracteristica opcional. Se debe tener en
cuenta que la condicidon dada es relativa al nodo padre del path. Por ejemplo, la
condiciéon sobre el método GET /v1.1/consents/{consentld} aplica solo si el endpoint

POST /v1.1/consents es soportado.

Se debe tener en cuenta que, cualquiera de los métodos utilizados por el TPP, los
cuales estan direccionando recursos creados dindmicamente en este API, solo pueden
aplicar a recursos los cuales han sido creados antes por el mismo TPP.

5.1 Endpoints de OAuth2

Endpoint Método

Cond.

Descripcion

/authorize GET

/token POST

/token POST

5.2 Endpoints de Pagos

Endpoint Método

OB

OB

OB

Cond.

Redireccion a la web de
login del ASPSP para
obtener el authCode.

Permite enviar el
authCode para obtener el
token de acceso.

Refrescar el token de
acceso en caso de haber
caducado.

Descripcion

/payments/{payment- POST
product}

<USO TPPs>
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OB

Crea un recurso de
iniciacion de pago
accesible bajo el
{paymentId} con todos
los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
para iniciar el pago
referido.

11/24/2023
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/payments/{payment-
product}/{paymentld}

/payments/{payment-
product}/{paymentlId}/stat
us

/periodic-
payments/{payment-
product}

/periodic-
payments/{payment-
product}/{paymentld}

/periodic-
payments/{payment-
product}/{paymentlId}/stat
us

{payment-
service}/{payment-
product}/{paymentlId}/auth
orisations

GET

GET

POST

GET

GET

POST

<USO TPPs>
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oB

OB

oP

OB

OB

OB

Obtiene los detalles de
un pago iniciado.

Obtiene el estado de la
transaccién de pago.

Crea un recurso de orden
permanente para pago
periodico/recurrente
accesible bajo el
{paymentld} con todos
los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
para iniciar el pago
periddico/recurrente
referido.

Obtiene los detalles de
una orden permanente
de pago
periodico/recurrente
iniciada.

Obtiene el estado de la
transaccion de orden
permanente de pago
periddico/recurrente.

Crea un sub-recurso de
autorizacion e inicia el
proceso de autorizacion.

El ASPSP podria hacer
innecesario el uso de este
método de acceso en
caso de que solo sea
necesario un unico
proceso de SCA, ya que
el recurso de autorizacion
relaciondo podria ser
creado automaticamente
por el ASPSP después del
envio de los datos de
pago con la primera
peticion a POST
/payments/{payment-
product}

11/24/2023
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{payment- GET
service}/{payment-
product}/{paymentlId}/auth
orisations

{payment- GET
service}/{payment-
product}/{paymentld}/auth
orisations/{authorisationId}

{payment- PUT
service}/{payment-
product}/{paymentld}/auth
orisations/{authorisationId}

{payment- DELETE
service}/{payment-
product}/{paymentld}

<USO TPPs>

Version: 1.9.3

oB

OB

oB

oP

Obtiene la lista de IDs de
sub-recursos de
autorizacion que han sido
creados.

Obtiene el estado SCA de
la autorizacion.

Actualiza datos en el
recurso de autorizacion,
Si son necesarios.

Cancela el pago accesible
bajo el recurso
paymentld en caso de
ser aplicable para el
servicio de pago,
producto de pago y
recibido en el periodo de
tiempo que se permita la
cancelacién.

La respuesta a este
comando DELETE indicara
al TPP cuando:

¢ El método de acceso
fue rechazado

e El método de acceso
fue correcto

¢ El método de acceso
es generalmente
aplicable, pero
necesita de un
proceso de
autorizacion adicional.

11/24/2023
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{payment-
service}/{payment-
product}/{paymentlId}/canc
ellation-authorisations

{payment-
service}/{payment-
product}/{paymentld}/
cancellation-authorisations

{payment-
service}/{payment-
product}/{paymentld}/
cancellation-
authorisations/{authorisatio
nld}

{payment-
service}/{payment-
product}/{paymentld}/
cancellation-
authorisations/{authorisatio
nld}

Inicia la autorizacién de
la cancelacion del pago
accesible bajo el recurso
paymentld en caso de
ser solicitado por el
ASPSP (por ejemplo, el
método DELETE no es
suficiente) vy si es
aplicable para el servicio
de pago, y recibido en el
periodo de tiempo que es
cancelable.

Obtiene la lista de los
sub-recursos de
autorizacion de
cancelacion que han sido
creados.

Nota: si el comando
POST sobre este endpoint
es soportado, entonces
este método GET
también tiene que ser
soportado.

Obtiene el estado SCA de
la autorizacion de
cancelacion.

Nota: si el comando
POST sobre este endpoint
es soportado, entonces
este método GET
también tiene que ser
soportado.

Actualiza datos en el
recurso de autorizacion
de cancelacidn, si son
necesarios.

Nota: si el comando
POST sobre este endpoint
es soportado, entonces
este método PUT también
tiene que ser soportado.

5.3 Endpoints de Cuentas

<USO TPPs> 11/24/2023
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Endpoint

Método

Cond.

Descripcion

/accounts

/accounts?withBalance

/accounts/{account-id}

/accounts/{account-
id}?withBalance

/accounts/{account-
id}/balances

Version: 1.9.3

GET

GET

GET

GET

GET

<USO TPPs>

oB

OB

OB

OB

OB

Lee todos los
identificadores de las
cuentas para las que el
PSU ha concedido acceso
sobre el endpoint
/consents.
Adiccionalmente, se
podria proporcionar
informacidn relevante
acerca de las cuentas y
enlaces para los recursos
de informacién de
cuentas correspondientes
si se han proporcionado
los permisos necesarios.

Nota: el endpoint
/consents opcionalmente
ofrecer el conceder
acceso sobre todas las
cuentas de pago
disponibles del PSU. En
este caso, este endpoint
liberara la informacién de
todas las cuentas de
pago disponibles del PSU
en el ASPSP.

Obtener los
identificadores de las
cuentas de pago
disponibles junto con
informacién de saldo,
dependiendo del
consentimiento otorgado.

Obtiene informacion
detallada sobre la cuenta
accedida.

Obtiene informacion
detallada sobre la cuenta
accedida junto con
informacién de saldo.

Obtiene informacion
detallada de balances de
la cuenta accedida.

11/24/2023
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/accounts/{account- GET OB Obtiene listado de

id}/transactions movimientos
(transacciones) de la
cuenta accedida.

Para una cuenta
determinada, parametros
adiccionales son, por
ejemplo, fecha desde,
fecha desde y fecha

hasta.
/accounts/{account- GET OB Obtiene listado de
id} /transactions?withBalanc movimientos
e (transacciones) de la

cuenta accedida junto
con balances.

Nota: el parametro {account-id} puede ser tokenizado por el ASPSP de tal forma
gue los actuales nimeros de cuentas, como IBANs o PANs, no son parte de la
definicion del path del API por razones de proteccion de datos. Esta tokenizacidon es
gestionada por el ASPSP.

5.4 Endpoints de Beneficiarios de confianza

Endpoint Método Cond. | Descripcién

/trusted- GET oP Obtener listado de

beneficiaries?{account-id} beneficiarios de
confianza.

5.5 Endpoints de Consentimientos de cuentas

Endpoint Método Cond. | Descripcién

<USO TPPs> 11/24/2023
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/consents

/consents

Version: 1.9.3

<USO TPPs>

POST

POST

oB

OB

Crea un recurso de
consentimiento,
definiendo los
permisos de acceso
sobre cuentas
especificas de un PSU.
Estas cuentas son
direccionables
explicitamente sobre
el PATH como
parametros.

Opcionalmente, un
ASPSP podria aceptar
permisos de acceso
especificos para
acceder a todos los
servicios PSD2 sobre
todas las cuentas
disponibles.

Otra opcidon es que un
ASPSP podria aceptar
una peticion donde
solo se informen los
permisos de acceso
pero no las cuentas.
En este caso, la
seleccion de cuentas
es gestionada
posteriormente entre
el PSU y el ASPSP.

Como Uultima opcidn, el
ASPSP puede aceptar
peticiones con los
siguientes permisos de
acceso:

e Obtener listado de
cuentas de pago
disponibles

e Obtener listado de
cuentas de pago
disponibles con
balances

11/24/2023
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/consents/{consentld}

/consents/{consentld}

/consents/{consentlId}/status

/consents/{consentId}/authori
sations

/consents/{consentld}/authori
sations

/consents/{consentld}/authori
sations/{authorisationld}

/consents/{consentId}/authori
sations/{authorisationld}

<USO TPPs>
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GET oB
DELETE | OB
GET oB
POST OB
GET OB
GET OB
PUT OB

Obtiene la definicién
exacta del recurso de
consentimiento,
incluyendo el estado
de validez.

Finaliza el
consentimiento
direccionado.

Obtiene el estado del
consentimiento
direccionado.

Crea un sub-recurso
de autorizacion e inicia
el proceso de
autorizacion.

El ASPSP podria hacer
innecesario el uso de
este método de acceso
en caso de que solo
sea necesario un unico
proceso de SCA, ya
que el recurso de
autorizacion
relacionado podria ser
creado
automaticamente por
el ASPSP después del
envio de los datos de
consentimiento con la
primera peticién a
POST /consents

Obtiene la lista de IDs
de sub-recursos de
autorizacion que han
sido creados.

Obtiene el estado SCA
de la autorizacion.

Actualiza datos en el
recurso de
autorizacion, si son
necesarios.

11/24/2023
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5.6 Endpoints de Consentimientos de confirmacion de
fondos

Endpoint Método Cond. | Descripcion

/consents/confirmation-of- POST OB Crea un recurso de

funds consentimiento para
confirmacion de
fondos.

/consents/confirmation-of- GET OB Obtiene la definicidn

funds/{consentlId} exacta del recurso de
consentimiento,
incluyendo el estado
de validez.

/consents/confirmation-of- DELETE | OB Finaliza el
funds/{consentld} consentimiento
direccionado.

/consents/confirmation-of- GET OB Obtiene el estado del
funds/{consentld} /status consentimiento
direccionado.

/consents/confirmation-of- POST OB Crea un sub-recurso

funds/{consentld}/authorisatio de autorizacion e inicia

ns el proceso de
autorizacion.

El ASPSP podria hacer
innecesario el uso de
este método de acceso
en caso de que solo
sea necesario un unico
proceso de SCA, ya
que el recurso de
autorizacion
relacionado podria ser
creado
automaticamente por
el ASPSP después del
envio de los datos de
consentimiento con la
primera peticién a
POST
/consents/confirmation
-of-funds

/consents/confirmation-of- GET OB Obtiene la lista de IDs

funds/{consentld}/authorisatio de sub-recursos de

ns autorizacion que han
sido creados.

<USO TPPs> 11/24/2023
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/consents/confirmation-of- GET OB
funds/{consentld}/authorisatio
ns/{authorisationId}

/consents/confirmation-of- PUT OB
funds/{consentld}/authorisatio
ns/{authorisationId}

5.7 Endpoints de Confirmacion de fondos

Endpoint

Método Cond.

Obtiene el estado SCA
de la autorizacion.

Actualiza datos en el
recurso de
autorizacion, si son
necesarios.

Descripcion

/funds-confirmations POST OB

Comprueba cuando un
importe especifico esta
disponible en un
determinado momento
para una cuenta
relacionada a un
TPP/tarjeta o
direccionada por TPP e
IBAN.

5.8 Endpoints de Servicios de valor afadido (SVA)

Endpoint

Método  Cond.

Descripcion

/sva/payments/{payment- POST oB
product}

/tpps GET OoP

/tpps/{tppld} GET OoP

<USO TPPs>
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Crea un recurso de
iniciacién de pago
accesible bajo el
{paymentld} con
todos los datos
relevantes para el
producto de pago
correspondiente. Este
es el primer paso en el
API para iniciar el
pago referido sin
necesidad de informar
la cuenta del
ordenante.

Obtener el listado de
TPPs que hay en el
Hub.

Obtener el detalle de
un TPP.

11/24/2023
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6. DESCRIPCION DE SERVICIOS CORE
6.1 OAuth2 como pre-step
6.1.1 Flujo
En el escenario mostrado en la Figura 1: escenario de OAuth2 como pre-step se

representa Unicamente OAuth2 con su flujo "Authorization Code Grant" y la
implicacién de los actores.

PSU TRP ASPSP

1. PSU realiza accion con TPP
que requiere OAuth2

clientld

i 4. Peticion token

R
> =N
| < @
5a. Respuesta token (NOK) i o e
‘ ____________________________________
5b. Respuesta token (OK)
<

Token

Figura 1: escenario de OAuth2 como pre-step

A continuacion, se describen los puntos indicados en el flujo:

1. PSU realiza accion con TPP que requiere OAuth2

PSU ejecuta accion que requiere OAuth?2.

2. Redireccion a OAuth2

El TPP detecta que el PSU que esta intentando realizar la accién no se ha logado
aun en el sistema y, por tanto, no dispone de un token de acceso valido para
consumir los recursos.

<USO TPPs> 11/24/2023
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En esta situacién, el TPP encamina al navegador del PSU para realizar una
redireccion a la URL de autorizacidon del servidor OAuth2 informando, entre otros
valores, el clientldwr y el redirect_uri del TPP al que se realizara la redireccidén de
retorno (callback).

GET /authorize?response type=code&client id=PSDES-BDE-3DFD21
&state=asd&redirect uri=https%3A%2F%2Ftpp%2Eexample%2Ecom¥2Fcb&code ¢
hallenge=E9Melhoa20wvFrEMTJguCHaoeK1t8URWbuGJISstw-

cM&code challenge method=S256

HTTP/1.1
Host: hub.example.com/aspsp-name

Login

El PSU introduce sus credenciales, user/pass, en la pagina de login de su ASPSP.

3. Redireccion a URL del TPP

Una vez finalizado el /ogin de forma correcta, el ASPSP instruye al navegador del
PSU para que realice la redireccion de vuelta (callback) a la URL informada la
redireccion inicial (punto 3 del flujo).

En esta redireccién de vuelta, el ASPSP, en caso de /ogin correcto, informa un
codigo de autorizacidon, authCode, que sera utilizado en una peticion posterior para
solicitar el token de acceso al ASPSP.

HTTP/1.1 302 Found
Location:
https://hub.example.com/cb?code=Splx10BeZQQYbYS6WxSbIA&state=xyz

4. Peticion token (TPP > ASPSP)

El TPP realiza una peticién POST al servidor OAuth2 para obtener el token de acceso
que le permitird consumir los servicios API expuestos.

Entre los posibles valores a enviar, el TPP informa su clientld y el authCode
devuelto en la redireccién (punto 3).

5. Respuesta token (ASPSP > TPP)

El ASPSP evalla los datos proporcionados en la peticion de token y, si todo ha ido
correcto, genera un token de acceso (token) que lo retornara en la respuesta.

<USO TPPs> 11/24/2023
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Nota: aquellos ASPSPs que requieran peticion de ejecucién de pago, podran
retornar también en este punto un token adicional (authToken) que sera utilizado
posteriormente para autorizar el pago.

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access token": "1zCsicMWpAA2YotnFZFEjr",
"token type": "Bearer",

"expires_in": 3600,

"refresh token": "G5Qx2T1KWIAtGzv3JOkFOX"

6.1.2 Obtener autorizacion
6.1.2.1 Peticion

El TPP redirecciona al PSU para que realice una de las siguientes peticiones al Hub:

- Login mediante redireccién web
- Login mediante autenticacion biométrica por redireccion app-to-app

Endpoint para autenticacién web

GET
/{aspsp}/authorize?response_type={response_type}&client_id={client_id}&scope
={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_chall
enge}&code_challenge_method={code_challenge_method}

Endpoint para autenticacion biometrica por redireccion app-to-app para
particulares

GET /{aspsp}/biometric/app-to-
app/personal/authorize?response_type={response_type}&client_id={client_id}&sc
ope={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_c
hallenge}&code_challenge_method={code_challenge_method}

Endpoint para autenticacion biometrica por redireccion app-to-app para
empresas

GET /{aspsp}/biometric/app-to-
app/business/authorize?response_type={response_type}&client_id={client_id}&sc
ope={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_c
hallenge}&code_challenge_method={code_challenge_method}

Path
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Campo Descripcion Tipo Oblig. | Formato

provider URL del ASPSP String OB Ej: aspsp.example.es
donde se publica el
servicio.

Query parameters

Campo Descripcion Tipo Oblig. | Formato
response_ | El valor debe ser String OB Ej:

type establecido a “code”. response_type=code
client_id “organizationldentifi | String OB ~A{1,70}+$

er” proporcionado en
el certificado eIDAS
formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun
ISO 3166

- Caracter "-"

- 2-8 caracteres
para identificador
del NCA (A-Z en
mayusculas)

- Caracter "-"

- Identificador del
PSP

Ej: client_id=PSDES-
RDS-4000

Este nimero de
registro sera el del
HUB o el del TPP
dependiendo de la
configuracion del
ASPSP.

scope Scope posibles: String OB ~A{1,64}$

e PIS Ej:
e AIS scope=PIS%20AIS%2
e SVA OSVA

Puede indicarse mas
de uno separandolo
por un espacio
(%20).
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state

redirect_u
ri

code_chall
enge

code_chall
enge_met
hod

app_to_ap
p_preferre
d

Header

Valor opaco
generado por el TPP.
Usado para prevenir
ataques “cross-site
request forgery”
XSRF.

URL de vuelta al
HUB donde se
informara el cédigo
de autorizacion
“code” que sera
utilizado
posteriormente para
la obtencidén del
token de acceso.

Reto PKCE usado
para prevenir
ataques de inyeccién
de codigo. Segun
RFC 7636.

String OB

String OB

String OB

Método para
verificar el cédigo
que puede ser
“plain” 0 "S256".
Preferido S256 (SHA
256)

Indica si el TPP ha
usado el endpoint de
autenticacién
biométrica para
recibir un deeplink
para redireccion app-
to-app.

String oP

String OP

Posibles valores:

e personal

business

No se especifican campos adicionales.

Version: 1.9.3
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~A1,64}%
Ej: state=XYZ

~.{1,250}$%
Ej:
redirect_uri=https%3A

%2F%2Fwww%2Ehub
%2Ecom%?2Fcb

~.{1,128}%

Ej:
code_challenge=E9Mel
hoa20OwvFrEMTIguCHa

0eK1t8URWbuGISstw-
cM

~.{1,120}%

Ej:
code_challenge_metho
d=S256

Ej:
app_to_app_preferred
=true
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Body

No viajan datos en el body de esta respuesta.

6.1.2.2 Respuesta OK
Respuesta en caso de que la peticidén haya transcurrido de forma correcta. Se da

como resultado de la redireccion iniciada por el ASPSP desde el navegador del PSU a
la URL de retorno proporcionada por el HUB.

Path

No se especifican campos adiccionales.

Query Parameters

Campo Descripcion Tipo Oblig. | Formato

Location Contiene la URI String oB Ej: Location:
donde se realiza la https://hub.example.e
redireccion al HUB. s/cb

code Codigo de String OB [A-Za-z0-9]{32}
autorizacion de un Ei:
solo uso generado code=SpIxIOBeZQQYb
por el HUB. YS6WxSbIA

Recomendado un
tiempo de vida no
superior a 10
minutos.

state Valor opaco String OB ~N{1,64}$

generado por el . _
HUB. Utilizado para E]: state=XY2z

mantener el estado
entre peticion y
respuesta. El ASPSP
lo incluird cuando
redirija el navegador
del PSU de vuelta al
HUB. Usado para
prevenir ataques
“cross-site request
forgery”.

Body
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No viajan datos en el body de esta peticién.

6.1.2.3 Respuesta Error
Respuesta en caso de que haya ocurrido algun error en la peticiéon. Se da como

resultado de la redireccion iniciada por el ASPSP desde el navegador del PSU a la URL
de retorno proporcionada por el HUB.

Path

No se especifican campos adicionales.

Query Parameters

Campo Descripciéon Tipo Oblig. | Formato
Location Contiene la URI String OB Ej: Location:
donde se realiza la https://hub.example.e
redireccion al HUB s/cb
error Codigo que indica el | String OB Ej:
error ocurrido. error=invalid_request
state Valor generado por String OB ~{1,64}+$

el TPP. Utilizado
para mantener el
estado entre peticion
y respuesta. El HUB
lo enviara de vuelta
en la respuesta.

Ej: state=XYZ

Body

No viajan datos en el body de esta peticidn.

6.1.2.4 Ejemplos

Ejemplo peticion

<USO TPPs> 11/24/2023
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GET

https://hub.example.es/authorize?response type=code&client id=PSDES-
RDS-

4000&scope=PIS%20ATIS%$20SVA&state=xyz&redirect uri=https%3AS2F$2Fwww32E
hub%2Ecom$2Fcb&code challenge=E9Melhoa?20wvFrEMTJguCHaoeK1t8URWbuGJISstw
-cM&code challenge method=S256&second client id=PSDES-BDE-3DFD246

Ejemplo respuesta OK
HTTP/1.1 302 Found

Location:
https://hub.example.es/cb?code=Splx10BeZQQYbYS6WxSbIA&state=xyz

Ejemplo respuesta NOK
HTTP/1.1 302 Found

Location: https://hub.example.es/cb?error=access denied&state=xyz

6.1.3 Obtener token de acceso
Este mensaje es enviado por el TPP al ASPSP para intercambiar el cddigo de

autorizacién obtenido en el paso previo y obtener un token de acceso y token de
refresco.

6.1.3.1 Peticion

Endpoint
POST {provider}/token

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del HUB donde | gtring OB Ej: hub.example.es
se publica el
servicio.

Request Parameters

Campo Descripciéon Tipo Oblig. Formato

<USO TPPs> 11/24/2023
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grant_typ
e

client_id

code

redirect_u
ri

code_verif
ier

Header

Debe tomar el valor
de
“authorization_code”

String OB

“organizationIdentifi
er” proporcionado en
el certificado eIDAS
formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun
ISO 3166

- Caracter "-"

- 2-8 caracteres
para identificador
del NCA (A-Z en
mayusculas)

- Caracter "-"

- Identificador del
PSP

String OB

Codigo de
autorizacion
devuelto por el
ASPSP en la peticién
anterior de solicitud
de cddigo de
autorizacion

URL exacta del TPP
donde el servidor
OAuth?2 redireccion6
al user agent para
esta transaccion
particular

String OB

String OB

Cadigo de
verificacion PKCE
usado para prevenir
ataques de inyeccidn
de cddigo. Basado
en RFC 7636.

String OB

No se especifican campos adicionales.
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Ej:
grant_type=authorizati
on_code

~.{1,70}$

Ej: client_id=PSDES-
RDS-4000

~{1,64}$

Ej:
code=SpIxIOBeZQQY
bYS6WxXSbIA

~.{1,250}%
Ej:
redirect_uri=https%3A

%2F%2Fwww%2Ehub
%2Ecom%?2Fcb

Ej:
code_verifier=dBjftleZ
4CVP-
mB92K27uhbUJU1pir_
wW1gFWFOEjXk
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Body

No viajan campos en el Body.

6.1.3.2 Respuesta OK

Respuesta en caso de que la peticién haya transcurrido de forma correcta. Se da
como resultado de la peticion de obtener token de acceso enviada por el TPP al

ASPSP.
Body
Campo Descripcion Tipo Oblig. | Formato
access_to | Token de acceso String OB NA{1,64}$
ken emitido por el ASPSP Ei:
y unido al scope que "zJ;ccess token":"2Yotn
se solicito en la FZFEjr1zCsicMWpAA"
peticion y
confirmado por el
PSU.
token_typ | Tipo del token String OB Ej:
e emitido. Tomara el "token_type":"Bearer"
valor “Bearer”.
expires_in | Tiempo de vida del Integer OoP Ej: "expires_in":300
token de acceso en
segudos.
refresh_to | Token de refresco. String OoP ~N.{1,64}$
ken Puede ser utilizado Ej:

para obtener un
nuevo token de
acceso si ha
caducado.

6.1.3.3 Respuesta Error

"refresh_token":"tGzv
3JOKFOXG5Qx2TIKWIA

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como
resultado de la peticion de token de acceso que realiza el TPP al HUB.

Body

Version: 1.9.3
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Campo Descripcion Tipo Oblig. | Formato
error Codigo que indica el | String OB Ej:
error ocurrido. Ver "error":"invalid_reques
mas cédigos de t"
retorno en los
anexos.

6.1.3.4 Ejemplos

Ejemplo peticion
POST /token HTTP/1.1

Host: https://aspsp.example.es

Content-Type: application/x-www-form-urlencoded

grant type=authorization codeé&client id=PSDES-RDS-
4000&code=Splx10BeZQQYbYS6WxSbIA&redirect uri=https%$3A%2F$2Fwww32Etpp%
2Ecom%2Fcb&code verifier=dBjftJeZ4CVP-mBI92K27uhbUJUlplr wWlgFWFOEJjXk

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access token": "2YotnFZFEjrlzCsicMWpAA",
"token type": "Bearer",

"expires_ in": 3600,

"refresh token": "tGzv3JOkFOXG5Qx2T1KWIA"

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"error": "invalid request"

<USO TPPs> 11/24/2023
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6.2 Renovacion de token

Este servicio se usa cuando el ASPSP informa que el accessToken esta caducado.
Mediante esta peticién podemos refrescar el accessToken enviando el refreshToken
asociado al accessToken caducado.

6.2.1 Flujo
Servicio mediante el cual se realiza la renovacion del token de acceso, ya sea el token
de acceso del TPP o el token de acceso del HUB, cuando este se encuentra caducado.

El siguiente escenario que se muestra en la Figura 2: Escenario renovaciéon token
acceso se da cuando el token de acceso se encuentra caducado y es necesario realizar
el proceso para activar de nuevo el token de acceso.

TPP ASPSP

i i
] i
i i c
' ! =]
: -
i . iy | =
1 Peficion de renovacion de Token I =
: ! o
! i o
: i o
! N
| | E
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i 2a Respuesta de Renovacion de Token (NOK) i
ettt n =}
| i =
i | o
i : =
[ i =]
i i n
[ 2b Respuesta ds Renovacion de Token (OK) ... -
! :
i i
] i
] i
] ]
i i
i i
i |
Figura 2: Escenario renovacion token acceso
A continuacién, se describe el proceso:
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1. Peticion de Renovacion de Token (TPP > ASPSP)

El TPP realiza una peticién POST al servidor OAuth2 del ASPSP para refrescar el
token de acceso que le permitird consumir los servicios API expuestos.

El ASPSP para renovar el token de acceso que le permitird consumir los servicios
API expuestos de la entidad.

POST /token HTTP/1.1

Host: aspsp.example.com

Authorization: Basic czZCaGRSa3FOMzpnWDFmQOmFOM2JW
Content-Type: application/x-www-form-urlencoded

grant_type=refresh_token&refresh_token=tGzv3JOKFOXG5Qx2TIKWIA

2. Respuesta de Renovacion de Token (ASPSP > TPP)

El ASPSP evalla los datos proporcionados por el TPP en la peticiéon de renovacion
de token vy, si todo ha ido correcto, respondera renovando el token.

6.2.2 Peticion

Endpoint
POST {provider}/token

Path

Campo Descripcion Tipo Oblig. | Formato

provider URL del ASPSP String OB Ej: aspsp.example.es
donde se publica el
servicio.

grant_typ | Debe tomar el valor | String OB Ej:

e de “refresh_token” grant_type=refresh_to

ken
client_id “organizationldentifi | String OB ~{1,70}$

er” proporcionado en
el certificado eIDAS
formado como:

- PSD

Ej: client_id=PSDES-
RDS-4000

<USO TPPs> 11/24/2023
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- 2 caracteres del
codigo de pais de
la NCA segln
ISO 3166

- Caracter "-"

- 2-8 caracteres
para identificador
del NCA (A-Z en
mayusculas)

- Caracter "-"
- Identificador del
PSP
refresh_to | Token de refresco String OB ~N{1,64}$
ken para poder obtener Ej:
lcj‘: dii(;e:js;Token no refresh_token=tGzv3]
' OkFOXG5Qx2TIKWIA
Header
No se especifican datos adicionales.
Body
No se especifican datos adicionales.
6.2.3 Respuesta
Campo Descripciéon Tipo Oblig. Formato
access_tok | Token de acceso String | OB ~{1,64}$
en emitido por el ASPSP y Ej:
uride 2| scope de e, ‘access token': 831t
confirmado por el PSU. )
token_type | Tipo del token emitido. | String | OB Ej:

Version: 1.9.3
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expires_in | Tiempo de vida del Intege | OP Ej: "expires_in":300
token de acceso en r
segudos.
refresh_to | Token de refresco. String | OP ~A{1,64}$
ken Puede ser utilizado Ej:
Pore e e
3JOKFONM5Qx2TICCC"

caducado.

6.2.4 Ejemplos

POST /token HTTP/1.1

Host: https://hub.example.es

Content-Type: application/x-www-form-urlencoded

grant type=refresh token&client id=PSDES-RDS-
4000&refresh token=tGzv3JOkFOXG5Qx2T1KWIA

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access token": "83kdFZFEjrlzCsicMWBB",
"token type": "Bearer",

"expires in": 300,

"refresh token": "28JD3JOkKFONM5Qx2T1CCC"

6.3 PIS: Servicio de iniciacion de pago
6.3.1 Flujos de Iniciacion de Pago

El flujo de iniciacién de pago depende de la aproximaciéon SCA implementada por el
ASPSP.

<USO TPPs> 11/24/2023
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Nota: los flujos no siempre cubren todas las variaciones o complejidades de la
implementacién y son flujos de ejemplo.

6.3.1.1 Flujo SCA por redireccion: inicio implicito del proceso de
autorizacion

A continuacién, en la Figura 3: Inicio de pago con OAuth2 como pre-step y flujo SCA
por redireccidon, se representa la secuencia de peticiones/respuestas y redirecciones
gue son necesarias en el flujo en el que se necesita autenticacién reforzada (SCA)
por redireccién (no se aplica SCA sobre OAuth2).

Las caracteristicas de este flujo son:

e TPP-Redirect-Preferred: true (preferencia del TPP de SCA por redireccién) o
no informado (el ASPSP decide por redireccion)

e TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de iniciar el
proceso de autorizacidon del pago de forma implicita

e ElI PSU solo tiene un método SCA

8. Confirmacion del pago

T
poosooosoonoooacog =TT ST eSS Semmmsm-m----—------------- > =8
! (Detalles en apartado "0OAuthZ como pre-step) ! :3( g
i ; PSU autenticado | S8
&---------------- e :

i PSU inicia el pago o i
! r g 1. POST iv1.1/payments (Token; o
| | . @
] ] ] w
| | | =
| | 2. Respuesta Inicio Page | E
| | {paymentld, scaRedirect, self, status) | =
| < |
| 1 |
E 3. TPP genera E |
! state ! !
| | | =
1 | | =z
! ' 4302 a SCA HUB con ASPSP-Redirect-URI?state ! ‘;;
| | : =
| ! | 3
| | | Z
| | i 3
i i 5. SCA i o«
| | |
| | |
! ! 6. Peticion GET /v1._1/payments/{paymentld}/status -..:
| | Token 'i =)
: : : 2
| | | =
| | | =
! L 7. Respuesta Estado Pago ! =
| o | w
: | |
| 1 1

Figura 3: Inicio de pago con OAuth2 como pre-step y flujo SCA por redireccion e
inicio del proceso de autorizacion implicita
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OAuth2 (pre-step)

El propodsito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido de la Figura 3: Inicio de pago
con OAuth2 como pre-step y flujo SCA por redireccion y puede ser consultado en
el apartado 6.1 OAuth2 como pre-step.

Nota: este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

1. Peticion Inicio Pago (TPP > ASPSP)

El TPP envia una peticion POST de iniciar pago con token al ASPSP. Entre los datos
que informa el TPP se encuentran:

¢ Datos del TPP: identificador, nombre, roles, NCA, certificado...

e Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
importe, moneda, concepto...

+ Datos para calculo de scoring de riesgo: IP, puerto, user-agent, idioma,
localizacidon, cabeceras HTTP...

¢ X-Request-ID: identificador de la operacidon asignado por el TPP.

¢ Token de acceso del TPP al Hub

o TPP-Redirect-Preferred: true (preferencia de flujo SCA por redireccion)
o no informado (el ASPSP decide SCA por redireccion)

¢ TPP-Redirect-URI: URI de retorno del TPP tras redireccion a SCA.

o TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de
iniciar la autorizacion de forma implicita

e Otros datos

2. Respuesta Inicio Pago (ASPSP > TPP)

El ASPSP, responde al TPP indicando que es necesaria autenticacion reforzada
(SCA), devolviendo:

e transactionStatus: estado ISO 20022 del inicio de pago recibido.
¢ paymentld: identificador del recurso generado que referencia a la
operacion de inicio de pago actual.
e _links
o scaRedirect: enlace al endpoint del Hub donde tras recibir Ia
redireccién del TPP se vuelve a redireccionar al scaRedirect del
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ASPSP. Esta URL puede anexar parametros de seguridad que
permitan mantener la sesién durante la redireccion.
https://hub.example.com/auth

o self: enlace al recurso de pago generado por el Hub para la peticién
de inicio de pago recibida del TPP.

o status: enlace del Hub al que el TPP podra realizar una peticién de
consulta de estado del pago.

e Otros datos

3. TPP genera state

El TPP, tras recibir la respuesta de iniciar pago, genera un valor para state (token
XSRF) que debera vincular a la sesién del navegador del PSU.

4. Redireccién a scaRedirect del Hub (TPP > ASPSP)

El TPP redirecciona al PSU al endpoint de autenticacion anexandole el campo state
como query-param.

HTTP/1.1 302 Found
Location: https://hub.example.com/auth?state=qwerty

5. SCA entre PSU <> ASPSP

Durante este proceso de redireccién, el ASPSP podra:

e Mostrar las comisiones al PSU si asi lo precisara
e Mostrar interfaz ASPSP-PSU para SCA

8. Peticion Estado Pago (TPP > ASPSP)

El TPP enviara una peticion de estado de pago con token para conocer el estado
del pago.

9. Respuesta Estado Pago (ASPSP > TPP)

El ASPSP actualiza el estado de la operacion y responde al TPP.

10. Confirmacion del pago

El TPP confirma el estado del pago al PSU.

<USO TPPs> 11/24/2023

Version: 1.9.3 40



PSD2 - Guia de implementacion APIs v1.1 para TPPs

6.3.1.2 Flujo SCA por redireccion: inicio explicito del proceso de
autorizacion.

A continuacién, en la Figura 4: Inicio de pago con OAuth2 como pre-step y flujo SCA
por redireccion e inicio del proceso de autorizacion explicita con/sin seleccién del
método SCA, se representa la secuencia de peticiones/respuestas y redirecciones que
son necesarias en el flujo en el que se necesita autenticacion reforzada (SCA) por
redireccién (no se aplica SCA sobre OAuth2).

Las caracteristicas de este flujo son:

e TPP-Redirect-Preferred: true (preferencia del TPP de SCA por redireccién) o
no informado (el ASPSP decide SCA por redireccion)

e TPP-Explicit-Authorisation-Preferred: true - preferencia del TPP de iniciar el
proceso de autorizacién del pago de forma explicita o, si selecciona implicito
y el PSU tiene mas de un método SCA, el ASPSP cambia al proceso de
autorizacién explicita.
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PSU TPP

Login
...................................................... » -
([setalles en apartado "OAuth2 como pre-step) 3 g
! PSU autenticado ©a
=== =—cccccmmcmmmsdmma= = T e e ma s mmmmmmam=s=======x
PSU inicia el pago -
> 1. POST ivi.1/payments (Token) .
L =]
=
o
o
2. Respuesta Inicio Pago Zg
P (paymentld, startAuthorisation, self, status) =
<
[ =
3. POST iv1.1/payments/{paymentld}/authorisation (Token) ‘.g
> is
s5
4_Respuesta Inicio autorizacion = g
{ thori i Id Redi ‘. s‘lalus. con g
< S8 niicationMethod, scaMethods) =
=L
5 PUT i1 rod 8
E-- g
> =
BT}
E
=
s
3
@
@
6. Res
<
7.TPPgenera,” =~~~ " % -
state = - === = ) 3 g
o
_________________ =
1 8 202 a SCA HUB con ASPSP-Redirect-URI?state > 2
______________________________________________________ 2
%
o
9-5CA -
e T e i >
10. Peticion GET/v1.1/payments/{paymentid}/status =
2
=3
B
| ) :{ 11. Respuesta Estado Pago ; =
54 12. C ion del pago | i

Figura 4: Inicio de pago con OAuth2 como pre-step y flujo SCA por redireccion e
inicio del proceso de autorizacion explicita con/sin seleccion del método SCA

OAuth2 (pre-step)

El propdsito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacion de este protocolo.
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Por simplicidad, el detalle de este flujo se ha omitido de la Figura 3: Inicio de pago
con OAuth2 como pre-step y flujo SCA por redireccidén y puede ser consultado en
el apartado 6.1 OAuth2 como pre-step.

Nota: este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

1. Peticion Inicio Pago (TPP > ASPSP)

El TPP envia una peticion POST de iniciar pago con token al ASPSP. Entre los datos
que informa el TPP se encuentran:

Datos del TPP: identificador, nombre, roles, NCA, certificado...

Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
importe, moneda, concepto...

Datos para calculo de scoring de riesgo: IP, puerto, user-agent, idioma,
localizacién, cabeceras HTTP...

X-Request-ID: identificador de la operacion asignado por el TPP.

Token de acceso al Hub

TPP-Redirect-Preferred: true - preferencia de flujo SCA por redireccién
TPP-Redirect-URI: URI de retorno del TPP tras redireccidon a SCA.
TPP-Explicit-Authorisation-Preferred: true - preferencia del TPP de
iniciar la autorizacion de forma explicita (flujo actual)

Otros datos

2. Respuesta Iniciar Pago (ASPSP > TPP)

El Hub, tras recibir la respuesta del ASPSP, responde al TPP devolviendo:

transactionStatus: estado ISO 20022 con el estado de la transaccidn
paymentlId: identificador del recurso generado por el Hub que referencia
a la operacién de inicio de pago actual.
_links
o self: enlace al recurso que referencia al pago en el Hub
o status: enlace del Hub al que el TPP podra realizar una peticién de
consulta de estado del pago.
o startAuthorisation: enlace del Hub al que el TPP podra realizar una
peticién POST para iniciar la autorizacién del pago de forma explicita.
Otros datos
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3. Peticion Iniciar Autorizacion (TPP > ASPSP)

El TPP envia una peticién POST para iniciar la autorizacién explicita para iniciar el
pago con token al ASPSP. Entre los datos que informa el TPP se encuentran:

o Datos del TPP: identificador, nombre, roles, NCA, certificado...
o paymentld: identificador del pago que se desea autorizar

¢ X-Request-ID: identificador de la peticién asignado por el TPP.
e Token de acceso del TPP

4. Respuesta Iniciar Autorizacion (ASPSP > TPP)

El ASPSP, responde al TPP indicando:
Respuesta 1 — Solo hay un método SCA disponible, se devuelve redirecciéon a SCA:

e scaStatus: estado en el que se encuentra el SCA.
¢ authorisationld: identificador del sub-recurso de autorizacién creado por

el Hub
e _links

@)

scaRedirect: enlace al servidor de autenticacién del Hub para iniciar
SCA mediante una redireccion (no se aplica SCA sobre OAuth2). Esta
URL puede anexar parametros de seguridad que permitan mantener
la sesién durante la redireccién.

Ej: https://hub.example.com/auth

scaStatus: enlace del Hub al que el TPP podra realizar una peticién
de consulta de estado del SCA del sub-recurso de autorizacion
correspondiente.

Ej: https://hub.example.com/vl.1l/payments/{payment—
product}/{paymentId}/authorisations/{authorisationId}

e Otros datos

Respuesta 2 —

Hay mas de un método SCA disponible, necesaria seleccidén por parte

del PSU:

e scaStatus: estado en el que se encuentra el SCA.
¢ authorisationld: identificador del sub-recurso de autorizacién creado por

el Hub

e scaMethods: objetos de autenticacion que tiene el PSU disponibles.

o

Version: 1.9.3

_links

selectAuthenticationMethod: enlace del Hub al que el TPP podra
remitir el método SCA seleccionado por el PSU.

Ej: https://hub.example.com/vl.1/payments/{payment-
product}/{paymentId}/authorisations/{authorisationId}
scaStatus: enlace del Hub al que el TPP podra realizar una peticion
de consulta de estado del SCA del sub-recurso de autorizacion
correspondiente.
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Ej: https://hub.example.com/vl.1/payments/{payment—
product}/{paymentId}/authorisations/{authorisationId}

Otros datos

Presentar métodos SCA (TPP > PSU) y seleccionar método (PSU > TPP)

El TPP, en caso de recibir la respuesta 2 del Hub (mas de un método SCA), muestra
al PSU los métodos SCA que tiene disponibles para que sean seleccionados.

El PSU selecciona uno de los métodos que tiene disponibles.

5. Peticion Actualizar datos PSU (SCA Methods) (TPP = ASPSP)

El TPP envia una peticién PUT para actualizar el método SCA seleccionado por el
PSU con token al Hub. Entre los datos que informa el TPP se encuentran:

Datos del TPP: identificador, nombre, roles, NCA, certificado...
authorisationlId: identificador del sub-recurso de autorizacién creado por
el Hub

X-Request-ID: identificador de la peticion asignado por el TPP.

Token de acceso del TPP al Hub

methodlId: identificador del método SCA seleccionado por el PSU

6. Respuesta actualizar datos PSU (ASPSP > TPP)

El ASPSP responde al TPP indicando:

scaStatus: estado en el que se encuentra el SCA.
_links
o scaRedirect: enlace al servidor de autenticacién del Hub para iniciar
SCA mediante una redireccion (no se aplica SCA sobre OAuth2). Esta
URL puede anexar parametros de seguridad que permitan mantener
la sesién durante la redireccion.
Ej: https://hub.example.com/auth
o scaStatus: enlace del Hub al que el TPP podra realizar una peticion
de consulta de estado del SCA del sub-recurso de autorizacién
correspondiente.
Ej: https://hub.example.com/v1.1/payments/{payment—
product}/{paymentId}/authorisations/{authorisationId}
Otros datos

7. TPP genera state
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El TPP, tras recibir la respuesta, genera un valor para state (token XSRF) que
debera vincular a la sesion del navegador del PSU.

8. Redireccién a scaRedirect(TPP > ASPSP)

El TPP, tras recibir la respuesta de iniciar autorizacion (o de actualizar el método
SCA), redirecciona al PSU al endpoint de autenticacién del Hub y le anexa el state
como query-param

HTTP/1.1 302 Found
Location: https://hub.example.com/auth?state=qwerty

SCA entre PSU <->ASPSP

Durante este proceso de redireccion, el ASPSP podra mostrar interfaz ASPSP-PSU
para SCA

9. Peticion Estado Pago (TPP > ASPSP)

El TPP enviara una peticion de estado de pago con token al ASPSP para conocer el
estado del pago.

10. Respuesta Estado Pago (ASPSP > TPP)

El ASPSP actualiza el estado de la operacion y responde al TPP.

6.3.1.3 Flujo SCA desacoplado: inicio implicito del proceso de
autorizacion

El inicio de pago con SCA por flujo desacoplado es similar al flujo por redireccién. En
la Figura 5: Inicio de pago con OAuth2 como pre-step y flujo SCA desacoplado e inicio
del proceso de autorizacién implicita se puede observar el mismo.

Las caracteristicas de este flujo son:

e TPP-Redirect-Preferred: false - preferencia del TPP de SCA desacoplado

e TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de iniciar el
proceso de autorizacion del pago de forma implicita

e El PSU solo tiene un método SCA
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Figura 5: Inicio de pago con OAuth2 como pre-step y flujo SCA desacoplado e inicio
del proceso de autorizacion implicita

OAuth2 (pre-step)

El propdsito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido de la Figura 3: Inicio de pago
con OAuth2 como pre-step y flujo SCA por redireccién y puede ser consultado en
el apartado 6.1 OAuth2 como pre-step.

Nota: este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago

El PSU desea pagar a través del TPP.
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1. Peticion Inicio Pago (TPP > ASPSP)

El TPP envia una peticion POST de iniciar pago con token al ASPSP. Entre los datos
que informa el TPP se encuentran:

o Datos del TPP: identificador, nombre, roles, NCA, certificado...

o Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
importe, moneda, concepto...

¢ Datos para calculo de scoring de riesgo: IP, puerto, user-agent, idioma,
localizacién, cabeceras HTTP...

¢ X-Request-ID: identificador de la operacién asignado por el TPP.

e Token de acceso del TPP

e TPP-Redirect-Preferred: true - preferencia de flujo SCA por redirecciéon

e TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de
iniciar la autorizacion de forma implicita (flujo actual)

¢ Otros datos

2. Respuesta Inicio Pago (ASPSP > TPP)

El ASPSP, responde al TPP indicando que es necesaria autenticacion reforzada
(SCA) usando la app de su banco, devolviendo:

e transactionStatus: estado ISO 20022 del inicio de pago recibido.
o paymentld: identificador del recurso generado por el ASPSP que referencia
a la operacion de inicio de pago actual.
e _links
o self: enlace al recurso de pago generado por el ASPSP para la
peticién de inicio de pago recibida del TPP.
o status: enlace del Hub al que el TPP podra realizar una peticion de
consulta de estado del pago.
¢ psuMessage: mensaje que el ASPSP envia al TPP a través del Hub y que
debe ser mostrado el PSU informando que debe usar la app de su banco
para autorizar la operacion
e Otros datos

El TPP, tras recibir la respuesta de iniciar pago, le muestra al PSU el mensaje enviado
por el ASPSP informando que debe dirigirse a la app de su banco para autorizar la
operacion.

SCA entre PSU <> ASPSP

Durante este proceso que se produce en el entorno de la app, el ASPSP podra:

e Mostrar las comisiones al PSU si asi lo precisara
e Mostrar interfaz ASPSP-PSU para SCA

Ejecucién del pago:
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e Ejecucién del pago ligada: si el proceso de SCA se ejecuta correctamente el
pago queda iniciado.

e FEjecucion del pago desligada: si el proceso de SCA se ejecuta
correctamente, la app del ASPSP es la encargada de lanzar la peticion de
ejecucion del pago contra el mismo ASPSP.

3. Peticion Estado Pago (TPP > ASPSP)

El TPP enviara una peticién de estado de pago con token al ASPSP para conocer el
estado del pago.

4. Respuesta Estado Pago (ASPSP > TPP)

El ASPSP, actualiza el estado de la operacién y responde al TPP.

6.3.1.4 Flujo SCA multinivel para pagos

Para el SCA multinivel, el ASPSP debera permitir al PSU que inicia la operacién que
aplique SCA a través del API. Adicionalmente, el ASPSP informara al PSU mediante
el campo psuMessage de que la operacidn requiere la aplicacion de SCA de otros PSU.

En caso de flujo de SCA por redireccion, el TPP podra redireccionar al PSU que inicia
la operacién al link scaRedirect para que aplique SCA.

En caso de flujo de SCA por desacoplado, el TPP recibira en el campo psuMessage el
mensaje para que se lo muestre al PSU y se dirija a su app de banco.

6.3.2 Inicio de pago

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago.

6.3.2.1 Peticion
Endpoint
POST {provider}/{aspsp}/vl.1/payments/{payment-product}

Path

Campo Descripcion Tipo | Oblig. Formato
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provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.
com
aspsp Nombre del ASPSP al que String | OB Ej:aspsp-
desea realizar la peticion. name
payment-product | producto de pago a usar. String | OB Ei:
Lista de productos {provider
soportados: }/{aspsp}
e sepa-credit-transfers /v1.1/pay
) ) ments/se
e instant-sepa-credit- pa-credit-
e target-2-payments
e cross-border-credit-
transfers
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripciéon Tipo Oblig. | Formato
Content-Type | Valor: application/json String OB Content-Type:
application/json
X-Request-ID | Identificador Unico de la | String OB UuiIbD
le_cle_;apaon asignado por A[0-9a-fA-
y F1{83}-[0-9a-fA-
F1{4}-[0-9a-fA-
F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-
FI{12}$
Ej:
X-Request-ID:
1b3ab8e8-
0fd5-43d2-
946e-
d75958b172e7
Authorization | Bearer Token. Obtenido | String OB Ej:

Version: 1.9.3

en una autenticacion
previa sobre OAuth2.
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Consent-ID

PSU-ID

PSU-ID-Type

PSU-
Corporate-ID

PSU-
Corporate-ID-

Type

PSU-IP-
Address

TPP-Redirect-
Preferred

Version: 1.9.3

Este campo sera
ignorado por el ASPSP.
El soporte de sesiones
viene determinado por
el token de acceso.

Identificador que el PSU
utiliza para identificarse
en su ASPSP.

Puede ser informado
incluso si se esta
usando un token de
OAuth vy, en tal caso, el
ASPSP podria
comprobar que el PSU-
ID y el token se
corresponden.

Tipo del PSU-ID.
Necesario en escenarios
donde el PSU tiene
varios PSU-IDs como
posibilidades de acceso.

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU-Corporate-
ID necesario por el
ASPSP para identificar
su contenido.

Direccion IP de la
peticion HTPP entre el
PSU y el TPP.

Si no esta disponible, el
TPP debe usar la
direccién IP usada por
el TPP cuando envia
esta peticion.

Si es "true", el TPP ha
comunicado al HUB que
prefiere SCA por
redireccion.
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String

String

String

String

String

String

Boolean

OoP

OoP

OoP

oP

oP

OB

oP

~{1,36}$

Ej: Consent-ID:
7890-asdf-4321

Ej: PSU-ID:
12345678W

Ej: PSU-ID-
Type: NIF

Ej: PSU-
Corporate-ID:
user@corporate
.com

Ej: PSU-
Corporate-ID-
Type: email

/\[o_
91{1,3}.[0-
9]{1,3}.[0-
9]{1,3}.[0-
91{1,3}%

Ej:

PSU-IP-
Address:
192.168.16.5
Ej: TPP-
Redirect-
Preferred: true
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TPP-Redirect-
URI

TPP-Nok-
Redirect-URI

TPP-Explicit-
Authorisation
-Preferred

Version: 1.9.3

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA
y el procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del
método SCA elegido por
el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION

URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo de
cabecera.

String COND

En el futuro, este campo
podria cambiar a
obligatorio.

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion a
esta direccion en vez de
al TPP-Redirect-URI en
caso de un resultado
negativo del método de
SCA por redireccion.

String OoP

Si es igual a true, el TPP | Boolean | OP
prefiere iniciar el

proceso de autorizacién

separadamente, por ej.

debido a la necesidad

de la autorizacion de un

conjunto de operaciones

simultdaneamente.

<USO TPPs>

~.{1,250}$%

Ej: TPP-
Redirect-
URI":"https://t
pp.example.es/
cb"

~.{1,250}$%

Ej: TPP-Nok-
Redirect-
URI":"https://t
pp.example.es/
cb/nok"

Ej: TPP-Explicit-
Authorisation-
Preferred: false
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TPP-
Notification-
URI

TPP-
Notification-
Content-
Preferred

Version: 1.9.3

Si es false o el
parametro no es usado,
no hay preferencia del
TPP. El TPP asume una
autorizacion directa de
la transaccion en el
siguiente paso.

Nota: el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

URI para el edpoint del
TPP al que se debe
enviar la notificacion de
cambio de estado de
inicio del pago.

Nota: el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

La cadena tiene la
forma status=X1, ..., Xn

donde Xi es una de las
constantes SCA,
PROCESS, LAST y
donde las constantes no
se repiten.

El uso de las constantes
admite lo siguiente
semantica:

SCA: una notificacidon
sobre cada cambio del
atributo scaStatus para
todas las autorizaciones
relacionadas procesos
es preferido por el TPP.

PROCESS: Se envia una
notificacion sobre todos
los cambios de los
atributos consentStatus
o transactionStatus.

preferido por el TPP.

<USO TPPs>

~.{1,250}%

Ej: TPP-
Notificacion-
URI":"https://t
pp.example.es/
notification"
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LAST: Solo una
notificacion sobre el
ultimo estado de
consentimiento o
transactionStatus segun
esté disponible en el
XS2A interfaz es
preferida por el TPP.

Nota: el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

TPP-Brand- Este campo podria ser String oP ~A41,70}$
Logging- usado por el TPP para . ) )
Information informar al ASPSP Ej: T!DP Brand
Logging-
acerca de la marca L
(Brand) usada por el II\ES;??:IO_?F;P
TPP de cara al PSU. Esta
informacién puede ser
usada para mejorar la
comunicaciéon entre el
ASPSP y el PSU o el
ASPSP y el TPP.

TPP- Nota: Este campo serd | String OoP
Rejection- ignorado en caso de
NoFunds- venir informado por el
Preferred TPP.
Body

El contenido del Body es el definido en 8.17 SinglePayment siguiendo las condiciones
de la siguiente tabla.

Los campos marcados como obligatorios (OB) y opcionales (OP) son soportados por
el ASPSP con ese tipo de condicion.

Los campos marcados como COND dependen de cada ASPSP.

<USO TPPs> 11/24/2023
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Campo SCT SCT INST | Target 2 | Cross
Border
CT
endToEndIdentification* OoP oP NA NA
instructionIdentification COND COND COND COND
debtorName COND COND COND COND
debtorAccount OB OB OB OB
debtorld COND COND COND COND
ultimateDebtor COND COND COND COND
instructedAmount OB OB OB OB
currencyOfTransfer COND COND COND COND
exchangeRateInformation | COND COND COND COND
creditorAccount OB OB OB OB
creditorAgent OoP oP oP OB/OP
creditorAgentName COND COND COND COND
creditorName OB OB OB OB
creditorld COND COND COND COND
creditorAddress oP oP oP oP
creditorNameAndAddress COND COND COND COND
ultimateCreditor COND COND COND COND
purposeCode COND COND COND COND
chargeBearer COND COND COND COND
servicelLevel COND COND COND COND
remittanceInformationUns | OP oP oP oP
tructured
remittanceInformationUns | COND COND COND COND
tructuredArray
remittanceInformationStr | COND COND COND COND
uctured
remittanceInformationStr | COND COND COND COND
ucturedArray
requestedExecutionDate n.a. n.a. n.a. n.a.
requestedExecutionTime n.a. n.a. n.a. n.a.

*NOTA: Este campo sera usado por el ASPSP, opcional para su envio por su parte, para informar
al TPP del valor del endToEndIdentification que el propio ASPSP le incluye en este
identificador en la propia transferencia.

<USO TPPs>

Version: 1.9.3
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6.3.2.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al String | OB ~.{1,512}%
recurso generado. Ej: Location:
/vl.1/payments/{p
ayment-
product}/{payment
-id}
X-Request- Identificador Unico de String oB UuiD
ID Iao(r)pétlatlf_aFt):Fl’on asignado A[0-9a-fA-F]{83-
P ' [0-9a-fA-F]{4}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-
FI{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
ASPSP-SCA- | Valor devuelto si el String COND Ej: ASPSP-SCA-
Approach método SCA ha sido Approach:
fijado. Valores REDIRECT
posibles:
e EMBEDDED
e DECOUPLED
e REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.
ASPSP- true si el ASPSP admite | Boolea | COND Ej: ASPSP-
Notification- estado de 10S recursos Not|f|cat|on—Support
Support : true

Version: 1.9.3

servicios de
notificacion.

false si el ASPSP
admite la notificacion
del estado de los
recursos en general,
pero no para la
solicitud actual.

<USO TPPs>
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ASPSP-
Notification-
Content

Version: 1.9.3

no se utiliza, si los
servicios de
notificacion del estado
de los recursos no esta
soportado por el ASPSP

La cadena tiene la String
forma status=X1, ..,
Xn

donde Xi es una de las
constantes SCA,
PROCESS, LAST y
donde las constantes
no se repiten.

El uso de las
constantes admite lo
siguiente semantica:

SCA: una notificacion
sobre cada cambio del
atributo scaStatus para
todas las
autorizaciones
relacionadas procesos
es preferido por el TPP.

PROCESS: Se envia
una notificacidén sobre
todos los cambios de
los atributos
consentStatus o
transactionStatus.

preferido por el TPP.

LAST: Solo una
notificacion sobre el
ultimo estado de
consentimiento o
transactionStatus
segun esté disponible
en el XS2A interfaz es
preferida por el TPP.

NOTA: Este campo
debe proporcionarse si
ASPSPNotification-
Support =true. El
ASPSP podria

<USO TPPs>

COND

11/24/2023
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considerar el contenido
de la notificacion como
preferido por el TPP,
pero también puede
responder
independientemente de
la solicitud preferida.

Body
Campo Descripcion Tipo Oblig. | Formato
transactionS | Estado de la String OB ISO 20022
tatus transaccion. Valores Ei:
definidos en anexos en ,,J' .
9.4 Estados de transactionStatus
) s, ": "RCVD"
transaccion
paymentId Identificador del String OB ~A1,36}%
recurso que referencia Ei: Id":
a la iniciacién de pago J: “paymentld™:
’ "1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7"
transactionF | Comisiones asociadas | Amount | OP Ej:
ees al pago. "transactionFees":
{.}
transactionF | Si es igual a "true", la | Boolean | OP Ej:

eelndicator

currencyCon
versionFee

Version: 1.9.3

transaccion implicara
una comisién segun el
ASPSP o segun lo
acordado entre ASPSP
y PSU.

Si es igual a "false", la
transaccion no
implicara ninguna
comision adicional
para el PSU.

Podria ser usado por el | Amount | OP
ASPSP para

transportar comisiones

por conversion

especifica de la

moneda asociada a la

transferencia de

crédito iniciada.

<USO TPPs>

"transactionFeelnd
icator": true

Ej:
"currencyConversi
onFee": {...}

11/24/2023
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estimatedTo
talAmount

estimatedInt
erbankSettle
mentAmount

scaMethods

chosenScaM
ethod

_links

Version: 1.9.3

Importe el cual se
estima que sera

retirado de la cuenta

del ordenante.

Nota: este importe

incluye comisiones.

Importe estimado a

ser transferido al
beneficiario.

Este elemento es

contenido si SCA es
requerido y si el PSU

puede elegir entre

diferentes métodos de

autenticacion.

Si este dato es

contenido también se

informara el link

"startAuthorisationWit
hAuthenticationMethod

Selection”.

Esto métodos deberdn

ser presentados al
PSU.

Nota: Solo si ASPSP
soporta seleccion del

método SCA

NO SOPORTADO EN

ESTA VERSION.
SOLO EMBEBIDO

Lista de hipervinculos
para ser reconocidos

por el TPP. Tipos
soportados en esta
respuesta:

e scaRedirect: en

caso de SCA por
redireccion. Link

donde el

navegador del PSU

debe ser

redireccionado por

el TPP.

<USO TPPs>

Amount OoP
Amount OoP
List<Aut | COND
henticati
onObject

>

Authenti | COND
cationOb

ject

Links oB

Ej:
"estimatedTotalA
mount": {...}

Ej:
"estimatedInterba
nkSettlementAmo
unt": {...}

Ej: "scaMethods":
[...]

Ej: "_links": {...}
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e startAuthorisation:
en caso de que un
inicio explicito de
la autorizacién de
la transaccion sea
necesario (no hay
seleccion del
método SCA)

e startAuthorisation
WithAuthentication
MethodSelection:
link al end-point de
autorizacion donde
el sub-recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el
método SCA. Este
enlace es
contenido bajo las
mismas
condiciones que el
campo
"scaMethods"

e self: link al recurso
creado por esta
peticion.

e status: link para
recuperar el estado
de la transaccion.

e scaStatus: link
para consultar el
estado SCA
correspondiente al
sub-recurso de
autorizacién. Este
link es solo
contenido si un
sub-recurso de
autorizacién ha
sido creado.

<USO TPPs> 11/24/2023
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psuMessage | Texto a mostrar al String OoP
PSU.

tppMessages Mensaje para el TPP List<Tpp | OP
Message
>

6.3.2.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://www.hub.com/aspsp-name/vl.1l/payments/sepa-credit-

~.{1,500}%

Ej: "psuMessage":
"Informacién para

PSU"
Ej:

"tppMessages":

[..]

transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

b

<USO TPPs>

Version: 1.9.3

WOW64 ;

rv:54.0)
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"debtorAccount": {

"iban": "ES11111111111111111117111"
by
"creditorAccount": {

"iban": "ES2222222222222222222222"
b
"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidén adicional”

Ejemplo respuesta en caso de SCA por redireccién con un sub-recurso de
autorizacion creado implicitamente

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl.l/payments/sepa-credit-transfers/123-qwe-456

Content-Type: application/json
{

"transactionStatus": "RCVD",
"paymentId": "123-qwe-456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
}y
"self": {
"href": "/vl.1l/payments/sepa-credit-transfers/123-
gwe-456",
"status": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-

qwe-456/status"
by

"scaStatus": {

"href": "/v1l.1l/payments/sepa-credit-transfers/123-
gwe-456/authorisations/123auth456"

}

<USO TPPs> 11/24/2023
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Ejemplo peticion para SCA desacoplado

POST https://hub.example.es/asp-name/vl.1l/payments/sepa-credit-
transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.

Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: false
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
}y
"debtorAccount": {
"iban": "ES1111111111111111111111"™
}y
"creditorAccount": {
"iban": "ES2222222222222222222222"
s
"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidédn adicional”

<USO TPPs> 11/24/2023
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Ejemplo respuesta en caso de SCA por flujo desacoplado con un sub-recurso
de autorizacion creado implicitamente

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: DECOUPLED

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl.l/payments/sepa-credit-transfers/123-qwe-456

Content-Type: application/json
{

"transactionStatus": "RCVD",
"paymentId": "123-qwe-456",
" links": {
"self": {
"href": "/v1.1l/payments/sepa-credit-transfers/123-
qwe-456"
}y
"status": {
"href": "/v1.1l/payments/sepa-credit-transfers/123-

gwe-456/status"
}y

"scaStatus": {

"href": "/v1l.1l/payments/sepa-credit-transfers/123-
qwe-456/authorisations/123auth456"

}
by

"psuMessage": "Por favor, use su aplicacién del Banco XXX para
autorizar el pago"

}

6.3.3 Inicio de pago a futuro
Mensaje enviado por el TPP al ASPSP para crear un inicio de pago futuro.
Esta funcionalidad es similar al Inicio de Pago. La Unica diferencia que existe es en la

mensajeria de la peticion de Inicio de pago que soporta un parametro opcional extra
“requestedExecutionDate” para indicar la fecha futura en la que se ejecutaria el pago.

<USO TPPs> 11/24/2023
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En este tipo de pago, tras la ejecucién de SCA, el pago no se ejecuta, sino que el
ASPSP lo deja planificado para ejecutar en la fecha indicada.

6.3.3.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl.1/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. hub.example.es
aspsp Nombre del ASPSP al que String OB Ej:aspsp-name
desea realizar la peticidn.
payment- | producto de pago a usar. | String | OB SHE.
product Lista de productos {provider}/{aspsp
soportados: y/v1.1/payments/
. sepa-credit-
e sepa-credit-transfers
transfers/

e instant-sepa-credit-
transfers

e target-2-payments
e cross-border-credit-
transfers

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en 8.17 SinglePayment y ademas se debe
informar el siguiente parametro:

Campo Descripcion Tipo Oblig. | Formato

<USO TPPs> 11/24/2023
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requestedE | F| pago se String | OP ISODate

xecutionDa | ejecutars en la Ej:

te fecha informada. "requestedExecutionDate":
Nota: este campo "2019-01-12"
debe venir
informado.

Los campos marcados como obligatorios (OB) y opcionales (OP) deben ser soportados
por el ASPSP con ese tipo de condicion.

Los campos marcados como COND dependen de cada ASPSP.

Campo SCT SCT INST | Target 2 | Cross
Border
CT
endToEndIdentification* NA NA NA NA
instructionIdentification COND COND COND COND
debtorName COND COND COND COND
debtorAccount OB OB OB OB
debtorld COND COND COND COND
ultimateDebtor COND COND COND COND
instructedAmount OB OB OB OB
currencyOfTransfer COND COND COND COND
exchangeRateInformation | COND COND COND COND
creditorAccount OB OB OB OB
creditorAgent oP OoP oP OoB/OP
creditorAgentName COND COND COND COND
creditorName OB OB OB OB
creditorld COND COND COND COND
creditorAddress oP oP oP oP
creditorNameAndAddress COND COND COND COND
ultimateCreditor COND COND COND COND
purposeCode COND COND COND COND
chargeBearer COND COND COND COND
servicelLevel COND COND COND COND
<USO TPPs> 11/24/2023
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remittanceInformationUns | OP OoP OoP OoP
tructured

remittanceInformationUns | COND COND COND COND
tructuredArray

remittanceInformationStr | COND COND COND COND
uctured

remittanceInformationStr COND COND COND COND
ucturedArray

requestedExecutionDate OB OB OB OB
requestedExecutionTime n.a. n.a. n.a. n.a.

*NOTA: Este campo sera usado por el ASPSP, opcional para su envio por su parte, para informar
al TPP del valor del endToEndIdentification que el propio ASPSP le incluye en este
identificador en la propia transferencia.

6.3.3.2 Respuesta

HTTP Code

201 si el recurso ha sido creado

Header

Los mismos que los definidos en el apartado 6.3.2.2

Body
Campo Descripcion Tipo Oblig. | Formato
transactionS | Estado de la String OB ISO 20022
tatus transaccion. Valores Ei:
definidos en anexos en ,,J' .
9.4 Estados de transactionStatus
. ll: llRCVDll

transaccion

paymentId Identificador del String OB ~{1,36}%
recurso que referencia

a la iniciacién de pago. Ej: “paymentld”:

"1b3ab8e8-0fd5-

43d2-946e-
d75958b172e7"
transactionF | Comisiones asociadas | Amount | OP Ej:
ees al pago. "transactionFees":
{.}
<USO TPPs> 11/24/2023
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transactionF
eelndicator

scaMethods

chosenScaM
ethod

_links

Version: 1.9.3

Si es igual a "true", la
transaccion implicara
una comision segun el
ASPSP o segun lo
acordado entre ASPSP
y PSU.

Si es igual a "false", la
transaccion no
implicara ninguna
comision adicional
para el PSU.

Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWit
hAuthenticationMethod
Selection”.

Esto métodos deberan
ser presentados al
PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

NO SOPORTADO EN
ESTA VERSION.
SOLO EMBEBIDO

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

e scaRedirect: en
caso de SCA por
redireccidn. Link
donde el
navegador del PSU
debe ser

<USO TPPs>

Boolean OoP

List<Aut

henticati

onObject
>

COND

Authenti | COND
cationOb

ject
Links OB

Ej:
"transactionFeelnd
icator": true

Ej: "scaMethods":
[...]

Ej: " links": {..}
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redireccionado por
el TPP.

e startAuthorisation:
en caso de que un
inicio explicito de
la autorizacion de
la transaccion sea
necesario (no hay
seleccion del
método SCA)

e startAuthorisation
WithAuthentication
MethodSelection:
link al end-point de
autorizacion donde
el sub-recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el
método SCA. Este
enlace es
contenido bajo las
mismas
condiciones que el
campo
"scaMethods"

e self: link al recurso
creado por esta
peticion.

e status: link para
recuperar el estado
de la transaccion.

e scaStatus: link
para consultar el
estado SCA
correspondiente al
sub-recurso de
autorizacién. Este
link es solo
contenido si un
sub-recurso de
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autorizacion ha
sido creado.

psuMessage | Texto a mostrar al String OoP
PSU.

tppMessages Mensaje para el TPP List<Tpp | OP
Message
>

6.3.3.3 Ejemplos

Ejemplo peticion para SCA por redireccion

~.{1,500}%

Ej: "psuMessage":
"Informacion para

PSU"
Ej:

"tppMessages":

[...]

POST https://hub.example.es/aspsp-name/vl.1l/payments/sepa-credit-

transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblfe541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
<USO TPPs>
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"amount": "153.50"
b
"debtorAccount": {
"iban": "ES1111111111111111111111"
I
"creditorAccount": {
"iban": "ES2222222222222222222222"
I
"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",

"requestedExecutionDate": "2019-01-12"

6.3.4 Inicio de oOrdenes permanentes para pagos
recurrentes/periodicos

Mensaje enviado por el TPP al ASPSP para crear un inicio de pago
recurrente/periddico.

La funcionalidad de inicios de pagos recurrentes es cubierta por la especificacion de
Berlin Group como la iniciacién de una orden especifica permanente.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de
inicio, frecuencia y, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible,
siguiendo la “orden permanente” como fue enviada por el TPP. No se necesitan
acciones adicionales por parte del TPP.

En este contexto, este pago es considerado un pago peridédico para diferenciar el
pago de otros tipos de pagos recurrentes donde terceras partes estan iniciando la
misma cantidad de dinero.

Nota: para las 6rdenes permanentes de inicios de pago, el ASPSP siempre pedira
SCA con Dynamic linking. No se permiten exenciones.

Reglas campo dayOfExecution

e Pagos diarios: no es necesario el campo “dayOfExecution”. El primer pago
es el “startDate” y, a partir de ahi, se hace el pago todos los dias

e Pagos semanales: si "dayOfExecution” es requerido, los valores posibles son
de Ol=lunes a 07=domingo. Si “dayOfExecution” no es requerido, se toma
“startDate” como dia de la semana en que se hace el pago. (Si “startDate” es
jueves, el pago se realizaria todos los jueves)

e Pagos quincenales: aplica misma regla que pagos semanales
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e Pagos mensuales o superiores: los valores posibles van de 01 a 31.
Utilizando 31 como ultimo dia del mes

6.3.4.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1.1/periodic-payments/{payment-product}

Path

Campo Descripcion Tipo  Oblig. Formato

provider URL del HUB donde se String | OB Ej: hub.example.es
publica el servicio.

aspsp Nombre del ASPSP al que String | OB Ej:aspsp-name
desea realizar la peticidn.

payment- | Producto de pago a usar. String | OB Ej:

product Lista de productos {provider}/{aspsp-
soportados: name)/v1l.1/periodic-

payments/sepa-

e sepa-credit-transfers

e instant-sepa-credit-
transfers

e target-2-payments

e cross-border-credit-
transfers

credit-transfers/

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en 8.17 SinglePayment mas los definidos a
continuacion:

Campo Descripciéon Tipo Oblig. Formato

<USO TPPs> 11/24/2023
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startDate

execution
Rule

endDate

frequency

Version: 1.9.3

El primer dia aplicable
de ejecucién desde
esta fecha es el
primer pago

String

Valores soportados: String

o following
e preceding

Define el
comportamiento
cuando las fechas del
pago recurrente caen
en fin de semana o
festivo. Entonces el
pago se ejecuta el dia
laboral anterior o
posterior.

El ASPSP puede
rechazar la peticién
debido al valor
comunicado si las
reglas de la Banca
Online no soportan
esta regla de
ejecucion.

El ultimo dia aplicable
de ejecucidn.

String

Si no viene se trata de
una orden permanente
sin fin.

La frecuencia del pago
recurrente resultante
de esta orden
permanente.

String

Valores permitidos:

e Daily

e Weekly

e EveryTwoWeeks
e Monthly

e EveryTwoMonths
e Quarterly

e SemiAnnual

e Annual

<USO TPPs>

OB ISODate
Ej: "startDate":"2018-
12-20"

oP Ej:
"executionRule":"follo
wing"

oP ISODate
Ej: "endDate":"2019-
01-20"

OB EventFrequency7Co
de de ISO 20022
Ej:

"frequency":"Monthly"
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dayOfExec | "31" es ultimo.

ution . L,
Sigue la expresion

regular \d{1,2}

La fecha se refiere a la
zona horaria del
ASPSP.

Solo si soportado en
Banca Online del
ASPSP.

String | COND | \d{1,2}

Ej:
"dayOfExecution":"01"

Los campos marcados como obligatorios (OB) y opcionales (OP) deben ser soportados

por el ASPSP con ese tipo de condicién.

Los campos marcados como COND dependen de cada ASPSP.

Campo SCT SCT INST | Target 2 | Cross
Border
CT
endToEndIdentification* NA NA NA NA
instructionIdentification COND COND COND COND
debtorName COND COND COND COND
debtorAccount OB OB OB OB
debtorId COND COND COND COND
ultimateDebtor COND COND COND COND
instructedAmount OB OB OB OB
currencyOfTransfer COND COND COND COND
exchangeRateInformation | COND COND COND COND
creditorAccount OB OB OB OB
creditorAgent OoP OoP OoP OB/OP
creditorAgentName COND COND COND COND
creditorName OB OB OB OB
creditorId COND COND COND COND
creditorAddress OoP OoP OoP OoP
creditorNameAndAddress | COND COND COND COND
ultimateCreditor COND COND COND COND
purposeCode COND COND COND COND
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chargeBearer COND COND COND COND
servicelLevel COND COND COND COND
remittanceInformationUns | OP OoP OoP OoP
tructured

remittanceInformationUns | COND COND COND COND
tructuredArray

remittanceInformationStr COND COND COND COND
uctured

remittanceInformationStr | COND COND COND COND
ucturedArray

requestedExecutionDate n.a. n.a. n.a. n.a.
requestedExecutionTime n.a. n.a. n.a. n.a.

*NOTA: Si se quiere enviar el campo endToEndId se debera informar dentro del campo del body
remittanceInformationUnstructured. En la guia de buenas practicas se facilita como enviar
el campo endToEndId dentro de dicho campo.

6.3.4.2 Respuesta
HTTP Code

201 si el recurso ha sido creado

Header

Los mismos que los definidos en el apartado 6.3.2.2

Body

Los mismos que los definidos en el apartado 6.3.2.2

6.3.4.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://hub.example.es/{aspsp-name}/vl.l/periodic-payments/sepa-
credit-transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
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TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
}y
"creditorAccount": {
"iban": "ES2222222222222222222222"
}y
"creditorName": "Nombrel23",
"remittanceInformationUnstructured":"Informacidén adicional",
"startDate": "2018-03-01",
"executionRule": "preceeding",
"frequency": "Monthly",

"dayOfExecution": "01"

6.3.5 Obtener estado del pago

Este mensaje es enviado por el TPP al HUB para solicitar informacién del estado en
el que se encuentra la iniciacion de pago que solicito el TPP.

6.3.5.1 Peticion

Endpoint

GET {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/status

Path
Campo Descripcion Tipo | Oblig. | Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.com
<USO TPPs> 11/24/2023
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aspsp Nombre del ASPSP al String | OB Ej: aspsp-
que desea realizar la name
peticion.
provider}/{a
e payments spsp}/v1.1/pa
e bulk-payments yments
e periodic-payments
usar. Lista de productos {provider}/{a
soportados: spsp}/vl.1/pa
 sepa-credit-transfers erzjir:ss/sepa—
e instant-sepa-credit- transfers/
transfers
e target-2-payments
e cross-border-credit-
transfers
paymentId Identificador del recurso | String | OB ~{1,36}%
que referencia a la Ej: 1234-
iniciacion de pago. qwer-5678
Enviado previamente
como respuesta a un
mensaje de iniciacién de
pago del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripciéon Tipo Oblig. Formato
X-Request-ID | Identificador Unico de la | String OB UuiID

peticién asignado por el
TPP.

<USO TPPs>
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X-Request-ID:
1b3ab8e8-0fd5-

43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtenido | String OB Ej:
e:et:"aas?)%treengiictlr?; Authorization: Bearer
P ' 2YotnFZFEjrizCsicM
WpAA
Accept Formato soportado de la | String oP ~.{1,50}%
respuesta. Valores . ]
. Ej: Accept:
soportados: L
application/json
e application/json
Body
No se especifican datos adicionales.
6.3.5.2 Respuesta
Header
Campo Descripcidon | Tipo Oblig. | Formato
X-Request- Identificador | String oB UuiID
ID incodelta A[0-9a-fA-F]{8}-[0-9a-fA-
gsi oo bor F1{4}-[0-9a-fA-F]{4}-[0-
o TQPP P 9a-fA-F1{4}-[0-9a-fA-
' FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. = Formato
transactionS | Estado de la transaccion | gtring OB 1S020022
tatus de pago. Ej:
Valores definidos en 9.4 "transactionStatu
Estados de transaccion s":"ACCP"

Version: 1.9.3
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fundsAvailab Este dato es contenido si | Boolean | COND | Ei:
le es soportado por el

ASPSP, si una fundsAvailable":

confirmacion de fondos true
ha sido realizada vy si el
“transactionStatus” es
alguno de los siguientes:
o ATCT
e ACWC
e ACCP
psuName Nombre del PSU String oP ~.{1,140}$
conectado. Cow
Ej: “"psuName”:
En caso de cuentas “Heike
corporativas, esto podria Mustermann”

ser la persona que actue
en nombre de la

empresa.
ownerNames | Listado de nombres de List<Acco | OP Ej:
propietarios de la cuenta. | untOwner “ownerNames”:[
> ]
psuMessage @ Texto a mostrar al PSU. String oP ~.{1,500}$%
Ej:
"psuMessage":"I
nformacién para
PSU"
tppMessages Mensaje para el TPP. List<Tp @ OP Ej:
pMessa "tppMessages":[
ge> ..-]
6.3.5.3 Ejemplos
Ejemplo peticién
GET https://www.hub.com/aspsp-name/vl.1l/payments/sepa-credit-
transfer/123asdf456/status
Accept: application/json
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443
PSU-Accept: application/json
<USO TPPs> 11/24/2023
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PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"transactionStatus": " ACCP",

"fundsAvailable": true

6.3.6 Recuperar informacion del inicio de pago

Este mensaje es enviado por el TPP a través del HUB al ASPSP para la obtenciéon de
la informacién de un inicio de pago.

6.3.6.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}
Path
Campo Descripcion Tipo | Oblig. | Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.com
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aspsp Nombre del ASPSP al String | OB Ej: aspsp-
que desea realizar la name
peticion.
{provider}/{a

e payments spsp}/vi.1/pa

e bulk-payments yments
e periodic-payments
usar. Lista de productos {provider}/{a
soportados: spsp}/vl.1/pa
e sepa-credit-transfers yments/sepa-
) ) credit-
e instant-sepa-credit- transfers/
transfers
e target-2-payments
e cross-border-credit-
transfers
paymentId Identificador del recurso | String | OB ~{1,36}%
ihiciacion de pago. Ej: 1234-
pago. qwer-5678
Enviado previamente
como respuesta a un
mensaje de iniciacién de
pago del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.3.5.1
Body
No se especifican campos adicionales.
6.3.6.2 Respuesta
Header
Los mismos que los definidos en el apartado 6.3.5.2
<USO TPPs> 11/24/2023
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Body
Los campos a devolver son los de la peticidn de inicio de pago original:

e 6.3.2 Inicio de pago

e 6.3.3 Inicio de pago futuro

e Error! Reference source not found. Error! Reference source not found.
e 6.3.4 Inicio de érdenes permanentes para pagos recurrentes/periddicos

Mas los siguientes

Nota 1: el debtorName debe incluirse incluso aunque no haya sido enviado por el
TPP. De esta forma el ASPSP podra devolver el nombre del PSU al PISP debido a
necesidades regulatorias.

Nota 2: de acuerdo con el item 40 de [EBA-OP2], el recurso de pago debe contener
el debtorAccount después de que el pago haya sido iniciado correctamente, incluso
aunque no haya sido enviado por el TPP.

Campo Descripciéon Tipo Oblig. | Formato
transactio | Estado de la String OB ISO 20022
nStatus transaccién. Valores Ei:
definidos en anexos. - - ".
Cédigo corto transactionStatus":
g . IIACCPII
debtorNa Nombre del PSU. En String oP ~A1,70}$

me caso de que no sea
proporcionado por el
TPP, el ASPSP puede
devolverlo por
necesidades
regulatorias.

psuMessa | Texto enviado al TPP a | String OoP ~.{1,500}%
ge través del HUB para
ser mostrado al PSU.

Ej: "debtorName":
"Paul Simpson"

Ej: "psuMessage":
"Informacién para

PSU"
tppMessag Mensaje para el TPP List<Tp | OP Ej: "tppMessage": [...]
es enviado a través del pMessa
HUB. ge>
6.3.6.3 Ejemplos
Ejemplo peticion
GET https://www.hub.com/aspsp-name/vl.1l/payments/sepa-credit-
transfers/123-asdf-456
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Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
s
"debtorAccount": {
"iban": "ES11111111111111111117111"
}y
"debtorName": "Paul Simpson",
"creditorAccount": {
"iban": "ES2222222222222222222222"
s

"creditorName": "Nombrel23",

WOW64 ; rv:54.

"remittanceInformationUnstructured": "Informacién adicional",
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"transactionStatus": " ACCP"

6.3.7 Cancelar inicio de pago

Esta peticién es enviada por el TPP al ASPSP a través del Hub y permite iniciar la
cancelacién de un pago. Dependiendo del servicio de pago, el producto de pago vy la
implementacion del ASPSP, esta peticidn podriar ser suficiente para cancelar el pago
0 podria ser necesario una autorizacion.

6.3.7.1 Peticion

Endpoint

DELETE {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del ASPSP String oB Ej: www.hub.com
donde se publica el
servicio.
aspsp Nombre del ASPSP String OB Ej: aspsp-name
al que desea realizar
la peticion.
payment- | posibles valores son:  String | OB S
service « payments I:{Vi)srowder}/vl.1/payme
e bulk-payments
e periodic-
payments
paymentId | Identificador del String OB ~{1,36}%

recurso que
referencia a la
iniciacién de pago.

Ej:123-qwe-456

Enviado
previamente como
respuesta a un
mensaje de
iniciacion de pago
del HUB al ASPSP.
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Query parameters

No se especifican campos adicionales.

Header
Campo Descripcion Tipo Oblig. | Formato
X-Request-ID | Identificador Unico de la | String OB UuibD
peticion asignado por el ATO O A e
TPP. [0-9a-fA-F]{8}-[0
9a-fA-F]{43}-[0-9a-
fA-F]{4%}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtenido | String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicM
WpAA
TPP-Redirect- | Si es "true", el TPP ha Boolea | OP Ej: TPP-Redirect-

Preferred

Version: 1.9.3

comunicado al HUB que | n
prefiere SCA por
redireccién.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA
y el procedimiento sera
por flujo desacoplado.

Si el pardmetro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del
método SCA elegido por
el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION

<USO TPPs>
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TPP-Redirect-
URI

TPP-Nok-
Redirect-URI

TPP-Explicit-
Authorisation
-Preferred

Body

URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de
las fases del SCA.

String | COND

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion a
esta direccion en vez de
al TPP-Redirect-URI en
caso de un resultado
negativo del método de
SCA por redireccion.

String OoP

Si es igual a true, el TPP | Boolea | OP
prefiere iniciar el n

proceso de autorizacién
separadamente, por €j.

debido a la necesidad

de la autorizacién de un

conjunto de operaciones
simultaneamente.

Si es false o el
parametro no es usado,
no hay preferencia del
TPP. El TPP asume una
autorizacion directa de
la transaccion en el
siguiente paso.

Nota: el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

No se especifican datos adicionales.

Version: 1.9.3

<USO TPPs>

~{1,250}%

Ej: TPP-Redirect-
URI":"https://tpp.exa
mple.es/cb"

~{1,250}%

Ej: TPP-Nok-
Redirect-
URI":"https://tpp.exa
mple.es/cb/nok"

Ej: TPP-Explicit-
Authorisation-
Preferred: false
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6.3.7.2 Respuesta

HTTP Code
204 si el comando DELETE es suficiente para cancelar el pago.

202 si el comando DELETE no es suficiente y se neceista la autorizacién por parte del
PSU.

Header

Los mismos que los definidos en el apartado 6.3.5.2

Body
Campo Descripcion Tipo Oblig. | Formato

transactio | Estado de la String OB ISO 20022
nStatus transaccién. Valores Ei-
definidos en anexos ,,J' . ",
transactionStatus":

en "CANC"
9.4 Estados de
transaccion

scaMethod | Este elemento es List<Aut | COND | Ej: "scaMethods": [...]
S contenido si SCA es henticati

requerido y si el PSU onObjec

puede elegir entre t>

diferentes métodos de

autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWit
hAuthenticationMetho
dSelection”.

Esto métodos deberan
ser presentados al
PSU.

Nota: Solo si ASPSP
soporta seleccién del
método SCA

chosenSca | NO SOPORTADO EN Authenti | COND
Method ESTA VERSION cationO
bject
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_links

psuMessa
ge

tppMessag
es

Version: 1.9.3

Lista de hipervinculos
para ser reconocidos
por el TPP. Dependen
de la decisién que
tome el ASPSP
dindmicamente al
evaluar la operacion.
Tipos soportados en
esta respuesta.

e startAuthorisation:
en caso de que un
inicio explicito de
la autorizacién de
la transaccién sea
necesario (no hay
seleccion del
método SCA)

o startAuthorisation
WithAuthentication
MethodSelection:
link al end-point
de autorizacion
donde el sub-
recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el
método SCA. Este
enlace es
contenido bajo las
mismas
condiciones que el
campo
"scaMethods"

Texto enviado al TPP a
través del HUB para
ser mostrado al PSU.

Mensaje para el TPP
enviado a través del
HUB.

<USO TPPs>

Links

String oP
List<Tp | OP
pMessa

ge>

COND

Ej: "_links": {...}

~.{1,500}%

Ej: "psuMessage":
"Informacién para
pPsSuU"

Ej: "tppMessages": [...]

11/24/2023
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6.3.7.3 Ejemplos

Ejemplo peticion

DELETE https://www.hub.com/aspsp-name/vl.1l/payments/sepa-credit-
transfers/123-qwe-456

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
TPP-Explicit-Authorisation-Preferred: false
Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta donde no es necesaria una autorizacion de la cancelacién
por el PSU

HTTP/1.1 204 No Content
X-Request-ID: Oee2bbfd4-6ffl-1le8-adcO-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

Ejemplo respuesta donde si es necesaria una autorizacion implicita de la
cancelacién por el PSU

HTTP/1.1 202 Ok
X-Request-ID: Oee25bf4-6ffl-11e8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

<USO TPPs> 11/24/2023

Version: 1.9.3 89


https://www.hub.com/aspsp-name/v1.1/payments/sepa-credit-transfers/123-qwe-456
https://www.hub.com/aspsp-name/v1.1/payments/sepa-credit-transfers/123-qwe-456

PSD2 - Guia de implementacion APIs v1.1 para TPPs

}

"transactionStatus": "ACTC",
" links": {
"scaRedirect": {
"href": "https://api.hub.com/authorize"
b
"self": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-
gwe-456"
}y
"status": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-

qwe-456/status"
}y

"scaStatus": {

"href": "/v1l.1l/payments/sepa-credit-transfers/123-
gwe-456/cancellation-authorisations/qwer-234/status"

}

Ejemplo respuesta donde si es necesaria una autorizacion explicita de la
cancelacion por el PSU

HTTP/1.1 202 Ok
X-Request-ID: Oee2bbfd4-6ffl-1le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
{
"transactionStatus": "ACTC",
" links": {
"self": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-
qwe-456"
3y
"status": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-

Version: 1.9.3

gwe-456/status"”
b

"startAuthorisation": {
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"href": "/v1l.1l/payments/sepa-credit-transfers/123-

gwe-456/cancellation-authorisations"

6.3.8 SCA multinivel para pagos

En caso de flujo de SCA por redireccion, el TPP podra redireccionar al PSU que inicia
la operacién al link scaRedirect para que aplique SCA.

En caso de flujo de SCA por desacoplado, el TPP recibira en el campo psuMessage el
mensaje para que se lo muestre al PSU y se dirija a su app de banco.

Adicionalmente, el ASPSP devolvera un mensaje en el campo psuMessage para
indicar al PSU que la operacién requiere SCA por parte de mas usuarios.

6.4

AIS: Servicio para establecer consentimiento de
informacion sobre cuentas

6.4.1 Caracteristicas de los consentimientos

6.4.1.1 Modelo de consentimiento

Modelo Descripcion
Solicitar consentimiento sobre cuentas indicadas
o = Crear un consentimiento, que el ASPSP debe almacenar,
£ 5 solicitando acceso a las cuentas indicadas y con el acceso
9 2 solicitado.
o . . . . L . P
.g 20 Si ya existia un consentimiento, dicho consentimiento expirara
& [ y entrara en vigor el nuevo cuando sea autorizado por el PSU.
D =
w = . o
c© 8 Las cuentas para las que se soliciten consentimiento para
8 g acceso a “balances” y/o “transactions” se asume que también
- tendran el tipo de acceso “accounts”.
¥ - = Solicitar consentimiento sobre listado de cuentas
¢ 3% 8 o9 disponibles
g = ° =) g g * Esta funcionalidad solo sirve para solicitar consentimiento al
O+ © 2 0 | listado de cuentas disponibles del PSU. No da consentimiento

Version: 1.9.3
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para “accounts”, “balances” y/o “transactions”.
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Consentimiento ofrecido por el
banco
(Bank offered consent)

Version: 1.9.3

En esta solicitud no se indican las cuentas sobre las que se
quiere acceso. Se indica que se solicita para “todas las cuentas
disponibles” indicando en el acceso el atributo
“availableAccounts” o “availableAccountsWithBalance” con el
valor “allAccounts”.

Se trata de un consentimiento de un solo uso para obtener el
listado de cuentas disponibles. No dara el detalle de las
cuentas.

Solicitar consentimiento para obtener acceso a todas las
cuentas para todos los servicios AIS de PSD2

Solicita acceso para todas las cuentas disponibles del PSU
sobre todos los servicios AIS de PSD2.

Las cuentas no vienen indicadas por el TPP.

En esta solicitud no se indican las cuentas sobre las que se
quiere acceso. Se indica que se solicita para “todas las cuentas
PSD2"” indicando en el acceso el atributo “allPsd2” con el valor
“allAccounts”.

El TPP, a través del HUB, puede recuperar dicha informacion
gestionada entre ASPSP y PSU realizando una solicitud de
recuperar informacion del consentimiento.

Solicitar consentimiento sin indicar cuentas

Solicitar consentimiento para acceso a “accounts”, “balances”
y/0 “transactions” sin indicar las cuentas. Esto es, los atributos
“accounts”, “balances” y “transactions” irdn con un array en
blanco.

Para seleccionar las cuentas que se va a proporcionar acceso
debe ser obtenido de forma bilateral entre ASPSP y PSU a
través de la interfaz del ASPSP en el flujo redirect de OAuth.

El ASPSP en el proceso de redireccion le mostrara al PSU sus
cuentas para que elija sobre cuales quiere dar consentimiento
al TPP.

El TPP, a través del HUB, puede recuperar dicha informacion
gestionada entre ASPSP y PSU realizando una solicitud de
recuperar informacién del consentimiento.

<USO TPPs> 11/24/2023
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6.4.1.2 Recurrencia en el acceso

Consentimientos recurrentes

Si ya existe un consentimiento previo con acceso recurrente
(recurringIndicator=true) y se envia una nueva peticién de consentimiento con
acceso recurrente, tan pronto el nuevo consentimiento sea aceptado por el PSU, el
consentimiento anterior expirara y el valido sera el nuevo consentimiento solicitado.

Un consentimiento con acceso recurrente puede tener una o varias cuentas con

”n

distintos tipos de acceso (“accounts”, “balances”, “transactions”)

Nota: dar acceso “balances” y/o “transactions” otorga automaticamente acceso
“accounts” a dichas cuentas

Consentimientos no recurrenes

Una peticion de consentimiento para un acceso no recurrente (de un solo uso y con
recurringIndicator=false) sera tratado como un nuevo consentimiento (nuevo
consentld) sin afectar a consentimientos previos existentes.

6.4.1.3 Devolucion del nombre del titular de la cuenta

Esta especificacién se basa en uno de los modelos de consentimiento descritos en
NextGenPSD2 XS2A Framework v1.3.8. En concreto, para esta especificacion se
sigue el siguiente modelo:

e El ASPSP liberara el nombre del titular de la cuenta, en este caso, el nombre
del PSU conectado, sin adoptar la extensién del modelo de consentimiento
definido en el estandar.

e En cualquier caso, la decisidn final de devolver el nombre del PSU a través del
API dependera de si estd devolviendo actualmente a través de los canales
online del ASPSP.

6.4.1.4 Listado de 6rdenes permanentes

Obtener el listado de ordenes permanentes de una cuenta determinada. La
informacidon es devuelta como las transacciones utilizando el estado de anotacidn
"bookingStatus" con el valor "information".

<USO TPPs> 11/24/2023
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6.4.1.5 Listado de beneficiarios de confianza

Esta especificaciéon se basa en uno de los modelos de consentimiento descritos en
NextGenPSD2 XS2A Framework — Extended IG Trusted Beneficiaries v1. En concreto,
para esta especificacion se sigue lo siguiente:

e El ASPSP liberard el listado de beneficiarios de confianza sin adoptar la
extension del modelo de consentimiento definido en el estandar.

Nota: el modelo de consentimiento global cubre este tipo de acceso.

6.4.1.6 Informacion de estado de los consentimientos

El estado del recurso de consentimiento va cambiando durante el proceso de
establecer consentimiento. El atributo definido para el estado del consentimiento es
definido como "consentStatus".

Los Unicos estados soportados en la fase inicial para el consentStatus son "received",
"rejected" y "valid".

Despues de una autorizacién correcta por un PSU, el recurso de consentimiento
podria cambiar su estado durante su ciclo de vida. Los siguientes cédigos se soportan
durantel la fase del ciclo de vida del consentimiento:

e '"expired": el consentimiento ha expirado (por ejemplo, después de 90 dias)
e '"revokedByPsu": el consentimiento ha sido revocado por el PSU
e "terminatedByTpp": el TPP ha terminado el consentimiento

El TPP puede recuperar este estado en la peticion GET de recuperar estado del
consentimiento.

Nota: el estado "expired" también aplica a los consentimientos de un solo uso, una
vez que han sido usados o han caducado.

Nota: el estado "terminatedByTpp" también aplica cuando un consentimiento
recurrente ha sido finalizado por el TPP al establecer este un nuevo consentimiento
recurrente.

Adicionalmente, el TPP puede recuperar el estado SCA para el establecimiento del
consentimiento con la peticion GET de estado SCA correspondiente.

6.4.1.7 Cuentas multi-divisa

Cuentas multi-divisa en el establecimiento de consentimientos

<USO TPPs> 11/24/2023
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Este tipo de cuentas son direccionadas usando el identificador de cuenta externo en
el envio de un consentimiento sobre cuentas dedicadas, sin especificar la moneda.
Solicitar el consentimiento para recuperar la informacién de cuenta de una cuenta
multi-divisa implica obtenerlo para todas las sub-cuentas.

Cuentas multi-divisa en el listado de cuentas o detalles de cuenta

La informacidon de las cuentas multi-divisa podra ser accedida desde el listado de
cuentas y el detalle de cuentas.

Cuentas multi-divisa en la lectura de balances

La consecuencia para este caso es que un array de balances de todas las sub-
cuentass es retornado si una cuenta multi-divisa es direccionada en nivel de
agregacion. La moneda de la sub-cuenta correspondiente es implicitamente
proporcionada como la moneda del balanceAmount en el balance.

Cuentas multi-divisa en la lectura de transacciones

La consecuencia para este caso es que la lista de transacciones contendra todas las
transacciones de todas las sub-cuentas si una cuenta multi-divisa es direccionada en
nivel de agregacion. En este caso, las transacciones de pago contenidas en el reporte
podrian tener diferentes monedas.

6.4.2 Flujos de consentimiento de informacion de cuentas

6.4.2.1 Flujo SCA por redireccion: inicio implicito del proceso de
autorizacion

A continuacion, en la Figura 6: Flujo SCA por redireccion: inicio implicito del proceso
de autorizacion, se representa la secuencia de peticiones/respuestas y redirecciones
qgue son necesarias en el flujo en el que es necesaria autenticacion reforzada (SCA)
por redireccién (no se aplica SCA sobre OAuth2).

Las caracteristicas de este flujo son:

TPP-Redirect-Preferred: true - preferencia del TPP de SCA por redireccion
TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de iniciar el
proceso de autorizacidn asociado al consentimiento de forma implicita

o El PSU solo tiene un método SCA

<USO TPPs> 11/24/2023
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Figura 6: Flujo SCA por redireccion: inicio implicito del proceso de autorizacion

OAuth2 (pre-step)

El propdsito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacién de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido de la Figura 6: Flujo SCA por
redireccion: inicio implicito del proceso de autorizacion y puede ser consultado en
el apartado 6.1 OAuth2 como pre-step.

Version: 1.9.3
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Nota: este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU da su consentimiento al TPP

El PSU da su consentimiento al TPP para que acceda a sus cuentas

1. Peticion Consentimiento (TPP > ASPSP)

El TPP envia una peticién POST de consentimiento de informacién de cuenta con
token al ASPSP. Entre los datos que informa el TPP se encuentran:

Datos del TPP: identificador, nombre, roles, NCA, certificado...

Datos del consentimiento: lista de IBAN y/o PAN y tipos de acceso a los
que el PSU ha dado su consentimiento, recurrencia, validez, frecuencia de
acceso diaria...

X-Request-ID: identificador de la operacién asignado por el TPP.

Token de acceso del TPP

TPP-Redirect-Preferred: true - preferencia de flujo SCA por redireccion
TPP-Redirect-URI: URI de retorno del TPP tras redireccion a SCA.
TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de
iniciar la autorizacion de forma implicita (flujo actual)

Otros datos

2. Respuesta Consentimiento (ASPSP > TPP)

El ASPSP responde al TPP indicando que es necesaria autenticacién reforzada (SCA)
mediante una redireccién al endpoint de autenticacion del Hub, devolviendo:

consentStatus: estado del recurso de consentimiento.
consentld: identificador generado por el Hub que referencia al recurso de
consentimiento.
_links
o scaRedirect: enlace al endpoint del Hub donde tras recibir la
redireccion del TPP se vuelve a redireccionar al scaRedirect del
ASPSP. Esta URL puede anexar parametros de seguridad que

permitan mantener la sesién durante la redireccion.
Ej: https://hub.example.com/auth

o self: enlace al recurso generado por el Hub para la peticion de
solicitud de consentimiento recibida del TPP.
o status: enlace del Hub al que el TPP podra realizar una peticion de
consulta de estado del consentimiento.
Otros datos

3. TPP genera state
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El TPP, tras recibir la respuesta de establecer consentimiento, genera un valor para
state (token XSRF) que debera vincular a la sesion del navegador del PSU.

4. Redireccién a scaRedirect (TPP > ASPSP)

El TPP redirecciona al PSU al endpoint de autenticacion anexandole el campo state
como query-param.

HTTP/1.1 302 Found
Location: https://hub.example.com/auth?state=gqwerty

SCA entre PSU €<->ASPSP

Durante este proceso de redireccion, el ASPSP podra:

e Mostrar interfaz ASPSP-PSU para SCA
Nota: si la peticion de consentimiento no lleva indicada las cuentas a las que se
quiere pedir consentimiento, durante el proceso de SCA se le mostrara al PSU sus

cuentas para que este seleccione que cuentas y tipos de acceso quiere otorgar al
TPP.

5. Peticion Estado Consentimiento (TPP > ASPSP)

El TPP enviara una peticién de estado de consentimiento con token al ASPSP para
conocer el estado del mismo.

6. Respuesta Estado Consentimiento (ASPSP > TPP)

El ASPSP actualiza el estado del consentimiento y responde al TPP.

7. Peticion Recuperar Consentimiento (TPP > ASPSP)

En el caso de que la peticién de consentimiento haya viajado sin indicar las cuentas
a dar acceso y la seleccidn de dichas cuentas las haya realizado el PSU en la interfaz
del ASPSP mostrada durante el redirect del flujo SCA, el TPP deberara realizar una
peticidon de recuperar informacion del consentimiento solicitado para conocer las
cuentas que el PSU ha autorizado.

El TPP enviara una peticion al Hub de recuperar consentimiento con el identificador
del consentimiento proporcionado por el Hub en la respuesta de peticién de
consentimiento y con token de acceso valido.

El HUB realizara una peticidén de recuperar consentimiento con el identificador del
consentimiento proporcionado por el ASPSP en la respuesta de peticiéon de
consentimiento y con token de acceso al ASPSP vy, tras obtener respuesta del
ASPSP, retransmitira el consentimiento al TPP.
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8. Respuesta Recuperar Consentimiento (ASPSP > TPP)

El ASPSP envia al TPP el consentimiento que solicitd junto a las cuentas y los tipos
de acceso otorgados al mismo.

6.4.2.2 Flujo SCA por redireccion inicio explicito del proceso de
autorizacion

Similara 6.3.1.2 Flujo SCA por redireccién: inicio explicito del proceso de autorizacién

6.4.2.3 Flujo SCA desacoplado: inicio implicito del proceso de
autorizacion

Similar a 6.3.1.3 Flujo SCA desacoplado: inicio implicito del proceso de autorizacion.

6.4.2.4 SCA multinivel para establecer consentimiento

Similar a 6.3.1.4 Flujo SCA multinivel para pagos.

6.4.3 Consentimiento de informacion sobre cuentas de pago

Con este servicio un TPP, a través del Hub, puede informar un consentimiento de
informaciéon de cuentas de pago que va a acceder del PSU. Esta solicitud puede ser
sobre unas cuentas indicadas o no.

Por esto, la solicitud de consentimiento tiene estas variantes:
e Establecer consentimiento de informacion de cuentas sobre cuentas indicadas

e Establecer consentimiento de informacién de cuentas para obtener listado de
todas las cuentas disponibles

e Establecer consentimiento de informacién de cuentas sin indicar cuentas

e Establecer consentimiento de informacion de cuentas para obtener acceso a
todas las cuentas para todos los tipos de acceso AIS de PSD2: “accounts”,

“balances” y/o “transactions”

Nota: cada informacion de consentimiento generara un nuevo recurso, es decir, un
nuevo consentld.
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6.4.3.1 Peticion

Endpoint

POST {provider}/{aspsp}/vl.1/consents

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se | String | OB Ej: www.hub.com
publica el servicio.
aspsp Nombre del ASPSP al String | OB Ej: aspsp-name
que desea realizar la
peticion.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo | Oblig. | Formato
X-Request- Identificador Unico de | String | OB UuID
ID la operacion asignado A[0-9a-fA-F]{8}-[0-
por el TPP. 9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizatio | Bearer Token. String | OB Ej:
n Obtenido en una N
autenticacién previa Authorization: Bearer
P 2YotnFZFEjrizCsicMW
sobre OAuth2.
pAA
PSU-IP- Direccién IP de la String | OB ~[0-9]1{1,3}.[0-
Address peticion HTPP entre el 9]1{1,3}.[0-
PSU y el TPP. 91{1,3}.[0-91{1,3}$
Ej:
PSU-IP-Address:
192.168.16.5
<USO TPPs>

Version: 1.9.3
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PSU-ID

PSU-ID-
Type

PSU-
Corporate-
ID

PSU-
Corporate-
ID-Type

TPP-
Redirect-
Preferred

Version: 1.9.3

Identificador que el
PSU utiliza para
identificarse en su
ASPSP.

Puede ser informado
incluso si se esta
usando un token de
OAuth vy, en tal caso,
el ASPSP podria
comprobar que el
PSU-ID y el token se
corresponden.

Tipo del PSU-ID.
Necesario en
escenarios donde el
PSU tiene varios PSU-
IDs como
posibilidades de
acceso.

String

String

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU-
Corporate-ID
necesario por el
ASPSP para identificar
su contenido.

Si es "true", el TPP ha | Boole
comunicado al HUB an
que prefiere SCA por
redireccion.

Si es "false", el TPP
ha comunicado al
HUB que prefiere no
ser redireccionado
para SCA y el
procedimiento sera
por flujo desacoplado.

String

String

Si el parametro no es
usado, el ASPSP
elegira el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

<USO TPPs>

OoP

oP

oP

oP

oP

Ej: PSU-ID:
12345678W

Ej: PSU-ID-Type: NIF

Ej: PSU-Corporate-ID:
user@corporate.com

Ej: PSU-Corporate-ID-
Type: email

Ej: TPP-Redirect-
Preferred: true

11/24/2023
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TPP-
Redirect-
URI

TPP-Nok-
Redirect-
URI

TPP-
Explicit-
Authorisatio
n-Preferred

Version: 1.9.3

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

URI del TPP donde el
flujo de la transaccién
debe ser redirigido
después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo
de cabecera.

En el futuro, este
campo podria cambiar
a obligatorio.

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion
a esta direccidn en
vez de al TPP-
Redirect-URI en caso
de un resultado
negativo del método
de SCA por
redireccion.

Si es igual a true, el
TPP prefiere iniciar el
proceso de
autorizacién
separadamente, por
ej. debido a la
necesidad de la
autorizacion de un
conjunto de
operaciones
simultaneamente.

Si es false o el
parametro no es
usado, no hay
preferencia del TPP.
El TPP asume una
autorizacion directa
de la transaccién en
el siguiente paso.

<USO TPPs>

String | COND
String | OP
Boole | OP
an

~{1,250}%

Ej: TPP-Redirect-
URI":"https://tpp.exa
mple.es/cb"

~{12,50}%

Ej: TPP-Nok-Redirect-
URI":"https://tpp.exa
mple.es/cb/nok"

Ej: TPP-Explicit-
Authorisation-
Preferred: false

11/24/2023
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Nota: el ASPSP
podria no tenerlo en
cuenta si no lo

soporta.
TPP- URI para el edpoint
Notification- | del TPP al que se
URI debe enviar la

notificacion de cambio

de estado de inicio
del pago.

Nota: el ASPSP
podria no tenerlo en
cuenta si no lo

soporta.
TPP- La cadena tiene la
Notification- forma status=X1, ..,
Content- Xn

Preferred donde Xi es una de

las constantes SCA,
PROCESS, LAST y

donde las constantes

no se repiten.

El uso de las

constantes admite lo

siguiente semantica:

SCA: una notificacidn

sobre cada cambio

del atributo scaStatus

para todas las
autorizaciones

relacionadas procesos

es preferido por el
TPP.

PROCESS: Se envia

una notificacion sobre
todos los cambios de

los atributos
consentStatus o
transactionStatus.

preferido por el TPP.

<USO TPPs>

Version: 1.9.3

String | OP

String | OP

~.{1,250}$%

Ej: TPP-Notificacion-
URI":"https://tpp.exa
mple.es/notification"
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LAST: Solo una
notificacion sobre el
ultimo estado de
consentimiento o
transactionStatus
segun esté disponible
en el XS2A interfaz es
preferida por el TPP.

Nota: el ASPSP
podria no tenerlo en
cuenta si no lo

soporta.
TPP-Brand- Este campo podria ser | String | OP ~{1,70}+%$
Logging- usado por el TPP para . ) )
Information | informar al ASPSP Ej: TPP Brand L
Logging-Information:
acerca de la marca
Marca del TPP
(Brand) usada por el
TPP de cara al PSU.
Esta informacion
puede ser usada para
mejorar la
comunicacién entre el
ASPSP y el PSU o el
ASPSP y el TPP.
TPP- Nota: Este campo String | OP
Rejection- sera ignorado en caso
NoFunds- de venir informado
Preferred por el TPP.
Body
Campo Descripcion Tipo Oblig. | Formato
access Accesos solicitados a Account | OB Ej: "access":{...}
los servicios. Solo los Access

Version: 1.9.3

subatributos con tags
"accounts", "balances
y "transactions" son
aceptados.
Adicionalmente, el
ASPSP puede soportar
los subatributos
"availableAccounts",
"availableAccountsWith
Balance" o "allPsd2"
con valor "allAccounts".

<USO TPPs>
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recurringIn | Valores posibles: Boolean | OB Ej:
dicator . "recurringIndicator
e true: acceso "
:true
recurrente a la
cuenta.
e false: un solo
acceso.
validUntil Fecha hasta la que el String OB ISODate
consentimiento solicita Ej:
acceso. "validUntil":"2018-
Para crear el 05-17"
consentimiento con el
maximo tiempo de
acceso posible se debe
usar el valor: 9999-12-
31
Cuando se recupere el
consentimiento, la
fecha maxima posible
vendra ajustada.
frequencyPe | Indica la frecuencia de | Integer OB Ej:
rDay acceso a la cuenta por "frequencyPerDay"
dia. 4
1 si es de un solo uso.
combinedSe | El soporte de sesiones | Boolean | OB Ej:
rviceIndicat | viene determinado por "combinedServicel
or el token de acceso. ndicator": false
El valor de este campo
sera ignorado por el
ASPSP.
6.4.3.2 Respuesta
HTTP Code
201 si el recurso ha sido creado
Header
Campo Descripciéon Tipo Oblig. Formato
Location Contiene el hyperlink | String Max512Text

Version: 1.9.3

al recurso generado

<USO TPPs>
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X-Request-
ID

ASPSP-SCA-
Approach

ASPSP-
Notification-
Support

Version: 1.9.3

Identificador Unico de
la operacioén asignado
por el TPP.

Valor devuelto si el
método SCA ha sido
fijado. Valores
posibles:

o EMBEDDED
e DECOUPLED
e REDIRECT

El SCA basado en
OAuth sera tomado
como REDIRECT.

true si el ASPSP
admite

estado de los
recursos

servicios de
notificacion.

false si el ASPSP
admite la notificacion
del estado de los
recursos en general,
pero no para la
solicitud actual.

no se utiliza, si los
servicios de
notificacion del estado
de los recursos no
esta soportado por el
ASPSP

<USO TPPs>

String

String

Boolea

n

OB

COND

COND

Ej: Location:
/v1.1/consents/{cons
entld}

UuiIiD
~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$

Ej:

X-Request-ID:
1b3ab8e8-0fd5-

43d2-946e-
d75958b172e7

Ej: ASPSP-SCA-
Approach: REDIRECT

Ej: ASPSP-
Notification-Support :
true
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ASPSP-
Notification-
Content

Version: 1.9.3

La cadena tiene la String
forma status=X1, ...,
Xn

donde Xi es una de
las constantes SCA,
PROCESS, LAST y
donde las constantes
no se repiten.

El uso de las
constantes admite lo
siguiente semantica:

SCA: una notificacidon
sobre cada cambio
del atributo scaStatus
para todas las
autorizaciones
relacionadas procesos
es preferido por el
TPP.

PROCESS: Se envia
una notificacion sobre
todos los cambios de
los atributos
consentStatus o
transactionStatus.

preferido por el TPP.

LAST: Solo una
notificacion sobre el
ultimo estado de
consentimiento o
transactionStatus
segun esté disponible
en el XS2A interfaz es
preferida por el TPP.

NOTA: Este campo
debe proporcionarse
si ASPSPNotification-
Support =true. El
ASPSP podria

<USO TPPs>

COND
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Body

Campo

considerar el
contenido de la
notificacién como
preferido por el TPP,
pero también puede
responder
independientemente
de la solicitud
preferida.

Descripcion Tipo

Oblig.

Formato

consentSta
tus

consentld

scaMethods

chosenSca
Method

Version: 1.9.3

Estado de autenticacion
del consentimiento. Ver
valores definidos en 9.5
Estados de
consentimiento

String OB

Identificador del recurso
que referencia al
consentimiento. Debe
ser contenido si se
generd un
consentimiento.

String OB

List<Au | COND
thentic
ationO
bject>

Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWith
AuthenticationMethodSe
lection”.

Esto métodos deberan
ser presentados al PSU.

Nota: Solo si ASPSP
soporta seleccién del
método SCA

NO SOPORTADO EN
ESTA VERSION

Authen
tication
Object

COND

<USO TPPs>

Ej:
"consentStatus":
"received"

~.{1,36}%

Ej:
"consentld":"123-
QWE-456"

Ej: "scaMethods":
[...]
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_links

Version: 1.9.3

Lista de hipervinculos Links OB Ej:

para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

scaRedirect: en caso
de SCA por
redireccién. Link
donde el navegador
del PSU debe ser
redireccionado por el
TPP.
startAuthorisation:
en caso de que un
inicio explicito de la
autorizacion de la
transaccién sea
necesario (no hay
seleccion del método
SCA)
startAuthorisationWi
thAuthenticationMet
hodSelection: link al
end-point de
autorizacion donde
el sub-recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el método
SCA. Este enlace es
contenido bajo las
mismas condiciones
que el campo
"scaMethods"

self: link al recurso
creado por esta
peticion.

status: link para
recuperar el estado
de la transaccion.
scaStatus: link para
consultar el estado

<USO TPPs>

" links": {..}
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SCA correspondiente
al sub-recurso de
autorizacion. Este

link es solo
contenido si un sub-
recurso de
autorizacion ha sido
creado.

psuMessag @ Texto a mostrar al PSU. | String oP ~.{1,500}%

e Ej: "psuMessage":
"Informacién para
psSuU"

tppMessage Mensaje para el TPP. List<Tp | OP Ej:

s pMessa "tppMessages":

ge> [...]

6.4.3.3 Ejemplos

Ejemplo peticion consentimiento sobre cuentas indicadas con SCA por
redireccion

POST https://www.hub.com/aspsp-name/vl.1l/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb

<USO TPPs> 11/24/2023
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TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {
"balances": [
{
"iban": "ES11111111111111111%11°1°11"
b
{
"iban": "ES2222222222222222222222",
"currency": "USD"
}y
{
"iban": "ES3333333333333333333333"
}
1,
"transactions": [
{
"iban": "ES1111111111111111111111"
}
]
}y
"recurringIndicator": true,
"validUntil": "2018-05-17",

"frequencyPerDay": 4

Ejemplo peticion consentimiento sobre listado de cuentas disponibles con
SCA por redireccion

POST https://www.hub.com/aspsp-name/vl.1l/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

<USO TPPs> 11/24/2023
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PSU-User-Agent: Mozilla/5.0 (Windows  NT 10.0; WOW64 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aelOlbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {

"availableAccounts": "allAccounts"

}y

"recurringIndicator": false,

"validUntil": "2018-05-17",

"frequencyPerDay": 1

rv:54.0)

Ejemplo peticion consentimiento sin indicar cuentas con SCA desacoplado

POST https://www.hub.com/aspsp-name/vl.1l/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

TPP-Redirect-Preferred: false

<USO TPPs>
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Date: Sun, 26 Sep 2017 15:02:37 GMT

"access": {
"balances": [],
"transactions": []
b
"recurringIndicator": true,
"validUntil": "2018-05-17",

"frequencyPerDay": 4

Ejemplo respuesta en caso de SCA por redireccion con un sub-recurso de
autorizacion generado implicitamente

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblfe541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl.1l/consents/123-asdf-456

Content-Type: application/json
{

"consentStatus": "received",
"consentId": "123-asdf-456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
by
"self": {
"href": "/vl1.1/consents/123-asdf-456",
}y
"status": {
"href": "/vl.l/consents/123-asdf-456/status"
3y
"scaStatus": {
"href": "/v1l.1l/consents/123-asdf-

456/authorisations/123auth456"
}

<USO TPPs> 11/24/2023
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Ejemplo respuesta en caso de SCA desacoplado
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: DECOUPLED

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl.l/consents/123-asdf-456

Content-Type: application/json
{

"consentStatus": "received",
"consentId": "123-asdf-456",
" links": {
"self": {
"href": "/vl1.1l/consents/123-asdf-456",

"status": {

"href": "/vl.1l/consents/123-asdf-456/status"

by

"psuMessage": "Por favor, use su aplicacidén del Banco XXX para
autorizar el consentimiento"

}

6.4.4 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento
iniciada previamente.

6.4.4.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl.1/consents/{consent-id}/status

Path

<USO TPPs> 11/24/2023
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Campo Descripcion Tipo Oblig. | Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. www.hub.com
aspsp Nombre del ASPSP al que | String OB Ej: aspsp-name
desea realizar la peticion.
consentld Identificador del recurso String OB ~{1,36}%
que referencia al o 1oa )
consentimiento. Ej:123-qwerty
456
Enviado previamente
como respuesta a un
mensaje de solicitud de
consentimiento del TPP al
HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. | Formato
X-Request-ID | Identificador Unico de la | String oB UuiD
peticiéon asignado por el A[0-9a-fA-
TPP. F1{8}-[0-9a-fA-
F]{4%}-[0-9a-fA-
F]{4}-[0-9a-fA-
F]{43}-[0-9a-fA-
FI{12)}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtenido | String OB Ej:
en una autenticacion Authorization:
previa sobre OAuth2. Bearer )
2YotnFZFEjrizCsi
cCMWpAA

Body

No viajan datos adicionales.

Version: 1.9.3

<USO TPPs>

11/24/2023

115



PSD2 - Guia de implementacion APIs v1.1 para TPPs

6.4.4.2 Respuesta
HTTP Code

200 si la peticion ha ido bien.

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de solicitud
del estado del consentimiento.

Header
Campo Descripciéon | Tipo Oblig. | Formato
X-Request- Identificador | String oB UuiID
ID incodeta A[0-9a-fA-F1{8}-[0-9a-fA-
Pe F1{4}-[0-9a-fA-F]{4}-[0-
asignado por
ol TPP 9a-fA-F]{4}-[0-9a-fA-
' FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. | Formato
consentStatus Estado de String OB Ej:
autenticacion del "consentStatus":
consentimiento. Ver "valid"
valores definidos en
9.5 Estados de
consentimiento
psuMessage Texto a mostrar al String oP ~.{1,500}%
PSU Ei-
]
"psuMessage":"I
nformacién para
PSU"
tppMessages Mensaje para el TPP | |ist<Tp  OP Ej:
pMessa "tppMessages":[
ge> ...]
<USO TPPs> 11/24/2023
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6.4.4.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/aspsp-name/vl.1/consents/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"consentStatus": "valid"

6.4.5 Recuperar informacion del consentimiento
6.4.5.1 Peticion

Este mensaje es enviado por el TPP al HUB como peticion para recuperar la
informacién de un consentimiento previamente creado.

Endpoint

<USO TPPs> 11/24/2023
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GET {provider}/{aspsp}/vl.1/consents/{consentld}

Path

Campo Descripcioén Tipo Oblig. Formato

provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.

com

aspsp Nombre del ASPSP al que String | OB Ej: aspsp-
desea realizar la peticion. name

consentld Identificador del recurso que | String | OB ~.4{1,36}
referencia al $
consentimiento. Ej: 7890-
Enviado previamente como asdf-4321

respuesta a un mensaje de
solicitud de consentimiento
del TPP al HUB.

Query parameters

No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado 6.4.4.1

Body

No viajan datos adicionales.

6.4.5.2 Respuesta
HTTP Code

200 si la peticidén ha ido bien.

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de recuperar
informacién del consentimiento.

Header
Los mismos que los definidos en el apartado 6.4.4.2
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Body

Campo

Descripcion

Tipo

Oblig.

Formato

access

recurringInd
icator

validUntil

frequencyPe
rDay

lastActionDa
te

Version: 1.9.3

Accesos solicitados a
los servicios. Solo los
subatributos con tags
"accounts", "balances"
y "transactions" son
aceptados.
Adicionalmente el
ASPSP puede soportar
los subatributos
"availableAccounts",
"availableAccountsWit
hBalance" o "allPsd2"
con valor "allAccounts

Valores posibles:

e true: acceso
recurrente a la
cuenta.

e false: un solo
acceso.

Fecha hasta la que el
consentimiento solicita
acceso.

Para crear el
consentimiento con el
maximo tiempo de
acceso posible se debe
usar el valor: 9999-
12-31

Cuando se recupere el
consentimiento, la
fecha maxima posible
vendra ajustada.

Indica la frecuencia de
acceso a la cuenta por
dia.

1 si es de un solo
acceso.

Fecha de la ultima
modificacion realizada
sobre el
consentimiento.

<USO TPPs>

Accoun | OB
tAcces
S

Boolea | OB
n

String | OB

Integer | OB

String | OB

Ej: "access": {...}

Ej:

"recurringIndicator":

true

ISODate

Ej: "validUntil":
"2018-05-17"

Ej:

"frequencyPerDay":4

ISODate
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consentStat | Estado de String | OB
us autenticacién del

consentimiento.

Valores definidos en

anexos.

_links Tipos de enlaces Links OoP
recomendados para
esta respuesta:

e account
Dependiendo de la

naturaleza del
consentimiento.

psuMessage | Texto a mostrar al PSU | String OoP

tppMessages Mensaje para el TPP List<T | OP
ppMes
sage>

6.4.5.3 Ejemplos

Ejemplo peticiéon

Ej:
"lastActionDate":"20
18-01-01"

Ej:
"consentStatus":"vali
dll

Ej: "_links": {...}

~.{1,500}%

Ej:
"psuMessage":"Infor
macién para PSU"
Ej:
"tppMessages":[...]

GET https://www.hub.com/aspsp-name/vl.1l/consents/7890-asdf-4321/

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

<USO TPPs>
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PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta sobre consentimiento con cuentas indicadas
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"access": {
"balances": [

{
"iban": "ES1111111111111111111111"

by

"iban": "ES2222222222222222222222",

"currency": "USD"

"iban": "ES3333333333333333333333"
}
1,

"transactions": [

{
"iban": "ES1111111111111111111111"

}y

"recurringIndicator": true,
"validUntil"™: "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",

"consentStatus": "valid"

Ejemplo respuesta sobre consentimiento global availableAccounts
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc
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Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"access": {

"availableAccounts": "allAccounts"
b
"recurringIndicator": true,
"validUntil": "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",
"consentStatus": "valid"

6.4.6 Eliminar consentimiento

6.4.6.1 Peticion
Esta peticidon puede ser enviada por un TPP al HUB para solicitar la eliminacién de un

consentimiento previamente creado.

Endpoint
DELETE {provider}/{aspsp}/vl.1/consents/{consentid}

Path
Campo Descripcién Tipo Oblig. | Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp-
desea realizar la peticion. name
consentld Identificador del recurso que | String | OB ~.{1,36}
referencia al $
consentimiento. Ej: 7890-
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP al HUB.
Query parameters
<USO TPPs> 11/24/2023
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No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado 6.4.4.1

Body

No viajan datos adicionales.

6.4.6.2 Respuesta
HTTP Code

204 si la peticidon ha ido bien.

Este mensaje es enviado por el HUB al TPP como respuesta a la solicitud de eliminar
el consentimiento.

Header

Los mismos que los definidos en el apartado 6.4.4.2

Body

No se especifican campos adicionales.

6.4.6.3 Ejemplos

Ejemplo peticion
DELETE https://www.hub.com/aspsp-name/vl.1/consents/7890-asdf-4321

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES
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PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aelOlbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

6.4.7 SCA multinivel para establecer consentimiento
En caso de flujo de SCA por redireccion, el TPP podra redireccionar al PSU que inicia
la operacién al link scaRedirect para que aplique SCA.

En caso de flujo de SCA por desacoplado, el TPP recibira en el campo psuMessage el
mensaje para que se lo muestre al PSU y se dirija a su app de banco.

Adicionalmente, el ASPSP devolvera un mensaje en el campo psuMessage para
indicar al PSU que la operacién requiere SCA por parte de mas usuarios.

6.5 AIS: Servicio de lectura de datos de cuentas
6.5.1 Lectura de listado de cuentas
Este servicio permite obtener un listado de cuentas del PSU, incluyendo los balances

de las cuentas si ha sido requerido y el consentimiento dispone del mismo.

Esta peticion es utilizada tanto para el listado de cuentas disponibles como para el
listado de detalles de cuentas. Dependiendo del consentimiento utilizado en la
peticion.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de Descripcion
acceso
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availableAcco
unts

availableAcco
untsWithBala
nce

account

balances

transactions

allPsd2

Este tipo de acceso esta asociado a consentimientos de un solo
uso.

Si el consentimiento asociado a la peticidon dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:

e Listado de todas las cuentas disponibles del PSU.
No se podra obtener:
e Balances de las cuentas (salvo que el ASPSP lo soporte)
e Links a los endpoint de balances o transacciones
Este tipo de acceso esta asociado a consentimientos de un solo
uso.

Si el consentimiento asociado a la peticion dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:

e Listado de todas las cuentas disponibles del PSU.

e Balances de las cuentas (salvo que el ASPSP lo soporte)
No se podra obtener:

e Links a los endpoint de balances o transacciones

Si el consentimiento asociado a la peticidon dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento con tipo
de acceso “account” podran ser listadas.

Si el consentimiento asociado a la peticion dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento con el
tipo de acceso “balances” podran ser listadas y sus balances
podran ser obtenidos si el ASPSP lo soporta.

Si el consentimiento tiene cuentas con este tipo de acceso,
dichas cuentas podran ser listadas con el tipo de aceso
“account”. Este tipo de acceso no implica tipo de acceso
“balances”.

Si el consentimiento asociado a la peticion dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento podran
ser listadas y sus balances podran ser obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

6.5.1.1 Peticion

Endpoint

GET {provider}/{aspsp}/vl.1/accounts{query-parameters}

Path

Version: 1.9.3
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Campo Descripcion Tipo | Oblig. Formato
el servicio www.hub.c
om
desea realizar la peticion. name
Query parameters
Campo Descripcion Tipo Oblig. | Formato
withBalance Si esta incluido, esta funcién Boole | OP Ej: true
incluye los balances. an
Esta peticidon sera rechazada si
el acceso a balances no lo
recoge el consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcion Tipo Oblig. | Formato
X-Request-ID | Identificador Unico de la | String oB UuiD
operacién asignado por A[0-9a-fA-
el TPP.
F1{8}-[0-9a-fA-
F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization  Bearer Token. Obtenido | String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. Bearer ’
2YotnFZFEjrizCsi
CMWpAA
Consent-ID Identificador del String OB ~.{1,36}$

Version: 1.9.3

consentimiento obtenido
en la transaccion de
solicitar consentimiento.
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PSU-IP- Direccion IP de la String COND ~[0-91{1,3}.[0-
Address peticion HTPP entre el 91{1,3%}.[0-
PSU y el TPP. Debe ser 91{1,3%}.[0-
incluida si y solo si esta 91{1,3}%
peticién fue activamente Ei:
iniciada por el PSU. J:
PSU-IP-Address:
192.168.16.5
Body
No viajan datos en el body de esta peticidn.
6.5.1.2 Respuesta
Header
Campo Descripcion | Tipo Oblig. Formato
X-Request- Identificador | String OB UuiID
ID g”;‘;ggr:a A[0-9a-fA-F]{8}-[0-9a-fA-
agi e bor F1{4}-[0-9a-fA-F]{4}-[0-
2 T‘-”PP P 9a-fA-F]{4}-[0-9a-fA-
' FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. | Formato
accounts Listado de cuentas List<Acc | OB Ej: "accounts":
disponibles. ountDet []
ails>
psuMessage Texto a mostrar al String OoP ~.{1,500}%
PSU. Ej:
"psuMessage":"
Informacion
para PSU"
tppMessages Mensaje para el List<Tpp | OP Ej:
TPP. Message "tppMessages":
> [...]

Version: 1.9.3
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6.5.1.3 Ejemplos

Ejemplo peticion obtener listado de cuentas accesibles del PSU

GET https://www.hub.com/aspsp-name/vl.1/accounts

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT
Ejemplo respuesta obtener listado de cuentas accesibles del PSU
Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"accounts": [
{
"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "ES1111111111111111111111",
"currency": "EUR",
"product": "Girokonto",

<USO TPPs>
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"cashAccountType": "CACC",
"name": "Main Account",
" links": {
"balances": {
"href": "/vl.1l/accounts/3dc3d5b3-7023-4848~

9853-f5400a64e80f/balances"
by

"transactions": {

"href": "/v1l.1l/accounts/3dc3d5b3-7023-4848-
9853-f5400a64e80f/transactions"

}

"resourceId": "3dc3dbb3-7023-4848-9853-£f5400a64e81g",
"iban": "ES2222222222222222222222",

"currency": "USD",
"cashAccountType": "CACC",
"name": "US Dollar Account",
" links": {
"balances": {
"href": "/vl.1l/accounts/3dc3d5b3-7023-4848~

9853-f5400a64e8lg/balances"
}

6.5.2 Lectura de detalles de cuenta
Este servicio permite leer los detalles de una cuenta con los balances si son
requeridos.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:
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Tipo de acceso

Descripcion

availableAccounts

availableAccountsWithBalance

account

balances

transactions

allPsd2

6.5.2.1 Peticion

Endpoint

Con este tipo de acceso no se puede
consumir este servicio.

Con este tipo de acceso no se puede
consumir este servicio.

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso la cuenta
podra ser consultada.

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso la cuenta
podra ser consultada y sus balances podran
ser obtenidos si el ASPSP lo soporta.

Si el consentimiento tiene cuentas con este
tipo de acceso, dicha cuenta podra ser
consultada con el tipo de aceso “account”.
Este tipo de acceso no implica tipo de acceso
“balances”.

Si el consentimiento asociado a la peticidn
dispone de este tipo de acceso la cuenta
podra ser consultada y sus balances podran
ser obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

GET {provider}/{aspsp}/vl.1/accounts/{account-id}{query-parameters}

Path
Campo Descripcion Tipo | Oblig. | Formato
provider URL del HUB donde se publica | string OB Ej:
el servicio www.hub.com
desea realizar la peticion. name
account-id Identificador de la cuenta String OB ~.{1,100}%
asignado por el ASPSP Ei:
j: account-
id=alqg5w

Query parameters

Version: 1.9.3

<USO TPPs>

11/24/2023

130



PSD2 - Guia de implementacion APIs v1.1 para TPPs

Campo Descripcion Tipo | Oblig. Formato
withBalance Si esta incluido, esta funcién Boole | OP Ej: true
incluye los balances. an
Esta peticidn sera rechazada si
el acceso a balances no lo
recoge el consentimiento o el
ASPSP no soporta este
parametro.
Header
Los mismos que los definidos en el apartado 6.5.1.1
Body
No viajan datos en el body de esta peticién.
6.5.2.2 Respuesta
HTTP Code
200 si la peticion ha ido bien.
Header
Los mismos que los definidos en el apartado 6.5.1.2
Body
Campo Descripcién Tipo Oblig. | Formato
account Informacion Account | OB Ej: "account":
detallada de la Details {.}
cuenta
psuMessage Texto a mostrar al String OoP ~.{1,500}$%
PSU .
Ej:
"psuMessage":"
Informacion
para PSU"
tppMessages Mensaje para el TPP | List<Tpp | OP Ej:
Message "tppMessages":
> [...]

Version: 1.9.3
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6.5.2.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/aspsp-name/vl.1/accounts/3dc3d5b3-7023-4848-

9853-£5400a64e80f

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta cuenta con una sola moneda

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {

"resourceId": "3dc3d5b3-7023-4848-9853-£f5400a64e80£f",

"iban": "ES1111111111111111111111",
"currency": "EUR",
"ownerName": "Heike Mustermann",
"product": "Girokonto",
"cashAccountType": "CACC",
<USO TPPs> 11/24/2023
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"name": "Main Account",
" links": {
"balances": {
"href": "/vl.1l/accounts/3dc3d5b3-7023-4848~

9853-f5400a64e80f/balances"
b

"transactions": {

"href'": "/v1l.1l/accounts/3dc3d5b3-7023-4848-

9853-5400a64e80f/transactions"
}

Ejemplo respuesta cuenta multi-moneda
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7ael0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {

"resourceId": "3dc3d5b3-7023-4848-9853-£5400a64e81g",

"iban": "ES2222222222222222222222",
"currency": "XXX",

"ownerName": "Heike Mustermann",
"product": "Multicurrency Account",
"cashAccountType": "CACC",

"name": "Aggregation Account",

" links": {

"balances": {

"href": "/v1l.1l/accounts/3dc3d5b3-7023-4848-

9853-f5400a64e81lg/balances"
by

"transactions": {

"href": "/vl.1l/accounts/3dc3d5b3-7023-4848-

9853-f5400a64e81lg/transactions™”
}
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Version: 1.9.3

11/24/2023

133



PSD2 - Guia de implementacion APIs v1.1 para TPPs

6.5.3 Lectura de balances
Este servicio permite obtener los balances de una cuenta determinada por su
identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcioén

availableAccounts Con este tipo de acceso no se puede
consumir este servicio.

availableAccountsWithBalance | Con este tipo de acceso no se puede
consumir este servicio.

account Con este tipo de acceso no se puede
consumir este servicio.

balances Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los balances
de la cuenta podran ser consultados.

transactions Con este tipo de acceso no se puede
consumir este servicio.

allPsd2 Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los balances
de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

6.5.3.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl.1/accounts/{account-id}/balances

Path

Campo Descripciéon Tipo Oblig. Formato
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provider URL del HUB donde se String | OB Ej:
publica el servicio www.hub.com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp-name
desea realizar la peticidn.
account-id Identificador de la cuenta String OB ~.{1,100}%
que se va a utilizar en la Ej: account-
lectura de datos. id=alq5w
Obtenido previamente en la
lectura de listado de
cuentas.
Debe ser valido, al menos,
mientras dure el
consentimiento.
Este id puede estar
tokenizado.
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.5.1.1
Body
No viajan datos en el body de esta peticion.
6.5.3.2 Respuesta
HTTP Code
200 si la peticién ha ido bien.
Header
Los mismos que los definidos en el apartado 6.5.1.2
Body
Campo Descripcion Tipo Oblig. Formato
account Identificador de la | AccountRefer | OP Ej: "account":

cuenta que se esta | ence
consultando.
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Nota:
recomendado
usarlo ya que
podria pasar a
parametro
obligatorio en
futuras versiones.

balances Una lista de List<Balance | OB
balances con >
respecto a una
cuenta.

psuMessage Texto a mostrar al | String OoP
PSU.

tppMessages Mensaje para el List<TppMes | OP
TPP. sage>

6.5.3.3 Ejemplos

Ejemplo peticion

Ej:

"balances":

{.}

~.{1,500}%

Ej:

"psuMessage"

:"Informacion
para PSU"

Ej:

"tppMessages"

..

GET https://www.hub.com/aspsp-name/vl.1l/accounts/3dc3d5b3-7023-4848-

9853-f5400a64e8lg/balances

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
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Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "ES1111111111111111111111"
}y
"balances": [
{
"balanceType": "closingBooked",
"balanceAmount": {
"currency": "EUR",
"amount": "500.00"
}y
"referenceDate": "2017-10-25"
}y
{
"balanceType": "expected",
"balanceAmount": {
"currency": "EUR",
"amount": "900.00"
s
"lastChangeDateTime": "2017-10-25T15:30:35.0352"

6.5.4 Lectura de transacciones

Este servicio permite obtener las transacciones de una cuenta determinada por su
identificador.
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Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcioén

availableAccounts Con este tipo de acceso no se puede
consumir este servicio.

availableAccountsWithBalance | Con este tipo de acceso no se puede
consumir este servicio.

account Con este tipo de acceso no se puede
consumir este servicio.

balances Si el consentimiento asociado a la peticion
dispone de este tipo de acceso se permitira
solicitar los balances si el ASPSP lo soporta.

transactions Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los
movimientos de la cuenta podran ser
consultados.

allPsd2 Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los balances
de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

6.5.4.1 Peticion

Endpoint

GET {provider}/{aspsp}/vl.1/accounts/{account-id}/transactions{query-
parameters }

Path

Campo Descripcion Tipo | Oblig. Formato

provider URL del HUB donde se | String | OB Ej: www.hub.com
publica el servicio

aspsp Nombre del ASPSP al String | OB Ej: aspsp-name
que desea realizar la
peticion.
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account-id

Identificador de la
cuenta que se va a
utilizar en la lectura de
datos.

Obtenido previamente
en la lectura de listado
de cuentas.

Debe ser valido, al
menos, mientras dure
el consentimiento.

Este id puede estar
tokenizado.

String | OB

Query parameters

Campo

Descripcion Tipo

Oblig.

~.{1,100}%

Ej: account-id=alq5w

Formato

dateFrom

dateTo

Version: 1.9.3

Fecha de inicio de
consulta (incluso la
fecha dateFrom).
Obligatorio si no se
requiere un acceso
delta y si el
"bookingStatus" no es
igual a "information".
Podria ser ignorado si
se usa la funcion delta
o el estado
"information".

Para transacciones
anotadas "booked", la
fecha relevante es la
fecha de la anotacion
"bookingDate". Para
transacciones
pendientes, la fecha
relevante es la de
entrada "entryDate".

Fecha de fin de
consulta. Por defecto es
el momento de la
peticion si no se
informa. Podria ser
ignorada si la funcién
delta es usada.

String | COND

String | OP

<USO TPPs>
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entryRefere
nceFrom

bookingStat
us

deltalist

Version: 1.9.3

Para transacciones
anotadas "booked", la
fecha relevante es la
fecha de la anotacion
"bookingDate". Para
transacciones
pendientes, la fecha
relevante es la de
entrada "entryDate".

Al ser indicado, nos
daria los resultados
desde la llamada con
entryReferenceFrom
anterior al dado. Si es
contenido, se ignoran
los atributos dateFrom
y dateTo.

Nota: solo si soportado
por el ASPSP.

Estados de las
transacciones
devueltas. Valores
soportados:

e booked (OB)
e pending (OP)
e both (OP)

String | OP

String | OB

Nota: pending y both
solo si son soportados
por el ASPSP.

Adicionalmente se
soporta el estado:

e Information (OB)

Para devolver el listado
de ordenes
permanentes.

Indica que el AISP esta | gggle | OP
a favor de obtener an

todas las transacciones

después del ultimo

acceso de informe para

esta PSU y cuenta.

Este indicador podria

ser rechazado por el

<USO TPPs>
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ASPSP si esta funcidn
no es compatible.

withBalance | Si esta incluido, esta Boole | OP Ej: true
funcidén incluye los an
balances.

Esta peticién sera
rechazada si el acceso
a balances no lo recoge
el consentimiento o el
ASPSP no soporta este
parametro.

Nota: en el caso de que bookingStatus sea igual a "information", los query param
dateFrom, dateTo, withBalance, deltaList y entryReferenceFrom seran ignorados y
no tendran efecto sobre el resultado.

HeaderLos mismos que los definidos en el apartado 6.5.1.1

Body

No viajan datos en el body de esta peticion.

6.5.4.2 Respuesta

HTTP Code

200 si la peticion ha ido bien.

Header

Los mismos que los definidos en el apartado 6.5.1.2

Body
Campo Descripcion Tipo Oblig. | Formato
account Identificador de la AccountRefer | OP Ej: "account":

cuenta que se esta ence {.}
consultando.

Nota: recomendado
usarlo ya que podria
pasar a parametro
obligatorio en futuras
versiones.
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transaction | Devolucion de los AccountRepo | OP Ej:
s datos en formato rt "transactions":
JSON, cuando los {.}

datos devueltos tienen
un tamafio pequefio.

balances Una lista de balances List<Balance | OP Ej: "balances":
con respecto a una > [...]
cuenta.

_links Lista de hipervinculos Links OoP Ej: "_links":
para ser reconocidos {.}
por el TPP.

Tipos soportados en
esta respuesta:

“download”: Enlace
de descarga de los
datos de la consulta
realizada, cuando los
datos devueltos tienen
un tamafo grande.
Solo para camt-data.

psuMessag | Texto a mostrar al PSU | String OoP ~.{1,500}$%

e Ej:
"psuMessage":
"Informacion
para PSU"

tppMessage Mensaje para el TPP List<TppMes | OP Ej:

s sage> "tppMessages":

[..]

6.5.4.3 Ejemplos

Ejemplo peticion busqueda enviando criterio de bisqueda por dateTo y
dateFrom

GET

https://www.hub.com/aspsp-
name/vl.1l/accounts/qwer3456tzui’7890/transactions?dateFrom=2017-10-
25&dateTo=2017-11-05&bookingStatus=both

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16
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PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aelOlbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo peticion busqueda enviando criterio de busqueda
entryReferenceFrom

GET https://www.hub.com/aspsp-
name/vl.1l/accounts/gwer3456tzui7890/transactions?entryReferenceFrom=12
34-asd-4564700&bookingStatus=both

Accept: application/json

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta con paginacion

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc
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Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "ES1111111111111111111111"
b
"transactions": {
"booked": [
{
"transactionId": "1234567",
"creditorName": "John Miles",
"creditorAccount": {
"iban": "ES1111111111111111111111"
by
"transactionAmount": {
"currency": "EUR",
"amount": "256.67"
by
"bookingDate": "2017-10-25",
"valueDate": "2017-10-26",

"remittanceInformationUnstructured": "Example
Remittance Information"

}y
{
"transactionId": "1234568",
"debtorName": "Paul Simpson",
"debtorAccount": {
"iban": "NL354543123456900"
by
"transactionAmount": {
"currency": "EUR",
"content": "343.01"
s
"bookingDate": "2017-10-25",
"valueDate": "2017-10-26",

for
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"remittanceInformationUnstructured": "Another example

for Remittance Information"

}
1,

"pending": [

Version: 1.9.3

{

"transactionId": "123456789",

"creditorName": "Claude Renault",

"creditorAccount": {
"iban": "NL354543123456900"

bo

"transactionAmount": {
"currency": "EUR",
"amount": "-100.03"

by

"valueDate": "2017-10-26",

"remittanceInformationUnstructured": "Another example
for Remittance Information"

}
1,

" links": {
"account": {

"href": "/vl1.1l/accounts/qgwer3456tzui7890"
by
"first": {

"href": "/v1l.1l/accounts/
qwer3456tzui7890/transactions?page [number]=1&page[siz
e]=15
by
"previous": {

"href": "/v1l.1l/accounts/
qwer3456tzui7890/transactions?page [number]=2&page[siz
e]=15"
br
"next": {

"href": "/v1l.1l/accounts/
qwer3456tzui7890/transactions?page [number]=4&page[siz
e]=15"
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}y

"last": {

"href": "/vl.1l/accounts/
qwer3456tzui7890/transactions?page [number]=10&page[si
ze]=15"

}

Ejemplo peticion obtener listado de 6rdenes permanentes

GET https://aspsp.example.es/aspsp-
name/vl.1l/accounts/gwer3456tzui7890/transactions?bookingStatus=informa
tion

Accept: application/json

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7ael0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta de listado de 6rdenes permanentes

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json
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"account": {
"iban": "ES1111111111111111111111"
by
"transactions": {
"information": [
{
"creditorName": "John Miles",
"creditorAccount": {
"iban": "ES1111111111111111111111"
bo
"transactionAmount": {
"currency": "EUR",
"amount": "256.67"
by

"remittanceInformationUnstructured": "Example
Remittance Information",

"bankTransactionCode": "PMNT-ICDT-STDO",
"additionInformationStructured": {
"standingOrderDetails": {
"startDate": "2018-03-01",
"endDate": "2020-06-31",
"executionRule": "preceding",
"frequency": "monthly",

"dayOfExecution": "24"

Ejemplo respuesta con error
{
"tppMessages": [{

"category": "ERROR",

for
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"code": " ACCESS EXCEDED "

}
6.6 AIS: Obtener listado de beneficiarios de confianza

Obtiene el listado de los beneficiarios de confianza del PSU, el cual ha dado un
consentimiento explicito.

6.6.1 Peticion

Endpoint
GET {provider/{aspsp}/v1l.1/trusted-beneficiaries?{account-id}

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del ASPSP donde | string OB Ej: aspsp.example.es
se publica el servicio
aspsp Nombre del ASPSP al | gtring OB Ej: aspsp-name
que desea realizar la
peticién.

Query param

Campo Descripcion Tipo Oblig. | Formato

account-id Referencia a la cuenta String conp | ~-{1,100}$
especifica del PSU

Ej:
sob_re la que recuperar aspsp.example.es/vl.1
el listado de
o /trusted-
beneficiarios de o
confianza beneficiaries?account-
) id=3dc3d5b3-7023-
Solo si es soportado 4848-9853-
por el ASPSP f5400a64e80f
Header
Los mismos que los definidos en el 6.5.1.1
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Body

No viajan datos en el body de esta peticidn.

6.6.2 Respuesta
HTTP Code

200 si la peticion ha ido bien.

Header

Los mismos que los definidos en el apartado 6.5.1.2

Body

Campo Descripcion Tipo Oblig. | Formato

trustedBene | Este reporte List<Trus | OB Ej:
ficiaries contiene todos los | tedBenefi "trustedBeneficiaries":
beneficarios de ciary> [...]
confianza del PSU
para aquellas
cuentas que fueron
consentidas. Este
array podria
devolverse vacio.

psuMessage | Texto enviado al String OoP ~.{1,500}%
TPP a través del Ej:

HUB para ser "nsuMessage": "Inform
mostrado al PSU. Pst 9 i
acion para PSU

tppMessage | Mensaje para el List<Tpp | OP Ej: "tppMessages":[...]

s TPP enviado a Message
través del HUB. >

6.6.3 Ejemplos

Ejemplo peticion obtener listado de beneficiarios de confianza global
GET https://aspsp.example.es/aspsp-name/vl.l/trusted-beneficiaries

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 96201400-6£ff9-11e8-adc0-fa7aellbbebc
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Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOowe4 ; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT
Date: Sun, 26 Sep 2017 15:02:48 GMT
Ejemplo respuesta
Respuesta donde el listado de beneficiarios de confianza es global
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"trustedBeneficiaries": [{
"trustedBeneficiaryId": "8822345-fr33-50df-gggqgq",
"creditorAccount": {
"iban": "FR761234598765012345"
s
"creditorName": "MerchantlName"
}y
{
"trustedBeneficiaryId": "8822345-fr33-50df-ggqgqq",
"creditorAccount": {
"iban": "FR7612345987650126667"
}y
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"creditorName": "Merchant2Name"

6.7 FCS: Establecer consentimiento para el servicio de
confirmacion de fondos

6.7.1 Consentimiento de confirmacion de fondos
Con este servicio un TPP puede informar un consentimiento de confirmacion de

fondos al ASPSP sobre una cuenta especificada.

A diferencia de la solicitud de establecer consentimiento de informacion sobre
cuentas, este consentimiento no tiene efectos secundarios sobre otros ya existentes.

Ej: no invalida un consentimiento previo.

6.7.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/v2.1/consents/confirmation-of-funds

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se | String | OB Ej: www.hub.com
publica el servicio.
aspsp Nombre del ASPSP al String | OB Ej: aspsp-name
que desea realizar la
peticion.

Query parameters

No se especifican campos adicionales.

Header
Campo Descripcion Tipo | Oblig. | Formato

<USO TPPs> 11/24/2023
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X-Request-
ID

PSU-ID

PSU-ID-
Type

PSU-
Corporate-
ID

PSU-
Corporate-
ID-Type

Authorizatio
n

Version: 1.9.3

Identificador Unico de
la operacién asignado
por el TPP.

String

Identificador que el
PSU utiliza para
identificarse en su
ASPSP.

Puede ser informado
incluso si se estd
usando un token de
OAuth vy, en tal caso,
el ASPSP podria
comprobar que el
PSU-ID y el token se
corresponden.

Tipo del PSU-ID.
Necesario en
escenarios donde el
PSU tiene varios PSU-
IDs como
posibilidades de
acceso.

String

String

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU-
Corporate-ID
necesario por el
ASPSP para identificar
su contenido.

String

String

Bearer Token.
Obtenido en una
autenticacion previa
sobre OAuth2.

String

<USO TPPs>

oB

OoP

oP

oP

oP

OB

UuID

A[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F1{12}$

Ej:
X-Request-ID:

1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

Ej: PSU-ID:
12345678W

Ej: PSU-ID-Type: NIF

Ej: PSU-Corporate-ID:
user@corporate.com

Ej: PSU-Corporate-ID-
Type: email

Ej:

Authorization: Bearer
2YotnFZFEjr1zCsicMW
pAA
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TPP- Si es "true", el TPP ha | Boole | OP
Redirect- comunicado al HUB an
Preferred que prefiere SCA por

redireccion.

Si es "false", el TPP
ha comunicado al
HUB que prefiere no
ser redireccionado
para SCA y el
procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP
elegira el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN

ESTA VERSION
TPP- URI del TPP donde el String | COND
Redirect- flujo de la transaccion
URI debe ser redirigido

después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo
de cabecera.

En el futuro, este
campo podria cambiar
a obligatorio.

Se requiere que el
dominio de esta URI
sea el mismo que el
contenido en el
certificado web del
TPP.

<USO TPPs>

Version: 1.9.3

Ej: TPP-Redirect-
Preferred: true

~.{1,250}$%

Ej: TPP-Redirect-
URI":"https://tpp.exa
mple.es/cb"

11/24/2023

153



PSD2 - Guia de implementacion APIs v1.1 para TPPs

TPP-Nok-
Redirect-
URI

TPP-
Explicit-
Authorisatio
n-Preferred

Version: 1.9.3

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion
a esta direccidn en
vez de al TPP-
Redirect-URI en caso
de un resultado
negativo del método
de SCA por
redireccion.

Se requiere que el
dominio de esta URI
sea el mismo que el
contenido en el
certificado web del
TPP.

Si es igual a true, el
TPP prefiere iniciar el
proceso de
autorizacion
separadamente, por
€j. debido a la
necesidad de la
autorizacion de un
conjunto de
operaciones
simultaneamente.

Si es false o el
parametro no es
usado, no hay
preferencia del TPP.
El TPP asume una
autorizacién directa
de la transaccion en
el siguiente paso.

Nota: el ASPSP
podria no tenerlo en
cuenta si no lo
soporta.

<USO TPPs>

String | OP
Boole | OP
an

~{12,50}%

Ej: TPP-Nok-Redirect-
URI":"https://tpp.exa
mple.es/cb/nok"

Ej: TPP-Explicit-
Authorisation-
Preferred: false
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TPP-Brand- | Este campo podria ser | String | OP ~A{1,70}+$
Logging- usado por el TPP para . ) )
Information | informar al ASPSP Ej: TPP Brand L
Logging-Information:
acerca de la marca
Marca del TPP
(Brand) usada por el
TPP de cara al PSU.
Esta informacion
puede ser usada para
mejorar la
comunicacién entre el
ASPSP y el PSU o el
ASPSP y el TPP.
TPP- Nota: Este campo String | OP
Rejection- sera ignorado en caso
NoFunds- de venir informado
Preferred por el TPP.
TPP- Nota: Este campo String | OP
Notification- | serd ignorado en caso
URI de venir informado
por el TPP.
TPP- Nota: Este campo String | OP
Notification- | serd ignorado en caso
Content- de venir informado
Preferred por el TPP.
Body
Campo Descripcion Tipo Oblig. | Formato
account Cuenta sobre la que Account | OB Ej: "access": {...}
se realizara la Referen
consulta de fondos. ce
cardNumb | NUmero de tarjeta de | String oP ~{1,35}%
er la tarjeta emitida por
el PIISP. Debe ser
enviada si esta
disponible.
cardExpiry Fecha de caducidad de | String oP ISODate
Date Iea: It)a;;JSe;a emitida por Ej: "validUntil":"2018-
' 05-17"
cardInfor | Explicacion adicional String opP ~.{1,140}%
mation del producto.

Version: 1.9.3

<USO TPPs>
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registratio | Informacién adicional | String OoP ~.{1,140}$
nInformat | acerca del proceso de
ion registro para el PSU.
Por ej. una referencia
al contrato entre
TPP/PSU
6.7.1.2 Respuesta
HTTP Code
201 si el recurso ha sido creado
Response code
Codigo de respuesta HTPP 201 si el recurso se crea correctamente.
Header
Campo Descripcion Tipo Oblig. | Formato
Location Contiene el hyperlink | String OB Max512Text
al recurso generado . .
Ej: Location:
/v2.1/consents/confir
mation-of-
funds/{consentld}
X-Request- Identificador Unico de | String OB UuID
ID Iao(r)pétlar_l?Fi:Fl,on asignado A[0-9a-fA-F]{83}-[0-
P ' 9a-fA-F]{4}-[0-9a-
fA-F]1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
ASPSP-SCA- | Valor devuelto si el String COND Ej: ASPSP-SCA-
Approach método SCA ha sido Approach: REDIRECT

Version: 1.9.3

fijado. Valores
posibles:

e EMBEDDED
¢ DECOUPLED
o REDIRECT

<USO TPPs>
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El SCA basado en
OAuth sera tomado
como REDIRECT.

ASPSP- No usado. Servicios Boolea | NA

Notification- | de notificacién de n

Support estado del recurso no
soportados

ASPSP- No usado. Servicios String NA

Notification- | de notificacion de

Content estado del recurso no
soportados

Body

Campo Descripciéon Tipo Oblig. Formato

consentSta | Estado del String OB Ej:

tus consentimiento. Ver "consentStatus":
valores definidos en 9.5 "received"
Estados de
consentimiento

consentld Identificador del recurso | String oB ~A41,36}%
que referencia al Ei:
consentimiento. Debe .,J' von
ser contenido si se consentld":"123-

. QWE-456"

generd un
consentimiento.

scaMethods | Este elemento es List<Au | COND Ej: "scaMethods":
contenido si SCA es thentic [...]
requerido y si el PSU ationO
puede elegir entre bject>

Version: 1.9.3

diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWith
AuthenticationMethodSe
lection”.

Esto métodos deberan
ser presentados al PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

<USO TPPs>
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_links

Version: 1.9.3

Lista de hipervinculos Links OB Ej:

para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

scaRedirect: en caso
de SCA por
redireccién. Link
donde el navegador
del PSU debe ser
redireccionado por el
TPP.
startAuthorisation:
en caso de que un
inicio explicito de la
autorizacion de la
transaccién sea
necesario (no hay
seleccion del método
SCA)
startAuthorisationWi
thAuthenticationMet
hodSelection: link al
end-point de
autorizacion donde
el sub-recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el método
SCA. Este enlace es
contenido bajo las
mismas condiciones
que el campo
"scaMethods"

self: link al recurso
creado por esta
peticion.

status: link para
recuperar el estado
de la transaccion.
scaStatus: link para
consultar el estado

<USO TPPs>
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SCA correspondiente
al sub-recurso de
autorizacion. Este
link es solo
contenido si un sub-
recurso de
autorizacion ha sido
creado.

psuMessag @ Texto a mostrar al PSU. | String oP
e

tppMessage Mensaje para el TPP. List<Tp | OP
s pMessa
ge>

6.7.1.3 Ejemplos

Ejemplo peticion consentimiento

~.{1,500}%

Ej: "psuMessage":
"Informacién para

PsSU"
Ej:

"tppMessages":

[..]

POST https://www.hub.com/aspsp-name/v2.1/consents/confirmation-of-

funds
Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb

<USO TPPs>
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TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"account": {
"iban": "ES11111111111111111111711"

s

"cardNumber": "123456781234",

"cardExpiryDate": "2020-12-31",

"cardInformation": "MyMerchant Loyalty Card",
"registrationInformation": "Your contrat  Number 1234 with

MyMerchant is completed with the registration with your bank."

}

Ejemplo respuesta en caso de SCA por redireccion con un sub-recurso de
autorizacion generado implicitamente

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6e541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /v2.1l/consents/confirmation-of-funds/123-asdf-456

Content-Type: application/json
{

"consentStatus": "received",
"consentId": "123-asdf-456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorization "
}y
"self": {
"href": "/v2.1l/consents/confirmation-of-funds/123-
asdf-456",
}y
"status": {
"href": "/v2.1l/consents/confirmation-of-funds/123-

asdf-456/status"
by

"scaStatus": {

<USO TPPs> 11/24/2023

Version: 1.9.3 160


https://www.aspsp.com/v1/consents/123-asdf-456

PSD2 - Guia de implementacion APIs v1.1 para TPPs

"href": "/v2.1l/consents/123-asdf-
456/authorisations/confirmation-of-funds/123auth456"

}

Ejemplo respuesta en caso de SCA desacoplado
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
ASPSP-SCA-Approach: DECOUPLED

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /v2.1/consents/confirmation-of-funds/123-asdf-456

Content-Type: application/json
{
"consentStatus": "received",
"consentId": "123-asdf-456",
" links": {
"self": {

"href": "/v2.1l/consents/confirmation-of-funds/123-
asdf-456",

"status": {

"href": "/v2.1l/consents/confirmation-of-funds/123-
asdf-456/status"

}
by

"psuMessage": "Por favor, use su aplicacidén del Banco XXX para
autorizar el consentimiento"

}

6.7.2 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento
iniciada previamente.

6.7.2.1 Peticion

Endpoint

<USO TPPs> 11/24/2023
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GET {provider}/{aspsp}/v2.1/consents/confirmation-of-funds/{consent-id}/status

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. www.hub.com
aspsp Nombre del ASPSP al que | String OB Ej: aspsp-name
desea realizar la peticion.
consentld Identificador del recurso | String OB ~.{1,36}%
que referencia al C1oa )
consentimiento. 535'6123 qwerty
Enviado previamente
como respuesta a un
mensaje de solicitud de
consentimiento del TPP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig.  Formato
X-Request-ID | Identificador Unico de la | String OB UuID
peticion asignado por el AT On fA
TPP. [0-9a-fA
F1{8}-[0-9a-fA-
F]{43}-[0-9a-fA-
F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12)$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization Bearer Token. Obtenido | String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. Bearer '
2YotnFZFEjr1zCsi
cMWpAA

Version: 1.9.3
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Body

No viajan datos adicionales.

6.7.2.2 Respuesta

Este mensaje es devuelto al TPP como respuesta al mensaje de solicitud del estado
del consentimiento.

Response code
HTTP Code
200 si la peticidén ha ido bien.

Header
Campo Descripcion | Tipo Oblig. | Formato
X-Request- Identificador | String OB UuID
1D incodela A[0-9a-fA-F1{8}-[0-9a-fA-
gsi nado por F]{4}-[0-9a-fA-F]{4}-[0-
2 T‘-”PP P 9a-fA-F]{4}-[0-9a-fA-
' FI{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. | Formato
consentStatus Estado de String OB Ej:
autenticacién del "consentStatus":
consentimiento. Ver "valid"
valores definidos en
9.5 Estados de
consentimiento
psuMessage Texto a mostrar al String oP ~.{1,500}%
PSU Ej:

"psuMessage":"I
nformacién para
PSU"

<USO TPPs> 11/24/2023
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tppMessages Mensaje para el PP |jst<Tp | OP Ej:
pMessa "tppMessages":[
ge> o]

6.7.2.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/v2.1/consents/confirmation-of-

funds/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWe64 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"consentStatus": "valid"

<USO TPPs>
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6.7.3 Recuperar informacion del consentimiento
6.7.3.1 Peticion

Este mensaje es enviado por el TPP como peticién para recuperar la informacién de
un consentimiento de confirmacién de fondos previamente creado. Especialmente util
para el TPP en casos donde el consentimiento fue gestionado directamente entre el
ASPSP y PSU.

Endpoint
GET {provider}/{aspsp}/v2.1/consents/confirmation-of-funds/{consentld}

Path

Campo Descripcioén Tipo Oblig. Formato

provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.

com

aspsp Nombre del ASPSP al que String | OB Ej: aspsp-
desea realizar la peticion. name

consentld Identificador del recurso que | String | OB ~{1,36}
referencia al $
consentimiento. Ej: 7890-
Enviado previamente como asdf-4321

respuesta a un mensaje de
solicitud de consentimiento
del TPP.

Query parameters

No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado 6.7.2.1

Body

No viajan datos adicionales.

6.7.3.2 Respuesta

<USO TPPs> 11/24/2023
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Este mensaje es devuelto al TPP como respuesta al mensaje de recuperar informacién
del consentimiento.

HTTP Code

200 si la peticion ha ido bien.

Header

Los mismos que los definidos en el apartado 6.7.2.2

Body
Campo Descripciéon Tipo Oblig. | Formato
account Cuenta sobre la que Account | OB Ej: "access": {...}
se realizara la Referen
consulta de fondos. ce
cardNumb | NUumero de tarjeta de | String OoP ~{1,35}%
er la tarjeta emitida por
el PIISP. Debe ser
enviada si esta
disponible.
cardExpiry Fecha de caducidad de | String oP ISODate
Date 'ea} It;;;JSe;a emitida por Ej: "validUntil":"2018-
' 05-17"
cardInfor Explicacion adicional String OoP ~.{1,140}%
mation del producto.
registratio Informacion adicional | String oP ~.{1,140}$
nInformat | acerca del proceso de
ion registro para el PSU.
Por ej. una referencia
al contrato entre
TPP/PSU
consentSt | Estado del String OB Ej:
atus consentimiento. "consentStatus":"valid
Valores definidos en "
anexos.
psuMessa | Texto enviado al TPP a | String OoP ~.{1,500}%
ge para ser mostrado al Ej:

Version: 1.9.3

PSU.
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tppMessag Mensaje para el TPP. List<Tp | OP Ej: "tppMessages":[...]
es pMessag
e>

6.7.3.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/v2.1/consents/confirmation-of-

funds/7890-asdf-4321/

Accept: application/json

X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {

"iban": "ES1111111111111111111111"

b
"cardNumber": "123456781234",

"cardExpiryDate": "2020-12-31",
"cardInformation": "MyMerchant Loyalty Card",
<USO TPPs>
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"registrationInformation": "Your contrat  Number 1234 with
MyMerchant is completed with the registration with your bank."

"consentStatus": "valid"

6.7.4 Revocar consentimiento
6.7.4.1 Peticion

Este servicio permite solicitar la eliminacion de un consentimiento previamente
creado en el ASPSP.

Endpoint
DELETE {provider}/{aspsp}/v2.1/consents/confirmation-of-funds/{consentld}

Path
Campo Descripcioén Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp-
desea realizar la peticion. name
consentld Identificador del recurso que | String | OB ~.{1,36}
referencia al $
consentimiento. Ej: 7890-
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP.
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.7.2.1
Body
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No viajan datos adicionales.

6.7.4.2 Respuesta
Este mensaje es enviado al TPP como respuesta a la solicitud de eliminar el

consentimiento.

Response code

Cddigo de respuesta HTPP 204 para una cancelacién correcta.

Header

Los mismos que los definidos en el apartado 6.7.2.2

Body

No se especifican campos adicionales.

6.7.4.3 Ejemplos

Ejemplo peticion

DELETE https://www.hub.com/aspsp-name/v2.1/consents/confirmation-of-
funds/7890-asdf-4321

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT
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Ejemplo respuesta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

6.7.5 SCA multinivel para establecer consentimiento

En caso de flujo de SCA por redireccion, el TPP podra redireccionar al PSU que inicia
la operacién al link scaRedirect para que aplique SCA.

En caso de flujo de SCA por desacoplado, el TPP recibira en el campo psuMessage el
mensaje para que se lo muestre al PSU y se dirija a su app de banco.

Adicionalmente, el ASPSP devolverd un mensaje en el campo psuMessage para
indicar al PSU que la operacion requiere SCA por parte de mas usuarios.

6.8 FCS: Servicio de confirmacion de fondos

6.8.1 Consulta de fondos

Este tipo de mensaje es utilizado en el servicio de consulta de fondos. El TPP envia
al HUB la peticién para una consulta de fondos para una cantidad dada.

El HUB se comunica con el ASPSP para preguntar si tiene fondos o no vy, tras
consultarlo, devuelve la respuesta al TPP.

Reglas que aplican para la confirmacion de fondos en cuentas multi-moneda

e Si no viene el “cardNumber”, pero el identificador de la cuenta del PSU es
contenido > Comprobar cuenta por defecto registrada por el cliente

e Sino viene el “cardNumber”, pero el identificador de la cuenta del PSU junto a la
moneda es contenido - Comprobar la disponibilidad de fondos sobre la sub-
cuenta indicada por el id+moneda

e Siviene el “cardNumber” y el identificador de la cuenta del PSU es contenido >
Comprobar la disponibilidad de fondos sobre la sub-cuenta representada por el
“cardNumber”

e Si el “cardNumber” no estd registrado para ninguna de las sub-cuentas, o si el
“cardNumber” esta registrado para una sub-cuenta diferente, el “cardNumber
podria ser ignorado.

"
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6.8.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1.1/funds-confirmations

Path
Campo Descripcion Tipo Oblig.  Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio www.hub.com
aspsp Nombre del ASPSP al que | string | 0B Ej: aspsp-name
desea realizar la peticion.
Header
Campo Descripcion Tipo Oblig. | Formato
X-Request- Identificador String | OB UuiD
ID unico de 1a A[0-9a-fA-F]{8}-[0-9a-fA-
Sognado por F]{4}-[0-9a-fA-F]{4}-[0-9a-
ol TPP. fA-F1{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorizatio | Bearer Token. | String | OB Ej:
n El)rl]a;emdo en Authorization: Bearer

. . 2YotnFZFEjr1zCsicMWpAA
autenticacion

previa sobre
OAuth2.

Solo si se ha
realizado la
gestion del
consentimient
0 a través del
API.
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Consent-ID | Identificador String | OB ~A{1,36}%

del . Ej: Consent-ID: 7890-asdf-
consentimient

o0 obtenido en 4321
la transaccion
de solicitar
consentimient
o.
Solo si se ha
realizado la
gestién del
consentimient
0 a través del
API.
Body
Campo Descripcion Tipo | Oblig. | Formato
cardNumber Numeracion de la String | OP Ej:
tarjeta emitida por el "cardNumber":
PIISP. Debe ser "1111-1111-1111-
enviada si esta "
. ) 1111
disponible.
account Numero de cuenta del | Accou | OB Ej: "account":
PSU. ntRef {"iban":"ES11111
erenc 111111311131 111"
e ¥
payee Comercio donde la String A OP ~A{1,70}$
tarjeta es aceptada Ei:
como informacién para "J.a ce":"Nombre
el PSU. payee .
comercio
instructedAmo | Contiene la cantidady | Amou | OB Ej:
unt moneda a consultar. nt "instructedAmoun
t": {...}

6.8.1.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de
confirmacion de fondos.

HTTP Code
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200 si la peticion ha ido bien.

Header
Campo Descripcion Tipo Oblig. | Formato
X-Request- | Identificador Unico de | String OB UuiID
ID la operacion aS|g_n_ado A[0-9a-fA-F]{8}-[0-
por el TPP y remitido 9a-fA-F]{4}-[0-9a-fA-
a través del HUB al
ASPSP F1{4}-[0-9a-fA-F]{4}-
: [0-9a-fA-F]{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
fundsAvailabl | Toma el valor "true" @ Boolean OB Ej:
e si hay suficientes "fundsAvailable":
fondos disponibles true
en el momento de
la peticién. "false"
en otro caso.
tppMessages Mensaje para el List<Tpp OP Ej:

TPP. Message> "tppMessages":
[...]

6.8.1.3 Ejemplos

Ejemplo peticién
POST https://www.hub.com/aspsp-name/vl.1l/funds-confirmations

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321
Date: Sun, 17 Oct 2017 13:15:17 GMT
{
"cardNumber": "87432569872156",
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"account": {

"iban": "ES1111111111111111111111"™
Yy
"payee": "Nombrel23",
"instructedAmount": {

"currency": "EUR",

"amount": "153.50"

Ejemplo respuesta con fondos disponibles

HTTP/1.1 200 Ok
X-Request-ID: Oee2bbfd-6ffl-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json
{

"fundsAvailable": true

6.9 Sesiones: combinacion de servicios AIS y PIS

El soporte de sesiones permite combinar servicios AIS y PIS en una misma sesion.

El soporte de la sesién viene determinado por el token de acceso obtenido tras
realizar protocolo OAuth2 (pre-step)

Para que la sesidn sea soportada, el token de acceso debe haberse obtenido para los
scope “"PIS” y “"AIS” y, el TPP, disponer de los roles de PISP y AISP en su certificado
eIDAS.

6.10 Procesos comunes a los servicios
6.10.1 Inicio del proceso de autorizacion (explicita)

Uso

El proceso de iniciar autorizacién es un proceso necesario para crear un nuevo sub-
recurso de autorizacion (Si no se ha creado implicitamente). Aplica en los siguientes
escenarios:
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e El ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de inicio de pago que un inicio explicito del proceso de autorizacién
es necesario por el TPP.

e El ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de cancelar pago que un inicio explicito del proceso de autorizacién
es necesario por el TPP.

e El ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de consentimiento de informacién sobre cuentas que un inicio
explicito del proceso de autorizacién es necesario por el TPP.

e El ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de consentimiento de Confirmacion de fondos que un inicio explicito
del proceso de autorizacidn es necesario por el TPP.

Modelo de datos abstracto

Payment
resource

Payment

resource

Modelo de datos para un pago Modelo de datos para un pago
planificado con un Unico SCA planificado el cual ha sido
cancelado, donde ha sido

necesaria la autorizacién del
cliente para la cancelacién
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Payment

resource

El estado del pago se queda
como CANC y el recurso deja
de ser direccionable.

Modelo de datos para un pago
planificado el cual ha sido
cancelado, donde no ha sido
necesaria autorizacion del
cliente para la cancelacion.

6.10.1.1 Peticion

Endpoint en caso de Consentimiento de Confirmacion de Fondos

POST {provider}/{aspsp}/v2.1/consents/confirmation-of-
funds/{consentld}/authorisations

Endpoint en caso de Inicio de Pago

POST {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/authorisations

Endpoint en caso de Cancelacién de Pago

POST {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations

Endpoint en caso de Consentimiento de Informacion sobre Cuentas
POST {provider}/{aspsp}/v1l.1/consents/{consentld}/authorisations

Path
Campo Descripcion Tipo Oblig. H Formato

<USO TPPs> 11/24/2023

Version: 1.9.3 176



PSD2 - Guia de implementacion APIs v1.1 para TPPs

provider URL del Hub donde se publica | String OB Ej:
el servicio. hub.example.es
aspsp Nombre del ASPSP al que String | OB Ej:aspsp-name
desea realizar la peticion.
payment- | pgsibles valores son: String | COND | Ej:
service . avments {provider}/vi.
pay 1/payments
e bulk-payments
e periodic-payments
payment- | producto de pago a usar. String  COND  Ej:
product Lista de productos {prOVIder}/Vl.
soportados: 1/payments/se
. pa-credit-
e sepa-credit-transfers
_ ) transfers/
e instant-sepa-credit-
transfers
e target-2-payments
e cross-border-credit-
transfers
paymentl, | Identificador del recurso que | String OB ~{1,36}%
consentId | referencia a la iniciacién de .
ago o consentimiento Ej:123-qwe-
pag ' 456
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. | Formato
Content- Valor: application/json | String oB Content-Type:
Type application/json
X- Identificador Unico de | String OB UuID
Request- la operacién asignado ATA.On_ fA_ o
ID por el TPP y remitido a [0-9a-fA-F]{8}-[0

Version: 1.9.3

través del HUB al
ASPSP
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9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ej:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
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Authorizat
ion

PSU-ID

PSU-ID-
Type

PSU-
Corporate-
iD

PSU-
Corporate-
ID-Type

TPP-
Redirect-
Preferred

Version: 1.9.3

Bearer Token.
Obtenido en una
autenticacién previa
sobre OAuth2.

String OB

Identificador que el
PSU utiliza para
identificarse en su
ASPSP.

Puede ser informado
incluso si se esta
usando un token de
OAuth vy, en tal caso,
el ASPSP podria
comprobar que el
PSU-ID y el token se
corresponden.

Tipo del PSU-ID.
Necesario en
escenarios donde el
PSU tiene varios PSU-
IDs como
posibilidades de
acceso.

String OoP

String oP

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU-
Corporate-ID
necesario por el
ASPSP para identificar
su contenido.

TBD

Si es "true", el TPP ha
comunicado al HUB
que prefiere SCA por
redireccion.

Si es "false", el TPP ha
comunicado al HUB
que prefiere no ser
redireccionado para
SCA vy el
procedimiento sera
por flujo desacoplado.

String OoP

String OoP

Boolean | OP

<USO TPPs>

Ej:

Authorization: Bearer
2YotnFZFEjr1zCsicMW
pAA

Ej: PSU-ID:
12345678W

Ej: PSU-ID-Type: NIF

Ej: PSU-Corporate-ID:
user@corporate.com

Ej: PSU-Corporate-ID-
Type: email

Ej: TPP-Redirect-
Preferred: true
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Si el pardmetro no es
usado, el ASPSP
elegira el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

TPP- URI del HUB donde el
Redirect- flujo de la transaccion
URI debe ser redirigido

después de finalizar el
SCA por redirect.

Es recomendado usar
siempre este campo
de cabecera.

En el futuro, este
campo podria cambiar
a obligatorio.

TPP-Nok- Si esta URI es

Redirect- contenida, el HUB esta

URI solicitando redirigir el
flujo de la transaccion
a esta direccion en
vez de al TPP-
Redirect-URI en caso
de un resultado
negativo del método
de SCA por
redireccion.

Body

No se especifican campos adicionales.

6.10.1.2 Respuesta

HTTP Code

201 si el recurso ha sido creado

Header

<USO TPPs>

Version: 1.9.3

~.{1,250}%

Ej: TPP-Redirect-
URI":"https://hub.exa
mple.es/cb"

~.{1,250}%

Ej: TPP-Nok-Redirect-
URI":"https://hub.exa
mple.es/cb/nok"
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Campo Descripcion Tipo Oblig. | Formato
Location Contiene el link String OB Ej: Location:
relativo al recurso /vl.1/payments/{pay
generado. ment-
product}/{paymentld}
/authorisations/123qw
ert/456
X-Request- | Identificador Unico de | String OB UuiID
ID la operacion aS|g_n_ado A[0-9a-fA-F]{8}-[0-
por el TPP y remitido 9a-fA-F144%3-[0-9a-fA
a través del HUB al a-fA-F]{4}-[0-9a-fA-
ASPSP F1{4}-[0-9a-fA-F]{4}-
) [0-9a-fA-F]{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
ASPSP- Valor devuelto si el String COND | Ej: ASPSP-SCA-
SCA- método SCA ha sido Approach: REDIRECT
Approach fijado. Valores
posibles:
e EMBEDDED
e DECOUPLED
e REDIRECT
El SCA basado en
OAuth2 sera tomado
como REDIRECT.
Body
Campo Descripcion Tipo Oblig. | Formato
scaStatus | Estado SCA String oB Ej: "scaStatus":
"received"
authorisat | Identificador del String oB ~A{1,36}%
ionld recurso que referencia

Version: 1.9.3

al sub-recurso de
autorizacion creado.
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scaMethod | Este elemento es List<Aut | COND | Ej: "scaMethods": [...]
s contenido si SCA es henticati

requerido y si el PSU onObjec

puede elegir entre t>

diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"selectAuthenticationM
ethod”.

Estos métodos
deberan ser
presentados al PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

_links Lista de hipervinculos | Links oB Ej: "_links": {...}
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

e scaRedirect: en
caso de SCA por
redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

e selectAuthenticatio
nMethod: link al
sub-recurso de
autorizacion o de
autorizacion de
cancelacién donde
el método SCA
seleccionado sera
informado.

e scaStatus: link
para consultar el
estado SCA
correspondiente al

<USO TPPs> 11/24/2023

Version: 1.9.3 181



PSD2 - Guia de implementacion APIs v1.1 para TPPs

psuMessa
ge

tppMessag
es

sub-recurso de
autorizacion.

Texto enviado al TPP a
través del HUB para
ser mostrado al PSU.

Mensaje para el TPP
enviado a través del
HUB.

6.10.1.3 Ejemplos

String

List<Tp
pMessa
ge>

OoP

OoP

Ejemplo peticion sobre una Cancelacién de Pago

~{1,512}%

Ej: "psuMessage":
"Informacion para
PSU"

Ej: "tppMessages": [...]

POST https://hub.example.es/aspsp-name/vl.1l/payments/sepa-credit-

transfers/gwert1234tzui7890/cancellation-authorisations

Content-Encoding: gzip

Content-Type: application/json

X-Request-1I

Authorizati

D: 10391c7e-ad88-49ec-a2ad-00aacblf6541

on: Bearer 2YotnFZFEjrlzCsicMWpAA

PSU-IP-Address: 192.168.8.16

PSU-IP-Port
PSU-Accept:

PSU-Accept-

: 443
application/Jjson

Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-

Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows

Gecko/20100
PSU-Http-Me

PSU-Device-

PSU-GEO-Location:

Date: Sun,

101 Firefox/54.0
thod: POST

NT

10.

0;

ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc

GE0:12.526347;54.649862

26 Sep 2017 15:02:37 GMT

Ejemplo respuesta en caso de SCA por redireccion

HTTP/1.1 20

X-Request-I

1 Created

D: 10391c7e-ad88-49%9ec-a2ad-00aacblf6541

ASPSP-SCA-Approach: REDIRECT

Date: Sun,

Version: 1.9.3

26 Sep 2017 15:02:43 GMT
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Location: /vl.1l/payments/sepa-credit-transfers/123-qwe-
456/cancellation-authorisations/123auth456

Content-Type: application/json
{

"scaStatus": "received",
"authorisationId": "123auth456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
}y
"scaStatus": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-

qwe-456/cancellation-authorisations/123auth456"
}

6.10.2 Actualizar datos del PSU (seleccionar método SCA)
Este mensaje es enviado por el TPP hacia el ASPSP a través del HUB para informar
el método SCA seleccionado por el PSU.

El SCA-Approach puede depender del método SCA seleccionado.

6.10.2.1 Peticion

Endpoint en caso de Inicio de Pago

PUT {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/authorisations/{authorisationld}

Endpoint en caso de Cancelacion de Pago

PUT {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations/{authorisationld}

Endpoint en caso de Consentimiento de Informacion sobre Cuentas

PUT
{provider}/{aspsp}/vl.1/consents/{consentld}/authorisations/{authorisationid}
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Endpoint en caso de Consentimiento de Confirmacién de Fondos

PUT {provider}/{aspsp}/v2.1/consents/confirmation-of-
funds/{consentld}/authorisations/{authorisationId?}

Path
Campo Descripcioén Tipo Oblig. | Formato
provider URL del hub donde se String OB Ej:
publica el servicio. hub.example.es
aspsp Nombre del ASPSP al String OB Ej:aspsp-name
que desea realizar la
peticion.
payment- Posibles valores son: String COND | Ej:
service e payments {provider}/{as
psp}/vl.1/pay
e bulk-payments ments
e periodic-payments
payment- Producto de pago a String COND  Ej:
product usar. Lista de productos {provider}/v1.
soportados: 1/payments/se
. pa-credit-
e sepa-credit-
transfers/
transfers
e instant-sepa-credit-
transfers
e target-2-payments
e cross-border-credit-
transfers
paymentld, Identificador del String oB ~{1,36}%
consentld recurso que referencia .
a la iniciacién de pago Fj:123-qwe-
pago. 456
authorisationI | Identificador del sub- String COND ~{1,36}%
d recurso de autorizacion
o de autorizacién de
cancelacién.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. | Formato

Version: 1.9.3
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X- Identificador Unico de | String OB UuiID
Request- la operacion asignado ATOOafA e
ID por el TPP y remitido a 9a[9fA9—aF]f?4E[{(€)3—};_9a[?fA-
fraves del HUB 2| F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizat  Bearer Token. String OB Ej:
ion Obtenido en una N
o, . Authorization: Bearer
autenticacion previa 2YotnFZFEjrizCsicMW
sobre OAuth2.
pAA
Body
Campo Descripcion Tipo Oblig. | Formato
authentica | Identificador del String OB ~.{1,35}%
tionMetho | método de Ej:
did autenticacion. "authenticationMethod
Id": "123"
6.10.2.2 Respuesta
HTTP Code
200 si todo ha ido bien.
Header
Campo Descripciéon Tipo Oblig. | Formato
X-Request- Identificador Unico de | String OB UuiIbD
ID la operacién asignado

Version: 1.9.3

por el TPP y remitido
a través del HUB al
ASPSP.

<USO TPPs>

~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ej:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
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ASPSP- Valor devuelto si el String oP Ej: ASPSP-SCA-
SCA- método SCA ha sido Approach: REDIRECT
Approach fijado. Valores
posibles:
¢ EMBEDDED
e DECOUPLED
e REDIRECT
El SCA basado en
OAuth2 sera tomado
como REDIRECT.
Body
Campo Descripcion Tipo Oblig. | Formato
transactio | Podria ser usado por Amount | OP Ej: "transactionFees":
nFees el ASPSP para {.}
transportar la
comisidn total de la
transaccion. Este
campo incluye el
currencyConversionFe
es, si es de aplicacion.
currencyC | Podria ser usado por Amount | OP Ej:
onversion | el ASPSP para "currencyConversionFe
Fee transportar e": {..}
comisiones por
conversion especifica
de la moneda
asociada a la
transferencia de
crédito iniciada.
estimated | Importe el cual se Amount | OP Ej:
TotalAmou | estima que sera "estimatedTotalAmoun
nt retirado de la cuenta t": {...}
del ordenante.
Nota: este importe
incluye comisiones.
estimated | Importe estimado a Amount | OP Ej:
Interbank | ser transferido al "estimatedInterbankSe
Settlemen | beneficiario. ttlementAmount": {...}
tAmount
<USO TPPs> 11/24/2023
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chosenSca
Method

_links

scaStatus
psuMessa

ge

tppMessag
es

NO SOPORTADO EN
ESTA VERSION

Lista de hipervinculos
para ser reconocidos
por el HUB. Tipos
soportados en esta
respuesta:

e scaRedirect: en
caso de SCA por
redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

e scaStatus: link
para consultar el
estado SCA
correspondiente al
sub-recurso de
autorizacién. Este
link es solo
contenido si un
sub-recurso de
autorizacion ha
sido creado.

Estado SCA

Texto enviado al TPP a
través del HUB para
ser mostrado al PSU.

Mensaje para el TPP
enviado a través del
HUB.

6.10.2.3 Ejemplos

Authenti

cationO
bject

Links

String

String

List<Tp
pMessa
ge>

COND

oB

OB

oP

oP

Ejemplo peticiéon sobre una cancelacion de pago

Version: 1.9.3
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Ej: "_links": {..}

Ej: "scaStatus":
"received"

~.{1,500}%

Ej: "psuMessage":
"Informacién para
PSU"

Ej: "tppMessage": [...

]
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PUT https://hub.example.es/vl.1l/payments/sepa-credit-transfers/123-
gqwe-456/cancellation-authorisations/123asd456

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"scaStatus": "scaMethodSelected",
"scaRedirect": {
"href": "https://hub.example.es/authorize "
by
"scaStatus": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-qwe-

456/cancellation-authorisations/123auth456"

<USO TPPs> 11/24/2023
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6.10.3 Obtener sub-recursos de la autorizacion

Proporcionara un array de identificadores de recursos para todos los sub-recursos de
autorizacién generados.

6.10.3.1 Peticion

Endpoint en caso de Inicio de Pago

GET {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/authorisations

Endpoint en caso de Cancelacion de Pago

GET {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations

Endpoint en caso de Consentimiento de Informacién sobre Cuentas
GET {provider}/{aspsp}/vl.1/consents/{consentld}/authorisations

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del ASPSP donde String OB Ej:
se publica el servicio. hub.example.es
aspsp Nombre del ASPSP al String oB Ej:aspsp-name
que desea realizar la
peticién.
payment- Posibles valores son: | String COND | Ej:
service {provider}/v1.1/
e payments a
payments
e bulk-payments
e periodic-payments
payment- Producto de pago a String COND  Ej:
product usar. Lista de {provider}/v1.1/
productos soportados: payments/sepa-

. credit-transfers/
e sepa-credit-
transfers

e instant-sepa-
credit-transfers

o target-2-payments

e cross-border-
credit-transfers

<USO TPPs> 11/24/2023
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paymentld, Identificador del String OB NA1,36}%
consentld recurso que referencia Ej:123-qwe-456
a la iniciacion de pago.
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.10.2.1
Body
No se especifican datos adicionales.
6.10.3.2 Respuesta
HTTP Code
200 si la peticidon ha ido bien.
Header
Los mismos que los definidos en el apartado 6.10.2.2
Body
Campo Descripcion Tipo Oblig. | Formato
authorisat | Array de Array<S | COND | ~.{1,363}%$
ionIds authorisationlds. tring> Ej: " authorisationIds
Nota: campo "]
obligatorio si no se
trata de una
cancelacién
psuMessa | Texto enviado al TPP a | String oP ~.{1,500}%
ge través del HUB para Ei: "ssuMessage":
ser mostrado al PSU. ,,J' P =SSage
Informacion para
PSU"
tppMessag Mensaje para el TPP List<Tp | OP Ej: "tppMessages": [...]
es enviado a través del pMessa
HUB. ge>

<USO TPPs>
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6.10.3.3 Ejemplos

Ejemplo peticion

GET https://hub.example.es/asp-name/vl.1/payments/sepa-credit-
transfers/123-qwe-456/cancellation—-authorisations

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: Oee25bf4-6ffl-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT
{
"authorisationIds": ["123auth456"]

6.10.4 Obtener el estado de SCA

Mensaje enviado por el TPP al ASPSP a través del Hub para solicitar el estado SCA de
un sub-recurso de autorizacion.

6.10.4.1 Peticion

Endpoint en caso de Inicio de Pago

GET {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/authorisations/{authorisationld}

Endpoint en caso de Cancelacion de Pago

GET {provider}/{aspsp}/vl.1/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations/{authorisationld}

Endpoint en caso de Consentimiento de Informacién sobre Cuentas

GET
{provider}/{aspsp}/vl.1/consents/{consentld}/authorisations/{authorisationld}

<USO TPPs> 11/24/2023
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Endpoint en caso de Consentimiento de Confirmacion de Fondos

GET {provider}/{aspsp}/v2.1/consents/confirmation-of-
funds/{consentld}/authorisations/{authorisationId}

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del Hub donde se | String OB Ej:
publica el servicio. hub.example.es
aspsp Nombre del ASPSP al | String OB Ej:aspsp-name
que desea realizar la
peticion.
payment- Posibles valores son: | String COND | Ej:
service {provider}/v1.1/
e payments
payments
e bulk-payments
e periodic-payments
payment- Producto de pago a String COND  Ej:
product usar. Lista de {prOVIder}/Vl.l/
productos soportados: payments/sepa-
) credit-transfers/
e sepa-credit-
transfers
e instant-sepa-
credit-transfers
e target-2-payments
e cross-border-
credit-transfers
paymentId, Identificador del String oB ~A41,36}%
consentld recurso que referencia Ej:123-qwe-456
a la iniciacion de pago
0 consentimiento
authorisationI | Identificador del sub- | String COND ~A41,36}%

d

recurso asociado al
consentimiento.

Query parameters

No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado 6.10.2.1

Version: 1.9.3
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Body

No se especifican datos adicionales.

6.10.4.2 Respuesta

HTTP Code

200 si la peticion ha ido bien.

Header

Los mismos que los definidos en

el apartado 6.10.2.2

Body
Campo Descripcion Tipo Oblig. | Formato
scaStatus | Estado SCA String OB Ej: "scaStatus":
"finalised"
trustedBe @ Con este flag el Boolean oP Ej:
neficiaryFl | ASPSP "trustedBeneficia
ag opcionalmente podria ryFlag": true
comunicar al TPP que
el creditor formaba
parte del listado de
beneficiarios de
confianza. Este
atributo solo se
contiene en caso de
un estado final del
scaStatus.
psuMessa | Texto enviado al TPP | gtring oP ~.{1,500}%
ge a través del HUB Ei:
para ser mostrado al .,J' ",
PSU. "psuMessa?ge :
Informacion
para PSU"
tppMessag Mensaje para el TPP | | jst<TppMess @ OP Ej:
es enviado a través del | 3ge> "tppMessages":

HUB.

6.10.4.3Ejemplos

Ejemplo peticion

Version: 1.9.3
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GET https://hub.example.es/aspsp-name/vl.1l/payments/sepa-credit-
transfers/123-qwe-456/cancellation-authorisations/123asd456

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"scaStatus": " finalised"

<USO TPPs> 11/24/2023
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7. DESCRIPCION SERVICIOS VALOR ANADIDO

7.1

Servicio ASPSPs disponibles

Este mensaje es enviado por el TPP hacia el HUB para recibir la informacién acerca
de que ASPSP estan disponibles en el sistema.

7.1.1 Version 1

7.1.1.1 Peticion

Endpoint

GET {provider}/v1l.1/sva/aspsps

Path
Campo Descripcion Tipo | Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.com
Header
Campo Descripcion Tipo Oblig. | Formato
X-Request- Identificador String | OB UuiID
ID unico de 1a A[0-9a-fA-F]{8}-[0-9a-fA-
azignado bor F1{4}-[0-9a-fA-F]{4}-[0-9a-
el TPP. fA-F1{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body

No se especifican campos adicionales.

7.1.1.2 Respuesta

HTTP Code

Version: 1.9.3
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200 si la peticion ha ido bien.

Campo Descripcion Tipo Oblig. | Formato
aspsps Lista de ASPSP List<As OB Ej: "aspsps":[]
disponibles en el psp>

sistema. La lista devuelta
estara compuesta por
informacidon relevante del

ASPSP.
tppMessages Contiene el tipo de Tppmes | OB Ej:
mensaje y el cédigo sage "tppMessages":{

asociado al mismo

7.1.1.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/vl.1/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49%ec-a2ad-99ddcbl£f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok

{
"aspsps": [

{

"bic": "XXXXESMMXXX",
"name": "aspspl"
3y
{
"bic": "YYYYESMMXXX",
"name": "aspsp2"
}
]
<USO TPPs> 11/24/2023
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7.1.2 Version 2

Esta version incluye el nombre del API para cada ASPSP.

7.1.2.1 Peticion

Endpoint

GET {provider}/v2.1/sva/aspsps

Path
Campo Descripcion Tipo | Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.com
Header
Campo Descripcion Tipo Oblig. | Formato
X-Request- | Identificador String | OB UuID
ID g”:acrf;ggr:a A[0-9a-fA-F1{8}-[0-9a-fA-
azignado bor F]{4}-[0-9a-fA-F]{4}-[0-9a-
el TPP. fA-F1{4}-[0-9a-fA-F]{12}$
Ej:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
No se especifican campos adicionales.
7.1.2.2 Respuesta
Campo Descripcion Tipo Oblig. = Formato
aspsps Lista de ASPSP List<As OB Ej: "aspsps":[]
disponibles en el psp>

Version: 1.9.3
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estara compuesta por
informacién relevante del

ASPSP.

tppMessages | Contiene el tipo de Tppmes OB Ej:
mensaje y el codigo sage "tppMessages":{
asociado al mismo b

7.1.2.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/v2.1/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49%ec-a2ad-99ddcbl£f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok

"aspsps": [

{

"bic": "XXXXESMMXXX",
"name": "Nombre del banco",
"apiName": "nombreBancol"

}y

{
"bic": "YYYYESMMXXX",
"name": "Nombre del banco 2",
"apiName": "nombreBanco2"

}

]
}
<USO TPPs> 11/24/2023
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7.2 SVA: inicio de pago con listado de cuentas disponibles
para PISP

Este servicio permite al TPP la realizacién de un inicio de un pago sin informar la
cuenta del ordenante “debtorAccount” y proporciona el listado de cuentas durante el
flujo SCA para que el PSU seleccione una.

Este servicio de valor complementa el API de pagos y hace uso de los servicios CORE
para:

e Obtener estado del pago
e Recuperar informacion del inicio de pago
e Cancelar inicio de pago

7.2.1 Flujos de Iniciacion de Pago

7.2.1.1 Flujo SCA por redireccion con seleccion de cuentas: inicio
implicito del proceso de autorizacion

A continuacion se representa la secuencia de peticiones/respuestas que son
necesarias para este servicio.

<USO TPPs> 11/24/2023
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P5U TPP ASPSP
Login
...................................................... » - §
(Detalles en apartado "OAuth2 como pre-step) :3( s
mmmmmccccccaa-o doooo_ PSUadtenticado  _ _ ___ _____________.___._.. i ©=
PSU inicia el page - _
> 1. POST v1.1/payments (Token) -

Ll o

[=1]

i i i o

| | ! =

2. Respuesta Inicio Pago 3

_ {paymentld, scaRedirect, seff, status) =

<«
3. TPP genera
state

i i H <

' ' ' 8

4302 a SCA HUB con ASPSP-Redirect-URI?siate o

5

o

L=

I I I =

i | ' =]

5. Consentimiento y listado de cuentas disponibles. PSU selecciona cuenta. &

! ! 6. SCA !
7. Peticion GET/v1_1/payments/{paymentld}/status

. . ! =

i i i {= 1

i i i =}

~ i > 8. Respuesta Estado Pago =

> 9. Confirmacion del pago X {I]

<«

Figura 7: Flujo SCA por redireccion con seleccion de cuentas: inicio implicito del

OAuth2 (pre-step)

proceso de autorizacion

El propdsito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido de la Figura 3: Inicio de pago
con OAuth2 como pre-step y flujo SCA por redireccién y puede ser consultado en
el apartado 6.1 OAuth2 como pre-step.

Nota: este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

Version: 1.9.3
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1. Peticion Inicio Pago (TPP > ASPSP)

El TPP envia una peticion POST de iniciar pago con tokensus al Hub. Entre los datos
que informa el TPP se encuentran:

o Datos del TPP: identificador, nombre, roles, NCA, certificado...

o Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
importe, moneda, concepto...

¢ Datos para calculo de scoring de riesgo: IP, puerto, user-agent, idioma,
localizacién, cabeceras HTTP...

¢ X-Request-ID: identificador de la operacién asignado por el TPP.

e Token de acceso del TPP al Hub

¢ TPP-Redirect-Preferred: true (preferencia de flujo SCA por redireccion)
o no informado (el ASPSP decide SCA por redireccién)

e TPP-Redirect-URI: URI de retorno del TPP tras redireccion a SCA.

¢ TPP-Explicit-Authorisation-Preferred: false - preferencia del TPP de
iniciar la autorizacion de forma implicita

¢ Otros datos

4. Respuesta Inicio Pago (ASPSP > TPP)

El Hub, tras recibir la respuesta del ASPSP, responde al TPP indicando que es
necesaria autenticacion reforzada (SCA) mediante una redireccién al endpoint de
autenticacion del Hub, devolviendo:

e transactionStatus: estado ISO 20022 del inicio de pago recibido.
e paymentld: identificador del recurso generado por el Hub que referencia
a la operacién de inicio de pago actual.
e _links
o scaRedirect: enlace al endpoint del Hub donde tras recibir la
redireccién del TPP se vuelve a redireccionar al scaRedirect del
ASPSP. Esta URL puede anexar parametros de seguridad que
permitan mantener la sesién durante la redireccion.
https://hub.example.com/auth
o self: enlace al recurso de pago generado por el Hub para la peticidon
de inicio de pago recibida del TPP.
o status: enlace del Hub al que el TPP podra realizar una peticién de
consulta de estado del pago.
e Otros datos

3. TPP genera state

El TPP, tras recibir la respuesta de iniciar pago, genera un valor para state (token
XSRF) que deberd vincular a la sesion del navegador del PSU.

<USO TPPs> 11/24/2023
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4. Redireccion a scaRedirect(TPP > ASPSP)

El TPP redirecciona al PSU al endpoint de autenticacion anexandole el campo state
como query-param.

HTTP/1.1 302 Found
Location: https://hub.example.com/auth?state=qwerty

SCA entre PSU <->ASPSP

Durante este proceso de redireccion, el ASPSP podra:

e Mostrar el consentimiento al PSU para acceder a las cuetnas disponibles
e Mostrar las cuentas disponibles y el PSU selecciona una

e Mostrar las comisiones al PSU si asi lo precisara

e Mostrar interfaz ASPSP-PSU para SCA

6. SCA & Comisiones

El ASPSP, tras recibir el scoring de riesgo de la operacion, decide si es necesario
SCA vy lo ejecuta, mostrando las comisiones.

Nota: si el proceso de SCA se ejecuta correctamente el pago queda iniciado.

11. Peticién Estado Pago (TPP > ASPSP)

El TPP enviara una peticion de estado de pago con token para conocer el estado
del pago.

12. Respuesta Estado Pago (ASPSP > TPP)

El ASPSP actualiza el estado de la operacién y responde al TPP.

7.2.1.2 Flujo SCA por redireccion: inicio explicito del proceso de
autorizacion

Similar a 6.3.1.2 Flujo SCA por redirecciéon: inicio explicito del proceso de
autorizacion.

<USO TPPs> 11/24/2023
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7.2.1.3 Flujo SCA multinivel para pagos

Similar a 6.3.1.4 Flujo SCA multinivel para pagos.

7.2.2 Realizacion de inicio de pago

Este mensaje es enviado por el TPP hacia el Hub para la realizacion de inicio de un
pago sin informar la cuenta del ordenante.

7.2.2.1 Peticion

Endpoint

POST {provider}/{aspsp}/vl.1/sva/payments/{payment-product}

Path
Campo Descripcion Tipo | Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.com
aspsp Nombre del ASPSP al que String | OB Ej:aspsp-
desea realizar la peticion. name
Lista de productos {provider}/{a
soportados: spsp}/vl.1/pa
e sepa-credit-transfers yments/sepa-
] ) credit-
e instant-sepa-credit- transfers/

Header

transfers
target-2-payments

cross-border-credit-
transfers

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en 8.17 SinglePayment siguiendo las condiciones

de la siguiente tabla.

Los campos marcados como obligatorios (OB) y opcionales (OP) son soportados por
el ASPSP con ese tipo de condicion.

Version: 1.9.3
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Los campos marcados como COND dependen de cada ASPSP.

Campo SCT SCT INST | Target 2 | Cross
Border
CcT
endToEndIdentification* OoP oP NA NA
instructionIdentification COND COND COND COND
debtorName COND COND COND COND
debtorAccount NA NA NA NA
debtorld COND COND COND COND
ultimateDebtor COND COND COND COND
instructedAmount OB OB OB OB
currencyOfTransfer COND COND COND COND
exchangeRateInformation | COND COND COND COND
creditorAccount OB OB OB OB
creditorAgent OoP oP oP OB/OP
creditorAgentName COND COND COND COND
creditorName OB OB OB OB
creditorld COND COND COND COND
creditorAddress oP OoP oP oP
creditorNameAndAddress COND COND COND COND
ultimateCreditor COND COND COND COND
purposeCode COND COND COND COND
chargeBearer COND COND COND COND
servicelLevel COND COND COND COND
remittanceInformationUns | OP oP oP oP
tructured
remittanceInformationUns | COND COND COND COND
tructuredArray
remittanceInformationStr | COND COND COND COND
uctured
remittanceInformationStr | COND COND COND COND
ucturedArray
requestedExecutionDate n.a. n.a. n.a. n.a.
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requestedExecutionTime n.a. n.a. n.a.

n.a.

*NOTA: Este campo sera usado por el ASPSP, opcional para su envio por su parte, para informar
al TPP del valor del endToEndIdentification que el propio ASPSP le incluye en este

identificador en la propia transferencia.

7.2.2.2 Respuesta
HTTP Code

201 si el recurso ha sido creado

Header

Los mismos que los definidos en el apartado 6.3.2.2

Body

Los mismos que los definidos en el apartado 6.3.2.2

7.2.2.3 Ejemplos

Ejemplo peticion

POST https://www.hub.com/aspsp-name/vl.1l/sva/payments/sepa-credit-

transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

<USO TPPs>
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TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

}y

"creditorAccount": {

"iban": "ES2222222222222222222222"
bo
"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidén adicional"

Ejemplo respuesta

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl.1l/payments/sepa-credit-transfers/1234-qwer-5678

{

"transactionStatus": "RCVD",
"paymentId": "123-gqwe-456",
" links": {
"scaRedirect": {
"href": "https://www.hub.com/aspsp-name/authorize"
by
"self": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-
qwe-456",
"status": {
"href": "/v1l.1l/payments/sepa-credit-transfers/123-

gwe-456/status"”
}

<USO TPPs> 11/24/2023
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7.3 SVA: Inicio de ordenes permanentes para pagos
recurrentes/periodicos con listado de cuentas
disponibles para PISP

Este servicio permite al TPP la realizaciéon de un inicio de un pago periddico sin
informar la cuenta del ordenante “debtorAccount” y proporciona el listado de cuentas
durante el flujo SCA para que el PSU seleccione una.

Este servicio de valor complementa el API de pagos periddico y hace uso de los
servicios CORE para:

e Obtener estado del pago periddico
e Recuperar informacion del inicio de pago peridédico
e Cancelar inicio de pago periddico

7.3.1 Flujos de Iniciacion de Pago periodico

7.3.1.1 Flujo SCA por redireccion con seleccion de cuentas: inicio
implicito del proceso de autorizacion

A continuacién se representa la secuencia de peticiones/respuestas que son
necesarias para este servicio.
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Figura 9 : Escenario de inicio de pago peridédico con listado de cuentas disponibles

OAuth2 (pre-step)

para PISP

El propdsito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacién de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido y puede ser consultado en el
apartado 6.1 OAuth2 como pre-step.

Nota: este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago periodico

El PSU desea pagar a través del TPP.

1. Peticion Inicio Pago periddico (TPP - Hub)

<USO TPPs>
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El TPP envia una peticion POST de iniciar pago peridédico con tokenter al Hub. Entre
los datos que informa el TPP se encuentran:

Datos del TPP: identificador, nombre, roles, NCA, certificado...

Datos de pago periodico: tipo transferencia, IBAN beneficiario, importe,
moneda, concepto...

Datos para calculo de scoring de riesgo: IP, puerto, user-agent, idioma,
localizacién, cabeceras HTTP...

X-Request-ID: identificador de la operacion asignado por el TPP.

Token de acceso del TPP

2. Peticién Inicio Pago peridodico (Hub > ASPSP)

El Hub recibe la peticion del TPP, la almacena y envia una peticién POST de iniciar
pago periddico con tokennus al ASPSP. Entre los datos que informa el Hub se
encuentran:

Datos del TPP: identificador, nombre, roles, NCA...

Datos de pago perioddico: tipo transferencia, IBAN beneficiario, importe,
moneda, concepto, fecha de inicio de pago periddico, periodicidad,...
X-Request-ID: identificador de la operacion asignado por el TPP.

Token de acceso del TPP

3. Respuesta Inicio Pago periodico (ASPSP - Hub)

El ASPSP devuelve al Hub un enlace a scaRedirect donde se mostraran las cuentas
disponibles al PSU:

transactionStatus: estado ISO 20022 del inicio de pago periodico
recibido.
paymentlId: identificador del recurso generado por el ASPSP que referencia
a la operacién de inicio de pago peridédico actual.
_links
o scaRedirect: enlace al servidor de autenticacion del ASPSP donde
se mostraran las cuentas disponibles al PSU y para iniciar SCA
mediante una redireccién (no se aplica SCA sobre OAuth2). Esta URL
puede anexar parametros de seguridad que permitan mantener la
sesion durante la redireccion.
https://aspsp.example.com/auth
o self: enlace al recurso de pago generado por el ASPSP para la
peticion de inicio de pago recibida a través del Hub.
o status: enlace del ASPSP al que el Hub podra realizar una peticidén
de consulta de estado del pago.
Otros datos referentes a la operacion.
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4. Respuesta Inicio Pago periodico (Hub > TPP)

El Hub, tras recibir la respuesta del ASPSP, responde al TPP indicado la url a la que
tiene que redireccionar para continuar con el proceso:

e transactionStatus: estado ISO 20022 del inicio de pago periédico
recibido.
e paymentld: identificador del recurso generado por el Hub que referencia
a la operacion de inicio de pago periddico actual.
e _links
o scaRedirect: enlace al endpoint del Hub donde tras recibir la
redireccién del TPP se vuelve a redireccionar al scaRedirect del
ASPSP. Esta URL puede anexar parametros de seguridad que
permitan mantener la sesion durante la redireccion.
https://hub.example.com/auth
o self: enlace al recurso de pago generado por el Hub para la peticién
de inicio de pago recibida del TPP.
o status: enlace del Hub al que el TPP podra realizar una peticion de
consulta de estado del pago.
e Otros datos referentes a la operacion.

5. Redireccion a scaRedirect del Hub (TPP > Hub)

El TPP, tras recibir la respuesta de iniciar pago periodico, redirecciona al PSU al
endpoint de autenticacién del Hub.

HTTP/1.1 302 Found
Location: https://hub.example.com/auth

6. Redireccion a scaRedirect del ASPSP (Hub > ASPSP)

El Hub, al recibir la redireccion del TPP, relizard la redireccion al servidor de
autenticacién del ASPSP donde se mostraran las cuentas disponibles al PSU v, si el
ASPSP lo considera, desencadenara la autenticacion reforzada (SCA).

HTTP/1.1 302 Found
Location: https://aspsp.example.com/auth

SCA entre PSU <->ASPSP

Durante este proceso de redireccién, el ASPSP podra:

e Mostrar el consentimiento al PSU para acceder a las cuentas disponibles
e Mostrar las cuentas disponibles y el PSU selecciona una
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e Mostrar las comisiones al PSU si asi lo precisara
e Mostrar interfaz ASPSP-PSU para SCA

SCA & Comisiones

El ASPSP, tras recibir el scoring de riesgo de la operacion, decide si es necesario
SCA vy lo ejecuta, mostrando las comisiones.

Nota: si el proceso de SCA se ejecuta correctamente el pago queda iniciado.

9. Redirecciéon a URL del Hub (ASPSP > Hub)

Despues de la redireccién al SCA en el entorno del ASPSP, este devolvera el control
al Hub.

HTTP/1.1 302 Found
Location: https://hub.example.com/cb?state=xyz

10. Redireccion a URL del TPP (Hub > TPP)

El Hub, tras recibir la redireccion de vuelta por parte del ASPSP al finalizar el SCA,
realiza nuevamente la redireccion a la URL de callback del TPP para devolverle el
control.

HTTP/1.1 302 Found
Location: https://tpp.example.com/cb

11. Peticion Estado Pago periodico (TPP - Hub)

El TPP enviard una peticién de estado de pago con tokenrer al Hub para conocer el
estado del pago.

12. Peticiéon Estado Pago perédico(Hub > ASPSP)

El Hub retransmitira la peticion de estado de pago con tokensxus al ASPSP para
conocer el estado del pago.

Nota: el Hub realiza un intercambio entre el tokentery tokensus.

13. Respuesta Estado Pago periodico(ASPSP > Hub)

El ASPSP tras recibir la peticion de estado de pago periddico con tokennus valido,
comprueba en sus sistemas el estado del inicio de pago y lo devuelve al Hub.

<USO TPPs> 11/24/2023
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14. Respuesta Estado Pago periédico(Hub = TPP)

El Hub tras recibir la respuesta del ASPSP, actualiza el estado de la operacién y
responde al TPP.

Confirmacion del pago periédico

El TPP confirma el estado del pago peridédico al PSU.

7.3.1.2 Flujo SCA por redireccion: inicio explicito del proceso de
autorizacion

Similar a 6.3.1.2 Flujo SCA por redirecciéon: inicio explicito del proceso de
autorizacion.

7.3.1.3 Flujo SCA multinivel para pagos

Similar a 6.3.1.4 Flujo SCA multinivel para pagos.

7.3.2 Realizacion de inicio de pago periodico

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
recurrente/periodico sin informar la cuenta del ordenante “debtorAccount”.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de
inicio, frecuencia y, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible,
siguiendo la “orden permanente” como fue enviada por el TPP. No se necesitan
acciones adicionales por parte del TPP.

En este contexto, este pago es considerado un pago peridédico para diferenciar el
pago de otros tipos de pagos recurrentes donde terceras partes estan iniciando la
misma cantidad de dinero.

Reglas campo dayOfExecution

e Pagos diarios: no es necesario el campo “dayOfExecution”. El primer pago
es el “startDate” y, a partir de ahi, se hace el pago todos los dias

e Pagos semanales: si "dayOfExecution” es requerido, los valores posibles son
de Ol=lunes a 07=domingo. Si “dayOfExecution” no es requerido, se toma
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“startDate” como dia de la semana en que se hace el pago. (Si “startDate” es
jueves, el pago se realizaria todos los jueves)
e Pagos quincenales: aplica misma regla que pagos semanales
e Pagos mensuales o superiores: los valores posibles van de 01 a 31.

Utilizando 31 como ultimo dia del mes

7.3.2.1 Peticion

Endpoint

POST {provider}/vl.1/sva/periodic-payments/{payment-product}

Path
Campo Descripcion Tipo | Oblig. Formato
provider URL del ASPSP donde | String | OB Ej: aspsp.example.es
se publica el servicio.
payment- | producto de pago a String | OB Ej:
product usar. Lista de {provider}/v1.1/periodic-

productos
soportados:

sepa-credit-
transfers
instant-sepa-
credit-transfers
target-2-
payments

cross-border-
credit-transfers

Query parameters

payments/sepa-credit-
transfers/

No se espfecifican parametros adicionales para esta peticion.

Header

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en Error! Reference source not found. Error!
Reference source not found., siguiendo las condiciones de las siguientes tablas,
mas los definidos a continuacion:

Version: 1.9.3
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Campo

Descripcion

Tipo | Oblig

Formato

startDate

executionRule

endDate

frequency

Version: 1.9.3

El primer dia
aplicable de
ejecucion desde
esta fecha es el
primer pago

Valores
soportados:

o following
e preceding

Define el
comportamiento
cuando las fechas
del pago
recurrente caen en
fin de semana o
festivo. Entonces
el pago se ejecuta
el dia laboral
anterior o
posterior.

El ASPSP puede
rechazar la
peticion debido al
valor comunicado
si las reglas de la
Banca Online no
soportan esta
regla de ejecucion.

El dltimo dia
aplicable de
ejecucion.

Si no viene se
trata de una orden

permanente sin
fin.

La frecuencia del
pago recurrente
resultante de esta

orden permanente.

<USO TPPs>
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ISODate

Ej: "startDate":"2018-12-
20"

Ej:
"executionRule":"followin
gll

ISODate

Ej: "endDate":"2019-01-
20"

EventFrequencyZ7Code
de ISO 20022

Ej: "frequency":"Monthly"
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Valores
permitidos:
e Daily
e Weekly
e EveryTwoWeek
s
e Monthly
e EveryTwoMont
hs
e Quarterly
e SemiAnnual
e Annual
dayOfExecutio  "31" es ultimo. Strin | COND | \d{1,2}
n Sigue la expresién | 9 Ej: "dayOfExecution":"01"

regular \d{1,2}

La fecha se refiere a
la zona horaria del
ASPSP.

Solo si soportado en
Banca Online.

Los campos marcados como obligatorios (OB) y opcionales (OP) deben ser soportados
por el ASPSP con ese tipo de condicion.

Los campos marcados como COND dependen de cada ASPSP.

Campo SCT SCT Target Cross
INST | 2 Border
CT
endToEndIdentification* NA NA NA NA
instructionIdentification COND | COND | COND | COND
debtorName COND | COND | COND | COND
debtorAccount NA NA NA NA
debtorld COND | COND | COND | COND
ultimateDebtor COND | COND | COND | COND
instructedAmount OB OB OB OB
currencyOfTransfer COND | COND | COND | COND
exchangeRateInformation COND | COND | COND | COND
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creditorAccount OB OB OB OB

creditorAgent OoP OoP OoP OB/OP
creditorAgentName COND | COND | COND | COND
creditorName OB OB OB OB

creditorId COND COND | COND | COND
creditorAddress oP oP oP OoP

creditorNameAndAddress COND | COND | COND | COND
ultimateCreditor COND COND | COND | COND
purposeCode COND | COND | COND | COND
chargeBearer COND | COND | COND | COND
servicelLevel COND COND | COND | COND
remittanceInformationUnstructured oP oP oP oP

remittanceInformationUnstructuredArray | COND | COND HCOND | COND
remittanceInformationStructured COND  COND HCOND | COND

remittanceInformationStructuredArray COND  COND HCOND | COND
requestedExecutionDate n.a. n.a. n.a. n.a.

requestedExecutionTime n.a. n.a. n.a. n.a.

*NOTA: Si se quiere enviar el campo endToEndId se debera informar dentro del campo del body
remittanceInformationUnstructured. En la guia de buenas practicas se facilita como enviar
el campo endToEndId dentro de dicho campo.

7.3.2.2 Respuesta

HTTP Code
201 si el recurso ha sido creado
Header

Los mismos que los definidos en el apartado 6.3.2.2

Body

Los mismos que los definidos en el apartado 6.3.2.2

Body
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Campo Descripcion Tipo Ob | Formato
lig
transaction | Estado de la transaccion. String OB | ISO 20022
Status Valores definidos en anexos .
Ej:
en Error! Reference " ;
transactionS
source not found. Error! ",
tatus":
Reference source not " "
RCVD
found.
paymentId Identificador del recurso String OB | ~.{1,36}%
que referencia a la iniciacion Ej:
de pago. "paymentId"
: "1b3ab8e8-
0fd5-43d2-
946e-
d75958b172
e7"
transaction | Comisiones asociadas al Amount OP | Ej:
Fees pago periodico. "transactionF
ees": {..}
transaction | Si es igual a "true", la Boolean OP | Ej:
FeeIndicato | transaccion implicard una "transactionF
r comisidn segun el ASPSP o eelndicator":
segun lo acordado entre true
ASPSP y PSU.
Si es igual a "false" o no es
usado, la transaccién no
implicard ninguna comisién
adicional para el PSU.
scaMethods | Este elemento es contenido | List<Authenti | CO | Ej:
si SCA es requerido y si el cationObject> | ND | "scaMethods"
PSU puede elegir entre .
diferentes métodos de
autenticacion.
Si este dato es contenido
también se informara el link
"startAuthorisationWithAuth
enticationMethodSelection”.
Esto métodos deberan ser
presentados al PSU.
chosenScaM NO SOPORTADO EN ESTA | Authenticatio = CO
ethod VERSION nObject ND
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_links

psuMessage

tppMessage
s

Lista de hipervinculos para Links OB
ser reconocidos por el HUB.

Tipos soportados en esta

respuesta:

e scaRedirect: en caso de
SCA por redireccion.
Link donde el navegador
del PSU debe ser
redireccionado por el
Hub.

e scaOAuth: en caso de
SCA vy requerir ejecucion
de pago.

e self: link al recurso de
inicio de pago creado
por esta peticion.

o status: link para
recuperar el estado de la
transaccién del inicio de

pago.

Texto enviado al TPP a String oP
través del HUB para ser
mostrado al PSU.

Mensaje para el TPP enviado | List<TppMess | OP
a través del HUB. age>

7.3.2.3 Ejemplos

Ejemplo peticiéon

Ej: "_links":
{.}

~.{1,500}%
Ej:
"psuMessage

"Informacion
para PSU"
Ej:
"tppMessage
s": [...]

POST https://aspsp.example.es/vl.1l/sva/periodic-payments/sepa-credit-

transfers

Content-Encoding: gzip

Content-Type:
X-Request-1ID:

Authorization:

Version: 1.9.3

application/json

10391c7e-ad88-49%ec-az2ad-00aacblf6541

Bearer 2YotnFZFEjrlzCsicMWpAA

<USO TPPs>
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PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows  NT 10.0; WOW64 ;

Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://hub.example.es/cb
TPP-Nok-Redirect-URI: https://hub.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
}y
"creditorAccount": {
"iban": "ES2222222222222222222222"
}y

"creditorName": "Nombrel23",

rv:54.0)

"remittanceInformationUnstructured": "Informacidén adicional",

"startDate": "2018-03-01",
"executionRule": "preceding",
"frequency": "Monthly",
"dayOfExecution": "01"

Ejemplo respuesta

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

<USO TPPs>

Version: 1.9.3
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Location: https://aspsp.example.es/vl.1l/periodic-payments/123-qwe-456

Content-Type: application/json
{

"transactionStatus": "RCVD",
"paymentId": "123-gwe-456",
" links": {
"scaRedirect": {
"href": "https://aspsp.example.es/authorize"
}y
"self": {
"href": "/vl.1l/periodic-payments/123-qwe-456",
"status": {
"href": "/vl.1l/periodic-payments/123-gwe-456/status"
}
}
}
8. DEFINICION DE TIPOS DE DATOS COMPUESTOS

A continuacién, se definen los tipos de datos compuestos utilizados en las peticiones
y respuestas del sistema.

8.1 AccountAccess

Campo Descripcion Tipo Oblig. | Formato
accounts Indica las cuentas List<Acco | OP Ej: "accounts": [...]
sobre las que pedir untRefere
informacion nce>
detallada.
<USO TPPs> 11/24/2023
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Si la lista esta vacia,
el TPP esta
solicitando todas las
cuentas accesibles y
seran preguntadas
en un didlogo entre
PSU-ASPSP.
Ademas, la lista de
balances y
transactions también
deben ir vacias si
son usadas.

Indica las cuentas List<Acco | OP
sobre las que pedir untRefere
balances. nce>

balances

Si la lista esta vacia,
el TPP esta
solicitando todas las
cuentas accesibles y
seran preguntadas
en un didlogo entre
PSU-ASPSP.
Ademas, la lista de
accounts y
transactions también
deben ir vacias si
son usadas.

transactio | Indica las cuentas List<Acco | OP
ns sobre las que pedir untRefere
transacciones. nce>

Si la lista esta vacia,
el TPP esta
solicitando todas las
cuentas accesibles y
seran preguntadas
en un didlogo entre
PSU-ASPSP.
Ademas, la lista de
balances y accounts
también deben ir
vacias si son usadas.

additional | Nota: la informacién | Additional | OP
Informatio | contenida en este Informati
n objeto sera ignorada | onAccess

por el ASPSP.

<USO TPPs>

Version: 1.9.3

Ej: "balances": [...]

Ej: "transactions": [...]

Ej:
"additionalInformation

"L

11/24/2023
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availableA | Solo el valor String OoP Ej:
ccounts “allAcounts” es "availableAccounts":
admitido "allAcounts"
availableA | Solo el valor String OoP Ej:
ccountsWi | “allAcounts” es "availableAccountsWit
thBalance | admitido hBalance":
"allAcounts"
allPsd2 Solo el valor String OoP Ej: "allPsd2":
“allAcounts” es "allAcounts"
admitido
8.2 AccountDetails
Campo Descripciéon Tipo Oblig. | Formato
resourceld Identificador de la | String COND | ~.{1,100}%
cuenta a ser usado Ej:
52 s(,ecl)llipé?t-;i (ét;atgglo "resourceld":"3dc3d5b
3702348489853f5400
sobre una cuenta "
) a64e80f
dedicada.
iban IBAN de la cuenta | String oP Ej:
"iban":"ES1111111111
111111111"
bban BBAN de la cuenta, | String oP Ej:
cuando esta no "bban":"20385778983
tiene IBAN. 000760236"
msisdn Alias para acceder | String OoP ~.{1,35}%
a una cuenta de o wonom
. Ej: "msisdn":"...
pago a traves de
un numero de
teléfono movil
registrado.
currency Tipo de moneda de | String OB IS0 4217
la cuenta. Ej: "currency":"EUR"
ownerName | Listado de List<Acco | OP Ej: “ownerNames”:[...]
s nombres de untOwner
propietarios de la >
cuenta.
psuName Nombre del PSU String OoP ~.{1,140}%

Version: 1.9.3

conectado.

<USO TPPs>
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name

displayNam
e

product

cashAccoun
tType

status

Version: 1.9.3

En caso de cuentas
corporativas, esto
podria ser la
persona que actue
en nombre de la
empresa.

Nombre de la
cuenta asignado
por el ASPSP en el
acuerdo con el
propietario de la
cuenta con el
objetivo de
proporcionar una
nueva forma de
identificar la
cuenta.

String OoP

Nomrbe de la
cuenta definido
por el PSU en los
Canales Online

String OoP

Nombre del
producto que da el
ASPSP a esta
cuenta.

String oP

Especifica la
naturaleza o el uso
de la cuenta.

String OoP

Estado de la
cuenta. El valor es
uno de los
siguientes:

String OoP

e enabled: la
cuenta estd
disponible

e deleted: cuenta
cerrada

e blocked:
cuenta
bloqueada

<USO TPPs>

Ej: “psuName”: “Heike
Mustermann”

~{1,70}$

Ej: "name":"Nombre
asignado por el
ASPSP"

~.{1,70}%$

Ej:
"displayName":"Nombr
e asignado por el PSU"

~{1,35}%

Ej: "product":"Main
Account"

ExternalCashAccou
ntType1Code de
ISO 20022

Ej:
"cashAccountType":
"CACC"

Ej: "status":"enabled"

11/24/2023
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bic

linkedAccou
nts

usage

details

balances

_links

Version: 1.9.3

BIC asociado a la
cuenta.

En este campo el
ASPSP puede
nombrar una
cuenta asociada a
transacciones
pendientes de
tarjeta.

Especifica el uso
de la cuenta.
Valores posibles:

e PRIV: cuenta
personal
privada

e ORGA: cuenta
profesional

Especificaciones
que deben ser
provistas por el
ASPSP.

e Caracteristicas
de la cuenta

e Caracteristicas
de la tarjeta

Balances de la
cuenta.

Enlaces a la cuenta
para recuperar
informacién de
balances y/o
transacciones de la
cuenta.

Links soportados
solo cuando se ha
dado el
consentimiento
correspondiente a
la cuenta.

<USO TPPs>

OoP

OoP

oP

oP

COND

OoP

~A{1,12}%
Ej:
"bic":"XSXHXSMMXXX"

~A{1,70}$

~A{1,43%
Ej: "usage": "PRIV"

~.{1,500}%

"balances": [...]

Ej: "links": {...}

11/24/2023
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8.3 AccountOwner
Campo Descripcion Tipo Oblig. | Formato
name Nombre propietario String OB ~{1,70}%
de la cuenta Ej: "name”: “Heitaki
Sun”
role Los siguientes String oP ~.{1,35}%
cédigos de N "
? . Ej: “role”:"owner
propietarios son
usados:
“owner”,"legalRepre
sentative”,”authorise
dUser”
8.4 AccountReference
Campo Descripciéon Tipo Oblig. | Formato
iban IBAN de la cuenta String COND | Ej:
"iban":"ES1111111111
111111111"
bban BBAN de la cuenta, String COND | Ej:
cuando esta no "bban":"20385778983
tiene IBAN. 000760236"
pan Primary Account String COND | ~.{1,35}%
Number de la Ej:
tarjeta. Puede ser "pan":"123456789123
tokenizada por el 4567"
ASPSP para cumplir
los requerimientos
de PCI DSS.
maskedPa | Primary Account String COND | ~.{1,35}%
n Number de la .
tarjeta en forma Ej:
"maskedPan":"123456
enmascarda. kKKK K 4567
msisdn Alias para acceder a | String COND | ~.{1,35}%
una cuenta de pago Ei: "msi wonoow
. j: "msisdn":"...
a través de un
numero de teléfono
movil registrado.
currency Tipo de moneda. String OoP ISO 4217

Version: 1.9.3

<USO TPPs>

Ej: "currency":"EUR"
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8.5 AccountReport

Campo Descripcion Tipo Oblig. | Formato
booked Ultimas List<Trans | COND | Ej: "booked":[{..}]
transacciones actions>

(anotaciones)
conocidas de la
cuenta.

Debe ser incluido si
el parametro
bookingStatus esta
establecido a
“booked” o “both”.

pending Transacciones List<Trans
pendientes de la actions>
cuenta.

No contenido si el
parametro
bookinStatus esta
establecido a

“booked”.
informatio  Listado de 6rdenes List<Trans
n permanentes. actions>

Incluido si el
parametro
bookingStatus esta
establecido a

"information".
_links Los siguientes links Links
se aceptan en este
objeto:
e account (OB)
e first (OP)
e next (OP)
e previous (OP)
e last (OP)

8.6 AdditionalInformationAccess

<USO TPPs>

Version: 1.9.3

oP

oP

OB

Ej: "pending":[{..}]

Ej:
"information":[{...}]

Ej: "_links":[{..}]

11/24/2023
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Campo Descripcion Tipo Oblig. | Formato

trustedBe | Estd solicitando List<Acco | OP Ej:

neficiaries  acceso a los untRefere "trustedBeneficiaries":
beneficiarios de nce> {.}

confianza de la
cuenta referenciada
y relacionada al
PSU.

Nota: si se informa
sera ignorado por el

ASPSP.
ownerNa Nota: Si se informa | List<Acco | OP Ej: "ownerName": {...}
me sera ignorado por el | untRefere

ASPSP nce>

8.7 Address

Campo Descripcion Tipo Oblig. | Formato

streetNam | Calle String oP ~A41,70}$

e Ej: "street":"Ejemplo
de calle"

buildingN | NUmero String oP Ej:

umber "buildingNumber":"5"

townName | Ciudad String oP Ej: "city":"Cdrdoba"

postCode Caodigo postal String oP Ej:
"postalCode":"14100"

country Codigo de pais String OB ISO 3166

Ej: "country":"ES"

8.8 Amount

Campo Descripcion Tipo | Oblig. | Formato
currency Moneda del importe. String | OB ISO 4217
Ej:
"currency":"EUR"
amount Cantidad del importe. String | OB ISO 4217
<USO TPPs> 11/24/2023
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El separador decimal es Ej:
el punto. "amount":"500.00

8.9 AuthenticationObject

Campo Descripcion Tipo Oblig. | Formato
authentica | Tipo del método de String OB Ej:
tionType autenticacion. "authenticationType":"
Valores posibles: SMS_OTP"
e SMS_OTP
e CHIP_OTP
e PHOTO_OTP
e PUSH_OTP

Ver anexo 9.6 Tipos
de autenticacion

para mas
informacion.
authentica | Version de la String COND | Ej:
tionVersio | herramienta "authenticationVersion
n asociada al ":"1.0"
authenticationType.
authentica | Id del método de String OB ~.{1,35}%
tionMetho | autenticacion
dIid proporcionado por el
ASPSP.
name Nombre del método | String OB Ej: "name":"SMS OTP
de autenticacion al teléfono
definido por el PSU 666777888"
en la banca online
del ASPSP.

Alternativamente
podria ser una
descripcion
proporcionada por el
ASPSP.

Si el TPP lo tiene
disponible, debe
presentarlo al PSU.

<USO TPPs> 11/24/2023
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explanatio | Informacion String oP

n detallada acerca del
método SCA para el
PSU

8.10 Aspsp
Campo Descripcion Tipo Oblig. Formato
bic Caddigo BIC del ASPSP. | String OB Ej: "bic":"
XXXXXXXXXXX
name Nombre del ASPSP String OoP Ej:
"name":"Nombre
ASPSP"
apiName Nombre del ASPSP String COND Ej: "apiName":
usado en el PATH de la "nombreBanco"
peticion.
Nota: Solo disponible
para V2 del listado de
ASPSPs disponibles.
8.11 Balance

Campo Descripcion Tipo Oblig. | Formato

balanceA Importe y moneda Amount OB Ej: "balanceAmount":

mount del balance {..}

balanceTy | Tipo del balance. String OB Ej: "balanceType":

pe Valores soportados "closingBooked"
en anexo 9.7 Tipos
de balances

creditLimit | Flag indicando si el Boolean oP Ej:

Included limite de crédito de "creditLimitIncluded":t
la cuenta rue
correspondiente esta
incluido en el calculo
del balance, cuando
aplicque.

lastChang | Fecha de la ultima String OoP ISODateTime

eDateTime | accion realizada

Version: 1.9.3

sobre la cuenta.

<USO TPPs>

11/24/2
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Ej:
"lastChangeDateTime"
: "2017-10-
25T15:30:35.035Z"

reference | Fecha de referencia String oP ISODate
Date del balance - ",
Ej: "referenceDate":
"2017-10-25"
lastCommi | entryReference de la | String OoP Max35Text
ttedTransa | ultima transaccion .
ction para ayudar al TPP a Ej:
identificar si va se "lastCommittedTransac
Y tion": "1234-asd-567"
conocen todas las
transacciones del
PSU.
8.12 ExchangeRate
Campo Descripciéon Tipo Oblig. | Formato
currencyF | Moneda origen String OB Ej:
rom "currencyFrom":"USD"
rate Define la tarifa de String OB Ej: "rate":"0.8"
intercambio. Ej:
currencyFrom=USD,
currencyTo=EUR:
1USD =0.8 EUR y
0.8 es la tarifa.
currencyT | Moneda destino String OB Ej: "currencyTo":"EUR"
o
rateDate Fecha de la tarifa String OB ISODateTame
rateContr | Referencia al String oP
act contrato de la tarifa
8.13 Href
Campo Descripciéon Tipo Oblig. Formato

Version: 1.9.3

<USO TPPs>
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href Contiene un enlace a | String OoP Ej: "href":
un recurso "/v1l.1/payments/sepa
-credit-transfers/asd-
1234-jkI"
8.14 Links
Campo Descripcion Tipo Oblig. | Formato
scaRedire | URL utilizada para la | Href oP Ej: "scaRedirect": {...}
ct realizacion de SCA,

mediante redireccidn
del navegador del
PSU.

scaOAuth | El enlace para Href oP Ej: "scaOAuth": {..}
recuperar un
documento JSON
que especifica los
detalles del servidor
de autorizaciones de
ASPSP. El
documento JSON
sigue la definicion
dada en
https://tools.ietf.org
/html/draft-ietf-
oauth-discovery.

Solo para ASPSPs
que requieran
Ejecucion de pago.

startAuth | Enlace al endpoint Href oP Ej:
orisation donde la "startAuthorisation":{
autorizaicién de la .}

transaccioén o la
autorizacion de la
transaccion de
cancelacion debe ser
iniciada.

<USO TPPs> 11/24/2023
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startAuth
orisation
WithAuthe
nticationM
ethodSele
ction

selectAuth
entication
Method

self

status

scaStatus

account

balances

Version: 1.9.3

Link al endpoint Href OoP
donde la
autorizacion de una
transaccion o de una
transaccion de
cancelaciéon debe ser
iniciada, donde el
método SCA debe
ser informado con la
correspondiente
lamada.

Enlace donde el TPP
puede seleccionar el
método de
autenticacién de 2°
factor aplicable para
el PSU, en caso de
haber mas de uno.

Href opP

El enlace al recurso Href oP
creado para la

solicitud. Este enlace

puede utilizarse

posteriormente para

recuperar el estado

de la transaccion.

El enlace para Href oP
recuperar el estado

de la transaccion.

Por ejemplo, estado

de inicio de pago.

Enlace para Href OoP
recuperar el estado

de la autorizacién o

sub-recurso de

autorizacion de

cancelacion.

Link al recurso que Href OoP
proporciona los

datos de una cuenta.

Link al recurso que Href OoP
proporciona los
balances de la

cuenta.

<USO TPPs>

Ej:

startAuthorisationWith
AuthenticationMethodS
election ": {...}

Ej:
"selectAuthenticationM
ethod": {...}

Ej: "self": {...}

Ej: "status": {..}

Ej: "scaStatus": {...}

Ej:

Ej:

"account": {...}

"balances": {...}

11/24/2023
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transactio
ns

transactio
nDetails

first

next

previous

last

download

8.15

Campo

Link al recurso que
proporciona las
transacciones de la
cuenta.

Enlace al recurso
proporcionando
detalles de una
transaccion
especifica

NO SOPORTADO
EN ESTA VERSION

Enlace de
navegacion para
informes de cuentas
paginados.

Enlace de
navegacion para
informes de cuentas
paginados.

Enlace de
navegacion para
informes de cuentas
paginados.

Enlace de
navegacion para
informes de cuentas
paginados.

Enlace de descarga
para grandes
paquetes de datos
AIS. Solo para camt-
data.

Descripcion

Href

Href

Href

Href

Href

Href

Href

PaymentExchangeRate

Tipo

OoP

OoP

OoP

OoP

OoP

OoP

oP

Oblig.

Ej: "transactions":
{.}

Ej: "first": {...}

Ej: "next": {..}

Ej: "previous": {...}
Ej: "last": {...}

Ej: "download": {...}
Formato

Version: 1.9.3

<USO TPPs>
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unitCurren
cy

exchange
Rate

contractld
entificatio
n

rateType

8.16 ReportExchangeRate

Campo

Moneda en la que el
tipo de intercambio
es expresado en
moneda extranjera.
En el siguiente
ejemplo 1EUR =
xxXCUR, la unidad
monetaria es el EUR.

Factor usado para
convertir un importe
en una moneda a
otra. Refleja el
precio en el cual una
moneda fue
comprada con otra
moneda.

Identificacion Unica
para identificar el
contrato de cambio
de divisas

Especifica el tipo
usado para
completar el cambio
de moneda.

Valores permitidos:

e SPOT
e SALE
e AGRD

Descripcion

String

String

String

String

Tipo

OoP

OoP

OoP

OoP

Oblig.

ISO 4217

Ej: "unitCurrency":
llEURll

Ej: "exchangeRate":
I|1.3I|

Ej:
"contractldentification
: "1234-geru-23"

Ej: "rateType": "SPOT"

Formato

sourceCur
rency

Version: 1.9.3

Moneda desde la
gue un importe sera
convertido en una
conversion de
moneda

<USO TPPs>

String

OB

IS0 4217

Ej: "sourceCurrency":
IIEURII

11/24/2023
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exchange Factor usado para String OB Ej: "exchangeRate":
Rate convertir un importe "1.3"
en una moneda a
otra. Refleja el
precio en el cual una
moneda fue
comprada con otra
moneda.
unitCurren | Moneda en la que el | String OB IS0 4217
cy tipo de intercambio Ej: "unitCurrency":
es expresado en " "
) EUR
moneda extranjera.
En el siguiente
ejemplo 1EUR =
xxXCUR, la unidad
monetaria es el EUR.
targetCurr | Moneda en la cual String OB ISO 4217
ency un |mpqrte va a ser Ej: "targetCurrency":
convertido en una " "
it usD
conversién de
moneda.
quotation Fecha en que se String OB ISODate
Date ggalqzsioun tipo de Ej: "quotationDate":
' "2019-01-24"
contractld  Identificacion Unica | String opP Ej:
entificatio | para identificar el "contractldentification"
n contrato de cambio : "1234-qgeru-23"
de divisas
8.17 SinglePayment
Campo Descripcion Tipo Formato
endToEnd | Identificador Unico de | String ~.{1,35}%
:ic:;ntlflca Iaospl):raac;g: ianisé?andaodrg Ej: "endToEndIdentification":
?TPP) P "12345678901234567890123456
789012345"
instructio | NA NA NA
nIdentific
ation
debtorNa | Nombre del String ~.{1,70}$
me ordenante

Version: 1.9.3

<USO TPPs>

Ej: "debtorName": "John Doe"
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debtorAcc
ount

debtorld

ultimateD
ebtor

instructed
Amount

currencyO
fTransfer

exchange
RatelInfor
mation

creditorAc
count

creditorA
gent

creditorA
gentName

creditorN
ame
creditorld

creditorA
ddress

creditorN
ameAndA
ddress

ultimateC
reditor

purposeC
ode

Version: 1.9.3

Cuenta del
ordenante.

Nota: este campo

Account
Referen
ce

puede ser opcional en
algunos servicios
como pagos bulk

NA
NA

Informacion de la

transferencia
realizada.

NA

Cuenta del
beneficiario

BIC de la cuenta del

beneficiario.
NA

Nombre del
beneficiario

NA

Direccion del
beneficiario

NA

NA

String
String

Amount

String

Paymen
tExchan
geRate

Account
Referen
ce
String
String

String

String
Address

String

String

String

<USO TPPs>

Ej: "debtorAccount":
{"iban":"ES11111111111111111
11111"}

~.{1,35}$
~.{1,70}$%

Ej: "instructedAmount": {...}

CurrencyCode

Ej: "creditorAccount":
{"iban":"ES11111111111111111
11"}

Ej:
"creditorAgent":"XSXHXSMMXXX"

A {1,140}$

~.{1,70}$

Ej: "creditorName":"Nombre"

~.{1,35}%
Ej: "creditorAddress":{...}

~.{1,140}$

~{1,70}$

ExternalPurposelCode ISO
20022

11/24/2023
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chargeBe
arer

servicelLe
vel

remittanc
eInformat
ionUnstru
ctured

remittanc
eInformat
ionUnstru
cturedArr
ay

remittanc
eInformat
ionStruct
ured

remittanc
eInformat
ionStruct

uredArray

requested
Execution
Date

requested

Execution
Time

Version: 1.9.3

Solo para payment-

product:

e target-2-
payments

e cross-border-
credit-transfers

Valores permitidos:

e DEBT
e CRED
e SHAR
e SLEV

Informacion
adicional.

Ver anexo 9.10 Guia
de buenas practicas

Campo
remittancelnformatio
nUnstructured para
recomendaciones de
uso.

NA

NA

NA

Fecha de ejecucion

Fecha/hora de
ejecucion

<USO TPPs>

String

String

String

List<Str
ing>

Remitta
nce

List<Re
mittanc
e>

String

String

ChargeBearerTypelCode de
ISO 20022

Ej: “chargeBearer”:"SLEV"

~.{1,140}%

Ej:
"remittancelnformationUnstructu
red":"Informacion adiccional"

A {1,140}$ por String

ISODate

Ej:
"requestedExecutionDate":"2018
-05-17"

ISODateTime

11/24/2023
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8.18 StandingOrderDetails

Campo

Descripcion Tipo

Oblig.

Formato

startDate

endDate

execution
Rule

withinAMo
nthFlag

Version: 1.9.3

El primer dia
aplicable de
ejecucion desde esta
fecha es el primer
pago

El dltimo dia
aplicable de
ejecucion.

String

String

Si no viene se trata
de una orden
permanente sin fin.

Valores soportados: | String

o following
e preceding

Define el
comportamiento
cuando las fechas
del pago recurrente
caen en fin de
semana o festivo.
Entonces el pago se
ejecuta el dia laboral
anterior o posterior.

El ASPSP puede
rechazar la peticidn
debido al valor
comunicado si las
reglas de la Banca
Online no soportan
esta regla de
ejecucion.

Este elemento es Boolean
solo usado en caso

de que la frecuencia

sea igual a

"monthly".

Si este elemento es
igual a false, este no
tiene efecto.

<USO TPPs>

OB

oP

oP

OoP

ISODate

Ej: "startDate":"2018-
12-20"

ISODate

Ej: "endDate":"2019-
01-20"

Ej:
"executionRule":"follo
wing"

Ej:
"withinAMonthFlag":
true

11/24/2023
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Si es igual a true,
entonces la regla de
ejecucion es anulada
si el dia de ejecucion
cae en un mes
diferente.

Nota: este atributo
es usado raramente.

frequency | La frecuencia del String OB EventFrequency7Co
pago recurrente de de ISO 20022
resultante de esta Ej:

orden permanente. "frequency”:"Monthly"
Valores permitidos:

e Daily

e Weekly

e EveryTwoWeeks
e Monthly

e EveryTwoMonths
e Quarterly
e SemiAnnual

Annual

monthsOf | El formato sigue la List<Strin | COND | Ej:"monthsOfExecution":
Execution  expresién regular g> ["1", "4", "10"]

\d{1,2%}. El array

estd restringido a 11

entradas. Los

valores contenidos

en el array deben

ser todos diferentes

y el valor méximo de

una entrada es 12.

El atributo es

contenido si y solo si
la frecuencia es igual
a "MonthlyVariable".

multiplicat | Multiplicador de la Integer OoP Ej: "multiplicator": 3
or frecuencia. Por

ejemplo, frecuencia

= semanal y

muliplicador = 3
significa cada 3
semanas.

<USO TPPs> 11/24/2023
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dayOfExec
ution

limitAmou
nt

Nota: este atributo
es raramente
utilizado

"31" es ultimo. String COND

Sigue la expresion
regular \d{1,2}

La fecha se refiere a
la zona horaria del
ASPSP.

Solo si soportado en
Banca Online.

Importe limite para | Amount COND

Restricciones:
transactionAmount
debe ser cero y
bankTransactionCod
e debe especificar
PMNT-MCOP-OTHR
para

8.19 StructuredAdditionalInformation

\d{1,2}
Ej:
"dayOfExecution":"01"

Ej: "limitAmount": {...}

Campo Descripcion Tipo Oblig. | Formato
standingO | Detalles de la orden | Standing OB Ej:
rderDetail @ permanente OrderDeta "standingOrderDetails"
s ils :{..}
8.20 TppMessage
Campo Descripcion Tipo | Oblig. Formato

Version: 1.9.3

<USO TPPs>

11/24/2023
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category

code

path

text

8.21

Campo

Categoria del
tipo de
mensaje
recibido.
Posibles
valores:
ERROR o
WARNING

Codigo de
respuesta.

En el anexo
9.3 Cddigos de
retorno se
listan todos los
codigos de
retorno por
servicio.

Path al campo
referenciando
el error.

Texto adicional
explicativo.

Transactions

Descripciéon

String | OB

String | OB

String | COND

String | OP

Tipo

Oblig.

Ej: "category": "ERROR"

Ej:
"code":"CONSENT_INVALID"

Ej: "path":".."

Ej: "text":"Ejemplo de
texto"

Formato

transactio
nld

entryRefer
ence

Version: 1.9.3

Puede ser usado
como access-ID en
la API, donde mas
detalles sobre la
transacion pueden
ser ofrecidos. Si este
dato es
proporcionado se
puede tener acceso
a la peticion de
detalles de
transaccion.

Identificacion de la
transaccién que
puede ser usada,
por ejemplo, en las
consultas delta.

<USO TPPs>

String OoP

String oP

Ej:

"transactionId":"123-
asdf-456"

~.{1,35}%

Ej:
"entryReference":"123
4-asdf-456"

11/24/2023
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endToEndl
d

mandatel
d

checkld

creditorld

bookingDa
te

valueDate

transactio
nAmount

currencyE
xchange

creditorNa
me

creditorAc
count

creditorAg
ent

ultimateCr
editor

Version: 1.9.3

Identificador Unico
end to end.

Identificacion del
mandato. Por
ejemplo, un ID de
un mandato SEPA.

Identificador de un
cheque

Identificacion del
beneficiario. Por
ejemplo, un ID de
beneficiario SEPA.

Fecha de anotacidn
de la transaccidn

Fecha en la cual el
asentamiento llega a
estar disponible para
el propietario de la
cuenta en caso de
un crédito.

Cantidad de la
transaccion

Tasa de intercambio

Nombre del
beneficiario si la
transaccion es un
cargo.

Cuenta del
beneficiario.

BIC de la cuenta del
beneficiario

Parte Gltima a la que
deben dinero

<USO TPPs>

String

String

String

String

String

String

Amount

List<Repo
rtExchang
eRate>

String

AccountR
eference

String

String

OoP

OoP

OoP

OoP

oP

OoP

OB

oP

OoP

COND

oP

OoP

~{1,35}$
Ej: "endToEnd":"..."
~{1,35}$

Ej: "mandateld":"...

~.{1,35}$
Ej: "checkld":"..."
~.{1,35}$

Ej: "creditorld":"..."

ISODate

"bookingDate":"2017-
10-23"

ISODate

Ej: "valueDate":"2017-
10-23"

Ej:
"transactionAmount":

[{..}]
Ej:
"currencyExchange":

[{..}]
~.{1,70}%
Ej: "creditor":
"Nombre"

Ej: "creditorAccount":

{..}

Ej: "creditorAgent":
"XXXSDH"

~A{1,70}$

Ej: "ultimateCreditor":
"Nombre"
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debtorNa
me

debtorAcc
ount

debtorAge
nt

ultimateD
ebtor

remittanc
eInformati
onUnstruc
tured

remittanc
eInformati
onUnstruc
turedArra

y

remittanc
eInformati
onStructur
ed

remittanc
eInformati
onStructur
edArray

additional
Informatio
n

Version: 1.9.3

Nombre del

ordenante si la
transaccidon es un

abono.

Cuenta del
ordenante.

BIC asociado al

ASPSP ordenante

Parte ultima que

debe una cantidad

de dinero

Campo para incluir

informacion

adicional del envio.

Nota: en la version 2
del estandar los dos

remittanceUnstructu
red podrian unirse

en uno solo

Campo para incluir

una referencia al

envio.

Nota: en la version 2
del estandar los dos

remittanceStructure
d podrian unirse en

uno solo

Usado por el TPP

String OoP
AccountR | COND
eference

String OoP
String OoP
String oP
List<Strin | OP
g>

String OoP
List<Strin | OP
g>

String OoP

para transportar

informacion

adicional del PSU

<USO TPPs>

~{1,70}$
Ej: "debtor": "Nombre"

Ej: "debtorAccount":
{...}

Ej: "debtorAgent":
IIBICIl

~A{1,70}$

Ej: "ultimateDebtor":
"Nombre"

~.{1,140}$%
Ej:
"remittancelnformatio

nUnstructured":"Infor
macion adicional"

~.{1,140}$ por String
Ej:
"remittancelnformatio

nUnstructuredArray":[
"infol", "info2"]

~.{1,140}$

Ej:
"remittancelinformatio
nStructured":"Ref.
12344567"
~.{1,140}$ por String
Ej:
"remittancelnformatio
nStructuredArray":["in

fol", "info2"]
~.{1,500}%
Ej:

"additionalInformation
":"Informacion"

11/24/2023
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additional | Es usado solo si el

Informatio  campo

nStructure | bookingStatus

d contiene el valor
"information". Cada
orden permanente
activa relacionada a
la cuenta de pago
resulta en una
entrada.

purposeCo | ExternalPurposelCo
de de ISO 20022

Codigos de
transaccion bancaria
usados por el ASPSP
y usando los sub-
elementos de los
cédigos
estructurados
definidos en ISO
20022.

Para ordenes
permanentes los
siguientes cédigos
aplican:

"PMNT-ICDT-
bankTrans STDO" para

actionCod
e

credit transfers,

e "PMNT-IRCT-
STDOQO" para
instant credit
transfers

e "PMNT-ICDT-
XBST" para
cross-border
credit transfers

e "PMNT-IRCT-
XBST" para

cross-border real

time credit
transfers

<USO TPPs>

Version: 1.9.3

Structure
dAddition
alInforma
tion

String

String

OoP

oP

OoP

Ej:
"additionalInformation
Structured": {...}

ExternalPurposelCo
de ISO 20022

ExternalBankTransa
ctionDomainlCode

o Ej:
"bankTransactionC
ode": "PMNT-ICDT-
STDO"

11/24/2023
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"PMNT-MCOP-OTHR"
para ordenes
permanentes
especificas las cuales
tienen un importe
dindmico a la hora de
retirar los fondos.
Por ejemplo, al final
del mes a una cuenta
de ahorro.

Este campo se forma
concatenando los tre
codigos de
1S020022:

e Dominio
e Familia
e Sub-familia

Separados por "-"
Ejemplo:

PMNT-RCTD-ESCT
define una
transaccién asignada
al dominio PayMeNT
(PMNT), familia
ReceivedCreDitTrans
fer (RCDT) y
EuropeanSEPACredit
Transfer (ESCT).

proprietar @ Coddigo de String OoP ~{1,35}%$
yBankTran | transaccion
sactionCo | propietario del

de banco

balanceAft | Saldo después de la | Balance oP Ej:

erTransact | transaccion. Balance "balanceAfterTransacti
ion recomendado es on": {..}

interimBooked
_links Valores posibles: Links OoP Ej: "_links": {...}

e transactionDetail
S

<USO TPPs> 11/24/2023
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8.22 TrustedBeneficiary

Campo Descripcion Tipo Oblig. | Formato
trustedBe | Recurso identificador | String OB UUID
neficiaryl | de la entrada en la .

d lista Ej: -

’ "trustedBeneficiaryld":
"1b3ab8e8-0fd5-43d2-
946e-d75958b172e7"

debtorAcc | Proporcionado por el | AccountR | OP Ej: "debtorAccount":
ount ASPSP si la entrada eference {.}

del beneficiario de

confianza es

aplicable solo a una

cuenta especifica.
creditorAc | Cuenta del AccountR | OB Ej: "creditorAccount":
count beneficiario eference {.}
creditorAg | Obligatorio cuando String COND | Ej: "creditorAgent": ""
ent la informacién es

obligatoria para la

transferencia de

crédito relacionada.

Por ej. pagos fuera

de la zona SEPA.
creditorNa | Nombre del String OB Ej: "creditorName":
me beneficiario como lo "Nombre beneficiario"

proporciono el PSU.
creditorAli | Alias definido por el String OoP Ej: "creditorAlias":

as

Version: 1.9.3

PSU que es
mostrado en
mostrado en el
listado de
beneficiarios de
confianza de los
canales online del
ASPSP.

<USO TPPs>

"Alias"

11/24/2023
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9. ANEXOS

9.1 Firma

9.1.1 Header "Digest” obligatorio

El campo Digest es obligatorio en todas las peticiones.

Dicho campo contiene un Hash del body del mensaje. Si el mensaje no contiene un
body, el campo “Digest” debe contener un hash de un “bytelist” vacio. Los algoritmos
de hash que pueden ser utilizados para calcular el "Digest” en el contexto de esta
especificacion son SHA-256 y SHA-512.

9.1.2 Requerimientos de la firma

La estructura del campo "Signature” de la cabecera de las peticiones debe presentar

la siguiente estructura:

Elemento

Tipo

Oblig. | Requerimientos

Requerimientos
adiccionales

keyId

Algorithm-
ID

Version: 1.9.3

String | o

String | o

Es una cadena que el
HUB puede usar para
buscar el componente
que necesita para
validar la firma.

Es usado para
especificar el algoritmo
utilizado para la
generacion de la firma.

<USO TPPs>

NUmero de serie del
certificado del TPP
incluido en “TPP-
Signature-Certificate”.

Debe estar formateado
como sigue:
Keyld="SN=XXX,CA=
YYYYYYYYYYYYYYYY"
Donde "XXX" es el
numero de serie del
certificado en
codificacion hexadecimal
Y "YYYYYYYYYYYYYYYY"
es el "Distinguished
Name” completo de la
autoridad certificadora.

El algoritmo debe
identificar al mismo
algoritmo para la firma
que el que se presenta
en el certificado de la
peticion.

Debe identificar SHA-256
o SHA-512.

11/24/2023
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Headers String | op Es usado para Los campos a firmar
especificar la lista de obligatorios son:
cabeceras HTTP o digest

incluidas cuando se

. e X-request-id
genera la firma para el _ 'q _
mensaje. Condicionalmente, si

viajan y son soportados,

Si se especifica, debe k T
puede incluir:

ser una lista entre )
comillas y en e psu-id
minuscula, separados e psu-corporate-id
por un espacio en tpp-redirect-uri
blanco. Si no se

especifica se debe

entender que se ha

especificado solo un

valor. Dicho valor

especificado es el

atributo “Date” del

encabezado de la

peticién.

El orden de los

atributos es

importante y debe ser

el mismo que el orden

especificado en la lista

de cabeceras HTTP

especificadas en este

campo.

Signature String  op El parametro No hay requerimientos
“signature” debe ir en adicionales.
Base64 SEGUN RFC
4648.

El TPP usa el algoritmo
y los parametros de la
cabecera a firmar para
formar la cacdena a
firmar. La cadena a
firmar es firmada con
la keyId y el algoritmo
correspondiente. El
contenido debe ir en
Baseb64.

9.1.3 Ejemplo

Vamos a realizar una peticion host-to-host con el siguiente texto:

<USO TPPs> 11/24/2023
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"instructedAmount™ : {
"currency" : "EUR",
"amount" : "16.00"
by
"debtorAccount" : {
"iban" : "ES5140000001050000000001™,
"currency" : "EUR"
by
"creditorName" : "Cred. Name",
"creditorAccount" : {
"iban" : "ES6621000418401234567891",
"currency" : "EUR"
by
"creditorAddress" : {
"street" : "Ejemplo de calle",
"buildingNumber" : "15",
"city" : "Cordoba",
"postalCode"™ : "14100",
"country" : "ES"
by
"remittanceInformationUnstructured" : "Pago",

"chargeBearer" : "CRED"

Y queremos también anadir las siguientes cabeceras
e X-Request-ID=al3cbf11-b053-4908-bd06-517dfa3a1861

Las operaciones que debemos realizar son las siguientes.

9.1.3.1 Generacion de la cabecera “Digest”

Para ello debemos realizar el hash del cuerpo del mensaje que se va a enviar. Es vital
hacerlo sobre el contenido final ya serializado, ya que procesos de serializacion
posterior podrian introducir modificaciones en el cuerpo del mensaje finalmente
enviado haciendo que la firma fuera invalida.

<USO TPPs> 11/24/2023
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Es posible utilizar los algoritmos SHA-256 y SHA-512 siguiendo la RFC 5843. En
nuestro ejemplo utilizaremos SHA-256 sobre el cuerpo del mensaje, obteniendo el
siguiente resultado:

e Hexadecimal:
AS5F1CF405B28E44ED29507E0F64495859BA877893D2A714512D16CE3BDS8
BE562

e Base64: pfHPQFso5E7SIQfg9kSVhZuod4k9OKnFFEtFs472L5WI=

Por lo tanto, el valor de la cabecera “"Digest” que vamos a generar sera:
SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9KnFFEtFs472L5WI=
Las cabeceras que tenemos hasta el momento son:

X-Request-ID=a13cbf11-b053-4908-bd06-517dfa3a1861f]
Digest=SHA256=pfHPQFso5E7SIQfgokSVhZuod4k9KnFFEtFs472L5WI=

9.1.3.2 Generacion de la cabecera “Signature”

La cabecera “Signhature” es de tipo multivalor, es decir, en su interior contiene varios
pares de subcabeceras de tipo atributo-valor

Establecimiento del valor “keyId”

Este campo se obtiene a partir del nUmero de serie del certificado en hexadecimal y
el DN de la autoridad certificadora que generd el certificado.

En nuestro ejemplo obtenemos el siguiente resultado:
keyId="SN=-5d803f65,CA=CN=REDSYS-AC-EIDASt-C1,0U=PKI,O=REDSYS,C=ES"

Establecimiento del atributo “headers”

Cabe destacar que este atributo y algunos otros se muestran en el documento de
Berlin Group con el primer caracter en mayuscula, pero en la RFC en la que se basa
la entidad se establece su contenido siempre en mindscula, de modo que asumimos
que se trata de una errata.

Aqui se establecen los campos que se van a tener en cuenta a la hora de realizar la
firma.

headers="digest x-request-id"
Establecimiento del atributo “algorithm”
algorithm="SHA-256"

Construccion de la cadena a firmar

<USO TPPs> 11/24/2023
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La cadena que nos queda a firmar segun el punto 2.2.3 es la siguiente:
Digest: SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9KnFFEtFs472L5WI=
X-Request-ID: al3cbf11-b053-4908-bd06-517dfa3a1861f

Generacion de firma

Realizamos la firma de la cadena obtenida en el punto anterior con la clave privada
de nuestro certificado y pasamos el resultado a Base64, obteniendo en nuestro caso
particular el siguiente resultado:

1a8LV3Fny2s04c400kYFtZvrimOkOVY1n87iKfIggEKkXQjZNcyjp9fFkNtQc+5ZVNESdiq
KG8xrawYa5gAm46CvcKChNTPaakiEJHCXM5RZPWNONs5HjV5mUY2QzD+g5mwqcW
vXtBrlvgObZKN8Zt3+uJMN37NQg9otINE2yKIJIEPIAYOjC2PA/yzGSLOdADNXQut9yRvx
w8gMCjDtRaKDYyWmwG6/crX293hGvBUeff1xvTIuWhQzyfx4J6WG0v1ZmpnWdZ1LF6
8sToeDGTdub65aVKV2g6qcZzcm5aPV6+mVHX+21Vr6acxiLZdeYUHYJHrzEFUN3KIrmt
3w2AL7Dw==

9.1.3.3 Generacion de cabecera “"TPP-Signature-Certificate”

Esta cabecera contiene el certificado que hemos utilizado en Base64. Por motivos de
espacio solo es establece una parte en el ejemplo:

TPP-Signature-Certificate="MIIEWTCCAOGgAwWIBAQLI....

9.1.3.4 Cabeceras definitivas a enviar

Segun lo visto en los puntos anteriores las cabeceras que debemos enviar en la
peticion son:

X-Request-ID=a13cbf11-b053-4908-bd06-517dfa3a1861f
Digest=SHA256=pfHPQFso5E7SIQfgokSVhZuod4k9KnFFEtFs472L5WI=

Signature=keyld="SN=-5d803f65,CA=CN=REDSYS-AC-EIDASt-
C1,0U=PKI,O=REDSYS,C=ES",algorithm="SHA-256", headers="digest = x-request-
id",signature="
1a8LV3Fny2s504c400kYFtZvrimOkOVY1n87iKfIggEKXQjZNcyjp9fFkNtQc+5ZVNESdiq
KG8xrawYa5gAm46CvcKChNTPaakiEJHCXM5RZPWNONs5HjV5mUY2QzD+g5mwqgcW
vXtBrivgObZKN8Zt3+uJMN37NQg9tINE2yKIJIEPIAYOjC2PA/yzGSLOdADNXQut9yRvx
w8gMCjDtRaKDyWmwG6/crX293hGvBUeff1xvTIuWhQzyfx4J6WG0Ov1ZmpnWdZ1LF6
8sToeDGTdu65aVKV2g6qcZzcm5aPV6+mVHX+21Vr6acxiLZdeYUHYJHrzErUN3KIrmt
3w2AL7Dw=="

TPP-Signature-Certificate=MIIEWTCCAOGgAwWIBAgIEon/ ...

9.2 Codigos de respuesta HTTP
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Los codigos HTTP seguidos por esta especificacidén y sus usos son los siguientes:

Cédigo HTTP

Descripcion

200 OK

201 Created

202 Accepted

204 No Content

400 Bad Request

401
Unauthorized

403 Forbidden

404 Not found

405 Method Not
Allowed

Version: 1.9.3

e Cdbdigo de respuesta para peticiones PUT y GET

e Este cddigo es permitido si la peticion fue repetida
debido a un time-out. La respuesta puede ser un 200 o
201 dependiendo de la implementacién del ASPSP

e La peticion POST de FCS también permite retornar un
200 puesto que no se crear un nuevo recurso.

e Codigo de respuesta para peticiones DELETE cuando la
peticién ha sido realizada correctamente y no es
requerida autorizacion.

Cddigo de respuesta para peticiones POST donde un nuevo
recurso ha sido creado correctamente.

Cddigo de respuesta para peticiones DELETE cuando un
recurso de pago puede ser cancelado pero que requiere
autorizacion de la cancelacion por parte del PSU.

Cddigo de respuesta para peticiones DELETE donde el
recurso de consentimiento ha sido borrado correctamente.
El cédigo indica que la respuesta fue realizada, pero no es
devuelto ninglin contenido.

También usado en peticiones DELETE de un inicio de pago
donde no es necesaria autenticacién.

Ocurrion un error de validacion. Este codigo cubre errores
de sintaxis en las peticiones o datos incorrectos en el
payload.

El TPP o el PSU no esta correctamente autorizado para
realizar la peticién. Reintentar la peticion con informacion de
autenticacién correcta.

Retornado si el recurso que fue referenciado en el path
existe pero no puede ser accedido por el TPP o el PSU. Este
cédigo debe ser solamente usado para identificadores no
sensibles ya que esto podria revelar que el recurso existe
pero que no puede ser accedido.

Retornado si el recurso o endpoint que fue referenciado en
el path existe pero no puede ser accedido por el TPP o el
PSU.

Cuando hay duda si un id especifico en el path es sensible o
no, usar este codigo en vez del 403.

Este cdédigo es enviado solo cuando el método (POST, PUT,
GET...) no es soportado en un endpoint especifico.

<USO TPPs> 11/24/2023
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406 Not
Acceptable

408 Request
Timeout

409 Conflict

415
Unsopported
Media Type

429 Too Many
Requests

500 Internal
Server Error

503 Service
Unavailable

Codigo de respuesta para DELETE en caso de cancelacion de
pago, donde un inicio de pago no puede ser cancelado
debido a razones legales u otras operacionales.

El ASPSP no puede generar el contenido que el TPP
especifica en el campo de cabecera Accept

El servidor esta trabajando todavia correctamente, pero la
peticién ha alcanzado el time out.

La peticiéon no pudo ser completada debido a un conflicto
con el estado actual del recurso referenciado.

El TPP ha solicitado un “"media type” que el ASPSP no
soporta.

El TPP ha excedido el nimero maximo de peticiones
permitidas por el consentimiento o por la RTS

Ha ocurrido un error interno del servidor.

El servidor del ASPSP no esta actualmente disponible.
Generalmente es un estado temporal.

9.3 Codigos de retorno

Caddigos de retorno permitidos y codigos de respuesta HTTP asociados.

Cédigo HTTP | Cadigo Descripcién
CERTIFICA 401 CERTIFICATE_INVA | El contenido del certificado
DO DE LID de firma no es valido.
FIRMA 401 ROLE_INVALID El TPP no dispone de los
roles PSD2 correctos para
acceder al servicio.
401 CERTIFICATE_EXPIR | El certificado de firma ha
ED caducado.
401 CERTIFICATE_BLOC | El certificado de firma ha
KED sido bloqueado por el
ASPSP.
401 CERTIFICATE_REVO | El certificado de firma ha
KED sido revocado por el
QTSP.
<USO TPPs> 11/24/2023
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401 CERTIFICATE_MISS | El certificado de firma no
ING estaba presente en la
peticién.
FIRMA 401 SIGNATURE_INVALI | La firma no es correcta.
D
401 SIGNATURE_MISSI La firma no viene en el
NG mensaje siendo
obligatoria.
GENERAL 400 FORMAT_ERROR El formato de ciertos

campos de la peticidon es
erroneo. Se indicaran los
campos.

Este aplica a campos del
body y del header.
También aplica en casos
donde estas entradas se
refieren a instancias de
datos inexistentes o

erroneas.
400 PARAMETER_NOT_C | Parametros enviados por
ONSISTENT el TPP no son

consistentes.

Solo aplica para query

parameters.
400 PARAMETER_NOT_S | El parametro no es
UPPORTED soportado por el ASPSP.

Solo sera usado en
aquellos parametros cuyo
soporte es opcional para el

ASPSP.
401 PSU_CREDENTIALS | El PSU-ID no esta
_INVALID relacionado con el ASPSP

o estd bloqueado, o la
contrasena o el OTP fue
incorecto.

400 (payload) SERVICE_INVALID El servicio solicitado no es

405 (método yél[do para el recurso

HTTP) indicado o los datos
enviados.

403 SERVICE_BLOCKED | El servicio no esta
disponible para el PSU
debido a un bloqueo del
canal por el ASPSP.

<USO TPPs> 11/24/2023
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401

403 (si recurso
en path)

400 (si recurso
en header)

401

401

401

401

401

404 (si
account-id en
path)

403 (si otro
recurso en
path)

400 (si va en
payload)

403 (si recurso
en path)

400 (si recurso
en payload)
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CORPORATE_ID_IN
VALID

CONSENT_UNKNOW
N

CONSENT_INVALID

CONSENT_EXPIRED

TOKEN_UNKNOWN

TOKEN_INVALID

TOKEN_EXPIRED

RESOURCE_UNKNO
WN

RESOURCE_EXPIRE
D

<USO TPPs>

El PSU-Corporate-ID no ha
podido relacionado en los
sistemas del ASPSP.

El Consent-ID no coincide
para el TPP y ASPSP que
se solicito.

El consentimiento fue
creado por el TPP, pero no
es valido para el
recurso/servicio solicitado.

0, la definicién del
consentimiento no esta
completa o es invalida.

El consentimiento fue
creado por el TPP, pero ha
caducado y necesita ser
renovado.

El token recibido es
desconocido para el TPP.

El token estd asociado al
TPP, pero no es valido
para el servicio/recurso al
que intenta acceder.

El token esta asociado al
TPP, pero ha caducado y
necesita ser renovado.

El recurso solicitado es
desconocido para el TPP.

El recurso solicitado esta
asociado al TPP, pero ha
expirado y no volvera a
estar disponible.

11/24/2023
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400 RESOURCE_BLOCKE | El recurso direccionado no
D es direccionable por la
peticién. Este puede estar
bloqueado, por ejemplo,
por una agrupacion en el
“signing basket”.

400 TIMESTAMP_INVALI | Timestamp no en periodo
D de tiempo aceptado.
400 PERIOD_INVALID Periodo de tiempo
solicitado fuera de rango.
400 SCA_METHOD_UNK | El método SCA
NOWN seleccionado en la peticidn

de seleccion de método de
autenticacion es
desconocido o no puede
ser relacionado por el
ASPSP con el PSU.

400 SCA_INVALID El método HTTP usado
sobre el recurso de
autorizacion esta
bloqueado debido a que el
estado del recurso es igual

a "failed".

409 STATUS_INVALID El recurso direccionado no
permite autorizacion
adicional.

OAuth2 302 invalid_request La peticién no estd bien

formada por que falten
parametros, valor no
soportado, parametros
repetidos.

302 unauthorized_client | El cliente autenticado no
estd autorizado para usar
este tipo de autorizacion.

302 access_denied El propietario de los
recursos o el servidor de
autorizaciéon deniega la

peticion.
302 unsupported_respon | El servidor de autorizacion
se_type no soporta el método

utilizado para la obtencion
del codigo de autorizacién.
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302 invalid_scope El scope solicitado es
invalido, desconocido o
mal formado.

302 server_error Error 500 que no puede
ser devuelto en una
redireccion. Se devuelve
con este codigo.

302 temporarily_unavail | El servidor de autorizacion
able no es capaz de procesar la
peticién
momentaneamente,

debido a una sobrecarga
temporal o por
mantenimiento.

400 invalid_request La peticién no estd bien
formada por que falten
parametros, valor no
soportado, parametros
repetidos, incluye
multiples credenciales o
utiliza mas de un
mecanismo de
autenticacion del cliente.

401 invalid_client Fallo en la autenticacidn
del cliente.
400 invalid_grant La autorizacion

proporcionada o el token
de refresco es invalido,
caducado, revocado, no
coincide la URI de
redireccion, o fue emitido
para otro cliente.

400 unauthorized_client | El cliente autenticado no
estd autorizado para usar
este tipo de autorizacién.

400 unsupported_grant_ | El tipo de autorizacion
type solicitado no es soportado
por el servidor de
autorizacion.

400 invalid_scope El scope solicitado es
invalido, desconocido, mal
formado o excede lo
permitido.
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PIS 403 PRODUCT_INVALID | El producto de pago
solicitado no esta
disponible para el PSU.

404 PRODUCT_UNKNOW | El producto de pago
N solicitado no esta
soportado por el ASPSP
400 PAYMENT_FAILED El pago fallé. Por ejemplo,
por razones de gestion del
riesgo.
400 EXECUTION_DATE_I | La fecha de ejecucién
NVALID solicitada no es una fecha
de ejecucién valida para el
ASPSP.
405 CANCELLATION_INV | El pago direccionado no es
ALID cancelable. Por ejemplo,

ha pasado mucho tiempo
o restricciones legales.

401 CONSENT_INVALID | El consentimiento fue
creado por el TPP, pero no
es valido para el
recurso/servicio solicitado.

AIS

0, la definicién del
consentimiento no esta
completa o es invalida.

400 SESSIONS_NOT_SU | El indicador de servicio
PPORTED combinado no lo soporta
el ASPSP al que dirige la
peticion.
429 ACCESS_EXCEEDED | Los accesos a cuenta han

excedido los accesos
permitidos por dia sin PSU

presente.
406 REQUESTED_FORM El formato solicitado en el
ATS_INVALID campo Accept no se

corresponde con los
ofrecidos por el ASPSP.

FCS 400 CARD_INVALID La numeracion de la
tarjeta es desconocida
para el ASPSP o no estd
asociada al PSU.
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9.4

Cadigo

400
ON

NO_PIIS_ACTIVATI

El PSU no ha activado la
cuenta para que sea
usada por el PIIS asociado
al TPP.

Estados de transaccion

Nombre

Descripcion

ACCC

ACCP

ACFC

ACSC

ACSP

ACTC

ACWC

Version: 1.9.3

AcceptedSettelmentCom
pleted

AcceptedCustomerProfile

AcceptedFundsChecked

AcceptedSettlementCom
pleted

AcceptedSettlementInPro
cess

AcceptedTechnicalVvalidat
ion

AcceptedWithChange

<USO TPPs>

El asentamiento en la cuenta del
beneficiario ha sido completado.

La comprobacién previa de la validacién
técnica fue correcta. La comprobacion del
perfil del cliente también fue correcta.

Ademas del perfil del cliente, la
disponibilidad de fondos ha sido
comprobada positivamente.

Nota: necesita aprobacién de ISO 20022

El asentamiento en la cuenta del ordenante
ha sido completado.

Uso: es usado por el primer agente (el
ASPSP del ordenante a través del HUB)
para informar al ordenante que la
transaccion ha sido completada.

Importante: la razén de este estado es
proporcionar el estado de la transaccion, no
para informacion financiera. Solo puede ser
utilizado después de un acuerdo bilateral.

Los controles anteriores tales como
validaciones técnicas y perfil del cliente
fueron correctos y, por lo tanto, la iniciacion
de pago ha sido aceptada para su
ejecucion.

Autenticacion y validacion sintactica y
semantica son correctas.

La instruccién ha sido aceptada, pero
necesita un cambio, por ejemplo, fecha u
otro dato no enviado.
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ACWP

RCVD

PATC

PDNG

RICT

CANC

PART

9.5

Cadigo

AcceptedWithoutPosting

Received

PartiallyAcceptedTechnic
alCorrect

Pending

Rejected

Cancelled

También para informar que un cambio ha
sido aplicado, por ejemplo, sobre el inicio
de pago y que la fecha de ejecucién ha sido
cambiada.

La instruccién de pago incluida en la
transferencia de crédito ha sido aceptada
sin ser enviada a la cuenta del cliente
beneficiario.

La iniciacién de pago ha sido recibida por el
agente (el ASPSP a través del HUB)

Inicios de pago que han sido autorizados al
menos por un PSU, pero que no han sido
autorizados finalmente todavia por todos
los PSU aplicables. (SCA multinivel)

Nota: necesita aprobacién de ISO 20022

La iniciacién de pago o la transaccién
individual incluida en la iniciacion de pago
esta pendiente. Verificaciones adicionales y
actualizaciones del estado seran realizadas.

La iniciacion de pago o la transaccion
individual incluida en la iniciacion de pago
ha sido rechazada.

El inicio de pago ha sido cancelado antes de
su ejecucion.

Nota: necesita aprobacion de ISO 20022

Un numero de transacciones fueron
aceptadas, mientras que otro nimero de
transacciones no han alcanzado todavia el
estado “accepted”

Nota: este cédigo debe ser usado solo en
caso de pagos Bulk. Es solo usado en
situaciones donde todas las autorizaciones
solicitadas han sido aplicadas, pero algunos
pagos han sido rechazados.

Estados de consentimiento

Descripcion

Version: 1.9.3
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received

rejected

partiallyAu
thorised

valid

revokedBy
Psu

expired

terminated
ByTpp

El consentimiento ha sido recibido y es técnicamente correcto. Los
datos no han sido autorizados todavia.

El consentimiento ha sido rechazado.

Debido a un SCA multinivel, algunas, pero no todas las
autorizaciones necesarias han sido realizadas.

El consentimiento es aceptado y valido para realizar peticiones de
lectura de datos y especificadas en el consentimiento.

El consentimiento ha sido revocado por el PSU hacia el ASPSP.

El consentimiento ha expirado.

El TPP correspondiente ha finalizado el consentimiento utilizando la
peticion DELETE sobre el recurso del consentimiento creado.

9.6 Tipos de autenticacion

Cadigo

Descripcion

SMS_OTP

CHIP_OTP

PHOTO_OTP

PUSH_OTP

SMTP_OTP

Método SCA donde un OTP asociado a la transaccion
a ser autorizada es enviado al PSU sobre un canal
SMS.

Método SCA donde un OTP es generado por una
tarjeta electrénica. Para usarla, normalmente el PSU
necesita un dispositivo. El dispositivo, tras
completar el reto, deriva un OTP y se lo muestra al
PSU.

Método SCA donde el reto es un QR o datos visuales
codificados de forma similar los cuales pueden ser
leidos por un cdispositivo cliente o una aplicaciéon
movil especifica.

El dispositivo o la aplicacién derivan un OTP de reto
visual y se lo muestra al PSU.

OTP enviado via PUSH a una APP de autenticacion
dedicada y mostrado al PSU.

OTP enviado via email al PSU.

9.7 Tipos de balances

Version: 1.9.3
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Codigo

Descripcion

closingBooked

expected

openingBooked

interimAvailable

interimBooked

forwardAvailable

Balance de la cuenta al final del periodo
preacordado para el informe. Es la suma de los
balances “openingBooked” al comienzo del
periodo y todas las entradas anotadas en la
cuenta durante el periodo preacordado para el
informe.

Transacciones compuestas por las entradas
anotadas y las entradas pendientes en el
momento de la peticion.

Balance de la cuenta al comienzo del periodo de
informe. Es siempre igual al balance
“closingBooked"” del reporte del periodo previo.

Balance disponible provisionalmente. Calculado
en base a las anotaciones de items de crédito y
débito durante el periodo de tiempo especificado.

Balance calculado en el transcurso del dia habil,
en el momento especificado y sujeto a cambios
durante el dia. Este saldo es calculado tomando
las partidas de crédito y débito anotadas durante
el tiempo/periodo especificado

Avance del balance de dinero disponible que esta
a disposicion del propietario de la cuenta en la
fecha especificada.

9.8 Tipos de comparticion de comisiones

Cadigo Descripcion

DEBT Todos los cargos de la transaccion van a cargo
del ordenante

CRED Todos los cargos de la transaccidon van a cargo
del beneficiario

SHAR Cargos compartidos. Ordenante y beneficiario se
hacen cargo de los cargos correspondientes de su
parte.

SLEV Los cargos a aplicar siguen las reglas acordadas a

9.9 Estados SCA

Version: 1.9.3

nivel de servicio y/o esquema
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Codigo Descripcion
received El recurso de autorizacion ha sido creado correctamente.
psuldentified El PSU asociado al recurso de autorizacién ha sido

identificado y autenticado, por ejemplo, por una
contrasefia o por el token de acceso

psuAuthenticated El PSU relacionado con el recurso de autorizacion o de
autorizacion de cancelacién ha sido identificado y
autenticado, por ejemplo, por la contrasefia o por el token
de acceso.

scaMethodSelected El PSU/TPP ha seleccionado el flujo SCA. Si el método
SCA es elegido implicitamente porque solo haya un
método SCA disponible, entonces este estado es el primer
estado a reportar en vez de “received”

started El flujo SCA ha sido iniciado.

unconfirmed El SCA ha finalizado técnicamente de forma correcta por
el PSU, pero el recurso de autorizacidon necesita la
peticiéon de confirmacion por parte del TPP.

finalised El flujo SCA ha sido finalizado correctamente.
failed El flujo SCA ha fallado.
exempted La transaccién estd exenta de SCA, la autorizacion

asociada es correcta.

9.10 Guia de buenas practicas
9.10.1 Campo remittanceInformationUnstructured
Este campo puede ser usado siguiendo el estandar de la EACT “Association of

European Treasurers” y adoptado en BG en "Mobile P2P Interoperability Framework
- Implementation Guidelines v1.0”

El formato es el siguiente:
Campo | Descripcion

/DNR/ | Alias del ordenante

/CNR/ | Alias del beneficiario. (Recomendado enviar FUC del comercio)

/DOC/ | Datos de referencia de la peticion correspondiente. (El Hub monta X-
Request-Id del TPP)

<USO TPPs> 11/24/2023
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/TXT/ | Texto adicional/concepto

Ejemplo
"remittanceIlnformationUnstructured": "/DOC/db617660-d60d-11e8-9f8b-
f2801f1b9fd1/TXT/Compra en comercio xxx"

9.10.2 Tiempo de vida del enlace scaRedirect

Berlin Group recomienda una duracion de 5 minutos para este tipo de enlace.
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