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1. INTRODUCAO

1.1 Alcance
O presente documento corresponde ao Desenho Ténico da interface entre

fornecedores de servicos de pagamento (TPPs) e o HUB para cumprimento da
diretiva PSD2.

1.2 Contexto

Documento final entre a Redsys e as Entidades Financeiras associadas ao HUB.

1.3 Glossario

Na tabela abaixo listam-se os acrénimos e as definicbes utilizadas durante o
documento.

Acrénimo Definicao
ASPSP Fornecedor de servicos de pagamento gestor de
contas

Fornece e mantem contas de clientes a partir
das quais se podem realizar pagamentos.

PISP Fornecedor de servigos de iniciacdo de
pagamentos

Inicia uma ordem de pagamento, o pedido do
utilizador, a partir de uma conta de pagamento
de outro fornecedor

AISP Fornecedor de servicos de informacdo de contas

Facilita ao cliente informacao das suas contas
de pagamentos em outros fornecedores.

TPP Fornecedor de terceiros

Executa os servicos definidos pela PSD2 em
nome de um PSU. Se necessario para o servigo,
acede a(s) conta(s) do PSU gerida(s) por um
ASPSP utilizando a Interface XS2A desse ASPSP.
Envia mensagens de solicitagdo do interface
XS2A ao ASPSP e recebe mensagens de
resposta correspondentes desse ASPSP.

Versdo: 1.9.0 BBVA 15/09/2022
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Acrénimo Definicao

PIISP Fornecedor de servicos de pagamento emissor
de instrumentos de pagamento
Disponibiliza ao utilizador um instrumento de
pagamento com o qual iniciara e processara
transagOes de pagamento.

PSU

Segundo a normativa PSD2 pode ser uma
pessoa singular ou coletiva. Da instrucbes ao
TPP de forma implicita ou explicita para que se
realize um qualquer servigo PSD2 via o seu
ASPSP.

Versdo: 1.9.0

BBVA 15/09/2022
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2. DESCRICAO GERAL DO SISTEMA

Servigo

Funcionalidade

PIS

Iniciar pagamentos simples monoassinatura

Iniciar pagamentos recorrentes

Iniciar pagamentos a futuro

Verificar estado do pagamento

Recuperar informagédo do inicio do
pagamento

Cancelar pagamento

AIS

CORE

Solicitar consentimento

Recuperar informagdo do consentimento

Verificar estado do consentimento

Eliminar consentimento

Leitura da lista de contas disponiveis
com/sem saldos

Leitura da lista de contas acessiveis
com/sem saldo

Leitura dos detalhes de conta com/sem saldo

Leitura de saldo

Leitura de transagbes

FCS

Criar consentimento

Recuperar informagdo de consentimento

Verificar estado do consentimento

Eliminar consentimento

Confirmacao de fundos

SCA por fluxo redireccionamento

OAUTH | SCA

Obtencao de token de acesso

Renovagado de token de acesso

Versdo: 1.9.0

BBVA
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Servigo 1D Funcionalidade
o SVA001 Listagem de ASPSPs disponiveis (v1 e v2)
=3
8 &
< <
a SVA101 Iniciar pagamento com listagem de contas
n disponiveis para PISP
=}
(Y
Tabela 1: Servicos de Valor Acrescentado
Servigo Funcionalidade
Iniciagdo de pagamentos multibanco
® Verificar o estado do pagamento multibanco
=1
o = — -
o Recuperar a informagao de inicio do pagamento multibanco
=

Cancelar pagamentos multibanco

Catalogo de pagamentos multibanco

Consulta do valor a pagar a Segurancga Social

Tabela 2: Servicos de Valor Acrescentado

BBVA

15/09/2022
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3. DESCRICAO DE SERVIGCOS CORE
3.1 PIS: Servico de iniciacao de pagamentos

3.1.1 Iniciagcao de pagamentos

Mensagem enviada pelo TPP ao ASPSP através do Hub para criar uma iniciagdo de
pagamento.

3.1.1.1 Pedido

Endpoint
POST {provider}/{aspsp}/vl/payments/{payment-product}

Path
Campo Descricao Tipo | Obrig. Formato
URL do HUB onde esta Ex.:
Provider . . String oB www.hub.
publicado o servigo.
com
Aspsp Nome do A_SPSP ao qual quer String OB Ex.:aspsp-
fazer o pedido. name
Produto de pagamento a
usar. Lista de produtos
suportados: Ex.:
e sepa-credit-transfers {provider}
o target-2-payments (s6 /{aspsp}/
payment-product para empresas) String OB vl/payme
. . nts/sepa-
e instant-sepa-credit- .
! credit-
transfers (soO para
transfers/
empresas)
e cross-border-credit-
transfers (s6 empresas)
Query parameters
N3o existem parametros adicionais para este pedido.
Header
Campo Descricao Tipo Obrig. Formato

Versdo: 1.9.0 BBVA 15/09/2022

5




PSD2 - Desenho Técnico TPP

BBVA

Content-Type:

Content-Type | Valor: application/json String OB application/json
UuIiD
A[0-9a-fA-
F1{83}-[0-9a-fA-
F1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
Identificador Unico da F1{4}-[0-9a-fA-
X-Request-ID | operacdo atribuido pelo String OB FI{12}$
TPP. Ex.:
X-Request-ID:
1b3ab8e8-
0fd5-43d2-
946e-
d75958b172e7
Ex.:
Bearer Token. Obtido Authorization:
Authorization | numa autenticagdo String OB Bearer
prévia com OAuth2. 2YotnFZFEjr1zC
SICMWpAA
Este dado é incluido se
a transacao de iniciagao
de pagamento fizer
parte de uma sessao ~{1,36}$
(combinagao de
Consent-ID | AIS/PIS). Contem o String oP Ex.: Consent-
consentimento AIS que 4321
se obteve previamente
a iniciagdo de
pagamento.
/\[0_
Enderego IP do pedido 9]{1,3}.[0-
HTTP entre o PSU e o 91{1,3}.[0-
TPP. 91{1,3}.[0-
PSU-IP- Se n&o disponivel, 0 TPP | string OB 9{1,3}%
Address deverd usar o enderego Ex.:
IP usado pelo TPP
quando envia este PSU-IP-
192.168.16.5
Porta IP do pedido HTTP ~.{1,5}%
PSU-IP-Port | entre o PSU e o TPP se String opP Ex.: PSU-IP-
estiver disponivel. Port: 443
Versdo: 1.9.0 BBVA 15/09/2022
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~.{1,50}%
Accept header do
PSU-Accept | pedido HTTP entre o String oP Ex.: PSU-
PSU e o TPP. Accgpt:_
application/json
~.{1,50}%
PSU-Accept- Accept charset header
h P do pedido HTTP entre o String oP Ex.: PSU-
Charset PSU e o TPP. Accept-Charset:
utf-8
. ~.{1,50}%
PSU-Accept- Accept encoding header
cep do pedido HTTP entre o String oP Ex.: PSU-
Encoding | pgj ¢ o TPP. Accept-
Encoding: gzip
~.{1,50}%
_ _ | Accept language header Ex.: PSU-
PSU-Accept do pedido HTTP entre o String op A t-
Language ccep
PSU e o TPP. Language: es-
ES
Ex.:
Navegador do sistema PSU-User-
operativo do pedido Agent:
HTTP entre o PSU e o Mozilla/5.0
TPP. (Windows; U;
PSJ-User- String | op/oB | Windows NT
Agent 6.1; en-US:
NOTA: Obrigatoério se rv:1.9.1.5)
instant-sepa-credit- Gecko/2009110
transfers 2 Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- | . pOST , Ex.: PSU-Http-
Method | . cpr sting | OP | Method: POST
o PUT
e PATCH
e DELETE
UUID (Universally UuID
PSU-II)che- gréli(l:isli(:i?/r;tlfler) para String OP/OB | ~[0-9a-fA-
' F1{8}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-
Versdo: 1.9.0 BBVA 15/09/2022
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dispositivo ou uma
instalacao de uma

F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-

aplicacao num F1{12}$
dispositivo. Este ID nao Ex.:
deve ser modificado até "
a desinstalacao da PSU-Device-ID:
aplicacao do 5b3ab8e8-
dispositivo.~ 0fd5-43d2-
946e-

d75958b172e7
NOTA: Obrigatério se
instant-sepa-credit-
transfers

RFC 2426

AGEO:[\\d]*.[\
\dT*[;10\N\dT*. [\

Localizacao \d]*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-
Location:
GEO0:90.023856
;25.345963
URI do TPP para onde o
fluxo da transacao
devera ser redirigido R
depois de alguma das {1,250} %
) fases do SCA. Ex.: TPP-
TPP'%('::I'reCt' E recomendado usar String COND Fieflirect—
sempre este campo URI":"https://t
como cabecalho. pp.exanS'PIe.es/
C
No futuro, este campo
podera alterar para
obrigatorio.
Se esta URI existir, 0
TPP solicita redirNigir 0 A {1,250}$
fluxo da transacgao para
TPP-Nok- esta diregdo em vez da Ex.: TPP-Nok-
Redirect-UR | TPP-Redirect-URI nos String oP Redirect-
casos de um resultado URI":"https://t
negativo para o método pp.exampk'-::.es/
de SCA por cb/nok
redireccionamento.
TP — ~
Digest  DOLTECL S | sing | 0p (11008
PO >ig ' Ex.: Digest:
Versdo: 1.9.0 BBVA 15/09/2022
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Ver 7.1 Assinatura para SHA-
mais informacgao. 256=NzdmZjA4
YjY5SM2M2NDYy
MmVjOWFmMmMG
NMYTZINTU3Mj
VmNDI4NTRIMz
JKYZE3ZmNmM
DE3ZGFmMjhh
NTc50TU30Q=
Assinatura do pedido
Signature pelo TPP. String OB Ver anexos
Ver 7.1 Assinatura para
mais informacgao.
~.{1,5000}%
EX.: TPP-
Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmug
Signature- | usado para assinar o String oB | AwIBAgIIZzZvB
Certificate | pedido, em base64. QItOUcwDQY]...
.......... KoZIhvcN
AQELBQAWSTEL
MAKGA1UEBhM
CVVMXxEzARBgN
VBA
Body

O conteldo do corpo da mensagem é o definido em 6.23 SinglePayment.

3.1.1.2 Resposta

Header
Campo Descricao Tipo Obrig. Formato
~{1,512}%
) Ex.: Location:
Location | contem o link a0 g0 oB | /vi/payments/{pay
recurso gerado. ment-
product}/{payment
-id}
X-Rqul;.lest- Identificador Unico da | string OB UUID
operacao atribuido pelo A[0-9a-fA-F]{8}-
Versdo: 1.9.0 BBVA 15/09/2022

9



PSD2 - Desenho Técnico TPP

BBVA

TPP.

[0-9a-fA-F]{4}-[0-
9a-fA-F]{43}-[0-9a-
fA-F]1{4}-[0-9a-fA-
FI{12}$
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7

Valor devolvido se o

método SCA foi )
ASPSP-SCA- | escolhido. Valores . Ex.: ASPSP S_CA
po String COND Approach:
Approach possiveis: REDIRECT
e REDIRECT
Body
Campo Descricao Tipo Obrig. Formato
Estado da transacso. ISO 20022
transactionS | Valores definidos nos String OB Ex.:
tatus anexos 7.4 Estados de "transactionStatus
transagao ". "RCVD"
~{1,36}$
Identificador do Ex . " ‘g"
recurso a que se . "X-? paymen :
paymentld | . .2 iniciacdo do String OB 1b3ab8e8-0fd5-
d75958b172e7"

. L . Ex.:

transactionF | Comissdes associadas Amount oP "transactionFees":
ees ao pagamento. Loy
Se for igual a "true", a
transacdo implicara
uma comissao
segundo o ASPSP ou
segundo o acordado .

; entre o ASPSP e o X.:
transa_ctlonF PSU Boolean OoP "transactionFeelnd
eelndicator . . "

icator": true
Se igual a "false", a
transagao nao
implicard nenhuma
comissao adicional
para o PSU.
Versdo: 1.9.0 BBVA 15/09/2022
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Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta

resposta:
e scaRedirect: No
caso de SCA por

redireccionamento.
Link para onde o
navegador do PSU

_links devera ser Links OB Ex.: "_links": {...}
redirecionado pelo
TPP.
e self: link ao
recurso criado por
este pedido.
e status: link para
recuperar o estado
da transacao.
~{1,512}%
Texto a mostrar ao . Ex.:
psuMessage | o String op "psuMessage":
"Informacion para
PSU"
List<Tpp Ex.:
tppMessages | Mensagem para o TPP Message OoP "tppMessages":
> [...]

3.1.1.3 Exemplos

Exemplo do pedido para SCA por redireccionamento

POST https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfers

Content-Encoding: gzip

Content-Type:
X-Request-ID:

Authorization:

application/Jjson

10391c7e-ad88-49%ec-az2ad-00aacblf6541

PSU-IP-Address:

PSU-IP-Port:
PSU-Accept:

443

192.168.8.16

application/json

PSU-Accept-Charset: utf-8

Versdo: 1.9.0
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PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

}y
"debtorAccount": {

"iban": "PT1111111111111111111111"
}y
"creditorAccount": {

"iban": "PT2222222222222222222222"
s

"creditorName": "Nombrel23",

BBVA

WOWo64 ; rv:54.0)

"remittanceInformationUnstructured": "Informacidén adicional"

3.1.2 Iniciar pagamentos a futuro

Mensagem enviada pelo TPP ao ASPSP através do Hub para criar uma iniciacdo de

pagamento a futuro.
3.1.2.1 Pedido

Endpoint
POST {provider}/{aspsp}/vl/payments/{payment-product}

Versdo: 1.9.0 BBVA
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Path
Campo Descricao Tipo Obrig. Formato
. URL do HUB onde esta : Ex.:
provider publicado o servico. String OB hub.example.es
Nome do ASPSP ao qual , ) }
aspsp quer fazer o pedido. String OB Ex.:aspsp-name
Produto de pagamento a
usar. Lista de produtos
suportados:
e sepa-credit-transfers Ex.:
- 4 {provider}/{aspsp
payment- °* target-2-payments (so _
e instant-sepa-credit- ’?ransfers/
transfers (s6 para
empresas)
e cross-border-credit-
transfers (s6 empresas)
Query parameters
Ndo existem parametros adicionais para este pedido.
Header
Campo Descrigao Tipo Obrig. Formato
_ . . ) . Content-Type:
Content-Type | Valor: application/json String OB application/json
UuID
~[0-9a-fA-
F1{83}-[0-9a-fA-
F1{4}-[0-9a-fA-
- . F1{4}-[0-9a-fA-
Identificador unico da F]{4}-[0-9a-fA-
X-Request-ID | operacdo atribuido pelo String OB FI{12}$
TPP.
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Bearer Token. Obtido Ex.:
Authorization | numa autenticagao String OB

prévia com OAuth2.

Authorization:
Bearer

Versdo: 1.9.0 BBVA
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2YotnFZFEjr1zCsi
cMWpAA
Este dado é incluido se
a transacao de iniciagao
de pagamento fizer
parte de uma sessdo
(combinacéo de ~{1,36}%

Consent-ID | AIS/PIS). Contem o String OoP Ex.: Consent-ID:
consentld do 7890-asdf-4321
consentimento AIS que
se obteve previamente
a iniciacdo de
pagamento.

Enderego IP do pedido A[0-9]{1,3}.[0-

HTTP entre o PSU e o 91{1,3}.[0-

TPP. 9]{1,3}.[0-
PSU-IP- Se né&o disponivel, 0 TPP | string OB 9H1,3}$
Address deverd usar o enderego Ex.:

IP usado pelo TPP

quando envia este PSU-IP-Address:

pedido. 192.168.16.5

Porta IP do pedido HTTP ~{1,5}%

PSU-IP-Port | entre o PSU eo TPP se String oP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept header do ~.{1,50}$

PSU-Accept | pedido HTTP entre o String OopP Ex.: PSU-Accept:
PSU e o TPP. application/json

PSU-Accept- | Accept charset header ~.{1,50}$

Charsetp do pedido HTTP entre o String opP Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
PSU-Accept- | Accept encoding header ~.{1,50}$
Encodinp do pedido HTTP entre o String opP Ex.: PSU-Accept-
g PSU e o TPP. Encoding: gzip
PSU-Accept- | Accept language header ~.{1,50}$
Lanaua '; do pedido HTTP entre o String opP Ex.: PSU-Accept-
guag PSU e o TPP. Language: es-ES
Navegador do sistema Ex.:
operativo do pedido PSU-User-Agent:
PSU-User- HTTP entre o PSU e 0 String | OP/OB Mozilla/5.0
Agent TPP. (Windows; U;
Windows NT 6.1;
en-Us;
Versdo: 1.9.0 BBVA 15/09/2022
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NOTA: Obrigatorio se rv:1.9.1.5)
instant-sepa-credit- Gecko/20091102
transfers Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-
Method | . cpr String | OP Method: POST
e PUT
e PATCH
e DELETE
UUID (Universally
Unique Identifier) para UUID
o dispositivo.
N - - -
O UUID identifica o F][{Osi?[('):%a—fA—
dispositivo ou uma F]{4}-[0-9a-fA-
instalagdo de uma F]{4}-[0-9a-fA-
. aplicagdo num TMOn A
PSU-Device- | dispositivo. Este ID n&o String | OP/OB E%E‘B}[ﬂ? 9a-fA
ID deve ser modificado até
a desinstalagao da Ex.:
aplicagcao do dispositivo. PSU-Device-ID:
5b3ab8e8-0fd5-
NOTA: Obrigatério se d;sgszs_gjgg_g
instant-sepa-credit-
transfers
RFC 2426
AGEO:[\\d]*.[\\
o dI*[; I\\dT*.[\\d
Localizagao 1*$
PSU-Geo- correspondente do Strin opP
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-
Location:
GE0:90.023856;
25.345963
. URI do TPP para onde o ~.{1,250}$
TPP-Redirect- | fluxo da transag&o String | COND Ex.: TPP-
URI devera ser redirigido Redirect-
depois de alguma das URI":"https://tpp
Versdo: 1.9.0 BBVA 15/09/2022
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fases do SCA.

E recomendado usar
sempre este campo
como cabecalho.

No futuro, este campo
podera alterar para
obrigatério.

.example.es/cb"

Se esta URI existir, o0

TPP solicita redirigir o ~.{1,250}$
fluxo da transacdo para
TPP-Nok- esta diregdo em vez da Ex.: TPP-Nok-
Redirect-URI | TPP-Redirect-URI nos String | OP Redirect-
caos de um resultado URI":"https://tpp
negativo para o metido .example."es/cb/n
de SCA por ok
redireccionamento.
~.{1,100}$
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmzjA4Y
. 0 campo Signature. ) jYSM2M2NDYyM
Digest ] String OB mVjOWFmMMGNm
Ver 7.1 Assinatura para YTZINTU3MjVmN
mais informacao. DI4NTRIMzIKYZE
3ZmNmMmMDE3ZG
FmMjhhNTc50TU
30Q==
Assinatura do pedido
pelo TPP.
Signature String OB Ver anexos
Ver 7.1 Assinatura para
mais informacao.
~.{1,5000}%
EX.: TPP-
Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugA
Signature- usado para assinar o String OB wIBAgIIZzZvBQlt
Certificate pedido, em base64. 0UcwDQY]J...........
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
Body
Versdo: 1.9.0 BBVA 15/09/2022
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O conteudo do corpo da mensagem é definido em 6.23 SinglePayment e
adicionalmente devera informar o seguinte parametro:

Campo Descricao Tipo | Obrig. Formato
O pagamento ira
requestedE execm._lt?r-se na ISODate
xecutionDat data informada. String oP Ex.: |
e Nota: este campo "requestedExecutionDate":"
deve vir 2019-01-12"
informado.
3.1.2.2 Resposta
Header
Campo Descricao Tipo | Obrig. Formato
Max512Text
) Ex.: Location:
Location | contem o link a0 String | OB | /vl/payments/{payme
recurso gerado. nt-
product}/{payment-
id}
UuiD
~[0-9a-fA-F]{83}-[0-
9a-fA-F]{4}-[0-9a-fA-
X-Request- | ldentificador tnico da F1{4}-[0-9a-fA-F]{4}-
q operacdo  atribuido | String OB [0-9a-fA-F]{12}$
ID
pelo TPP. Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Valor devolvido se o
método SCA foi
ASPSP-SCA- | escolhido. Valores Strin COND Ex.: ASPSP-SCA-
Approach possiveis: 9 Approach: REDIRECT
e REDIRECT
Body
Campo Descricao Tipo Obrig. Formato
Versdo: 1.9.0 BBVA 15/09/2022
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transactio
nStatus

Estado da transacao.
Valores definidos nos
anexos 7.4 Estados de
transacao

String

OB

ISO 20022

Ex.:
"transactionStatus":
IIRCVDII

paymentld

Identificador do
recurso a que se refere
a iniciacdo do
pagamento.

String

oB

~.{1,36}%

Ex.: "paymentId":
"1b3ab8e8-0fd5-43d2-
946e-d75958b172e7"

transactio
nFees

Comissdes associadas
ao pagamento.

Amount

oP

Ex.: "transactionFees":

{.}

transactio
nFeelndica
tor

Se for igual a "true", a
transacdo implicara
uma comissao segundo
0 ASPSP ou segundo o
acordado entre o
ASPSP e o PSU.

Se igual a "false", a
transagao nao
implicard nenhuma
comissao adicional
para o PSU.

Boolean

OoP

Ex.:
"transactionFeelndicato
r": true

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: No
caso de SCA por
redireccionamento.
Link para onde o
navegador do PSU
devera ser
redirecionado pelo
TPP.

e self: link ao recurso
criado por este
pedido.

Links

OB

Ex.: "_links": {..}

psuMessag
e

Texto enviado ao TPP
através do HUB para
ser mostrado ao PSU.

String

oP

~.{1,512}%

Ex.: "psuMessage":
"Informacién para PSU"

tppMessag
es

Mensagem para o TPP
enviado através do

List<Tpp
Message

OoP

Ex.: "tppMessages":
[...]

Versdo: 1.9.0

BBVA
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HUB. >

3.1.2.3 Exemplos

Exemplo do pedido para SCA por redireccionamento

POST https://hub.example.es/aspsp-name/vl/payments/sepa-credit-

transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblfe541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
3y
"debtorAccount": {

"iban": "PT1111111111111111111111"
s

Versdo: 1.9.0 BBVA
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"creditorAccount": {

"iban": "PT2222222222222222222222"
I

"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",

"requestedExecutionDate": "2019-01-12"

3.1.3 Inicio de ordens permanentes para pagamentos
recorrentes/periodicos

Mensagem enviada pelo TPP ao ASPSP através do HUB para criar a iniciacdo de
pagamentos recorrentes/periodicos.

A funcionalidade de iniciacdo de pagamentos recorrentes é coberta pela
especificacdao do Berlin Group tal como a iniciacdo de uma ordem permanente
especifica.

Um TPP pode enviar uma iniciacdo de pagamento recorrente onde ira disponibilizar
a data de inicio, frequéncia e, condicionalmente, a data fim.

Uma vez autorizado pelo PSU, o pagamento sera executado pelo ASPSP, se for
possivel, seguindo a “ordem permanente” como foi enviada pelo TPP. Ndo é
necessario agoes adicionais por parte do TPP.

Ainda neste contexto, este pagamento é considerado um pagamento periddico para
que se possa diferenciar dos restantes tipos de pagamento em que terceiros iniciam
ordens com a mesma importancia.

Nota: para ordens permanentes de iniciacdo de pagamentos, o ASPSP pedira
sempre SCA com Dynamic linking. Nao sao efetuadas excegoes.

Regras do campo dayOfExecution

e Pagamentos diarios: ndo é necessario o campo “dayOfExecution”. O
primeiro pagamento € na “startDate” e, a partir de ai, é executado todos os
dias

e Pagamentos semanais: se “dayOfExecution” for requerido, os valores
requeridos sdo 0l=segunda até 07=domingo. Se “dayOfExecution” ndo for
requerido, assume-se a “startDate” como dia da semana em que se faz o
pagamento. (Se a “startDate” for quinta, o pagamento realiza-se todas as
quintas)

¢ Pagamentos quinzenais: aplica-se a mesma regra que para O0s
pagamentos semanais

e Pagamentos mensais ou superiores: os valores possiveis sdo de 01 a 31.
Utilizando 31 como ultimo dia do més

Versdo: 1.9.0 BBVA 15/09/2022
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Endpoint
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POST {provider}/{aspsp}/v1l/periodic-payments/{payment-product}

Path
Campo Descricao Tipo | Obrig. Formato
. URL do HUB onde estd . Ex.:
provider publicado o servigo. String OB hub.example.es
aspsp gzzreodsegﬁ;s.la ao qual quer String OB Ex.:aspsp-name
Produto de pagamento a Ex.:
_ |usar. Lista de produtos {provider}/{aspsp-
pay::lzlg: suportados: String OB name)/vl/periodic-
P . payments/sepa-
e sepa-credit-transfers credit-transfers/
Query parameters
Nao existem parametros adicionais para este pedido.
Header
Campo Descrigao Tipo Obrig. Formato
Content-Type | Valor: application/json String OB a%?:rl]if:zr’]citc_)-r%psi:n
UuID
~[0-9a-fA-
F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-
- - F]1{4}-[0-9a-fA-
Identificador unico da F]{4}-[0-9a-fA-
X-Request-ID | operacdo atribuido pelo String OB FI{12}$
TPP.
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtido String OB Ex.:
numa autenticagao Authorization:
Versdo: 1.9.0 BBVA 15/09/2022
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prévia com OAuth2. Bearer
2YotnFZFEjr1zCsi

CMWpAA

Este dado é incluido se

a transacgao de iniciagao

de pagamento fizer

parte de uma sessdao

(combinagao de ~A{1,36}$

Consent-ID | AIS/PIS). Contem o String opP Ex.: Consent-ID:
consentld do 7890-asdf-4321
consentimento AIS que
se obteve previamente
a iniciagdo de
pagamento.

Endereco IP do pedido A[0-9]{1,3}.[0-

HTTP entre o PSU e o 9]{1,3}.[0-

TPP. 91{1,3}.[0-
ng'lp' Se n&o disponivel, 0 TPP | string OB 9{1,3}%
Address deverd usar o enderego Ex.:

IP usado pelo TPP

quando envia este PSU-IP-Address:

Porta IP do pedido HTTP ~{1,5}%

PSU-IP-Port | entre o PSU e o TPP se String op Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept header do ~.{1,50}$

PSU-Accept | pedido HTTP entre o String op Ex.: PSU-Accept:
PSU e o TPP. application/json

~.{1,50

PSU-Accept- Accept charset header _ { r$

Charset do pedido HTTP entre o String op Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
i ~.{1,50
PSU-Accept- Accept encoding header _ { r$
- do pedido HTTP entre o String op Ex.: PSU-Accept-
Encoding | pgye o TPP ncodi i
: Encoding: gzip
~.{1,50

PSU-Accept- Accept_language header _ { 1$

do pedido HTTP entre o String op Ex.: PSU-Accept-
Language PSU TPP -
eo IrF. Language: es-ES
Navegador do sistema Ex.:
PSU-User- operativo do pedido Strin opP PSU-User-Agent:
Agent HTTP entre o PSU e o 9 Mozilla/5.0
TPP. (Windows; U;
Windows NT 6.1;
Versdo: 1.9.0 BBVA 15/09/2022
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en-Us;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-
Method e GET String Oop Method: POST
e PUT
e PATCH
e DELETE
UuIiD
UUID (Universally N
Unique Identifier) para F][{Osg?[(f)i‘ba-fA-
o dispositivo. F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-
PSU-Device- | dispositivo ou uma i F1{4}-[0-9a-fA-
ID instalacdo de uma String op F1{12}$
aplicacdo num Ex.:
dispositivo. Este ID nao v
deve ser modificado até PSU-Device-ID:
a desinstalacdo da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
RFC 2426
AGEO: [\dT*.[\\
s dI*[;10\d]*.[\d
Localizacao 1*$
PSU-Geo- correspondente do Strin opP
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-
Location:
GEO0:90.023856;
25.345963
URI do TPP para onde o ~.{1,250}$
fluxo da transacao
TPP-Redirect- | devera ser redirigido String | COND EX.d:'TPI:-
edirect-

URI depois de alguma das
fases do SCA.

E recomendado usar

URI":"https://tpp
.example.es/cb"

Versdo: 1.9.0 BBVA
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sempre este campo
como cabecgalho.

No futuro, este campo
podera alterar para
obrigatorio.

Se esta URI existir, o

TPP solicita redirigir o A .{1,250}$
fluxo da transacao para
TPP-Nok- esta diregdo em vez da Ex.: TPP-Nok-
Redirect-.URT | TPP-Redirect-URI nos String | OP Redirect-
casos de um resultado URI":"https://tpp
negativo para o método .example."es/cb/n
de SCA por ok
redireccionamento.
~.{1,100}%
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmZjA4Y
. 0 campo Signature. ) jY5M2M2NDYyM
Digest Ver 7.1 Assinat String OB mVjOWFmMMGNm
er /.2 Assinatura para YTZiNTU3MjVmN
mais informagao. DI4ANTRIMzIKYZE
3ZmNmMDE3ZG
FmMjhhNTc50TU
30Q==
Assinatura do pedido
pelo TPP.
Signature String OB Ver anexos
Ver 7.1 Assinatura para
mais informacao.
~.{1,5000}%
EX.: TPP-
Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugA
Signature- usado para assinar o String OB wIBAgIIZzZvBQlt
Certificate pedido, em base64. OUcwDQY]J...........
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
Body

O conteldo do corpo da mensagem é o definido em 6.23 SinglePayment

adicionalmente os definidos em seguida:

Versdo: 1.9.0
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Campo Descricao Tipo Obrig. Formato
O primeiro dia de ISODate
execucao da ordem. E . . o
startDate a data do primeiro String OB Ex.: startDateE': 2018-
pagamento 12-20
Valores suportados:
o following
e preceeding
Define o]
comportamento
quando as datas
coincidem com um fim-
de-semana ou feriado. Ex.:
executionR | Nestes casos o] String oP "executionRule": "follow
ule pagamento executa-se ing"
no dia util anterior ou
posterior.
O ASPSP pode rejeitar
a solicitagcdao ao valor
comunicado se as
regras da sua Banca
Online ndo suportarem
esta regra de
execugao.
Ultimo dia de execucao
do pagamento. ISODate
endDate | Se ndo vier informado | gtring OP Ex.: "endDate":"2019-
trata-se como uma 01-20"
ordem permanente
sem fim definido.
Frequéncia do
pagamento recorrente.
Valores permitidos:
. EventFrequency7Cod
* Daily _ e de ISO 20022
frequency | * Weekly String OB
e EveryTwoWeeks . E).f'i. .
« Monthly frequency":"monthly
e EveryTwoMonths
e Quarterly
e SemiAnnual
Versdo: 1.9.0 BBVA 15/09/2022
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e Annual

3.1.3.2 Resposta

Header
Campo Descricao Tipo | Obrig. Formato
~N{1,512}¢%
) Ex.: Location:
Location | Contem o link a0 g .01 op /v1/periodic-
recurso geradO. payments/{payment_
product}/{payment-
id}
uUuiD
~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-fA-
X-Reguest- Identificador Unico da F1{4}-[0-9a-fA-F]{4}-
q operacdo  atribuido | String OB [0-9a-fA-F]{12}$
iD
pelo TPP. Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Valor devolvido se o
método SCA foi
ASPSP-SCA- | escolhido. Valores Strin COND Ex.: ASPSP-SCA-
Approach possiveis: 9 Approach: REDIRECT
e REDIRECT
Body
Campo Descricao Tipo Obrig. Formato
Estado da transacdo. ISO 20022
transactio | Valores definidos nos String OB Ex.:
nStatus anexos 7.4 Estados de "transactionStatus":
transacao "RCVD"
Identificador do ~.{1,36}%
paymentId recurso a que se refere String OB Ex.: "paymentId":
a Iniciagao do "1b3ab8e8-0fd5-43d2-
pagamento bulk. 946e-d75958b172e7"
Versdo: 1.9.0 BBVA 15/09/2022
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transactio
nFees

Comissdes associadas
ao pagamento.

Amount

OoP

Ex.: "transactionFees":

{.}

transactio
nFeelndica
tor

Se for igual a "true", a
transacao implicara
uma comissao segundo
0 ASPSP ou segundo o
acordado entre o
ASPSP e o PSU.

Se igual a
transacao
implicara
comissao
para o PSU.

"false", a
nao
nenhuma
adicional

Boolean

OoP

Ex.:
"transactionFeelndicato
r'": true

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: No
caso de SCA por
redireccionamento.
Link para onde o
navegador do PSU
devera ser
redirecionado pelo
TPP.

e self: link ao recurso
criado por este
pedido.

e status: link para
recuperar o estado
da transacdo.

Links

oB

Ex.: "_links": {..}

psuMessag
e

Texto enviado ao TPP
através do HUB para
ser mostrado ao PSU.

String

OoP

A {1,512}

Ex.: "psuMessage":
"Informacion para PSU"

tppMessag
es

Mensagem para o TPP
enviado através do
HUB.

List<Tpp
Message
>

oP

Ex.: "tppMessages":
[...]

3.1.3.3 Exemplos

Exemplo do pedido para SCA por redireccionamento

Versdo: 1.9.0
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POST https://hub.example.es/{aspsp-name}/vl/periodic-payments/sepa-
credit-transfers

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"instructedAmount": {

"currency": "EUR",

"amount": "153.50"
}y
"creditorAccount": {
"iban": "PT2222222222222222222222"

}y

"creditorName": "Nombrel23",

"remittanceInformationUnstructured":"Informacidén adicional",

"startDate": "2018-03-01",

"executionRule": "preceeding",

"frequency": "monthly",

"dayOfExecution": "01"

3.1.4 Obter o estado do pagamento

Esta mensagem é enviada pelo TPP ao HUB para solicitar informacdo do estado em
que se encontra a iniciacdo de um pagamento que o TPP solicitou.

3.1.4.1 Pedidos

Endpoint

Versdo: 1.9.0 BBVA 15/09/2022
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Path
Campo Descricao Tipo | Obrig. Formato
provider URL_do HUB opde esta String OB Ex.:
publicado o servigo. www.hub.com
aspsp Nome do ASPSP_ ao qual String OB Ex.: aspsp-
quer fazer o pedido name
Lista de valores Ex.:
payment-service | possiveis: String OB {provider}/v1l/
e periodic-payments payments
Produto de pagamento a
usar. Lista de produtos
suportados:
e sepa-credit-transfers Ex.:
e target-2-payments {provider}/{a
payment-product (s0 empresas) String OB spsp}/v1/pay
. . ments/sepa-
e instant-sepa-credit- -
. credit-
transfers (so6
transfers/
empresas)
e cross-border-credit-
transfers (s6
empresas)
Identificador do recurso
a que se refere a
iniciacao de pagamento. A {1,36}%
como resposta a una t
LT gwer-5678
mensagem de iniciacao
de pagamentos do TPP
ao HUB.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig. Formato
Versdo: 1.9.0 BBVA 15/09/2022
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uuID

A[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-

Identificador Unico da F1{4}-[0-9a-fA-
X-Request-ID | operagdo atribuido pelo | String OB FI{12}$
TPP. Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido o
Authorization | numa autenticacdo | String OB | Authorization: Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsicM
WpAA
Formato suportado da N
resposta. Valores .{1,50}%
Accept suportados: String oP Ex.: Accept:
e application/json application/json
~[0-9]{1,3}.[0-
91{1,3}.[0-
PSU-IP- Enderego IP do pedido 91{1,3}.[0-91{1,3}%
HTTP entre o PSU e o | String OoP .
Address Ex.:
TPP.
PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}$
PSU-IP-Port ent_re o] I_DSU eo TPP se | String OoP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header do ~.{1,50}$
PSU-Accept | pedido HTTP entre o | String oP Ex.: PSU-Accept:
PSU e o TPP. application/json
PSU-Accept- | Accept charset header ~.{1,50}$%
P do pedido HTTP entre o | String oP Ex.: PSU-Accept-
Charset
PSU e o TPP. Charset: utf-8
PSU-Accept- | Accept encoding header ~.{1,50}$%
-ep do pedido HTTP entre o | String OoP Ex.: PSU-Accept-
Encoding
PSU e o TPP. Encoding: gzip
Pfg.;Af.:eZt- Accept language header | string oP ~.{1,50}%
guag do pedido HTTP entre o Ex.: PSU-Accept-
Versdo: 1.9.0 BBVA 15/09/2022
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PSU e o TPP.

Language: es-ES

Ex.:
PSU-User-Agent:
Navegador do sistema Mozilla/5.0
PSU-User- operativo do pedido Strin oP ) (Windows; U;
Agent HTTP entre o PSU e o g Windows NT 6.1; en-
TPP. US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
Método HTTP usado no
interface entre o PSU e
o} TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-

Method | . cpr String | OP Method: GET
e PUT
e PATCH
e DELETE
UUID (Universally uuIb
Unique Identifier) para ~[0-9a-fA-F]{83}-[0-
o dispositivo. 9a-fA-F]{4}-[0-9a-
O UUID identifica o fA-F]{4}-[0-9a-fA-

PSU-Device- | dispositivo ou uma F1{4}-[0-9a-fA-
ID instalagdo  de  uma @ String op | FK12}$
aplicacao num Ex.:
dispositivo. Este ID nao ) e
deve ser modificado até Spg’gaggeggi%fldg'_
a  desinstalagdo da 43d2-9466-
aplicacao do dispositivo. d75958b172e7
RFC 2426
Localizagao e A A
\\d]*.[\\d]*
PSU-Geo- correspondente do Strin opP NI NS
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-Location:
GE0:90.023856;25.3
45963
Devera existir se viajar ~.{1,100}$
. 0 campo Signature.

Digest ] String OB Ex.: Digest: SHA-
Ver 7.1 Assinatura para 256=NzdmZzZjA4YjY5
mais informagao. M2M2NDYyMmVjOWF

Versdo: 1.9.0 BBVA 15/09/2022
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MMGNmMYTZINTU3Mj
VmNDI4NTRIMzIKYzE
3ZmNmMDE3ZGFmM
jhhNTc50TU30Q==
Assinatura pedido
elo TPP.
Signature P String OB Ver anexos
Ver 7.1 Assinatura para
mais informacgao.
~.{1,5000}%
EX.: TPP-Signature-
o Certificate:
TPP- Certificado do TPP MIIHgzCCBmugAwIB
Signature- usado para assinar o | String oB AglIZzZvBQItOUcwD
Certificate pedido, em base64. QYJeooen. KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEzA
RBgNVBA
Body
Nao se especificam dados adicionais.
3.1.4.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
UuiID
~[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
Unico da 9a-fA-F]{4}-[0-9a-fA-
X-Request- operacdo String oB FI{12}$
iD o2
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
transactionSt | Estado da transagdo de _ 1S020022
atus pagamento. String OB Ex:
Versdo: 1.9.0 BBVA 15/09/2022
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Valores definidos em 7.4 "transactionStatu
Estados de transacgao s":"ACCP"
Este dado sera
preenchido se for
suportado pelo ASPSP, se
uma confirmagao  de
tundsAvailab fundos tiver sido realizada Ex.:
le € se o “transactionStatus” | g,,1ean | COND | "fundsAvailable":
for algum dos seguintes: true
e ATCT
e ACWC
e ACCP
~q{1,512}%
Ex.:
psuMessage | Texto a mostrar ao PSU. String oP "psuMessage":"In
formacion para
PSU"
List<Tp ) Ex.:
tppMessages | Mensagem para o TPP. pMessa oP tppMess]ages d]
ge> an

3.1.4.3 Exemplos

Exemplo de pedido
GET

https://www.hub.com/aspsp-name/vl/payments/sepa-credit-

transfer/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443
PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0
Gecko/20100101 Firefox/54.0

(Windows NT 10.0;

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc

BBVA
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PSU-GEO-Location:

Date: Sun,

Exemplo de resposta

HTTP/1.1 200 Ok
X-Request-ID:
Date: Sun,
Content-Type:

{

"transactionStatus":

"fundsAvailable":

TPP

GE0:12.526347;54.649862
26 Sep 2017 15:02:48 GMT

26 Sep 2017 15:02:50 GMT

application/json

" ACCP" ,

true

96201400-6f£f9-11e8-adcO0-fa7ae0lbbebc

BBVA

3.1.5 Recuperar informacao da iniciagcao de pagamento

Esta mensagem é enviada pelo TPP através do HUB ao ASPSP para obtencdo da
informacdo de uma iniciagdo de pagamento.

3.1.5.1 Pedido

Endpoint

GET {provider}/{aspsp}/vl/{payment-service}/{payment-product}/{paymentld}

Path
Campo Descricao Tipo | Obrig. Formato
. URL do HUB onde esta , Ex.:
provider publicado o servico. String OB www.hub.com
aspsp Nome do ASPSP-ao qual String OB Ex.: aspsp-
quer fazer o pedido. name
Valores possiveis: Ex.:
payment-service |, payments String OB {provider}/v1/
L payments
e periodic-payments
Ex.:
Produto de pagamento a {provider}/{a
usar. Lista de produtos y/v1/
payment-product | suportados: String OB SPsps/vi/pay
: ments/sepa-
e sepa-credit-transfers credit-
e target-2-payments transfers/
Vers&o: 1.9.0 BBVA 15/09/2022
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(s6 para empresas)
e instant-sepa-credit-

transfers (so para

empresas)

e cross-border-credit-
transfers (s6
empresas)

Identificador do recurso
a que se refere a
iniciagdo do pagamento.

~.{1,36}%
paymentId Enviado previamente String OB Ex.: 1234-
como resposta a una '
L qwer-5678
mensagem de iniciagao
de pagamentos do TPP
ao HUB.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig. Formato
UuiID

Identificador Unico da

A[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-

F]{4}-[0-9a-fA-

X-Request-ID | operacdo atribuido pelo | String OB F1{12}%
TPP. Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido o
Authorization | numa autenticacdo String OB | Authorization: Bearer
prévia com OAuth?2. 2Y0tnFZFE_]r12CS|CM
WpAA
~[0-91{1,3}.[0-
1D Enderego IP do pedido 91{1,3}.[0-
PSU-IP HTTP entre o PSU e o String oP 91{1,3}.[0-9]{1,3}%
Address
TPP. Ex.:
PSU-IP-Address:
Versdo: 1.9.0 BBVA 15/09/2022
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192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}$
PSU-IP-Port | entre o PSU eo TPP se String OoP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept header do ~.{1,50}%
PSU-Accept pedido HTTP entre o String OoP Ex.: PSU-Accept:
PSU e o TPP. application/json
PSU-Accept- | Accept charset header ~.{1,50}%
Charsetp do pedido HTTP entre o String oP Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
PSU-Accept- | Accept encoding header ~.{1,50}%
Encodinp do pedido HTTP entre o String oP Ex.: PSU-Accept-
g PSU e o TPP. Encoding: gzip
PSU-Accept- | Accept language header ~.{1,50}$
Langua 2 do pedido HTTP entre o String oP Ex.: PSU-Accept-
gtag PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Navegador do sistema Mozilla/5.0
PSU-User- operativo do pedido Strin op ~ (Windows; U;
Agent HTTP entre o PSU e o 9 WITJdSOWS |\11T96-11;5 )en-
TPP. ; rv:i1.9.1.
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- | . poOST . Ex.: PSU-Http-
Method |, cgr String | OP Method: GET
e PUT
e PATCH
e DELETE
UUID (Universally UuID
Unique Identifier) para A[0-9a-fA-F1{8}-[0-
PSU-Device- | o dispositivo. String op 9a-fA-F]{4}-[0-9a-
1D O UUID identifica o fA-F1{4}-[0-9a-fA-
dispositivo ou uma F1{4}-[0-9a-fA-
instalacdo de uma FI{12}$
Versdo: 1.9.0 BBVA 15/09/2022
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aplicacao num
dispositivo. Este ID nao
deve ser modificado até
a desinstalacao da

aplicacao do dispositivo.

Ex.:

PSU-Device-ID:
5b3ab8e8-0fd5-
43d2-946e-
d75958b172e7

RFC 2426
AGEO:[\\dT*.[\\d]*[;

Localizagdo TI\\dT*.[\\d]*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-Location:
GEO0:90.023856;25.3
45963
~.{1,100}%
Deverd existir se viajar Ex.: Digest: SHA-
o campo Signature ] 256=NzdmZjA4YjY5
Digest ' String OB M2M2NDYyMmVjOWF
Ver 7.1 Assinatura para MMGNMYTZINTU3Mj
mais informacao. VMNDI4NTRIMzIkYzZE
3ZmNmMmMDE3ZGFmM
jhhNTc50TU30Q==
Firma de la peticidén por
el TPP.
Signature String OB Ver anexos
Ver 7.1 Assinatura para
mais informacao.
~.{1,5000}%
EX.: TPP-Signature-
- Certificate:
TPP- Certificado do TPP MIIHgzCCBmugAwIB
Signature- usado para assinar o String OB AglIZzZvBQItOUcwD
Certificate pedido, em base64. QYJoren. KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEzA
RBgNVBA
Body
Nao se especificam dados adicionais.
3.1.5.2 Resposta
Header
Versdo: 1.9.0 BBVA 15/09/2022
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Campo Descricao Tipo Obrig. Formato
UuID
~[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
unico da 9a-fA-F]{4}-[O-9a-fA-
X-Request- | o acio String OB FI{12}$
ID o7
atribuido pelo Ex.:
TPP.

X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

Body

Os campos a devolver sdo os do pedido de pagamento original:

e 3.1.1 Iniciacdo de pagamentos
e 3.1.2 Iniciar pagamentos a futuro

e 3.1.33 Inicio de ordens permanentes para pagamentos
recorrentes/periodicos
Mais os seguintes:
Campo Descricao Tipo Obrig. Formato
. ISO 20022
transactio Estado da transacao.
nStatus | Valores definidos nos | String OB . EX.: )
anexos. Cédigo curto. transactionStatus™:
"ACCP"
suMessaq | Texto enviado ao TPP ~A{1,512}%
P e 9 | através do HUB para | String oP Ex.: "psuMessage":
ser mostrado ao PSU. "Informacién para PSU"
Mensagem para o TPP | List<Tpp
tpplv:;;ssag enviada através do | Message OoP Ex.: "tppMessage": [...]
HUB. >

3.1.5.3 Exemplos

Exemplo de pedido

GET

https://www.hub.com/aspsp-name/vl/payments/sepa-credit-

transfers/123-asdf-456

Accept:

X-Request-1ID:

Versdo: 1.9.0
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96201400-6£f£9-11e8-adcO0-fa7ae0lbbebc
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Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

}y

"debtorAccount": {

"iban": "PT1111111111111111111111"
s
"creditorAccount": {
"iban": "PT2222222222222222222222"
}y
"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",
"transactionStatus": " ACCP"
}
Versdo: 1.9.0 BBVA 15/09/2022
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Este pedido é enviado pelo TPP ao ASPSP através do HUB e permite iniciar o
cancelamento de um pagamento. Dependendo do servico de pagamentos, o
produto de pagamento e a implementacdo do ASPSP, este pedido podera ser
suficiente para cancelar o pagamento ou podera ser necessario uma autorizagao.

3.1.6.1 Pedidos

Endpoint

DELETE {provider}/{aspsp}/vl/{payment-service}/{payment-

product}/{paymentld}

Path

Campo Descrigcao Tipo Obrig. Formato
URL do HUB onde

provider estd publicado o | String OB Ex.: www.hub.com
servico.
Nome do ASPSP ao _

aspsp qual quer fazer o | String OB Ex.: aspsp-name
pedido
Valores possiveis:

. g OB :
service « periodic- {provider}/vl/payments
payments
Identificador do
recurso a que se
refere a iniciacdo de
pagamento.
. . ~.{1,36
paymentId | Enviado previamente | gtring OB { ¥¢

como resposta a una
mensagem de
iniciagao de
pagamentos do HUB
ao ASPSP.

Ex.:123-qwe-456

Query parameters

Nao se especificam campos adicionais.

Header

Versdo: 1.9.0
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Campo Descricao Tipo Obrig. Formato
UuID
~[0-9a-fA-F]{8}-[0-
- o 9a-fA-F]{4}-[0-9a-fA-
X- Ident|f|~cadc;r.bur,1c||co c:a F1{4}-[0-9a-fA-F]{4}-
Request- | 2Perasao atripuico peo | gy g OB [0-9a-fA-F]{12}$
ID TPP e enviado atraves
do HUB ao ASPSP Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
. Ex.:
Authorizati Bearer Token. Obt|c~lo
on numa autenticagao | String OB Authorization: Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsicMWp
AA
~[0-91{1,3}.[0-
91{1,3}.[0-9]1{1,3}.[0-
PSU-IP- Endereco IP do pedido 91{1,3}$
HTTP entre o PSU e o | String OoP .
Address TPP Ex.:
PSU-IP-Address:
192.168.16.5
Porta IP do pedido
PSU-IP- | HTTP entre o PSU e o . M\d{1,5}$
. String OoP
Port TPP se estiver Ex.: PSU-IP-Port: 443
disponivel.
PSU- Accept  header do ~.{1,50}$
Accept pedido HTTP entre o | String OopP Ex.: PSU-Accept:
PSU e o TPP. application/json
PSU- Accept charset header ~.{1,50}$
Accept- do pedido HTTP entre o | String opP Ex.: PSU-Accept-
PSU- Accept encoding ~.{1,50}%
Accept- header do pedido HTTP | String opP Ex.: PSU-Accept-
Encoding | entre o PSU e o TPP. Encoding: gzip
PSU- Accept language ~.{1,50}%
Accept- header do pedido HTTP | String opP Ex.: PSU-Accept-
Language | entre o PSU e o TPP. Language: es-ES
Navegador do sistema Ex.:
PSU-User- | operativo do pedido . ) g .
Agent HTTP entre o PSU e o String OP/OB P$U User Agent. .
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
Versdo: 1.9.0 BBVA 15/09/2022
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NOTA: Obrigatdrio se
instant-sepa-credit-
transfers

en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)

Método HTTP usado no
interface entre o PSU e

o} TPP. Valores
permitidos:
PSU-Http- |, pOST . Ex.: PSU-Http-Method:
Method |, cpr String | OP DELETE
o PUT
e PATCH
e DELETE
UUID (Universally
Unique Identifier) para
o dispositivo.
O_ UU.II_Z) identifica o UUID
dispositivo ou uma
instalacdo de uma ~[0-9a-fA-F]{8}-[0-
aplicacao num 9a-fA-F]{4}-[0-9a-fA-
dispositivo. Este ID F1{4}-[0-9a-fA-F]{4}-
PSU- ndo deve ser | string | Op/OB | [0-9a-fA-FI{12}$
Device-ID | modificado até a Ex.:
X ~ X.:
desinstalacao da
aplicacao do PSU-Device-ID:
dispositivo. 5b3ab8e8-0fd5-43d2-
946e-d75958b172e7
NOTA: Obrigatério se
instant-sepa-credit-
transfers
RFC 2426
L AGEO:[\\d]*.[\\d]*[; ][
Localizagao \W\d1*.[\\d]*$
PSU-Geo- | correspondente do Strin opP
Location | pedido HTTP entre o 9 Ex.:
PSU e o TPP PSU-Geo-Location:
GE0:90.023856;25.34
5963
Devera existir se viajar ~.{1,100}$
0 campo Signature. Ex.: Digest: SHA-
Digest Strin OB N A
g Ver 7.1 Assinatura ? 256=NzdmZjA4YjY5M2
para mais informacdo. M2NDYyMmVjOWFmMMG
NmMYTZINTU3MjVmNDI
Versdo: 1.9.0 BBVA 15/09/2022
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4NTRIMZzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Assinatura do pedido
pelo TPP.
Signature String OB Ver anexos
Ver 7.1 Assinatura
para mais informacgao.
~.{1,5000}%
EX.: TPP-Signature-
TPP- Certificado do  TPP Certificate:
Signature- | usado para assinar o | String o | MIIHgzCCBmugAwIBAg
Certificate | pedido, em base64. 11ZzZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
3.1.6.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
UuID
~[0-9a-fA-F]{8}-[0-
Identificador Gnico da 9a-fA-F]{4}-[0-9a-fA-
X-Request- | OPeracdo atribuido F1{4}-[0-9a-fA-F]{4}-
q pelo TPP e enviado String OB [0-9a-fA-F]{12}$
ID ,
atraves do HUB ao Ex.:
ASPSP.
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
Estado da transagao de ISO 20022
transactio | pagamento. Valores . Ex.:
nStatus definidos em String OB "transactionStatus":
7.4 Estados de "CANC"
Versdo: 1.9.0 BBVA 15/09/2022
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transacao

scaMethod
s

Este elemento existira
se o SCA for requerido
e se o PSU puder
eleger entre diferentes
métodos de
autenticacao.

Se este dado existir
também devera
informar-se o] link
"startAuthorisationWith
AuthenticationMethodS
election”.

Estes métodos deverdo
ser apresentados ao
PSU.

Nota: Somente se o
ASPSP suportar o
método SCA

List<Aut

henticati

onObjec
>

COND

Ex.: "scaMethods": [...]

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Dependem da decisdo
que tome o ASPSP
dinamicamente ao
avaliar a operagao.
Tipos suportados nesta
resposta.

e startAuthorisation:
no caso de um
inicio explicito da
autorizagao da
transacao seja
necessario (ndo ha
selecdo do método
SCA)

Links

COND

Ex.: " links": {..}

psuMessag
e

Texto enviado ao TPP
através do HUB para
ser mostrado ao PSU.

String

OoP

A {1,512}

Ex.: "psuMessage":
"Informacion para PSU"

tppMessag
es

Mensagem para o TPP
enviada através do
HUB.

List<Tpp
Message
>

oP

Ex.: "tppMessages":
[...]

Versdo: 1.9.0

BBVA
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DELETE https://www.hub.com/aspsp-name/vl/payments/sepa-credit-

transfers/123-qwe-456

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta onde ndo é necessario uma
cancelamento pelo PSU.

HTTP/1.1 204 No Content
X-Request-ID: Oee2bbfd4-6ffl-1le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

WOWo64 ; rv:54.0)

autorizacao de

Exemplo de resposta onde é necessaria uma autorizacdao de cancelamento

pelo PSU

HTTP/1.1 200 Ok

X-Request-ID: Oee2bbfd4-6ffl-1le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

{

"transactionStatus": "ACTC",
" links": {
"startAuthorisation": {

Versdo: 1.9.0 BBVA
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"href": "/vl/payments/sepa-credit-transfers/123-qwe-

456/authorisations™

3.2 AIS: Servico para estabelecer consentimento de
informacao sobre contas

3.2.1 Caracteristicas dos consentimentos

3.2.1.1 Modelo de consentimento

Modelo

Descricao

Solicitar consentimento sobre contas indicadas

) = Criar um consentimento, que o ASPSP deve guardar, solicitando
- o o acesso as contas indicadas e com o acesso solicitado.
Vg ¢ L . . .
§ 8 9 Se ja existir um consentimento, o referido consentimento
2 % 3 expirara e entrara em vigor o novo quando autorizado pelo PSU.
§ E 'E As contas para as quais se solicite o consentimento para acesso
<) 0] a “balances” e/ou “transactions” assume-se que também terdo o
e 2 tipo de acesso “accounts”.

Versdo: 1.9.0 BBVA 15/09/2022
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Consentimento global
(Global consent)

Solicitar consentimento sobre listagem de contas
disponiveis

Esta funcionalidade sé serve para solicitar consentimento a
listagem de contas disponiveis do PSU. N3o atribui
consentimento para “accounts”, “balances” e/ou “transactions”.

Nesta solicitacdo nao se indicam as contas sobre as quais se
requer acesso. Indica-se que se solicita para “todas as contas
disponiveis” indicando no acesso o atributo “availableAccounts”
ou “availableAccountsWithBalances” com o valor “allAccounts”.

Trata-se de um consentimento de um sé uso para obter a lista de
contas disponiveis. Ndo da o detalhe das contas.

Solicitar consentimento para obter acesso a todas as
contas para todos os servicos AIS de PSD2

Solicita acesso para todas as contas disponiveis do PSU sobre
todos os servicos AIS de PSD2.

As contas ndo vém indicadas pelo TPP.

Nesta solicitacdo ndao se indicam as contas sobre as quais se
requer acesso. Indica-se que se solicita “todas as contas PSD2"
informando o atributo “allPsd2” com o valor “allAccounts”.

O TPP, através do HUB, pode recuperar a informagdo gerida
entre o ASPSP e o PSU realizando um pedido de recuperagao de
informagdo do consentimento.

Solicitar consentimento sem indicar contas
Solicitar consentimento para aceder a “accounts”, “balances”

o A\Y H n”n H H - -
0] e/ou “transactions” sem indicar as contas. Ou seja, os atributos
=X “accounts”, “balances” e “transactions” serao informados com
S g um array/matriz em branco.
8 2 Para selecionar as contas a que se vai proporcionar acesso,
E o S devera ser obtido de forma bilateral entre ASPSP e o PSU através
o o B da interface do ASPSP com o fluxo de redireccionamento de
U . . 7
Q o O ASPSP no processo de redireccionamento mostrara ao PSU as
.§ = suas contas para que este selecione sobre qual quer dar
s D consentimento ao TPP.
7 ~ , . o .
c O TPP, através do HUB, pode recuperar a informagao gerida
S entre o ASPSP e o PSU realizando uma solicitagdo de
recuperagao de informagdo do consentimento.
Versdo: 1.9.0 BBVA 15/09/2022
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3.2.1.2 Recorréncia no acesso

Consentimentos recorrentes

Se ja& existe um consentimento prévio com um acesso recorrente
(recurringlndicator=true) e envia-se um novo pedido de consentimento com acesso
recorrente, assim que o novo consentimento for aceite pelo PSU, o consentimento
anterior expirara e passara a ser valido o novo consentimento solicitado.

Um consentimento com acesso recorrente pode ter uma ou varias contas com

”n \\

diferentes tipos de acesso (“accounts”, “balances”, “transactions”)

Nota: atribuir acesso “balances” e/ou “transactions” atribuiu automaticamente
acesso de “accounts” a essas mesma contas

Consentimentos nao recorrentes

Um pedido de consentimento para um acesso ndo recorrente (de um s6 uso e com
recurringIndicator=false) sera tratado como um novo consentimento (novo
consentld) sem afetar os consentimentos prévios existentes.

3.2.2 Consentimento de informacao sobre contas de
pagamento

Com este servigo, um TPP através do HUB pode solicitar um consentimento para
aceder as contas do PSU. Esta solicitacdo pode ser sobre uma das contas indicadas
ou nao.

Para tal, a solicitacdo de consentimento tem as seguintes variantes:

e Estabelecer consentimento de informacdo de contas sobre contas indicadas

e Estabelecer consentimento de informacao de contas para obter lista de todas
as contas disponiveis

e Estabelecer consentimento de informacdo de contas sem indicar contas

e Estabelecer consentimento de informacdao de contas para obter acesso a
todas as contas para todos os tipos de acesso AIS de PSD2: “accounts”,
“balances” e/ou “transactions”

Nota: cada informagdo de consentimento gerara um novo recurso, ou seja, um
novo consentld.

3.2.2.1 Pedido

Endpoint
POST {provider}/{aspsp}/vl/consents

Versdo: 1.9.0 BBVA 15/09/2022
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Path
Campo Descricao Tipo Obrig. Formato
provider URL.dO HUB onfje esta String OB Ex.: www.hub.com
publicado o servico.
Nome do ASPSP ao
aspsp qual quer fazer o | String OB Ex.: aspsp-name
pedido.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo | Obrig. Formato
UuID
~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-fA-
X-Request- | ldentificador tnico da F1{4}-[0-9a-fA-F]{4}-
qa operacdo  atribuido | String OB [0-9a-fA-F]{12}$
ID
pelo TPP. Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Ex.:
Authorizatio Bearer Token. Obtido o
pl numa  autenticagdo | String | OB Authorization: Bearer
prévia com OAuth?2. 2YotnFZFEjr1zCsicMW
pAA
~[0-91{1,3}.[0-
9]1{1,3}.[0-
PSU-IP- Endereco IP do 91{1,3}.[0-91{1,3}%
Address pedido HTTP entre o String oP Ex.:
PSU e o TPP. .
PSU-IP-Address:
192.168.16.5
Porta IP do pedido ANG{L, 5}
PSU-IP-Port | 11PentreoPSUeo | o op ’
TPP se estiver Ex.: PSU-IP-Port: 443
disponivel.
Accept header do A {1,50}%
PSU-Accept | pedido HTTP entre o String OoP T
PSU e o TPP. Ex.: PSU-Accept:
Versdo: 1.9.0 BBVA 15/09/2022
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application/json

Accept charset header

~.{1,50}$

PSU-Accept- . .
Charset do pedido HTTP entre | String 0] Ex.: PSU-Accept-
o PSU e o TPP. Charset: utf-8
Accept encoding A .{1,50}$
PSU-Accept- | header do pedido Strin op
Encoding | HTTP entre o PSU e o g Ex.: PSU-Accept-
TPP. Encoding: gzip
Accept language A {1,50}$
PSU-Accept- | header do pedido Strin op
Language | HTTP entre o PSU e o g Ex.: PSU-Accept-
TPP. Language: es-ES
Ex.:
) PSU-User-Agent:
Navegador do sistema Mozilla/5.0 (Windows;
PSU-User- | operativo do pedido Strin op U; Windows NT 6.1;
Agent HTTP entre o PSU e o 9 en-US; rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
Método HTTP usado
no interface entre o
PSU e o TPP. Valores
permitidos:
PSU-Http- |, pOST . Ex.: PSU-Http-Method:
Method |, cer String | OP POST
e PUT
e PATCH
o DELETE
UUID (Universally
Unique Identifier)
para o dispositivo. uuID
N - - - - -
O UUID identifica o 9a[?f/3-aF]f?4E§g-}9a[?fA-
dispositivo ou uma F]{4}-[0-9a-fA-F]{41}-
PSU-Device- | instalacdo de uma . -

ID aplicagdo num String | op | [0-9a-fA-FI{12}3
dispositivo. Este ID Ex.:
odificado até & PSU-Device-ID;
desinstalacso da 5b3ab8e8-0fd5-43d2-

nstarag 946e-d75958b172e7
aplicagao do
dispositivo.
Versdo: 1.9.0 15/09/2022
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RFC 2426
s AGEO:[\\dT*.[\d]*[;]
Localizagao [\\d]*.[\\d]*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP PSU-Geo-Location:
GE0:90.023856;25.34
5963
URI do TPP para onde
o fluxo da transacao
devera ser redirigido
depois de alguma das N
fases do SCA. .{1,250}%
TPP- ) i
Redirect- | E recomendado usar | String | COND Ex.: TPP-Redirect-
URI sempre este campo URI":"https://tpp.exa
como cabegalho. mple.es/cb
No futuro, este campo
podera alterar para
obrigatério
Se esta URI existir, o
TPP solicita redirigir o
fluxo da transagao A .{12,50}%
_Nnl. | Pparaesta diregdo em
-II;ZZHI::::I:- vez da TPP-Redirect- | . op Ex.: TPP-Nok-
URI URI nos casos de um 9 _ Redirect-
resultado negativo URI":"https://tpp.exa
para o método de mple.es/cb/nok
SCA por
redireccionamento.
~.{1,100}$
pevera existir se Ex.: Digest: SHA-
Sianature P 256=NzdmZjA4YjY5M2
Digest ' String OB M2NDYyMmVjOWFmM
Ver 7.1 Assinatura GNmMYTZINTU3MjVmN
para mais DI4NTRIMzJkYzE3ZmN
informacao. MMDE3ZGFmMjhhNTc
50TU30Q==
Assinatura do pedido
pelo TPP. v
. . er anexos
Signature | yer 7.1 Assinatura String | OB
para mais
informacao.
TPP- Certificado do TPP String OB ~.{1,5000}$
Signature- | usado para assinar o EX.: TPP-Signature-
Versdo: 1.9.0 BBVA 15/09/2022
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Certificate | pedido, em base64. Certificate:
MIIHgzCCBmugAwIBA
gllZzZvBQItOUcwDQYJ
............. KoZIhvcNAQEL
BQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVB

A
Body
Campo Descricao Tipo Obrig. Formato
Acessos solicitados
para o servico. S6 os
subatributos com as
tags "accounts”,
"balances" e
"transactions" sdo
aceites. Account
access Adicionalmente, o ACCESS Ex.: "access":{...}
ASPSP pode suportar
os subatributos
"availableAccounts",
"availableAccountsWith
Balances" ou "allPsd2"
com o valor
"allAccounts".
Valores possiveis:
. e true: acesso Ex.:
reCL_lrrmgIn recorrente a conta. Boolean "recurringIndicator
dicator , ",
o false: um sé :true
acesso.
Data até a qual o
consentimento solicita
acesso.
Para criar o
consentimento com o ISODate
maximo de tempo de

validUntil | acesso possivel, deve- String - B

se usar o valor: 9999- "validUntil":"2018-
12-31 05-17"
Quando se recupera o
consentimento, a data
maxima possivel vira
ajustada.

Versdo: 1.9.0 BBVA 15/09/2022
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Indica a frequéncia de Ex.:
freq:ls:;yPe acesso a conta por dia. | Integer OB "frequencyPerDay"
1 se for de um sé uso. 4
combinedSe Ir;dlgf:ndeo;tgesémg;o de Ex.:
rviceIndicat | P29 ! Boolean OB "combinedServicel
realizar na mesma : "
or = ndicator": false
sessao.
3.2.2.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
Max512Text
Location | contem o link a0 g0, OB Ex.: Location:
recurso gerado. /v1/consents/{conse
ntld}
UuiID
~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]1{4}-[0-9a-fA-
X-Request- | ldentificador tnico da F1{4}-[0-9a-fA-
q operacdo  atribuido | String OB FI{12}$
iD
pelo TPP. Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Valor devolvido se o
método SCA foi
ASPSP-SCA- | escolhido. Valores . Ex.: ASPSP-SCA-
Approach possiveis: String COND Approach: REDIRECT
e REDIRECT
Body
Campo Descricao Tipo Obrig. Formato
Estado da autenticagao Ex.:
constiI;tSta do consentimento. Ver String OB "consentStatus":
valores definidos no "received"
anexo 7.5 Estados do
Versdo: 1.9.0 BBVA 15/09/2022
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consentimento

Identificador do recurso
a que faz referencia o ~.{1,36}%
consentimento. Devera Ex.:

. String OB
ser informado se se "consentId":"123-

gerou um QWE-456"
consentimento.

consentld

Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: No caso
de SCA por
redireccionamento.
Link para onde o
navegador do PSU

_links devera ser | Links oB Ex.: "_links": {..}
redirecionado  pelo
TPP.

e self: link ao recurso
criado por este
pedido.

status: link para
recuperar o estado da
transacgao.

~.{1,512}$%

Texto a mostrar ao Ex.:
psuMessag | °* .
e PSU. String oP "psuMessage":
"Informacion para
pPsuU"

List<Tp Ex.:
Mensagem para o TPP. pMessa OoP "tppMessages":

ge> [...]

tppMessage
3

3.2.2.3 Exemplos

Exemplo de pedido de consentimento sobre as contas indicadas com SCA
por redireccionamento

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Versdo: 1.9.0 BBVA 15/09/2022
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Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"access": {
"balances": [
{
"iban": "PT1111111111111111111111"
by
{
"iban": "PT2222222222222222222222",
"currency": "USD"
by
{
"iban": "PT3333333333333333333333"
}
1,
"transactions": [
{
"iban": "PT1111111111111111111111"
}
]
s
"recurringIndicator": true,
Versdo: 1.9.0 BBVA
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"validUntil": "2018-05-17",

"frequencyPerDay": 4

Exemplo de pedido de consentimento sobre a lista de contas disponiveis
com SCA por redireccionamento

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {

"availableAccounts": "allAccounts"

}y

"recurringIndicator": false,

"validUntil": "2018-05-17",

"frequencyPerDay": 1
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Este servigo permite ao TPP conhecer o estado de uma solicitacdo de consentimento
iniciada previamente.

3.2.3.1 Pedido

Endpoint

GET {provider}/{aspsp}/v1l/consents/{consent-id}/status

Path
Campo Descricao Tipo Obrig. Formato
. URL do HUB onde esta . Ex.:
provider publicado o servigo. String OB www.hub.com
Nome do ASPSP ao qual . Ex.: aspsp-
aspsp quer fazer o pedido. String OB name
Identificador do recurso a
que faz referencia o
consentimento. A{1,363$
como resposta a uma 456
mensagem de pedido de
consentimento do TPP ao
HUB.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descrigao Tipo Obrig. Formato
UuiID
~[0-9a-fA-
F1{83}-[0-9a-fA-
Identificador Unico da F1{4}-[0-9a-fA-
X-Request-ID | operacdo atribuido pelo String OB F1{4}-[0-9a-fA-

TPP.

F1{4}-[0-9a-fA-
FI{12}$
Ex.:

X-Request-ID:

Versdo: 1.9.0
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1b3ab8e8-0fd5-

43d2-946e-
d75958b172e7
Ex.:
Authorization | numa autenticagdo String OB Bearer
prévia com OAuth2. 2YotnFZFEjrizCsi
cMWpAA
~[0-9141,3}.[0-
91{1,3}.[0-
BSU-TP- Enderego IP do pedido 95%&%;?
HTTP entre o PSU e o String OoP !
Address .
TPP. Ex.:
PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se String oP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept header do ~.{1,50}%
PSU-Accept | pedido HTTP entre o String OopP Ex.: PSU-Accept:
PSU e o TPP. application/json
~{1,50}%
PsU-Accept- | (ST S I stng | 0P e pepne
Charset Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
i ~{1,50}%
psu-Accept- | (CCTLEIOIIO T g 0P b pene
PSU e o TPP. Encoding: gzip
~{1,50}%
PSU-Accept- Accept_language header _ { b
do pedido HTTP entre o String opP Ex.: PSU-Accept-
Language . P
PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Navegador do sistema (Vh\;li?,]ﬂg‘_\j{s_'%_
PSU-User- operativo do pedido . - 'O
Agent HTTP entre o PSU e o String oP Wmdg\r/‘v_sulg'!' 6.1;
TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
Versdo: 1.9.0 BBVA 15/09/2022
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3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-
Method e GET String oP Method: GET
o PUT
e PATCH
e DELETE
uuiD
UUID (Universally A
) s [0-9a-fA-
gryi(luisli(:i?/r;)tlﬂer) para F148}-[0-9a-fA-
P - F]{4}-[0-9a-fA-
O UUID identifica o F]{4}-[0-9a-fA-
PSU-Device- | dispositivo ou uma ) F1{4}-[0-9a-fA-
ID instalacdo de uma String oP F1{12}$
aplicacdo num Ex :
dispositivo. Este ID nao .
deve ser modificado até PSU-Device-ID:
a desinstalacdo da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
RFC 2426
AGEO:[\\d]*.[\\
o~ dI*[; I\\dT*.[\\d
Localizacao 1*$
PSU-Geo- correspondente do Strin opP
Location pedido HTTP entre o 9 Ex.:
PSU eo TPP. PSU_GeO_
Location:
GEO0:90.023856;
25.345963
~.{1,100}%
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmZjA4Y
i 0 campo Signature. ] jY5M2M2NDYyM
Digest Ver 7.1 Assinat String OB mVjOWFmMMGNm
er /. Assinatura para YTZINTU3MjVmN
mais informacgao. DI4ANTRIMZIKYZE
3ZmNmMDE3ZG
FmMjhhNTc50TU
300==
Versdo: 1.9.0 BBVA 15/09/2022
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Assinatura do pedido

i pelo TPP.
Signature String OB Ver anexos

Ver 7.1 Assinatura para
mais informacao.

~.{1,5000}$%

EX.: TPP-
Signature-

Certificate:
TPP- Certificado do TPP MIIHgzCCBmugA

Signature- usado para assinar o String OB wIBAgIIZzZvBQlt
Certificate pedido, em base64. OUcwDQY]J...........

.KoZIhvcNAQELB

QAWSTELMAKGA

1UEBhMCVVMXxEz
ARBgNVBA

Body

Nao viajam dados adicionais.

3.2.3.2 Resposta

Esta mensagem é devolvida pelo HUB ao TPP como resposta a mensagem de
solicitacdo do estado do consentimento.

Header
Campo Descricao Tipo Obrig. Formato
UuID
~[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
IqD operacéo String OB FI{12}$
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
autenticacao do String OB "consentStatus":"

Versdo: 1.9.0 BBVA 15/09/2022
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Texto a mostrar ao

consentimento. Ver valid"
valores definidos em
7.5 Estados do
consentimento
~{1,512}%
Ex.:

psuMessage PSU String oP "psuMessage":"In
formacion para
PSU"
Ex.:

Mensagem para o | List<Tp
tppMessages PP pMessa oP

ge>

"tppMessages":[

3.2.3.3 Exemplos

Exemplo de pedido

GET https://www.hub.com/aspsp-name/vl/consents/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7ael0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

Versdo: 1.9.0 BBVA
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"consentStatus": "valid"

3.2.4 Recuperar informacao do consentimento
3.2.4.1 Pedido

Esta mensagem é enviada pelo TPP ao HUB como pedido para recuperar a
informacdo de um consentimento criado previamente.

Endpoint
GET {provider}/{aspsp}/vl/consents/{consentld}

Path
Campo Descricao Tipo | Obrig. | Formato
URL do HUB onde estd Ex.:
provider . . String OB www.hub.
publicado o servigo.
com
Nome do ASPSP ao qual quer Ex.:
aspsp fazer o pedido String OB aspsp-
) name
Identificador do recurso ao
qual faz referéncia o
consentimento. A {1,36}$
consentId Enviado previamente como String OB Ex.: 7890-
resposta a uma mensagem "
SR asdf-4321
de solicitagao de
consentimento do TPP ao
HUB.
Query parameters
N3o se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig. Formato
Identificador Gnico da UuIiD
X-Request-ID $E§ragao atribuido pelo | String OB A[0-9a-fA-F]{8}-[0-
) 9a-fA-F]{4}-[0-9a-

Versdo: 1.9.0 BBVA 15/09/2022
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fA-F]1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-

43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido o
Authorization | numa autenticagdio | String oB | Authorization: Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsicM
WpAA
A[0-91{1,3}.[0-
91{1,3}.[0-
PSU-IP- Endereco IP do pedido 91{1,3}.[0-91{1,3}%
HTTP entre o PSU e o | String oP .
Address TPP Ex.:
PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se | String oP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header do ~.{1,50}$
PSU-Accept | pedido HTTP entre o | String OopP Ex.: PSU-Accept:
PSU e o TPP. application/json
~.{1,50}%
PSU-Accept- | (CC00 e ey strin op
Charset P g Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
i ~.{1,50}%
PSU-Accept- | (€00 Cn e e strin op
PSU e o TPP. Encoding: gzip
~{1,50}%
PSU-Accept- Accept_language header _
do pedido HTTP entre o | String opP Ex.: PSU-Accept-
Language &
PSU e o TPP. Language: es-ES
Ex.:
Navegador do sistema PSU-User-Agent:
PSU-User- operativo do pedido Strin opP Mozilla/5.0
Agent HTTP entre o PSU e o 9 (Windows; U;
TPP. Windows NT 6.1; en-
UsS; rv:1.9.1.5)
Gecko/20091102
Versdo: 1.9.0 BBVA 15/09/2022
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Firefox/3.5.5 (.NET
CLR 3.5.30729)

Método HTTP usado no
interface entre o PSU e

o] TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-
Method | . cpr String | OP Method: GET
e PUT
e PATCH
e DELETE
UUID (Universally uuID
Unique Identifier) para ~[0-9a-fA-F]{83}-[0-
o dispositivo. 9a-fA-F]{4}-[0-9a-
O UUID identifica o FA-F1{4}-[0-9a-fA-
PSU-Device- | dispositivo ou uma _ F]{4F}]-{[102-€});-m-
ID instalaggo  de  uma | String oP
aplicacao num Ex.:
Gopositve, Exe 10 nae
& desinstalagdo  da Sb3ab8e8-0fd>5-
aplicacdo do digpositivo 43d2-946e-
' d75958b172e7
RFC 2426
- AGEO:[\\AT*.[\d]*[;
Localizacao 1\\dT*.[\\d]*$
PSU-Geo- correspondente do Strin opP
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-Location:
GE0:90.023856;25.3
45963
~.{1,100}%
Deverd existir se viajar Ex.: Digest: SHA-
0 campo Signature : 256=NzdmZjA4YjY>
Digest ' String oB | M2M2NDYyMmVjOWF
Ver 7.1 Assinatura para MMGNmMYTZINTU3Mj
mais informacao. VmMNDI4NTRIMzIKYzE
3ZmNmMmMDE3ZGFmM
jhhNTc50TU30Q==
Assinatura do pedido
elo TPP.
Signature P String OB ver anexos
Ver 7.1 Assinatura para
mais informacao.
Versdo: 1.9.0 BBVA 15/09/2022
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TPP-
Signature-
Certificate

Certificado do

pedido, em base64.

TPP
usado para assinar o

String

OB

~.{1,5000}%

EX.: TPP-Signature-
Certificate:
MIIHgzCCBmugAwIB
AgllZzZvBQItOUcwD
QYJiorens KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEzA
RBgNVBA

Body

Nao viajam dados adicionais.

3.2.4.2 Resposta

Esta mensagem é devolvida pelo HUB ao TPP como resposta a mensagem de
recuperagao de consentimento.

Header
Campo Descricao Tipo Obrig. Formato
UuID
~[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F1{4}-[0-
dnico da 9a-fA-F]{4}-[0-9a-fA-
X-Request- | eracio String 0B FI{12}$
ID R
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
Acessos solicitados
para o servico. S6 os
subatributos com as
tags "accounts", Accoun
access "balances" e tAcces OB Ex.: "access": {...}
"transactions" sdo S
aceites.
Adicionalmente, o
ASPSP pode suportar
Versdo: 1.9.0 BBVA 15/09/2022
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os subatributos
"availableAccounts",
"availableAccountsWit
hBalances" ou
"allPsd2" com o valor
"allAccounts"
Valores possiveis:
. e true: acesso Ex.:
reCt_lrrmgInd recorrente a conta. Boolea OB "recurringIndicator"
icator . n .
o false: um so : true
acesso.
Data até a qual o
consentimento solicita
acesso.
Para criar o
consentimento com o
maximo de tempo de ISODate
validUntil acesso possivel, deve- | String oB Ex.: "validUntil":
se usar o valor: 9999- "2018-05-17"
12-31
Quando se recupera o
consentimento, a data
maxima possivel vira
ajustada.
‘ Indica a frequéncia de Ex.:
req:;e:;:yPe acesso a conta por dia. | Integer | OB "frequencyPerDay":
1 se for de um sé uso. 4
Data da Gltima ISODate
lastActionDa | modificacao realizada String OB Ex.:
te sobre 0 "lastActionDate":"20
consentimento. 18-01-01"
Estado da autenticacao Ex :
consentStat | do cons.er_mtlmento. String OB "consentStatus":"va
us Valores definidos nos lid"
anexos.
~{1,512}%
psuMessage 'Igexto a mostrar a0 | giing oP Ex.:
SuU "psuMessage":"Infor
macion para PSU"
; Ex.:
tppMessages | Mensagem para o TPP | List<T | op ; ;
PP g 9 P ppMes tppMessages":[...]
Versdo: 1.9.0 BBVA 15/09/2022

66



BBVA

PSD2 - Desenho Técnico TPP

sage>

3.2.4.3 Exemplos

Exemplo do pedido
GET https://www.hub.com/aspsp-name/vl/consents/7890-asdf-4321/

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo da resposta sobre o consentimento com contas indicadas
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ael0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"access": {
"balances": [

{

"iban": "PT1111111111111111111111"™
}y
{
"iban": "PT2222222222222222222222",
"currency": "USD"

s

Versdo: 1.9.0 BBVA 15/09/2022
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"iban": "PT3333333333333333333333"
}
1y
"transactions": [
{
"iban": "PT1111111111111111111111"

bo
"recurringIndicator": true,

"validUntil": "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",
"consentStatus": "valid"

Exemplo de resposta sobre o consentimento global availableAccounts
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"access": {

"availableAccounts": "allAccounts"
}y
"recurringIndicator": true,
"validUntil": "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",
"consentStatus": "valid"

3.2.5 Eliminar consentimento

3.2.5.1 Pedido

Este pedido pode ser enviado por um TPP ao HUB para solicitar a eliminagao de um
consentimento criado anteriormente.

Versdo: 1.9.0 BBVA 15/09/2022
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Path
Campo Descricao Tipo | Obrig. | Formato
URL do HUB onde esta Ex.:
provider . . String OB www.hub.
publicado o servigo.
com
Nome do ASPSP ao qual quer Ex..
aspsp fazer o pedido. String OB aspsp-
name
Identificador do recurso a
que faz referencia o]
consentimento. ~{1,36}%
consentld Enviado previamente como String OB Ex.: 7890-
resposta a uma mensagem asdf-4321
de pedido de consentimento
do TPP ao HUB.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricdao Tipo Obrig. Formato
UuiID

Identificador Unico da
X-Request-ID | operagdao atribuido pelo | String OB
TPP.

~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$

Ex.:

X-Request-ID:
1b3ab8e8-0fd5-

43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtido | gtring 0B Ex.:
numa autenticagao Authorization: Bearer
Versdo: 1.9.0 BBVA 15/09/2022
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prévia com OAuth2. 2YotnFZFEjrizCsicM
WpAA
~[0-9){1,3}.[0-
9]{1,3}.[0-
PSU-IP- Endereco IP do pedido 91{1,3}.[0-9]{1,3}%
HTTP entre o PSU e o | String OoP .
Address TPP Ex.:
PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP \\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se | String op Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header  do ~.{1,50}%
PSU-Accept | pedido HTTP entre o | String op Ex.: PSU-Accept:
PSU e o TPP. application/json
~.{1,50
PSU-Accept- Accept charset header . { r$
do pedido HTTP entre o | String oP Ex.: PSU-Accept-
Charset . P
PSU e o TPP. Charset: utf-8
- ~.{1,50}%
PSU-Accept- Accept encoding header . { ¥
- do pedido HTTP entre o | String op Ex.: PSU-Accept-
Encoding . p
PSU e o TPP. Encoding: gzip
~.{1,50}%
PSU-Accept- Accept_language header . { b
do pedido HTTP entre o | String op Ex.: PSU-Accept-
Language . P
PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Navegador do sistema Mozilla/5.0
PSU-User-  operativo do pedido | .. op ~ (Windows; U;
Agent HTTP entre o PSU e o 9 Windows NT 6.1; en-
TPP. US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
Método HTTP usado no
interface entre o PSU e
o] TPP. Valores
PSU-Http- | Permitidos: Strin op Ex.: PSU-Http-
Method .« POST g Method: DELETE
e GET
e PUT
e PATCH
Versdo: 1.9.0 BBVA 15/09/2022
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e DELETE

UUID (Universally
Unique Identifier) para
o dispositivo.

uuID
~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-

PSU-Device- doisch)Jsl,JitIiE)/o Ide(:)nutlﬂcaum;J _ E%ﬁg-}[ﬁ_ga_m_
ID instalaggo  de  uma | String oP
aplicacao num Ex.:
dispositivo. Este ID nao ) e
deve ser modificado até SPEéJabDSegéc_%ffj?s'_
a  desinstalagdo da 43d2-9466-
aplicacao do dispositivo. d75958b172e7
RFC 2426
- AGEO: [\\d]*.[\d]*[;
Localizacao 1\N\AT*.[\\d]*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-Location:
GE0:90.023856;25.3
45963
~.{1,100}$
, _ . Ex.: Digest: SHA-
Devera existir se viajar 256=NzdmZjA4Y;jY5
0 campo Signature. .
Digest P g. String OB M2M2NDYyMmVjOWF
Ver 7.1 Assinatura para MMGNMYTZINTU3Mj
mais informacao. VmNDI4NTRIMzIkYzE
3ZmMNmMmMDE3ZGFmM
jhhNTc50TU30Q==
Assinatura do pedido
pelo TPP.
Signature ) String OB Ver anexos
Ver 7.1 Assinatura para
mais informacao.
~.{1,5000}%
EX.: TPP-Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugAwIB
Signature- usado para assinar o | String OB AglIZzZvBQItOUcwD
Certificate pedido, em base64. QYJeoen. KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEzA
RBgNVBA
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Body
Nao viajam dados adicionais.

3.2.5.2 Resposta

Esta mensagem é enviada pelo HUB ao TPP como resposta ao pedido para eliminar
0 consentimento.

Header
Campo Descricao Tipo Obrig. Formato
UuvUID
~N[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
Unico da 93‘fA‘F]{4}‘[0‘9a‘fA‘
X-Request- operacdo String OB FI{12}$
ID - 7
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body

Nao se especificam campos adicionais.

3.2.5.3 Exemplos

Exemplo do pedido
DELETE https://www.hub.com/aspsp-name/vl/consents/7890-asdf-4321

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ael0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0
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PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo da resposta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

3.3 AIS: Servico de leitura de dados de contas

3.3.1 Leitura de lista de contas
Este servico permite obter uma lista de contas do PSU, incluindo os saldos das
contas se tiver sido solicitado e o consentimento permitir o mesmo.

Este pedido é utilizado tanto para a lista de contas disponiveis como para a lista de
detalhes de contas. Dependendo do consentimento utilizado no pedido.

Como requisito, assume-se que o PSU deu o seu consentimento para este acesso e
que o mesmo foi guardado pelo ASPSP.

Funcionamento do servigo segundo o tipo de acesso indicado no consentimento:

Tipo de acesso Descricao

Este tipo de acesso esta associado a consentimentos de um so6
uso.

Se o consentimento associado ao pedido permitir este tipo de
availableAcco | 8C€ssSO, sera um consentimento de um so6 uso e podera obter-se:

unts e Lista de todas as contas disponiveis do PSU.
N3o se podera obter:
e Saldos das contas (caso o ASPSP o possibilite)
¢ Links aos endpoint de saldos ou transagdes

Este tipo de acesso esta associado a consentimentos de um sé
uso.

availableAcco | Se o consentimento associado ao pedido tiver este tipo de
untsWithBalan  acesso, sera um consentimento de um sé uso e podera obter-se:

ces e Lista de todas as contas disponiveis do PSU.
e Saldos das contas (caso o ASPSP o possibilite)
N3o se podera obter:
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e Links aos endpoint de saldos ou transacdes

Se o consentimento associado ao pedido tiver este tipo de

account acesso, as contas incluidas no consentimento com tipo de acesso
“account” poderdo ser listadas.
Se o consentimento associado ao pedido tiver este tipo de
acesso, as contas incluidas no consentimento com este tipo de
balances

acesso “balances” poderao ser listadas e os seus saldos poderao
ser obtidos se o ASPSP o suportar.

transactions

Se o consentimento tiver contas com este tipo de acesso, as
referidas contas poderdo ser listadas com o tipo de acesso
“account”. Este tipo de acesso nao implica o tipo de acesso
“balances”.

allPsd2

Se o consentimento associado ao pedido possibilitar este tipo de
acesso, as contas incluidas no consentimento poderdo ser
listadas e os seus saldos poderdo ser obtidos.

Nota: allPsd2 inclui os trés tipos de acesso.

3.3.1.1 Pedido

Endpoint

GET {provider}/{aspsp}/vl/accounts{query-parameters}

Path
Campo Descrigao Tipo | Obrig. Formato
] URL do HUB onde est3 _ Ex.:
provider publicado o servigo String OB www.hub.co
m
Nome do ASPSP ao qual quer _ Ex.: aspsp-
aspsp fazer o pedido. String | OB hame
Query parameters
Campo Descricdao Tipo | Obrig. Formato

withBalance

Se estiver incluida, esta funcgdo
inclui os saldos.

Este pedido sera rejeitado se o Boole
acesso aos saldos nao for an oP Ex.: true
contemplado pelo

consentimento ou se o ASPSP
nao suportar o parametro.

Versdo: 1.9.0
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Header
Campo Descricao Tipo Obrig. Formato
UuID
A[0-9a-fA-
F1{83}-[0-9a-fA-
F1{4}-[0-9a-fA-
y . F]{4}-[0-9a-fA-
Identificador unico da F1{4}-[0-9a-fA-
X-Request-ID | operagdao atribuido pelo | String OB FI{12}$
TPP.
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido Authorization:
Authorization | numa autenticagao | String OB Bearer
prévia com OAuth2. 2YotnFZFEjrizCsi
cMWpAA
Identificador do
consentimento  obtido ~.{1,36}%
Consent-ID | da transagao de | String OB Ex.: Consent-ID:
solicitagao de 7890-asdf-4321
consentimento.
~[0-9]{1,3}.[0-
Endereco IP do pedido 91{1,3}.[0-
HTTP entre o PSU e o 9]{1,3%}.[0-
PSU-IP- TPP. Deve ser incluido . 91{1,3}%
Address se e sO se este pedido String COND Ex:
tiver sido ativamente a
iniciada pelo PSU. PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se | String oP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header  do ~.{1,50}%
PSU-Accept | pedido HTTP entre o | String opP Ex.: PSU-Accept:
PSU e o TPP. application/json
Versdo: 1.9.0 BBVA 15/09/2022
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Accept charset header ~.{1,50}%
PSU-Accept- | | " edido HTTP ent Stri oP
Charset (0] pe 1do entre o r|ng Ex.: PSU_Accept_
PSU e o TPP. Charset: utf-8
i ~.{1,50}%
PsU-accept- | Aol SOITe 100 cing | 0P e bota
Encoding P g Ex.: PSU-Accept-
PSU e o TPP. Encoding: gzip
~.{1,50}%
PSU-Accept- Accept language header _ { ¥
do pedido HTTP entre o | String op Ex.: PSU-A t-
Language X.: ccep
PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Mozilla/5.0
Navegador do sistema (Windows; U;
PSU-User- operativo do pedido Strin oP Windows NT 6.1;
Agent HTTP entre o PSU e o 9 en-Us;
TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o] TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-
Method |, g7 String | OP Method: GET
o PUT
e PATCH
e DELETE
UuID
UUID (Universally N
) it [0-9a-fA-
;Jrgjlic;uislgﬁlr:)tlﬂer) para F]{8}-[0-9a-fA-
P ' F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-
PSU-Device- | dispositivo ou uma ) F1{4}-[0-9a-fA-
ID instalacio de  uma | String oP F1{12}$
aplicacao num Ex -
dispositivo. Este ID nao v
deve ser modificado até PSU-Device-ID:
a desinstalacdo da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
Versdo: 1.9.0 BBVA 15/09/2022
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RFC 2426

AGEO:[\\d]*.[\\
dI*[;I0\\d]*.[\\d
I*$

Localizagao
PSU-Geo- correspondente do Strin opP
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-
Location:
GEO0:90.023856;
25.345963
~.{1,100}%
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmZjA4Y
. 0 campo Signature. ) jY5M2M2NDYyM
Digest ) String OB mVjOWFMMGNm
Ver 7.1 Assinatura para YTZiNTU3MjVmN
mais informacgao. DI4NTRIMZIKYZE
3ZmNmMDE3ZG
FmMjhhNTc50TU
30Q==
Assinatura do pedido
pelo TPP.
Signature ) String OB Ver anexos
Ver 7.1 Assinatura para
mais informacao.
~.{1,5000}%
EX.: TPP-
Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugA
Signature- usado para assinar o | String OB wIBAgIIZzZvBQlt
Certificate pedido, em base64. OUcwDQY]J...........
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
Body
Ndo viajam dados no corpo do pedido.
3.3.1.2 Resposta
Header
Versdo: 1.9.0 BBVA 15/09/2022
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Campo Descricao Tipo Obrig. Formato
UuUID
AN[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
dnico da 9a-fA-F]{4}-[0-9a-fA-
X-Reﬂ;"eSt- operacdo String OB FI{12}$
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
. List<Acc o n.
accounts L|.sta d,e c_ontas ountDeta OB Ex.: "accounts":
disponiveis. s> [
~{1,512}%
Ex.:
psuMessage lgﬁt_o a mostrar ao String OoP "psuMessage":"I
nformacién para
PSU"
Mensagem para o List<Tpp Ex.:
tppMessages TPP Message OoP "tppMessages":
) > [...]

3.3.1.3 Exemplos

Exemplo de pedido de obtencao da lista de contas acessiveis do PSU

GET https://www.hub.com/aspsp-name/vl/accounts

Content-Encoding: gzip

Content-Type:
X-Request-1ID:
Authorization:
Consent-1ID:
PSU-IP-Address:
PSU-IP-Port: 443

PSU-Accept:

PSU-Accept-Charset:

Versdo: 1.9.0
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PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

BBVA

WOWo64 ; rv:54.0)

Exemplo de resposta a obtencao da lista de contas acessiveis do PSU

Resposta onde o consentimento foi dado sobre dois IBANs distintos.

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"accounts": [

{
"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "PT1111111111111111111111",
"currency": "EUR",

"ownerName": "Heike Mustermann",
"product": "Girokonto",
"cashAccountType": "CACC",
"name": "Main Account",

" links": {

"balances": {

"href": "/v1l/accounts/3dc3d5b3-7023-4848-9853~-

£5400a64e80f/balances™"
b

"transactions": {

"href": "/v1l/accounts/3dc3d5b3-7023-4848-9853-

£5400a64e80f/transactions™
}

Versdo: 1.9.0 BBVA
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"resourceId": "3dc3d5b3-7023-4848-9853-£f5400a64e81g",
"iban": "PT2222222222222222222222",
"currency": "USD",

"ownerName": "Heike Mustermann",

"cashAccountType": "CACC",
"name": "US Dollar Account",
" links": {
"balances": {
"href": "/vl1/accounts/3dc3d5b3-7023-4848-9853~-

£5400a64e8lg/balances"
}

3.3.2 Leitura de detalhes de conta

Este servico permite ler os detalhes de uma conta com saldos se forem solicitados.

Como requisito, assume-se que o0 PSU deu o seu consentimento para este acesso e
que o mesmo foi guardado pelo ASPSP.

Funcionamento do servico segundo o tipo de acesso indicado no consentimento:

Tipo de acesso Descrigcao

Este tipo de acesso ndo pode utilizar este

availableAccounts .
servico.

Este tipo de acesso ndo pode utilizar este

availableAccountsWithBalances .
servico.

Se o consentimento associado ao pedido
Account incluir este tipo de acesso, a conta podera ser
consultada.

Se o consentimento associado ao pedido
incluir este tipo de acesso, a conta podera ser
consulta e poderdo ser obtidos os seus saldos,
se o ASPSP o suportar.

Balances

Versdo: 1.9.0 BBVA 15/09/2022
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Transactions

Se o consentimento incluir contas com este
tipo de acesso, as referidas contas poderao
ser consultadas com o tipo de acesso

“account”. Este tipo de acesso nao implica o
acesso “balances”.

allPsd2

obtidos.

Se o consentimento associado ao pedido
incluir este tipo de acesso, a conta podera ser
consultada e os seus saldos poderao ser

Nota: allPsd2 inclui os trés tipos de acesso.

3.3.2.1 Pedido

Endpoint

GET {provider}/{aspsp}/vl/accounts/{account-id}{query-parameters}

Path
Campo Descricao Tipo | Obrig. Formato
. URL do HUB onde esta ) Ex.:
provider publicado o servigo. String | OB | W .hub.com
Nome do ASPSP ao qual quer ) Ex.: aspsp-
aspsp fazer o pedido. String | OB name
, ~.{1,100
. Identificador da conta atribuida ) { 3%
account-id pelo ASPSP String OB Ex.: account-
id=alqgbw
Query parameters
Campo Descricdao Tipo | Obrig. Formato
Se estiver incluida, esta funcao
inclui os saldos.
. Este pedido sera rejeitado se o Boole
withBalance | acesso aos saldos n&o for an oP Ex.: true
contemplado pelo
consentimento ou se o ASPSP
ndo suportar o parametro.
Header
Campo Descrigao Tipo Obrig. Formato
Versdo: 1.9.0 BBVA 15/09/2022
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Identificador Unico da

UuID

~[0-9a-fA-
F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-

X-Request-ID | operacao atribuido pelo | String OB FI{12}$
TPP.
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido Authorization:
Authorization | numa autenticagdo | String oB Bearer
previa com OAuth2. 2YotnFZFEjrizCsi
cMWpAA
Identificador do
consentimento  obtido ~{1,36}%
Consent-ID | da transagao de | String oB Ex.: Consent-ID:
solicitacdo de 7890-asdf-4321
consentimento.
~[0-9]{1,3}.[0-
Endereco IP do pedido 9]{1,3}.[0-
HTTP entre o PSU e o 91{1,3}.[0-
PSU-IP- TPP. Deve ser incluido . 91{1,3}%
Address se e sO se este pedido String COND Ex.:
tiver sido ativamente .
iniciada pelo PSU. PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se | String oP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header  do ~.{1,50}%
PSU-Accept | pedido HTTP entre o | String OopP Ex.: PSU-Accept:
PSU e o TPP. application/json
~.{1,50}%
PSU-Accept- Accept charset header _ { ¥
do pedido HTTP entre o | String opP Ex.: PSU-Accept-
Charset . p
PSU e o TPP. Charset: utf-8
_ _ | Accept encoding header A
Pséll‘:cﬁg‘i:ﬁpt do pedido HTTP entre o | String OoP {1,50}3
g PSU e o TPP. Ex.: PSU-Accept-
Versdo: 1.9.0 BBVA 15/09/2022
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Encoding: gzip

Accept language header

~.{1,50}$

PSU-Accept- . .
Language do pedido HTTP entre o | String OoP Ex.: PSU-Accept-
PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Mozilla/5.0
Navegador do sistema (Windows; U;
PSU-User- | operativo do pedido | o . op Windows NT 6.1;
Agent HTTP entre o PSU e o 9 en-Us;
TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o} TPP. Valores
permitidos:
PSU-Http- e POST . Ex.: PSU-Http-
Method e GET String Oop Method: GET
e PUT
e PATCH
e DELETE
UuIiD
UUID (Universally A
) i [0-9a-fA-
gr:jli(luisli?i?/r:)tlﬂer) para F]{8}-[0-9a-fA-
P - F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-
PSU-Device- | dispositivo ou uma ) F1{4}-[0-9a-fA-
ID instalacdo de  uma | String oP F1{12}$
aplicacao num Ex :
dispositivo. Este ID nao .
deve ser modificado até PSU-Device-ID:
a desinstalacdo da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
RFC 2426
Localizacao A . *
PSU-Geo- correspondente do String op d](il[zc])[a(\j?l [R(\j
Location pedido HTTP entre o ! %6 '
PSU e o TPP.
Ex.:
Versdo: 1.9.0 BBVA 15/09/2022
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PSU-Geo-
Location:
GEO0:90.023856;
25.345963
~.{1,100}$
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmZjA4Y
i 0 campo Signature. ) jYSM2M2NDYyM
Digest ) String OB mVjOWFmMMGNm
Ver 7.1 Assinatura para YTZINTU3M{;VmN
mais informacao. DI4ANTRIMZIKYZE
3ZmNmMDE3ZG
FmMjhhNTc50TU
30Q==
Assinatura do pedido
elo TPP.
Signature P String OB Ver anexos
Ver 7.1 Assinatura para
mais informacgao.
~.{1,5000}%
EX.: TPP-
Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugA
Signature- usado para assinar o | String OB wIBAgIIZzZvBQlt
Certificate pedido, em base64. 0UcwDQY]J............
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMXxEz
ARBgNVBA
Body
Nao viajam dados no corpo desta operagao.
3.3.2.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
Identificador UuID
X-Reduest- |dnico  da| string | OB | ~[0-9a-fA-F]{8}-[0-9a-fA-
operacao F1{4}-[0-9a-fA-F]{4}-[0-
atribuido pelo 9a-fA-F]{4}-[0-9a-fA-
Vers&o: 1.9.0 BBVA 15/09/2022
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TPP. F1{12}$
Ex.:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
account Informacao Account OB Ex.: "account":
detalhada da conta Details {..}
~A{1,512}%
Ex.:
psuMessage ;gﬁto a mostrar ao String OoP "psuMessage":"I
nformacién para
PSU"
Mensagem para o List<Tpp Ex.:
tppMessages TPP 9 P Message OoP "tppMessages":
> [...]
3.3.2.3 Exemplos
Exemplo do pedido
GET https://www.hub.com/aspsp-name/vl/accounts/3dc3d5b3-7023-4848-

9853-£5400a64e80f

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0
Gecko/20100101 Firefox/54.0

(Windows NT 10.0;

PSU-Http-Method: GET

BBVA

Versdo: 1.9.0

WOW64 ; rv:54.0)

15/09/2022

85



https://www.hub.com/aspsp-name/v1/accounts/3dc3d5b3-7023-4848-9853-f5400a64e80f
https://www.hub.com/aspsp-name/v1/accounts/3dc3d5b3-7023-4848-9853-f5400a64e80f

BBVA

PSD2 - Desenho Técnico TPP

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta de conta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "PT1111111111111111111111",
"currency": "EUR",

"ownerName": "Heike Mustermann”,
"product": "Girokonto",
"cashAccountType": "CACC",
"name": "Main Account",
" links": {

"balances": {

"href": "/v1l/accounts/3dc3d5b3-7023-4848-9853~
£5400a64e80f/balances"

by

"transactions": {

"href": "/vl/accounts/3dc3d5b3-7023-4848-9853--
5400a64e80f/transactions™

}

3.3.3 Leitura de saldos

Este servico permite obter os saldos de uma determinada conta pelo seu
identificador.

Como requisito, assume-se que o PSU deu o seu consentimento para este acesso e
que o mesmo foi guardado pelo ASPSP.
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Funcionamento do servico segundo o tipo de acesso indicado no consentimento:

Tipo de acesso

Descricao

availableAccounts

Este tipo de acesso ndo pode utilizar este
Servico.

availableAccountsWithBalances

Este tipo de acesso ndo pode utilizar este
servigo.

Este tipo de acesso ndo pode utilizar este

account .

servigo.

Se o consentimento associado ao pedido
balances incluir este tipo de acesso, os saldos da conta

poderao ser consultados.

transactions

Este tipo de acesso nao pode utilizar este
servico.

allPsd2

Se o consentimento associado ao pedido
incluir este tipo de acesso, os saldos da conta
poderao ser consultados.

Nota: allPsd2 inclui os trés tipos de acesso.

3.3.3.1 Pedido

Endpoint

GET {provider}/{aspsp}/vl/accounts/{account-id}/balances

Path
Campo Descricao Tipo | Obrig. Formato
provider URL- do HUB_ onde esta String OB Ex.:
publicado o servigo. www.hub.com
Nome do ASPSP ao qual quer . . )
aspsp fazer o pedido. String OB Ex.: aspsp-name
Identificador da conta que se
vai utilizar na leitura dos
dados.
Obtido previamente na leitura ~.{1,100}%
account-id da lista de contas. String OB Ex.: account-
Devera ser valido, pelo id=alg5w
menos, enquanto dure o
consentimento.
Este id pode estar tokenizado.
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Query parameters

Nao se especificam campos adicionais.

BBVA

Header
Campo Descrigao Tipo Obrig. Formato
UuID
~[0-9a-fA-
F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-
e F1{4}-[0-9a-fA-
Identificador unico da F1{4}-[0-9a-fA-
X-Request-ID | operacao atribuido pelo String OB FI{12}$
TPP.
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido Authorization:
Authorization | numa autenticagdo String oB Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsi
cMWpAA
Identificador do
consentimento obtido ~.{1,36}%
Consent-ID | da transagdo de String OB Ex.: Consent-ID:
solicitacdo de 7890-asdf-4321
consentimento.
~[0-91{1,3}.[0-
Endereco IP do pedido 9]{1,3%}.[0-
HTTP entre o PSU e o 91{1,3}.[0-
PSU-IP- TPP. Deve ser incluido . 91{1,3}%
Address se e sb se este pedido String COND Ex.:
tiver sido ativamente .
iniciada pelo PSU. PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se String opP Ex.: PSU-IP-Port:
estiver disponivel. 443
N
PSU-Accept | Accept header do String oP .{1,50}%
pedido HTTP entre o Ex.: PSU-Accept:
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PSU e o TPP. application/json
PSU-Accept- | Accept charset header ~.{1,50}%
Charsetp do pedido HTTP entre o String OoP Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
PSU-Accept- | Accept encoding header ~.{1,50}%
Encodinp do pedido HTTP entre o String OoP Ex.: PSU-Accept-
g PSU e o TPP. Encoding: gzip
PSU-Accept- | Accept language header ~.{1,50}$
Langua Z do pedido HTTP entre o String OoP Ex.: PSU-Accept-
9tag PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Mozilla/5.0
Navegador do sistema (Windows; U;
PSU-User- | operativo do pedido Strin op Windows NT 6.1;
Agent HTTP entre o PSU e 0 9 e;\'gU?;S)
TPP. rv:1.9.1.
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- | . pOST i Ex.: PSU-Http-
Method | . cpr string | OP Method: GET
o PUT
e PATCH
e DELETE
UUID (Universally UUID
Unique Identifier) para A[0-9a-fA-
o dispositivo. F]{8}-[0-9a-fA-
O UUID identifica o E%%ii-%g-ga-:ﬁ-
PSU-Device- | dispositivo ou uma ) -LU-Ja-TA-
1D instalagdo de uma String OP | F]{4}-[0-9a-fA-
aplicacdo num FI{12}$
dispositivo. Este ID nao Ex.:
deve ser modificado até _
a desinstalacdo da PSU-Device-ID:
aplicacdo do dispositivo. 5bj§(|j328e98‘;gfd5'
- e_
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d75958b172e7

RFC 2426

AGEO:[\\d]*.[\\
dI*[;I0\\d]*.[\\d

Localizagao 1*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-
Location:
GEO0:90.023856;
25.345963
~.{1,100}%
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmzjA4Y
. 0 campo Signature. ) jYSM2M2NDYyM
Digest Ver 7.1 Assinat String OB mVjOWFmMMGNm
er /.1 Assinatura para YTZINTU3MjVmN
mais informacao. DI4ANTRIMzIKYZE
3ZmNmMDE3ZG
FmMjhhNTc50TU
30Q==
Assinatura do pedido
elo TPP.
Signature P String OB Ver anexos
Ver 7.1 Assinatura para
mais informacgao.
~.{1,5000}%
EX.: TPP-
Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugA
Signature- usado para assinar o String OB wIBAgIIZzZvBQlt
Certificate pedido, em base64. OUcwDQY]J...........
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMXxEz
ARBgNVBA
Body
Nao viajam dados no corpo deste pedido.
Versdo: 1.9.0 BBVA 15/09/2022

90



PSD2 - Desenho Técnico TPP

3.3.3.2 Resposta

BBVA

Header
Campo Descricao Tipo Obrig. Formato
UuvID
~N[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
q operacdo String OB FI{12}$
ID I
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
Identificador da
conta que se esta
a consultar.
Nota:
recomendado O | AccountRefer Ex.:
Account Seu USO uma vez ence opP "account":
que em futuras {}
versoes podera
passar a
parametro
obrigatério.
Uma lista de saldos List<Balance Ex.:
Balances relacionados a uma S OB "balances":
conta. {..}
~.{1,512}%
Ex.:
psuMessage Texto a mostrar ao String oP rosuMescage":
PSU. P ge":
"Informacion
para PSU"
Mensagem para o | List<TppMess Ex.
tppMessages TPP. age> oP tppN!e[:ss]ages
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Exemplo do pedido
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GET https://www.hub.com/aspsp-name/accounts/3dc3d5b3-7023-4848-9853~-

f5400a64e81lg/balances

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "PT1111111111111111111111"
}y
"balances": [
{
"balanceType": "closingBooked",
"balanceAmount": {

"currency": "EUR",
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"amount": "500.00"
b
"referenceDate": "2017-10-25"
by
{
"balanceType": "expected",
"balanceAmount": {
"currency": "EUR",
"amount": "900.00"
by
"lastChangeDateTime": "2017-10-25T15:30:35.0352"

3.3.4 Leitura de transagoes

Este servico permite obter as transacdes de uma determinada conta a traves do

seu identificador.

Como requisito, assume-se que o PSU deu o seu consentimento para este acesso
que que o mesmo foi arquivado pelo ASPSP.

Funcionamento do servico de acordo com o tipo de acesso indicado no

consentimento:

Tipo de acesso

Descrigcao

availableAccounts

Este tipo de acesso ndo pode utilizar este
servigo.

availableAccountsWithBalances

Este tipo de acesso ndo pode utilizar este
servico.

Este tipo de acesso ndo pode utilizar este

Account .
servigo.
Se o consentimento associado ao pedido
incluir este tipo de acesso, poderao ser
Balances
consultados os saldos de conta, se o ASPSP o
suportar.
Transactions Se o‘consen’glmento associado ao~ped|do
incluir este tipo de acesso, poderao ser
Versdo: 1.9.0 BBVA 15/09/2022
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consultados os movimentos de conta.

Se o consentimento associado ao pedido
incluir este tipo de acesso, a conta podera ser
allPsd?2 consultada e os seus saldos poderao ser
obtidos.

Nota: allPsd2 inclui os trés tipos de acesso.

3.3.4.1 Pedido

Endpoint

GET {provider}/{aspsp}/vl/accounts/{account-id}/transactions{query-parameters

b

Path

Campo Descricao Tipo | Obrig. Formato

URL do HUB onde esta

provider publicado o servico

String OB Ex.: www.hub.com

Nome do ASPSP ao qual

aspsp quer fazer o pedido

String OB Ex.: aspsp-name

Identificador da conta
que se vai utilizar na
leitura dos dados.
Obtido previamente na
leitura da lista de ~.{1,100}$
account-id | contas. String | OB
Devera ser valido, pelo
menos, enquanto dure
0 consentimento.

Este id pode estar
tokenizado.

Ex.: account-id=alqg5w

Query parameters

Campo Descricdao Tipo | Obrig. Formato
Data de inicio da ISODate
consulta. Obrigatério se .

dateFrom n30 e incluir a String | COND Ex.: dateFrom=2017-

“deltaList”. 10-25
Data fim da consulta. ISODate

dateTo Se ndo for preenchida | String opP Ex.: dateTo=2017-
assume-se a data atual. 11-05
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Informacao do estado
das transacoOes. Os
codigos de estado Ex.:
bookingStat | permitidos 339 gtring OB bookingStatus=booke
us booked”, “pending” e d
“both”. Os obrigatorios
para os ASPSPs sdo os
“booked”.
Se for wusado, esta
fungao inclui os saldos.
Este pedido sera
withBalance | rejeitado se o Bgcr’]'e OoP Ex.: true
consentimento ndo o
permitir ou o ASPSP nao
suportar o parametro.
Header
Campo Descrigao Tipo Obrig. Formato
UuIiD
~[0-9a-fA-
F1{83}-[0-9a-fA-
F]{4}-[0-9a-fA-
y - F]{4}-[0-9a-fA-
Identificador unico da F1{4}-[0-9a-fA-
X-Request-ID | operagao atribuido pelo | String oB F1{12}$
TPP.
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido Authorization:
Authorization  numa autenticagdo | String OB Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsi
cMWpAA
Identificador do
consentimento  obtido ~.{1,36}%
Consent-ID | da transagao de | String OB Ex.: Consent-ID:
solicitagdo de 7890-asdf-4321
consentimento.
Formatos suportados ) A {1,50}$
Accept pelo ASPSP. O TPP pode | String op
indicar a ordem e tipo. Ex.: Accept:
Versdo: 1.9.0 BBVA 15/09/2022

95




PSD2 - Desenho Técnico TPP

BBVA

Valores suportados:

application/json

application/json

~[0-91{1,3}.[0-

Endereco IP do pedido 9]{1,3}.[0-
HTTP entre o PSU e o 91{1,3}.[0-
PSU-IP- TPP. Deve ser incluido . 91{1,3}$
Address se e s6 se este pedido String COND .
: . : Ex.:
tiver sido ativamente
iniciada pelo PSU. PSU-IP-Address:
192.168.16.5
Porta IP do pedido HTTP ~\\d{1,5}%
PSU-IP-Port | entre o PSU e o TPP se | String OoP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header  do ~.{1,50}%
PSU-Accept | pedido HTTP entre o | String OopP Ex.: PSU-Accept:
PSU e o TPP. application/json
~{1,50}%
PSU-Accept- Accept charset header _ { ¥
do pedido HTTP entre o | String opP Ex.: PSU-Accept-
Charset . P
PSU e o TPP. Charset: utf-8
i ~{1,50}%
Psu-Accept- | Aol SIS 100 cing | 0P e botas
Encoding Ex.: PSU-Accept-
PSU e o TPP. Encoding: gzip
~{1,50}%
PSU-Accept- Accept_language header _ { b
do pedido HTTP entre o | String OP Ex.: PSU-Accept-
Language .
PSU e o TPP. Language: es-ES
Ex.:
PSU-User-Agent:
Mozilla/5.0
Navegador do sistema (Windows; U;
PSU-User-  operativo do pedido | .. op | indows NT6.1;
Agent HTTP entre o PSU e o g en-Us;
TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado no
PSU-Http- interface entre o PSU e ‘ Ex.: PSU-Http-
Method o] TPP. Valores | String oP Method: GET
etho permitidos: ethod:
e POST
Versdo: 1.9.0 BBVA 15/09/2022
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o GET

e PUT

e PATCH
e DELETE

UUID (Universally
Unique Identifier) para
o dispositivo.

O UUID identifica o

UuiID

A[0-9a-fA-
F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-

PSU-Device- | dispositivo ou uma . F1{4}-[0-9a-fA-
ID instalacdo de  uma | String oP FI{12}$
aplicacao num Ex.:
dispositivo. Este ID nao v
deve ser modificado até PSU-Device-ID:
a desinstalacdo da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
RFC 2426
AGEO:[\\d]*.[\\
. dI*[;1I\\d]*.[\\d
Localizagao 1*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU eo TPP. PSU_GeO_
Location:
GE0:90.023856;
25.345963
~.{1,100}$
Ex.: Digest:
SHA-
Devera existir se viajar 256=NzdmZjA4Y
. 0 campo Signature. ) jYSM2M2NDYyM
Digest Ver 7.1 Assinat String OB mVjOWFmMMGNm
er /.1 Assinatura para YTZINTU3MjVmN
mais informacao. DI4NTRIMZIKYZE
3ZmNmMDE3ZG
FmMMjhhNTc50TU
30Q==
Assinatura do pedido
pelo TPP.
Signature String OB Ver anexos
Ver 7.1 Assinatura para
mais informacao.
TPP- Certificado  do  TPP | gtring OB ~.{1,5000%}%
Signature- usado para assinar o EX.: TPP-
Versdo: 1.9.0 BBVA 15/09/2022

97



PSD2 - Desenho Técnico TPP

BBVA

Certificate pedido, em base64. Signature-
Certificate:
MIIHgzCCBmugA
wIBAgIIZzZvBQlt
OUcwDQY1J............
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
Body
Nao viajam dados no corpo deste pedido.
3.3.4.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
Valores
- ossiveis: . R .
Content P String OB Ex.: Content-Type:
Type application/js application/json
on
UuiID
~N[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
Unico da 9a-fA-F]{4}-[0-9a-fA-
X-Request- operacdo String oB FI{12}$
iD o2
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
Identificador da conta
que =€ esta a Ex.: "account":
account consultar. AccountRefer OP " '
ence {..r
Nota: recomendado o
Seu uso uma vez que
Versdo: 1.9.0 BBVA 15/09/2022
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em futuras versoes
podera passar a
parametro obrigatério.
Devolugcdo de dados Ex.:
transaction | em formato JSON. Os | AccountRepo " S
. = OoP transactions”:
s dados devolvidos serao rt £
de tamanho pequeno.
L|sta_ de saldos List<Balance Ex.: "balances":
balances relacionados com uma S oP []
conta.
. Lista de hiperlinks . Ex.: " _links":
—links reconhecidos pelo TPP. Links oP {..}
~q{1,512}%
Ex.:
psuMessage | Texto a mostrar ao PSU String OoP "psuMessage":
"Informacién
para PSU"
tppMessage List<TppMess Ex.:
PP g Mensagem para o TPP PP oP "tppMessages":
s age> (]

3.3.4.3 Exemplos

Exemplo de pedido de pesquisa enviando critério de pesquisa por dateTo e
dateFrom

GET

https://www.hub.com/aspsp-
name/vl/accounts/gwer3456tzui7890/transactions?dateFrom=2017-10-
25&dateTo=2017-11-05&bookingStatus=both

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES
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PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta com paginacao

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "PT1111111111111111111111"
}y
"transactions": {
"booked": [
{
"transactionId": "1234567",
"creditorName": "John Miles",

"creditorAccount": {

BBVA

WOWo64 ; rv:54.0)

"iban": "PT1111111111111111111111"

by

"transactionAmount": {
"currency": "EUR",
"amount": "256.67"

by

"bookingDate": "2017-10-25",

"valueDate": "2017-10-26",

"remittanceInformationUnstructured":
Remittance Information"

by
{
"transactionId": "1234568",

Versdo: 1.9.0 BBVA

"Example for

15/09/2022

100



BBVA

PSD2 - Desenho Técnico TPP

"debtorName": "Paul Simpson",
"debtorAccount": {
"iban": "NL354543123456900"
by
"transactionAmount": {
"currency": "EUR",
"content™: "343.01"
by
"bookingDate": "2017-10-25",
"valueDate": "2017-10-26",

"remittanceInformationUnstructured": "Another example
for Remittance Information"

}
1,
"pending": [
{
"transactionId": "123456789",
"creditorName": "Claude Renault",
"creditorAccount": {
"iban": "NL354543123456900"
br
"transactionAmount": {
"currency": "EUR",
"amount": "-100.03"
by
"valueDate": "2017-10-26",

"remittanceInformationUnstructured": "Another example
for Remittance Information"

}
1,
" links": {
"account": {
"href": "/vl/accounts/qwer3456tzui7890"
by

"first": {
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"/v1l/accounts/

"/v1l/accounts/

"/v1l/accounts/

"href":
qwer3456tzui7890/transactions?page [number]=1&page[siz
e]=15
by
"previous": {
"href":
qwer3456tzui7890/transactions?page [number]=2&page[siz
e]=15"
}y
"next": {
"href":
qwer3456tzui7890/transactions?page [number]=4&page[siz
e]=15"
}y
"last": {

"href":

"/vl/accounts/

qwer3456tzui7890/transactions?page [number]=10&page[si

ze]=15"
}

Exemplo de respostas com erro
{

"tppMessages": [{
"category": "ERROR",
"code": " ACCESS EXCEDED "

3.4 FCS: Criar consentimento para
confirmacao de fundos
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3.4.1 Consentimento de confirmacao de fundos
Com este servigo um TPP poderd comunicar um consentimento de confirmagdo de
fundos ao ASPSP sobre uma conta especifica.

A diferenca do pedido de estabelecimento de um consentimento de informagao de
contas, é que este consentimento ndo tem efeitos secundarios sobre outros ja
existentes.

Ex.: ndo invalida um consentimento anterior.

NOTA: Este consentimento utiliza a versao V2 de confirmacdao de fundos que se
definird no capitulo 3.6

3.4.1.1 Pedido

Endpoint
POST {provider}/{aspsp}/v2/consents/confirmation-of-funds

Path
Campo Descricao Tipo Obrig. Formato
provider URL do HUB onde estd | String OB Ex.: www.hub.com
publicado o servico
aspsp Nome do ASPSP ao | String OB Ex.: aspsp-name
qual quer fazer o
pedido.

Query parameters

Nao viajam dados no corpo deste pedido.

Header
Campo Descricao Tipo | Obrig. Formato
X-Request- | Identificador Unico da | String OB UuiID
ID operacdo atribuido

A[0-9a-fA-F]{8}-[0-

9a-fA-F]{4}-[0-9a-fA-

F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ex.:

X-Request-ID:
1b3ab8e8-0fd5-43d2-

pelo TPP.

Versdo: 1.9.0 BBVA 15/09/2022
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946e-d75958b172e7

Authorizatio | Bearer Token. Obtido | String OB Ex.:
n nll:'ér?/?a Coniuéinutéﬁazgao Authorization: Bearer
P ' 2YotnFZFEjrizCsicMW
pAA
PSU-IP- Endereco IP do String oP ~[0-9]{1,3%}.[0-
Address pedido HTPP entre o 91{1,3%}.[0-
PSU e o TPP. 91{1,3}.[0-91{1,3}%
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP-Port | Porta IP do pedido String oP "\d{1,5}%
HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU-Accept | Accept header do String OoP ~.{1,50}%
pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU-Accept- | Accept charset header | String oP ~.{1,50}%
Charset gopgidédg _]I:EI‘DI'P entre Ex.: PSU-Accept-
’ Charset: utf-8
PSU-Accept- | Accept encoding String oP ~.{1,50}%
Encoding header do pedido ) ) )
HTTP entre o PSU e 0 E)I;nczZLrJ\ A:cc;pt
TPP. 9- 9zip
PSU-Accept- | Accept language String oP ~.{1,50}%
Language header do pedido . ) )
HTTP entre o PSU e o Ex.: PSU-Accept
Language: es-ES
TPP.
PSU-User- | Navegador do sistema | String oP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o P.SU User Agent. .
TPP Mozilla/5.0 (Windows;
) U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
PSU-Http- Método HTTP usado String OoP Ex.: PSU-Http-Method:
Method no interface entre o POST
PSU e o TPP. Valores
permitidos:
Versdo: 1.9.0 BBVA 15/09/2022
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e POST
e GET
e PUT
e PATCH
e DELETE
PSU-Device- | UUID (Universally String OoP UuiID
ID Unique Identifier)

~[0-9a-fA-F]{8}-[0-

para o dispositivo. 9a-fA-F]{4}-[0-9a-fA-

O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalagcao de uma Ex.:
aplicagao num T
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalacao da
aplicacao do
dispositivo.
PSU-Geo- Localizacao String OP RFC 2426
Location correspondente do AGEO:[\\dT*.[\\dT*[; ]
pedido HTTP entre o [\dT*.[\\d]*$
PSU e o TPP '
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.34
5963
TPP- Se "true", o TPP | Boole oP Ex.: TPP-Redirect-
Redirect- comunicou ao HUB a an Preferred: true

Preferred sua preferéncia por
redireccionamento
SCA.

Se "false", o TPP
comunicou ao HUB
que nao prefere ser

redirecionado para
SCA e o procedimento
sera por fluxo
dissociado.

Se o0 parametro ndo
for usado, o ASPSP
ird eleger o fluxo SCA
a aplicar dependendo
do método SCA
elegido pelo TPP/PSU.

Versdo: 1.9.0 BBVA 15/09/2022
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EMBEBIDO NAO E
SUPORTADO NESTA
VERSAO

TPP-
Redirect-
URI

URI do TPP para onde
o fluxo da transacgao
deve ser
redirecionado apés a
fase do SCA.

E recomendado usar
sempre este campo
como cabegalho.

A futuro, este campo
podera passar a
obrigatorio.

E exigido que o
dominio desta URI
seja 0 mesmo do
contido no certificado
web do TPP.

String

COND

~{1,250}%

Ex.: TPP-Redirect-
URI":"https://tpp.exa
mple.es/cb"

TPP-Nok-
Redirect-
URI

Se esta URI existir, o
TPP solicita o
redireccionamento do
fluxo da transacao a
este destino em
substituicdo do TPP-
Redirect-URI para
casos em que o
resultado seja
negativo no método
SCA por
redireccionamento.

E exigido que o
dominio desta URI
seja o mesmo do
contido no certificado
web do TPP.

String

oP

~.{12,50}%

Ex.: TPP-Nok-
Redirect-
URI":"https://tpp.exa
mple.es/cb/nok"

Digest

Devera existir se
viajar o campo
Signature.

Ver 7.1 Assinatura
para mais
informacgao.

String

OB

~.{1,100}%

Ex.: Digest: SHA-
256=NzdmZjA4YjY5M2
M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN
DI4NTRIMzJkYzE3ZmN
MMDE3ZGFmMjhhNTc

50TU30Q==

Versdo: 1.9.0
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Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais
informacao.

TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . P )
Certificate | pedido, base64. EX. TPP'slgna.ture

Certificate:
MIIHgzCCBmugAwIBA
gllZzzZvBQItOUcwDQY]
............. KoZIhvcNAQEL
BQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVB
A
Body
Campo Descricao Tipo Obrig. Formato
account Conta sobre a que se | Account oB Ex.: "access": {...}
realizard a consulta de | Referenc
fundos. e
cardNumb | Nimero do cartdo de | String oP ~.{1,35}%
er emitido pelo PIISP.
Devera ser enviado se
disponivel.
cardExpiry | Data de caducidade do String oP ISODate
Date | carto emitido  pelo Ex.: "validUntil":"2018-
' 05-17"
cardInfor | Explicagao adicional do | String oP ~.{1,140}%
mation produto.
registratio | Informacdao adicional String oP ~.{1,140}%
nInformati | relacionada com o
on processo de registos
para o PSU.
Por exemplo uma
referéncia ao contrato
entre o TPP/PSU
3.4.1.2 Resposta
Response code
Versdo: 1.9.0 BBVA 15/09/2022
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Header
Campo Descricao Tipo Obrig. Formato
Location Contem o |link ao | String OB Max512Text
recurso gerado Ex.: Location:
/v2/consents/confirm
ation-of-
funds/{consentld}
X-Request- | Identificador Unico da | String OB UuID
ID operagdo  atribuido A[0-9a-FA-F]{8}-[0-
pelo TPP. 9a-fA-F]{4}-[0-9a-
fA-F]1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-
FI{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
ASPSP-SCA- | Valor devolvido se o | String COND Ex.: ASPSP-SCA-
Approach método  SCA  for Approach: REDIRECT
definido. Valores
possiveis:
e REDIRECT
O SCA baseado em
OAuth serd assumido
como REDIRECT.
Body
Campo Descricao Tipo Obrig. Formato
consentSta | Estado do String OB Ex.:
tus consentimento. Ver "consentStatus":
valores definidos em 7.5 "received"
Estados do
consentimento
consentld | Identificador do recurso String OB ~A{1,36}%
a que faz referéncia o Ex.:
consentimento. Devera "consentId":"123-
ser informado se tiver o
_ QWE-456
sido gerado um
Versdo: 1.9.0 BBVA 15/09/2022
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consentimento.

scaMethods

Este elemento devera
ser informado se for
requerido SCA e se o
PSU o poder eleger
dentro dos diferentes
metosdo de
autenticagdo.

Se este dado for
informado também se
informara o link
"startAuthorisationWith
AuthenticationMethodSe
lection”.

Este método devera ser
apresentado ao PSU.

Nota: So6 se o ASPSP
suportar a métodos SCA

List<Au
thentic
ationO
bject>

COND

Ex.:
"scaMethods": [...]

_links

Lista de hyperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: No caso
de SCA por
redireccionamento
Link para onde o
navegador do PSU
devera ser
redirecionado  pelo
TPP.

e self: link para o
recurso criado por
este pedido.

e status: link para
recuperar o estado
as transacao.

Links

OB

Ex.: " links": {..}

psuMessag
e

Texto a mostrar ao PSU.

String

OoP

~A.{1,512}%

Ex.:
"psuMessage":
"Informacién para
pPsSuU"

Versdo: 1.9.0
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tppMessage | Mensagem para o TPP. List<Tp OoP Ex.:
s pMessa "tppMessages":
ge> [...]

3.4.1.3 Exemplos

Exemplo pedido de consentimento

POST https://www.hub.com/aspsp-name/v2/consents/confirmation-of-funds

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblfe541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"account": {
"iban": "PT1111111111111111111111"
}y
"cardNumber": "123456781234",
"cardExpiryDate": "2020-12-31",
"cardInformation": "MyMerchant Loyalty Card",
"registrationInformation": "Your contrat  Number 1234 with

MyMerchant is completed with the registration with your bank."

}

Versdo: 1.9.0 BBVA 15/09/2022
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Este servico permite ao TPP conhecer o estado de um pedido de consentimento
anteriormente iniciado.

3.4.2.1 Pedido

Endpoint

GET {provider}/{aspsp}/v2/consents/confirmation-of-funds/{consent-id}/status

Path
Campo Descricao Tipo Obrig. Formato
provider URL do HUB onde esta String OB Ex.:
publicado o servigo. www.hub.com
aspsp Nome do ASPSP ao qual String OB Ex.: aspsp-
quer fazer o pedido. name
consentld | Identificador do recurso String oB ~{1,36}%
relacionado com o] .
. Ex.:123-qwerty-
consentimento.
456
Enviado previamente
como resposta a uma
mensagem de solicitacao
do consentimento do TPP.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descrigao Tipo Obrig. Formato
X-Request-ID | Identificador Unico da String OB UuiID
operagao, atribuido pelo A[0-9a-fA-

TPP.

F1{83}-[0-9a-fA-
F1{43}-[0-9a-fA-
F1{4}-[0-9a-fA-
F1{43}-[0-9a-fA-
FI{12}$
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-

Versdo: 1.9.0
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43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtido na | String OB Ex.:
autenticacao anterior Authorization:
via OAuth2. )
Bearer
2YotnFZFEjri1zCsi
CMWpAA
PSU-IP- Diregao IP do pedido String oP ~[0-91{1,3}.[0-
Address HTPP entre o PSU e o 9]{1,3}.[0-
TPP. 91{1,3}.[0-
9{1,3}$
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP-Port | Porta IP do pedido HTTP | String oP A\d{1,5}%
si”strgnc?vfu o TPPse Ex.: PSU-IP-Port:
P ' 443
PSU-Accept | Accept header do String oP ~.{1,50}%
pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU-Accept- | Accept charset header String oP ~.{1,50}%
Charset ggl_[,)e(;dtl)d_lczpl-l:l;l‘l'P entre Ex.: PSU-Accept-
’ Charset: utf-8
PSU-Accept- | Accept encoding header String oP ~.{1,50}%
Encoding do pedido HTTP entre o . ) ;
PSU e o TPP. Ex.: PS_U Accept
Encoding: gzip
PSU-Accept- | Accept language header | String OoP ~.{1,50}%
Language do pedido HTTP entre o Ex.: PSU-Accept-
PSU e o TPP.
Language: es-ES
PSU-User- Navegador do sistema String oP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU Us_er Agent:
TPP Mozilla/5.0
) (Windows; U;
Windows NT 6.1;
en-Us;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Versdo: 1.9.0 BBVA 15/09/2022
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PSU-Http- Método http usado no String oP Ex.: PSU-Http-
Method interface entre o PSU e Method: GET
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU-Device- | UUID (Universally String oP UuibD
ID Unique Identifier) para
0 dicépositivo. )P ~[0-9a-fA-
F1{83}-[0-9a-fA-
O UUID identifica o F]{4}-[0-9a-fA-
dispositivo ou uma F1{4}-[0-9a-fA-
instalacdo de uma F1{4}-[0-9a-fA-
aplicacdo num F1{12}$
dispositivo. Este ID nao Ex.:
deve ser modificado até T
a desinstalacdo da PSU-Device-ID:
aplicacao do dispositivo. 5b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
PSU-Geo- Localizacao String OoP RFC 2426
Location correspondente ao A . %
pedido HTTP entre o d](jl[z(i[{tél?l [Rél
PSU e o TPP. ! 1%$ '
Ex.:
PSU-Geo-
Location:
GE0:90.023856;
25.345963
Digest Devera ser informado String OB ~.{1,100}%
se enviado o campo . .
Signature. Ex.: Digest:
SHA-
Ver 7.1 Assinatura para 256=NzdmZzZjA4Y
mais informacao. jYS5M2M2NDYyM
mVjOWFmMMGNmM
YTZINTU3MjVmN
DI4NTRIMzIkYzE
3ZmNmMDE3ZG
FmMjhhNTc50TU
30Q==
Signature Assinatura do pedido String OB Ver anexos
Versdo: 1.9.0 BBVA 15/09/2022
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pelo TPP.
Ver 7.1 Assinatura para
mais informacao.

TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- usado para assinar o EX.: TPP-
Certificate pedido, base64. e

Signature-

Certificate:
MIIHgzCCBmugA
wIBAgIIZzZvBQlt
OUcwDQY1J............
.KoZIhvcNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz

ARBgNVBA

Body

Nao se especificam dados adicionais.

3.4.2.2 Resposta

Esta mensagem é devolvida ao TPP como resposta a mensagem

estado do consentimento.

Response code

Codigo de resposta HTPP 200.

Header

de solicitacao do

Campo

Descricao

Tipo

Obrig.

Formato

X-Request-
ID

Identificador
pedido atribuido pelo TPP.

unico

do String

OB

UuiID

AN[0-9a-fA-
F1{8}-[0-9a-fA-
F1{43}-[0-9a-fA-
F1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-

FI{12}$
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
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d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
consentStatus | Estado de | string OB Ex.:
autenticagao do "consentStatus":"
consentimento. Ver valid"
os valores definidos
em 7.5 Estados do
consentimento
psuMessage Texto a mostrar ao | ggring oP ~.{1,512}$%
PSU
Ex.:
"psuMessage":"In
formacion para
PSU"
tppMessages Mensagem para o List<Tp oP Ex.:
TPP pMessa "tppMessages":[
ge> ...]

3.4.2.3 Exemplos

Exemplo pedido

GET https://www.hub.com/aspsp-name/v2/consents/confirmation-of-

funds/123asdf456/status

Accept: application/json
X-Request-ID:
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0
Gecko/20100101 Firefox/54.0

(Windows NT

PSU-Http-Method: GET
PSU-Device-1ID:

PSU-GEO-Location: GE0:12.526347;54.649862

BBVA
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Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo resposta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"consentStatus": "valid"

3.4.3 Recuperar informacgao do consentimento
3.4.3.1 Pedido

Esta mensagem é enviada pelo TPP como pedido para recuperar a informagao de
um consentimento de confirmacdo de fundos previamente criado. Especialmente
atil para o TPP em casos onde o consentimento tenha sido gerido diretamente entre
0 ASPSP e o PSU.

Endpoint
GET {provider}/{aspsp}/v2/consents/confirmation-of-funds/{consentld}

Path
Campo Descricao Tipo | Obrig. | Formato
provider URL do HUB onde se publica | String OB Ex.:
0 servigo. www.hub.
com
aspsp Nome do ASPSP a quem se String OB Ex.:
quer realizar o pedido. aspsp-
name
consentld Identificador do recurso que String OB ~A41,36}%
identifica o consentimento. Ex.: 7890-
Enviado anteriormente como asdf-4321
resposta a uma mensagem
de solicitagdo de um
consentimento do TPP.

Query parameters

Versdo: 1.9.0 BBVA 15/09/2022
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Header
Campo Descricao Tipo Obrig. Formato
X-Request-ID | Identificador Unico do | String OB UuiID
pedido atribuido pelo AFO_Oa FA e
TPP. [0-9a-fA-F]{8}-[0
9a-fA-F]{4}-[0-9a-
fA-F]1{4}-[0-9a-fA-
F]{4%}-[0-9a-fA-
FI{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Authorization | Bearer Token. Obtido | String OB Ex.:
numa autenticacao N
. Authorization: Bearer
anterior de OAuth2. 2YotnFZFEjrizCsicM
WpAA
PSU-IP- Enderego IP do pedido | String op ~[0-9]{1,3}.[0-
Address HTPP entre o PSU e o 91{1,3}.[0-
TPP. 91{1,3}.[0-9]{1,3}%
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP-Port | Porto IP do pedido HTTP | String opP ~\\d{1,5}%
entre o PSU e o TPP se Ex.: PSU-IP-Port:
disponivel. 443
PSU-Accept Accept header do | String OoP ~.{1,50}%
pedido HTTP entre PSU Ex.: PSU-Accept:
e o TPP. -+ PoU-ACcept:
application/json
PSU-Accept- | Accept charset header | String OoP ~.{1,50}%
Charset Ic)lgup;eglyrgp HTTP entre Ex.: PSU-Accept-
' Charset: utf-8
PSU-Accept- | Accept encoding header | String OoP ~.{1,50}%
Encoding do pedido HTTP entre ) ) )
PSU e o TPP. E’é" PSU-Accept
ncoding: gzip
PSU-Accept- | Accept language header | String OoP ~.{1,50}%
do pedido HTTP entre
Versdo: 1.9.0 BBVA 15/09/2022
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Language PSU e o TPP. Ex.: PSU-Accept-
Language: es-ES
PSU-User- Navegador do sistema | String oP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU Us_er Agent:
TPP Mozilla/5.0
) (Windows; U;
Windows NT 6.1; en-
Us; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
PSU-Http- Método HTTP usado no | String oP Ex.: PSU-Http-
Method interface entre PSU e o Method: GET
TPP. Valores permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU-Device- | UUID (Universally | String oP UuiID
ID Unique Identifier) para A[0-9a-fA-F]{8}-[0-
um dispositivo. 9a-fA-F]{4}-[0-9a-
O UUID identifica o fA-F]{4}-[0-9a-fA-
dispositivo  ou uma F]{4}-[0-9a-fA-
instalacao de uma F1{12}$
aplicacao num Ex.:
dispositivo. Este ID nao N
deve ser modificado até PSU-Device-ID:
a desinstalacdao da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
PSU-Geo- Localizagao String OoP RFC 2426
Location correspondente ao A
. GEO:[\\d]*.[\\d]*[;
pedido HTTP entre o ][\\5\]\* ][\\<[j\]\*$;| [
PSU e o TPP. )
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.3
45963
Digest Devera ser informado | String OB ~.{1,100}%
se informado o campo Ex.: Digest: SHA-
Signature. ” gest: .
256=NzdmZjA4YjY5
Ver 7.1 Assinatura para M2M2NDYyMmVjOWF
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mais informacao.

MMGNmMYTZiINTU3Mj
VmNDI4NTRIMzIkYzE

3ZmNmMDE3ZGFmM
jhhNTc50TU30Q==
Signature Assinatura do pedido | String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura para
mais informacgao.

TPP- Certificado do  TPP | String OB ~.{1,5000}%
Signature- usado para assinar o . . )
Certificate pedido, base64. EX.: TPP'slgna.ture

Certificate:
MIIHgzCCBmugAwIB
AglIZzzZzvBQItOUcwD
(o) KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMXxEzA

RBgNVBA

Body

Nao se viajam dados adicionais.

3.4.3.2 Resposta

Esta mensagem é devolvida ao TPP como resposta a mensagem de recuperacgdo de
informacdo do consentimento.

Response code
Codigo de resposta HTPP 200.

Header
Campo Descricao Tipo Obrig Formato
UuID
~N[0-9a-fA-F]{83}-[0-9a-
X-Request- Identificador Unico da fA-F]1{4}-[0-9a-fA-
IqD operacao atribuido | String OB F1{4}-[0-9a-fA-F]{4}-
pelo TPP. [0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
Versdo: 1.9.0 BBVA 15/09/2022

119




PSD2 - Desenho Técnico TPP

BBVA

1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

Body
Campo Descricao Tipo Obrig. Formato
account Conta sobre a que se | Account OB Ex.: "access": {...}
realizard a consulta de | Referenc
fundos. e
cardNumb | Nimero do cartdo de String oP ~.{1,35}%
er emitido pelo PIISP.
Devera ser enviado se
disponivel.
cardExpiry | Data de caducidade do String oP ISODate
Date | cartao emitido  pelo Ex.: "validUntil":"2018-
' 05-17"
cardInfor | Explicacdo adicional do String oP ~.{1,140}%
mation produto.
registratio | Informagdao adicional String oP ~.{1,140}%
nInformati | relacionada com o
on processo de registos
para o PSU.
Por exemplo uma
referéncia ao contrato
entre o TPP/PSU
consentSta | Estado del String oB Ex.:
tus consentimiento. "consentStatus":"valid"
Valores definidos en
anexos.
psuMessag | Texto enviado pelo TPP | String OoP ~.{1,512}%
e para ser mostrado ao .
Ex.:
PSU. "
psuMessage":"Informa
cion para PSU"
tppMessag | Mensagem para o TPP. | List<Tpp oP Ex.: "tppMessages":[...]
es Message
>

3.4.3.3 Exemplos

Exemplo pedido
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GET https://www.hub.com/aspsp-name/v2/consents/confirmation-of-
funds/7890-asdf-4321/

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo resposta

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7ael0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{
"account": {
"iban": "PT1111111111111111111111"
}y
"cardNumber": "123456781234",
"cardExpiryDate": "2020-12-31",
"cardInformation": "MyMerchant Loyalty Card",

.0)

"registrationInformation": "Your contrat Number 1234 with

MyMerchant is completed with the registration with your bank."

"consentStatus": "valid"

Versdo: 1.9.0 BBVA 15/09/2022
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3.4.4 Recuperar informacao do consentimento

3.4.4.1 Pedido

Este servigo permite solicitar a eliminagao de um consentimento previamente criado

no ASPSP,

Endpoint

DELETE {provider}/{aspsp}/v2/consents/confirmation-of-funds/{consentld}

Path
Campo Descrigao Tipo | Obrig. | Formato
provider URL do HUB onde se publica | String oB Ex.:
0 servigo. www.hub.
com
aspsp Nome do ASPSP a quem se String OB Ex.:
quer realizar o pedido. aspsp-
name
consentld Identificador do recurso que String oB ~.{1,36}%
identifica o consentimento. Ex.: 7890-
Enviado anteriormente como asdf-4321
resposta a uma mensagem
de solicitagdo de um
consentimento do TPP.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig. Formato
X-Request-ID | Identificador Unico do | String OB UuID
pedido atribuido pelo ATA-Oa fA AL
TPP. [0-9a-fA-F]{8}-[0

9a-fA-F]{4}-[0-9a-
fA-F]1{4}-[0-9a-fA-
F1{43}-[0-9a-fA-
FI{12}%
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
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d75958b172e7
Authorization | Bearer Token. Obtido | String OB Ex.:
numa autenticacao -
. Authorization: Bearer
anterior de OAuth2. 2YotnFZFEjr1zCsicM
WpAA
PSU-IP- Endereco IP do pedido | String oP ~[0-9]{1,3%}.[0-
Address HTPP entre o PSU e o 91{1,3%}.[0-
TPP. 91{1,3}.[0-91{1,3}%
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP-Port | Porto IP do pedido HTTP | String oP A\d{1,5}%
gi”strgn?vglsu e o TPP se Ex.: PSU-IP-Port:
P ' 443
PSU-Accept | Accept header do | String oP ~.{1,50}%
pedido HTTP entre PSU Ex.: PSU-Accept:
e o TPP. i
application/json
PSU-Accept- | Accept charset header | String oP ~.{1,50}%
Charset ggupee(c)“igp HTTP entre Ex.: PSU-Accept-
’ Charset: utf-8
PSU-Accept- | Accept encoding header | String oP ~.{1,50}%
Encoding do pedido HTTP entre . ) )
PSU e o TPP. Ex.: PSU-Accept
Encoding: gzip
PSU-Accept- | Accept language header | String oP ~.{1,50}%
Language do pedido HTTP entre Ex.: PSU-Accept-
PSU e o TPP. i
Language: es-ES
PSU-User- Navegador do sistema | String oP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU Us_er Agent:
TPP Mozilla/5.0
) (Windows; U;
Windows NT 6.1; en-
UsS; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
PSU-Http- Método HTTP usado no | String OoP Ex.: PSU-Http-
Method interface entre PSU e o Method: DELETE
TPP. Valores permitidos:
e POST
e GET
Versdo: 1.9.0 BBVA 15/09/2022

123




PSD2 - Desenho Técnico TPP

BBVA

e PUT
e PATCH
e DELETE
PSU-Device- | UUID (Universally | String oP UuID
ID Unique Identifier) para A[0-9a-fA-F]{8}-[0-
um dispositivo. 9a-fA-F]{4}-[0-9a-
O UUID identifica o fA-F]1{4}-[0-9a-fA-
dispositivo  ou uma F1{4}-[0-9a-fA-
instalacao de uma F1{12}$%
aplicacao num Ex.:
dispositivo. Este ID nao .
deve ser modificado até PSU-Device-ID:
a desinstalacdo da 5b3ab8e8-0fd5-
aplicacao do dispositivo. 43d2-946e-
d75958b172e7
PSU-Geo- Localizacao String OP RFC 2426
Location correspondente ao A
. GEO:[\\d]*.[\\d]*[;
pedido HTTP entre o ][\\([j\]\* ][\\5\]\*33 [
PSU e o TPP. '
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.3
45963
Digest Devera ser informado | String OB ~.{1,100}$
o r:g';zrr?adO 0 campo Ex.: Digest: SHA-
9 ' 256=NzdmZjA4YjY5
Ver 7.1 Assinatura para M2M2NDYyMmVjOWF
mais informacao. MMGNMYTZINTU3Mj
VmNDI4NTRIMzIKYzE
3ZmMNmMDE3ZGFmM
jhhNTc50TU30Q==
Signature Assinatura do pedido | String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura para
mais informacao.

TPP- Certificado do TPP | String OB ~.{1,5000}%
Signature- usado para assinar o . o )
Certificate pedido, base64. EX.: TPP_slgna.ture

Certificate:
MIIHgzCCBmugAwIB
AgliZzZvBQItOUcwD
QYJ..ooennen KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEzA
Versdo: 1.9.0 BBVA 15/09/2022
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Body

Nao viajam dados adicionais.

3.4.4.2 Respuesta
Esta mensagem é enviada ao TPP como resposta ao pedido de cancelamento do

consentimento.

Response code

Cddigo de resposta HTPP 204 para um cancelamento correto.

Header
Campo Descricao Tipo Obrig. Formato
X-Request- | Identificador String OB UuiD
1D aneo A[0-9a-fA-F]{8}-[0-9a-fA-
ztribuido pelo F1{4}-[0-9a-fA-F]{4}-[0-
TPP 9a-fA-F]{4}-[0-9a-fA-
' FI{12}$
Ex.:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body

Nao se especificam campos adicionais.

3.4.4.3 Exemplos

Exemplo pedido

DELETE https://www.hub.com/aspsp-name/v2/consents/confirmation-of-
funds/7890-asdf-4321

Accept: application/json

X-Request-ID: 96201400-6£ff9-11e8-adc0-fa7ae0lbbebc
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Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo resposta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

WOW64 ;

3.5 FCS: Servico de confirmacao de fundos (v1)

3.5.1 Consulta de fundos

BBVA

rv:54.0)

Com este servico um TPP pode informar um consentimento de confirmacdo de

fundos ao ASPSP sobre uma conta especifica.

A diferenca do pedido de estabelecer um consentimento de informacdo sobre as
contas é que este consentimento, ndo tem efeitos secundarios sobre outros ja

existentes.

Ex.: ndo invalida um consentimento prévio.

Regras que se aplicam para a confirmacao de fundos em contas multi-

moeda

e Se ndo for informado o “cardNumber”, mas o identificador da conta do PSU
existir > Verifica a conta, por defeito, registada pelo cliente
e Se nao for informado o “cardNumber”, mas o identificador da conta do PSU
e a moeda o forem - Verifica a disponibilidade de fundos sobre a subconta

indicada pelo id+moeda

Versdo: 1.9.0 BBVA
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e Se for informado o “cardNumber” e o identificador da conta do PSU também
- Verifica a disponibilidade de fundos sobre a subconta informada em
“cardNumber”

e Se o “cardNumber” ndo estiver registado em nenhuma das subcontas, ou se
o “cardNumber” estiver registado para uma subconta diferente, o
“cardNumber” poderia ser ignorado.

3.5.1.1 Pedido

Endpoint
POST {provider}/{aspsp}/v1/funds-confirmations

Path
Campo Descricao Tipo Obrig. Formato
. URL do HUB onde se ) Ex.:
provider publica o servigo. String oB www.hub.com
Nome do ASPSP a quem ) Ex.: aspsp-
aspsp se quer realizar o pedido. | String oB name
Header
Campo Descricao Tipo | Obrig. Formato
uuibD
N ~[0-9a-fA-F]{8}-[0-9a-fA-
I,dént'flcadord F1{4}-[0-9a-fA-F]{4}-[0-9a-
- . | unico 0 fA-F]{4}-[0-9a-fA-F]{12}$
X Reﬂ;"eSt pedido String OB
atribuido pelo Ex.:
TPP. X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Devera ser
informado se ~.{1,100}%
gﬁqﬂado 0 Ex.: Digest: SHA-
_ < pt _ 256=NzdmZjA4YjY5M2M2ND
Digest 'gnature. String | OB | yyMmVjOWFmMMGNmMYTZINTU
Ver 7.1 3MjVMNDI4NTRIMzIKYzE3Zm
Assinatura NmMMDE3ZGFmMjhhNTc50TU
para mais 30Q==
informacao.

Versdo: 1.9.0 BBVA 15/09/2022

127




BBVA

PSD2 - Desenho Técnico TPP

Assinatura do
pedido pelo
TPP.
Signature | \/or 7.1 | String OB Ver anexos
Assinatura
para mais
informacao.
~{1,512}¢%
Certificado do EX.: TPP-Signature-
Sign_a?ure- para assinar o | String oB MIIHgzCCBmugAwWIBAgIIZzZv
Certificate | pedido, BQItOUcwDQY]............. KozIhv
base64. cNAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body
Campo Descricao Tipo | Obrig. Formato
NUmero do cartdo Ex :
emitido pelo PIISP. a
cardNumber Deve ser remetido se Strin op "cardNumber":
estiver disponivel. 9 "1111-1111-1111-
1111"
Nimero de conta do Accou Ex.: "account":
account PSU ntRefe OB {"iban":"PT111111
' rence 1111111111111}
L. o ~{1,70}$
Comércio onde o cartdo
payee foi aceite como String oP ) Ex.
informac&o para o PSU. payee":"Nombre
comercio"
instructedAmou | Contem a quantidade e | Amou OB Ex..
nt moeda a consultar. nt mstruct{ed?mount :

3.5.1.2 Resposta

Esta mensagem é devolvida pelo HUB ao TPP como resposta a mensagem de
confirmacao de fundos.
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Header
Campo Descricao Tipo Obrig. Formato
Max512Text
Location Contem o link a0 Strin oB Ex.:Location:_
recurso gerado_ g /VZ/COHS_entS/CoanI‘mat
ion-of-
funds/{consentld}
UuID
A[0-9a-fA-F]{8}-[0-
Identificador Unico da 9a-fA-F]{4}-[0-9a-fA-
X-Request- | OPeracdo atribuido F1{4}-[0-9a-fA-F]{4}-
IqD pelo TPP y enviado | String OB [0-9a-fA-F]{12}$
através do HUB ao Ex.:
ASPSP.
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descricdao Tipo Obrig. Formato
Assume o] valor
“true” se existirem
. suficientes Ex.:
fundsAeva|IabI disponiveis no | Boolean OB "fundsAvailable":
momento do pedido true
e “false” nos
restantes casos.
Mensagem para o | List<TppM Ex.:
tppMessages TPP. essage> OoP tppM(Ess]ages:

3.5.1.3 Exemplos

Exemplo pedido

POST https://www.hub.com/aspsp-name/vl/funds-confirmations

Content-Encoding: gzip

Content-Type:

X-Request-1ID:

Date:
{

Sun,
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"cardNumber": "87432569872156",
"account": {

"iban": "PT1111111111111111111111"
Yy
"payee": "Nombrel23",
"instructedAmount": {

"currency": "EUR",

"amount": "153.50"

Exemplo de resposta com fundos disponiveis

HTTP/1.1 200 Ok
X-Request-ID: Oee2bbfd-6ffl-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json

{

"fundsAvailable": true

3.6 FCS: Servico de confirmacao de fundos (v2)

3.6.1 Consulta de fundos
Este tipo de mensagem é utilizado no servigo de consulta de fundos. O TPP envia ao
HUB o pedido para uma consulta de fundos para a quantidade dada.

O HUB comunica com o ASPSP para perguntar se tem ou ndo fundos e, depois de
consultar, devolve a resposta ao TPP.

Regras que se aplicam a confirmagao de fundos em contas multi-moeda

e Se ndo for informado o “cardNumber”, mas o identificador da conta do PSU
existir > Verifica a conta, por defeito, registada pelo cliente

e Se nao for informado o “cardNumber”, mas o identificador da conta do PSU
e a moeda o forem - Verifica a disponibilidade de fundos sobre a subconta
indicada pelo id+moeda
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e Se for informado o “cardNumber” e o identificador da conta do PSU também
- Verifica a disponibilidade de fundos sobre a subconta informada em
“cardNumber”

e Se o “cardNumber” ndo estiver registado em nenhuma das subcontas, ou se
o “cardNumber” estiver registado para uma subconta diferente, o
“cardNumber” poderia ser ignorado.

3.6.1.1 Pedido

Endpoint
POST {provider}/{aspsp}/v1/funds-confirmations

Path
Campo Descricao Tipo Obrig. Formato
provider URL do HUB onde se String OB Ex.:
publica o servigo www.hub.com
aspsp Nome do ASPSP que String OB Ex.: aspsp-
deseja realizar o pedido. name
Header
Campo Descricao Tipo | Obrig. Formato
X-Request- | Identificador String oB UuiID
ID anico o @ A[0-9a-fA-F]{8}-[0-9a-fA-
a'[c)ribu(i;do elo F1{4}-[0-9a-fA-F]{4}-[0-9a-
oop P fA-F]{4}-[0-9a-fA-F]{12}$
Ex.:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Authorizatio | Bearer Token. | String | COND Ex.:
n Obtido na

Authorization: Bearer

autenticagao 2YotnFZFEjr1zCsicMWpAA

anterior via
OAuth2.

S6 se tiver
sido realizada
a gestao do
consentimento
através da
API.
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Consent-ID | Identificador String | COND ~A{1,36}%
do . Ex.: Consent-ID: 7890-asdf-
consentimento 4321
obtido na
transacao de
solicitar
consentimento
S6 se tiver
sido realizada
a gestao do
consentimento
através da
API.

Digest Devera ser String OB ~.{1,100}%
informado se Ex.: Digest: SHA-
enviado o 256=NzdmZjA4YjY5SM2M2ND
Si nZture YyMmVjOWFmMMGNmMYTZINTU

9 ' 3MjVmNDI4NTRIMzIkYzE3Zm
Ver 7.1 NmMmMDE3ZGFmMjhhNTc50TU
Assinatura 30Q==
para mais
informacao.

Signature Assinatura do String OB Ver anexos
pedido pelo
TPP.

Ver 7.1
Assinatura
para mais
informacao.

TPP- Certificado do | String OB ~{1,512}%
Signature- | TPP usado EX.: TPP-Sianature-
Certificate | para assinar o “Certificgte'

E:ng&' MIIHgzCCBmMugAwIBAQIIZZZv
) BQItOUcwDQY1J............. KoZIhv
cNAQELBQAWSTELMAKGA1UE

BhMCVVMxEzARBgNVBA

Body

Campo Descricao Tipo Obrig. Formato
cardNumber Numero do cartdo String OP Ex.:

emitido pelo PIISP, "cardNumber":
Devera ser enviado se "1111-1111-1111-
Versdo: 1.9.0 BBVA 15/09/2022

132




PSD2 - Desenho Técnico TPP

BBVA

disponivel. 1111"
account NUmero de conta do Accou OB Ex.: "account":
PSU. ntRefe {"iban":"PT111111
rence 1111111111111}
payee Comerciante onde o String oP ~{1,70}$
cartao foi aceite para Ex.:
informar o PSU. " W
payee":"Nombre
comercio"
instructedAmou | Contem a quantidade e | Amou OB Ex.:
nt moeda a consultar. nt "instructedAmount";
{...}

3.6.1.2 Resposta

Esta mensagem é devolvida pelo HUB ao TPP como resposta a mensagem de
confirmacao de fundos.

Header
Campo Descricao Tipo Obrig. Formato
Location Contem o link ao String OB Max512Text
recurso gerado. Ex.: Location:
/v2/consents/confirmat
ion-of-
funds/{consentld}
X-Request- | Identificador Gnico da String OB UuiID
ID operacdo atribuido A
) 0-9a-fA-F]{8}-[0-
pelo TPP y enviado 9aEfA—F]{4}—][g—9}aEfA-
através do HUB ao
ASPSP F1{4}-[0-9a-fA-F]{4}-
' [0-9a-fA-F]{12}$%
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descricao Tipo Obrig. Formato
fundsAvailabl | Assume o valor Boolean OB Ex.:

e

“true” se existirem

"fundsAvailable":

Versdo: 1.9.0

BBVA

15/09/2022

133




BBVA

PSD2 - Desenho Técnico TPP

fundos  disponiveis true
no momento do
pedido, nos
restantes casos
devolve “false”.
tppMessages | Mensagem para el | List<TppM OoP Ex.:
TPP. essage> "tppMessages":

[..]

3.6.1.3 Exemplos

Exemplo do pedido

POST https://www.hub.com/aspsp-name/vl/funds-confirmations

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321
Date: Sun, 17 Oct 2017 13:15:17 GMT
{
"cardNumber": "87432569872156",
"account": {
"iban": "PT1111111111111111111111"
}y
"payee": "Nombrel23",
"instructedAmount": {
"currency": "EUR",

"amount": "153.50"

Ejemplo respuesta con fondos disponibles

HTTP/1.1 200 Ok
X-Request-ID: Oee2bbfd4-6ffl-1le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json
{
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"fundsAvailable": true

3.7 OAuth2 como pré-step
3.7.1 Obter autorizacao
3.7.1.1 Pedido

O TPP redireciona o navegador do PSU para realizacgdo da acgao seguinte
(redireccionamento) ao HUB:

Endpoint

GET
/{aspsp}/authorize?response_type={response_type}&client_id={client_id}&scope
={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_chall
enge}&code_challenge_method={code_challenge_method}

Path
Campo Descricao Tipo Obrig. Formato
provider URL_do HUB ond_e esta String OB Ex.: www.hub.com
publicado o servico.
Nome do ASPSP ao qual . . )
aspsp quer fazer o pedido. String OB Ex.:aspsp-name
Query parameters
Campo Descrigcao Tipo Obrig. Formato
response “Assun:le o] valor String OB Ex.:
_type code”. response_type=code
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“organizationIdentifier
" proporcionado no
certificado eIDAS
formatado como:

- PSD

- 2 carateres do
cédigo pais da
NCA segundo o
ISO 3166

A {1,70}$

client_id . String OB Ex.: client_id=PSDES-
- Caratere " BDE-3DFD246
- 2-8 carateres do
identificador do
NCA (A-Z em
mailsculas)
- Caratere "-"
- Identificador do
PSP
Possiveis Scopes:
e PIS
e AIS ~N{1,64}$
scope | VA String OB Ex.:
) . . scope=PIS%20AIS%20
Pode identificar mais SVA
do que um separando-
0O por um espago
(%?20).
Valor opaco gerado
pelo TPP. Usado para A {1,64}$
state prevenir ataques | String OB
“cross-site request Ex.: state=XYZ
forgery” XSRF.
URL de volta para o
HUB onde se ~.{1,250}%
informara o codigo de ]
. . ~ “ ” Ex.:
redirect_ | autorizacao code String OB
uri que sera utilizado redirect_uri=https%3A
posteriormente para % 2F%2Fwww%2Etpp%
obter o token de 2Ecom%2Fcb
acesso.
Desafio PKCE usado ~.{1,128}%
co:le_chal para prevenir at§1q_ues String OB Ex -
enge de injecao de cadigo. _
Segundo RFC 7636. code_challenge=E9Melh
0a20wvFrEMTIguCHaoe
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K1t8URWbuGJ]Sstw-cM
Mét,odo para verificar ~.{1,120}$
code_chal | o cddigo que pode ser
lenge_me | “plain” ou “S256”. | String OoP Ex.:
thod Preferencialmente code_challenge_method
S256 (SHA 256) =5256

Header

Nao se especificam campos adicionais.

Body

Nao viajam dados no corpo desta resposta.

3.7.1.2 Resposta OK
Resposta no caso do pedido ter sido executado de forma correta. Como resultado

sera o redireccionamento iniciado pelo HUB a iniciar-se desde o navegador do PSU
a URL de resposta proporcionada pelo TPP.

Path

Nao se especificam campos adicionais.

Query Parameters

Campo Descricao Tipo Obrig. Formato
Contem a URI partir de .
. onde se reaF:izar ° | Strin OB htEX.s:' /L/S\f;t:lop :
Location | redireccionamento  ao 9 ps: +PP-
com/cb
TPP.
Cdédigo de autorizagao
de um s6 uso gerado ~.{1,64}$
pelo HUB. Recomenda- . Ex.:
code se um tempo de vida String OB code=SplIxIOBeZ
nao superior a 10 QQYbYS6WxXSbIA
minutos.
Valor opaco (gerado
pelo TPP. Utilizado para
~A1,64
ctate manter o estado do String OB { 1$
pedido e a resposta. O Ex.: state=XYZ
HUB ird inclui-lo no
redireccionamento  do
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navegador do PSU ao
TPP. Usado para

prevenir ataques
“cross-site request
forgery”.

Body

Nao viajam dados no corpo deste pedido.

3.7.1.3 Resposta de Erro

Resposta no caso em que haja ocorrido algum erro no pedido. Acontece como
resultado do redireccionamento iniciado pelo HUB a partir do navegador do PSU ao
URL de retorno proporcionado pelo TPP

Path

Nao se especificam campos adicionais.

Query Parameters

Campo Descricao Tipo Obrig. Formato
ngltem sanRIr:aﬁ)iaz;tlr dg Ex.: Location:

Location qua ; String OB https://www.tp
redireccionamento ao
TPP. p.com/cb

Ex.:
Cédigo que indica o erro . error=invalid_r
error ocorrido. String OB equest
Valor gerado pelo TPP.
Utilizado para manter o
estado
Valor generado por el )
manter o estado entre o
pedido e a resposta. O
HUB ira envid-lo de volta
na resposta.
Body

Nao viajam dados no corpo do pedido.
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3.7.1.4 Exemplos

Exemplo de pedido

GET https://www.hub.com/aspsp-
name/authorize?response type=code&client id=PSDES-BDE-
3DFD246&scope=PIS%20AIS%20SVA&state=xyz&redirect uri=https$3A%S2F%2Fwww
$2Ehub%2Ecom%2Fcb&code challenge=E9Melhoa20wvFrEMTJguCHaoeK1t8URWbuGJS
stw-cM&code challenge method=5S256

Exemplo de resposta OK
HTTP/1.1 302 Found
Location: https://www.tpp.com/cb?code=Splx10BeZQQYbYS6WxSbIA&state=xyz

Exemplo de resposta NOK
HTTP/1.1 302 Found

Location: https://www.tpp.com/cb?error=access denied&state=xyz

3.7.2 Obter token de acesso
Esta mensagem é enviada pelo HUB ao ASPSP para trocarem o codigo de

autorizacdo obtido no passo prévio e obter um token de acesso e token de
atualizagdo.

3.7.2.1 Pedido

Endpoint
POST {provider}/{aspsp}/token

Path

Campo Descricao Tipo | Obrig. Formato
URL do HUB

provider onde esta i Ex.: www.hub.com
publicado o | String OB . ke
servigo.
Nome do

aspsp | ASPSP a0l g0 op Ex.:aspsp-name
qual quer
fazer o]
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pedido.

Request Parameters

Campo Descricao Tipo Obrig. Formato
grant_t | Deve assumir o valor Ex.:
— | . A " String OB grant_type=author
ype authorization_code iation code
“organizationldentifier
" proporcionado no
certificado eIDAS
formatado como:
- PSD
- 2 carateres do
codigo pais da
NCA segundo o ~.{1,70}%
client_i ISO 3166 String OB Ex.:
d - Caratere "-" client_id=PSDES-
- 2-8 carateres do BDE-3DFD246
identificador do
NCA (A-Z em
maiusculas)
- Caratere "-"
- Identificador do
PSP
N\
Codigo de autorizagao -{1,64}$
devolvido pelo ASPSP Ex.:
code no pedido anterior de | String OB code=SpIxlOBeZQ
solicitacdo de cédigo QY
de autorizacdo. bYS6WXSbIA
URL de volta ao TPP
onde se informou o ~.{1,250}$
cédigo de autorizagao Ex.:
redlre_ct ‘.‘C(A)de."' Devera ser String OB redirect_uri=https
_uri idéntico ao mesmo %3A%2F%2Fwww
que se informou no %2Etpp%2Ecom%
pedido de cddigo de 2Fch
autorizagao.
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Ex.:
Cddigo de verificacao code_verifier=dBjft
PKCE usado para JeZ4CVP-
coc_lc?_ve prevenir ataque,s'de String OB mB92K27uhbUlU1l
rifier | injecdo de cddigo. plr_wW1gFWFOE;j
Baseado em RFC T Xk
7636.
Header

Nao se especificam campos adicionais.

Body

Nao viajam campos no corpo da mensagem.

3.7.2.2 Resposta OK

Resposta no caso do pedido ter sido executado de forma correta. Informa-se como
resultado do pedido de obtencao de token de acesso enviado pelo HUB ao PSU

Body

Campo

Descricao

Tipo

Obrig.

Formato

access_tok
en

Token de
acesso emitido
pelo HUB e
associado ao
scope que se
solicitou no
pedido e
confirmado

pelo PSU.

String

OB

~.{1,64}$
Ex.:

"access_token":"2YotnFZFEjrl

zCsicMWpAA™"

token_type

Tipo de token
emitido.
Tomara o valor
“Bearer”.

String

OB

Ex.: "token_type":"Bearer"

expires_in

Tempo de vida
do token de
acesso em
segundos.

Integer

oP

Ex.:

"expires_in":300

refresh_tok
en

Token
atualizagao.
Pode ser usado

de

String

oP

~.{1,64}$
Ex.:
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para obter um "refresh_token":"tGzv3JOkFOX
novo token de G5Qx2TIKWIA"
acesso se tiver

expirado.

3.7.2.3 Resposta de Erro

Resposta no caso de ocorrer algum erro no pedido. Como resultado do pedido de
token de acesso por parte do TPP ao HUB.

Body

Campo Descrigao Tipo | Obrig. Formato
Codigo que indica
o erro ocorrido. Ex. :

error Ver codigos de | String OB " - "

error":"invalid_request

retorno nos
anexos.

3.7.2.4 Exemplos

Exemplo de pedido
POST /token HTTP/1.1

Host: https://www.hub.com/aspsp-name

Content-Type: application/x-www-form-urlencoded

grant type=authorization codeé&client id=PSDES-BDE-
3DFD246&code=Splx10BeZQQYbYS6WxSbIA&redirect uri=https%3A%2F32Fwww32Et
pp%2Ecom$2Fcb&code verifier=dBjftJeZ4CVP-

mB92K27uhbUJUlplr wWlgFWFOEjXk

Exemplo de resposta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access token": "2YotnFZFEjrlzCsicMWpAA",
"token type": "Bearer",
"expires in": 3600,
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"refresh token": "tGzv3JOkKkFOXG5Qx2T1KWIA"

Exemplo de resposta NOK

HTTP/1.1 400 Bad Request

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"error": "invalid request"

3.8 Pedido de renovacao de token

Este servico usa-se quando o HUB informa que o access_token

BBVA

estd caducado.

Através deste pedido é possivel atualizar o access_token enviando o refresh_token

associado ao access_token caducado.

3.8.1 Pedido

Endpoint
POST {provider}/{aspsp}/token

Path

Campo Descricao Tipo Obrig. Formato
URL do HUB onde

provider  estd  publicado 0 | string OB Ex.: www.hub.com
servico.
Nome do ASPSP ao

aspsp qual quer fazer o | String OB Ex.: aspsp-name
pedido

grant_ty | Assume o] valor . Ex.:

pe “refresh_token” String OB grant_type=refresh_token

“organizationldentifier
” proporcionado no ~.{1,70}$

client_id | certificado eIDAS | String OB Ex.: client_id=PSDES-
formatado como: BDE-3_DFD246
- PSD
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- 2 carateres do
codigo pais da
NCA segundo o
ISO 3166

- Caratere "-"

- 2-8 carateres do
identificador do
NCA (A-Z em
maiusculas)

- Caratere "-"
- Identificador do
PSP
Token de atualizagdo ~A{1,64}$
refresh_t | para poder obter um String OB Ex.:
oken access_token nao refresh_token=tGzv3JOkF
expirado. 0XG5Qx2TIKWIA
Header
Nao se especificam dados adicionais.
Body
Nao se especificam dados adicionais.
3.8.2 Resposta
Campo Descricao Tipo | Obrig. Formato
Token de acesso
emitido pelo
HUB e associado ~{1,64}$
access_token | 20 SCOP€ qQUE S€ [ g4 ;0 OB Ex.:
solicitou no "access_token":"83kdFZFEjr
pedido e 1zCsicMWBB"
confirmado pelo
PSU.
Tipo de token
token_type emitido. Tomara String OB Ex.: "token_type":"Bearer"
o] valor
“Bearer”.
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Tempo de vida
expires_in do token de  Intege oP Ex.: "expires_in":300
acesso em r
segundos.
Token de
atualizagao. ~{1,64}$
refresh toke Pode ser usado
- para obter um | String oP Ex.:
n novo token de "refresh_token":"28ID3JOkF
acesso se tiver ONM5Qx2TICCC"
expirado.

3.8.3 Exemplos

POST /token HTTP/1.1

Host: https://www.hub.com

Content-Type: application/x-www-form-urlencoded

grant type=refresh token&client id=PSDES-BDE-
3DFD246&refresh token=tGzv3JOKFOXG5QX2T1KWIA

Exemplo de resposta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access token": "83kdFZFEjrlzCsicMWBB",
"token type": "Bearer",

"expires in": 300,

"access token": "28JD3JOkFONM5Qx2T1CCC"

3.9 SessoOes: combinagao de servigos AIS e PIS

O suporte de sessdes permite combinar servicos AIS e PIS numa mesma sessao.

O suporte da sessdao é determinado pelo token de acesso obtido na realizagcdao do

protocolo OAuth2 (pré-step)
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Para que a sessdo seja suportada, o token de acesso devera ter sido obtido para os
scope “PIS” e “AIS” y, o TPP, dispGe dos papéis de PISP e AISP no seu certificado

elDAS.

3.10 Processos comuns aos servicos

3.10.1 Inicio do processo de autorizacao (explicita)

Uso

O processo de iniciagdo de uma autorizagdo é um processo necessario para criar
um novo sub-recurso de autorizagao (Se nao se criou implicitamente). Aplica-se
nos seguintes cenarios:

e O ASPSP indicou com um link "startAuthorisation" na resposta a um pedido
de cancelamento de pagamento em que um inicio explicito do processo de
autorizacao é necessario por parte do TPP.

3.10.1.1 Pedido

Endpoint no caso de Consentimento de Confirmacao de Fundos

POST {provider}/{aspsp}/v2/consents/confirmation-of-

funds/{consentld}/authorisations

Endpoint no caso de Cancelamento de Pagamento

POST {provider}/{aspsp}/vl/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations

Path
Campo Descricao Tipo Obrig. Formato
. URL do HUB onde estd . Ex.:
provider publicado o servigo. String OB hub.example.es
Nome do ASPSP ao qual quer . . )
aspsp fazer o pedido. String OB Ex.:aspsp-name
ayment- iveis: Ex.:
payme Valores possiveis: String COND | {provider}/vl/p
service |, periodic-payments ayments
Ex.:
payment- | produto de pagamento a usar. | Strin ,
: g COND
product Lista de produtos suportados: {provider}/v1/p
ayments/sepa-
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146




PSD2 - Desenho Técnico TPP

BBVA

e sepa-credit-transfers credit-transfers/
Identificador do recurso a que ~{1,36}%
paymentld | faz referéncia a iniciagdo de | String oB Ex.:123-qwe-
pagamento ou consentimento. 456
Query parameters
Nao se especificam parametros adicionais para este pedido.
Header
Campo Descricao Tipo Obrig. Formato
Content- . N ) . Content-Type:
Type Valor: application/json String OB application/json
UuiID
~[0-9a-fA-F]1{8}-[0-
o o 9a-fA-F]{4}-[0-9a-fA-
X- Identificador unico da F]{4}-[0-9a-fA-F]{4}-
Request- operagao a_trlbmdo pe!o String OB [0-9a-fA-F]{12}$
ID TPP e enviado através
do HUB ao ASPSP Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
. Ex.:
Authorizati Bearer Token. Obt|c~lo
on numa autenticacao String OB Authorization: Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsicMWp
AA
Endereco IP do pedido
HTTP entre o PSU e o ~[0-9]{1,3}.[0-
TPP. 91{1,3}.[0-91{1,3}.[0-
91{1,3}%
PSU-IP- | se n&o disponivel, o | string oP 11,3)
Address | Tpp deverd usar o Ex.:
enderego IP usado pelo PSU-IP-Address:
TPP quando envia este 192.168.16.5
pedido.
Porta IP do pedido
PSU-IP- | HTTP entre o PSU e o : M\d{1,5}$
. String oP
Port PP se estiver Ex.: PSU-IP-Port: 443
disponivel.
_ Accept  header do A
A'::: t pedido HTTP entre o | String OoP {1,503$
P PSU e o TPP. Ex.: PSU-Accept:
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application/json

PSU- Accept charset header ~.{1,50}$
Accept- do pedido HTTP entre o | String 0] Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8

PSU- Accept encoding ~.{1,50}$
Accept- header do pedido HTTP | String oP Ex.: PSU-Accept-
Encoding | entre o PSU e o TPP. Encoding: gzip

PSU- Accept language ~.{1,50}$
Accept- header do pedido HTTP | String 0] Ex.: PSU-Accept-

Language | entre o PSU e o TPP. Language: es-ES
Ex.:
) PSU-User-Agent:
Navegador do sistema Mozilla/5.0 (Windows;
PSU-User- | operativo do pedido Strin op U; Windows NT 6.1;
Agent HTTP entre o PSU e o 9 en-US; rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o} TPP. Valores
permitidos:
PSU-Http- |, PpOST . Ex.: PSU-Http-Method:
String OoP
Method e GET POST
o PUT
e PATCH
e DELETE
UUID (Universally
Unique Identifier) para
o dispositivo. uuIb
. o ~[0-9a-fA-F]{8}-[0-
O_ UU_II_D identifica o 9a-fA-F]{4}-[0-9a-fA-
dispositivo ou uma F]{4}-[0-9a-fA-F]{41}-

PSU- instalaggo de uma _ N

Device-ID | @plicagdo num | String op | [0-9a-fA-FI{12}$
dispositivo. Este ID Ex.:
nma(;)dificadgeve até seér PSU-Device-1D:
desinstalacso da 5b3ab8e8-0fd5-43d2-

Instalag 946e-d75958b172e7
aplicacao do
dispositivo.

PSU-Geo- | -0c@lizagdo String oP RFC 2426
correspondente do
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Location pedido HTTP entre o
PSU e o TPP.

AGEO:[\\d]*.[\\d]*[;,]
[\N\dT*.[\\d]*$

Ex.:

PSU-Geo-Location:
GEO0:90.023856;25.34
5963

Devera existir se viajar
0 campo Signature.

~.{1,100}%

Ex.: Digest: SHA-
256=NzdmZjA4YjY5M2

Ver 7.1 Assinatura NmMYTZINTU3MjVmNDI
para mais informacgao. 4NTRIMzIkYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Assinatura do pedido
pelo TPP
Signature String OB Ver anexos
Ver 7.1 Assinatura
para mais informacao.
~.{1,5000}%
EX.: TPP-Signature-
TPP- Certificado do  TPP Certificate:
Signature- | usado para assinar o | String oB | MIIHgzCCBmugAwIBAg
Certificate | pedido, em base64.. 11ZzZvBQIt0UcwDQY]J...
.......... KoZIhvcNAQELBQ
AWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam campos adicionais.
3.10.1.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
Ex.: Location:
/v1l/payments/{payme
. Contem o link ao . nt-
Location recurso gerado. String OB product}/{paymentld}
/authorisations/123qwe
rt/456
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Identificador Gnico da
operacao atribuido

UuID
~[0-9a-fA-F]{8}-[0-

9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-

X-Request- | .\, TPP e enviado | String o | [0-9a-fA-F]{12}$
ID ,
através do HUB ao Ex.:
ASPSP.
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Valor devolvido se o
método SCA foi
escolhido. Valores
ASPSP- | POSSIVEls: Ex.: ASPSP-SCA-
SCA-  REDIRECT String | COND | Ab5roach: REDIRECT
Approach
O SCA baseado em
OAuth serd entendido
como REDIRECT.
Body
Campo Descricao Tipo Obrig. Formato
scaStatus | Estado SCA String OB EX.:"r;g:i?/E:adt'HS:
Identificador do A {1,36}%
authorisati | '€cUrse a que faz . o .
onld referencia o  sub- | String oB | Ex.: "authorisationld":
recurso da autorizagdo 1b3ab8e8-0fd5-43d2-
Este elemento existira
se o SCA for requerido
e se o PSU puder
eleger entre diferentes
métodos de
autenticagdo. List<Aut
scaMethod | e este dado existir hentic_ati COND | Ex.: "scaMethods": [...]
S também devera | onObjec
informar-se o link t>
"startAuthorisationWith
AuthenticationMethodS
election”.
Estes métodos deverdo
ser apresentados ao
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PSU.

Nota: Somente se o

ASPSP suportar o]
método SCA
Lista de hiperlinks

reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: No
caso de SCA por
redireccionamento.
Link para onde o
navegador do PSU

_links devera ser Links OB Ex.: "_links": {..}
redirecionado pelo
TPP.
e scaStatus: link para
consultar o estado
SCA
correspondente ao
sub-recurso da
autorizacgao.
Texto enviado ao TPP ~.{1,512}%
psuM:ssag através do HUB para | String oP Ex.: "psuMessage":
ser mostrado ao PSU. "Informacién para PSU"
Mensagem para o TPP | List<T " "
tppMessag enviadgcj) air:)ravés do Messagg oP Ex.: "tppMessages™:
es HUB. > [...]

3.10.1.3 Exemplos

Exemplo de pedido de Cancelamento de pagamento

POST https://hub.example.es/aspsp-name/vl/payments/sepa-credit-

transfers/gwertl1234tzui7890/cancellation-authorisations

Content-Encoding: gzip

Content-Type:
X-Request-ID:
Authorization:

PSU-IP-Address:

Versdo: 1.9.0
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PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:37 GMT

Exemplo de resposta no caso de SCA por redireccionamento
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/payments/sepa-credit-transfers/123-qwe-456/cancellation-
authorisations/123auth456

Content-Type: application/json
{

"scaStatus": "received",
"authorisationId": "123auth456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
by
"scaStatus": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-

456/cancellation-authorisations/123auth456"
}

Versdo: 1.9.0 BBVA 15/09/2022
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Mensagem enviada pelo TPP ao ASPSP através do Hub para solicitar o estado SCA
de um sub-recurso de autorizacao.

3.10.2.1 Pedido

Endpoint no caso de Consentimento de Confirmacao de Fundos

GET {provider}/{aspsp}/v2/consents/confirmation-of-

funds/{consentld}/authorisations/{authorisationId}

Endpoint no caso de Cancelamento de Pagamento

GET {provider}/{aspsp}/vl/{payment-service}/{payment-
product}/{paymentld}/cancellation-authorisations/{cancellationld}

Path
Campo Descrigcao Tipo Obrig. Formato
. URL do HUB onde esta . Ex.:
provider publicado o servico. String OB hub.example.es
Nome do ASPSP ao
aspsp qual quer fazer o String OB Ex.:aspsp-name
pedido.
ayment- iveis: Ex..
payme Valores possiveis: String COND | {provider}/v1l/pa
service e periodic-payments yments
Produto de pagamento
a usar. Lista de
produtos suportados:
e sepa-credit-
transfers .
target-2-payments { -dEX'}',/ 1/
payment- ° get-2- . provider}/v1l/pa
product (s6 para empresas) |~ String COND yments/sepa-
e instant-sepa- credit-transfers/
credit-transfers (s6
para empresas)
e cross-border-
credit-transfers (s6
empresas)
Versdo: 1.9.0 BBVA 15/09/2022
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Identificador do
recurso a que faz A {1,36}%
paymentld referéncia a iniciacdo String OB
consentimento.
Identificador do sub-
S recurso associado a A {1,36}$
author::lsatuonl iniciagao de String COND
pagamento ou
consentimento.
Identificador do sub- A (1,36}
cancellationId | "S€Y"° associado  ao String COND Y
cancelamento do
pagamento.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig. Formato
UuiID
~[0-9a-fA-F]{8}-[0-
o o 9a-fA-F]{4}-[0-9a-fA-
X- Identllecador_un!co da F]{4}-[0-9a-fA-F]{4}-
Request- operagao gtnbwdo plelo String OB [0-9a-fA-F]{12}$
ID TPP e enviado através
do HUB ao ASPSP Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
. Ex.:
Authorizati Bearer Token. Otztldo
on numa autenticagao String OB Authorization: Bearer
prévia com OAuth2. 2YotnFZFEjr1zCsicMWp
AA
~[0-9]1{1,3}.[0-
9{1,3}.[0-9]{1,3}.[0-
PSU-IP- Endereco IP do pedido 91{1,3}$
Address HTTP entre o PSU e o String OoP Ex.:
TPP. .
PSU-IP-Address:
192.168.16.5
1D Porta IP do pedido Strin OP A\\d{1,5}$
PSU-IP HTTP entre o PSU e o 9
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Port TPP se estiver Ex.: PSU-IP-Port: 443
disponivel.
PSU- Accept header do ~.{1,50}$
pedido HTTP entre o String oP Ex.: PSU-Accept:
Accept r pt:
PSU e o TPP. application/json
PSU- Accept charset header ~.{1,50}$
Accept- do pedido HTTP entre o | String OoP Ex.: PSU-Accept-
PSU- Accept encoding ~.{1,50}$
Accept- header do pedido HTTP | String OoP Ex.: PSU-Accept-
Encoding | entre o PSU e o TPP Encoding: gzip
PSU- Accept language ~.{1,50}$
Accept- header do pedido HTTP | String op Ex.: PSU-Accept-
Language | entre o PSU e o TPP. Language: es-ES
Ex.:
) PSU-User-Agent:
Navegador do sistema Mozilla/5.0 (Windows;
PSU-User- | operativo do pedido Strin op U; Windows NT 6.1;
Agent HTTP entre o PSU e o 9 en-US; rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- |, pOST : Ex.: PSU-Http-Method:
Method |, cp1 String | OP GET
e PUT
e PATCH
e DELETE
UUID (Universally
Unique Identifier) para uuIb
o dispositivo. AN[0-9a-fA-F]{8}-[0-
O UUID identifica o 9a-fA-F]{4}-[0-9a-fA-
PSU- dispositivo ou uma String op | Fl{43-10-9a-fA-F]{4}-
Device-ID | . ~ [0-9a-fA-F]{12}$
instalagao de uma
aplicacdao num Ex.: PSU-Device-ID:
dispositivo. Este ID 5b3ab8e8-0fd5-43d2-
nao deve ser 946e-d75958b172e7
modificado até a
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desinstalacao da
aplicacao do

dispositivo.
RFC 2426
o AGEO: [\dI*.[\\A]*[;,]
Localizagao [\\dT*.[\\d1*$
PSU-Geo- | correspondente do Strin op
Location | pedido HTTP entre o 9 Ex.:
PSU e o TPP PSU-Geo-Location:
GE0:90.023856;25.34
5963
~.{1,100}%$
Deverd existir se viajar Ex.: Digest: SHA-
o campo Signature ] 256=NzdmZjA4YjY5M2
Digest ' String oB | M2NDYyMmVjOWFmMG
Ver 7.1 Assinatura NmMYTZINTU3MjVmNDI
para mais informacgao. 4ANTRIMzIJKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Assinatura do pedido
. pelo TPP. _
Signature String OB Ver anexos
Ver 7.1 Assinatura
para mais informagao.
~.{1,5000}%
EX.: TPP-Signature-
TPP- Certificado do TPP Certificate:
Signature- | usado para assinar o String o | MIIHgzCCBmugAwIBAg
Certificate | pedido, em base64. 117zZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AwWSTELMAKkGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
3.10.2.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
X'ReICI;ESt' Identificador Unico da | string OB UuID
operagao atribuido A[0-9a-fA-F]{8}-[0-
Versdo: 1.9.0 BBVA 15/09/2022
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pelo TPP e enviado 9a-fA-F]{4}-[0-9a-fA-

através do HUB ao F1{4}-[0-9a-fA-F]{4}-

ASPSP. [0-9a-fA-F]{12}$
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

Body
Campo Descricao Tipo Obrig. Formato
scaStatus | Estado SCA String OB EX':., _sca_Stat'}Js :
finalised
~.{1,512}%
psuMessag Texto enviado ao TPP Ex.:
e atraves do HUB para String oP "psuMessage":
ser mostrado ao PSU. "ITnformacidén
para PSU"
tbpMessa Mensagem para o TPP | Ex.:
PP s 9 | enviado através do | List<TppMessa oP "tppMessages":
HUB. ge> [...]
3.10.2.3 Exemplos
Exemplo de pedido
GET https://hub.example.es/aspsp-name/vl/payments/sepa-credit-

transfers/123-qwe-456/cancellation-authorisations/123asd456

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
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PSU-GEO-Location:

Date: Sun,

Exemplo de resposta

HTTP/1.1 200 Ok
96201400-6ff9-11e8-adc0-fa7ae0lbbebc

X-Request-ID:

Date: Sun,

Content-Type:

{

"scaStatus":

26 Sep 2017 15:02:48 GMT

26 Sep 2017 15:02:50 GMT

application/json

" finalised"

GE0:12.526347;54.649862

BBVA

4. DESCRICAO DE SERVICOS DE VALOR ACRESCIDO

4.1

Servicos ASPSPs disponiveis

Esta mensagem é enviada pelo TPP ao HUB para receber a informacdo acerca dos
ASPSP disponiveis no sistema.

4.1.1 Versaol

4.1.1.1 Pedido

Endpoint

GET {provider}/v1/sva/aspsps

Path
Campo Descrigcao Tipo | Obrig. Formato
. URL do HUB onde esta . Ex.:
provider publicado o servigo. String OB www.hub.com
Header
Campo Descricao Tipo | Obrig. Formato
Identificador UUID
X-R t. | Unico da
quDues operag&o String | OB ~[0-9a-fA-F]{8}-[0-9a-fA-
atribuido pelo F1{4}-[0-9a-fA-F]{4}-[0-9a-
TPP. fA-F]{4}-[0-9a-fA-F]{12}$
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Ex.:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Devera existir
se viajar o Ex.: Digest: SHA-
cgmpo 256=NzdmZjA4YjY5M2M2ND
Digest Signature. Strin OB YyMmVjOWFmMMGNmMYTZINTU
9 Ver 21 g 3MjVmNDI4NTRIMzIKYZE3Zm
para mais 30Q==
informacao.
Assinatura do
pedido pelo
TPP.
Signature | \/or 2.1 | String oB Ver anexos
Assinatura
para mais
informacao.
eIDAS
Certificado do EX.: TPP-Signature-
Sign_a?ure- para assinar o | String oB MIIHgzCCBmugAwWIBAgIIZzZv
Certificate | pedido, em BQItOUcwDQY]............. KozIhv
base64. cNAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body
N3o se especificam campos adicionais.
4.1.1.2 Resposta
Campo Descricao Tipo Obrig. Formato
Lista de ASPSP
disponiveis no sistema. A
composta por informacgao psp>
relevante do ASPSP.
tppMessages Contem o) tipo ’ 'de Tppmes oB Ex.:
mensagem e o codigo sage "tppMessages":{

Versdo: 1.9.0 BBVA
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associado a mesma 3

4.1.1.3 Exemplos

Exemplo de pedido
GET https://www.hub.com/vl/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49ec-a2ad-99ddcblf7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Exemplo de resposta
HTTP/1.1 200 Ok

{
"aspsps": [

{

"bic": "XXXXESMMXXX",
"name": "aspspl"

}y

{
"bic": "YYYYESMMXXX",
"name": "aspsp2"

4.1.2 Versao 2

Esta versao inclui o nome da API por cada ASPSP.

4.1.2.1 Pedido

Endpoint
GET {provider}/v2/sva/aspsps

Path

Versdo: 1.9.0 BBVA 15/09/2022
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Campo Descricao Tipo Obrig. Formato
provider URL do HUB onde esta String OB Ex.:
publicado o servigo. www.hub.com
Header
Campo Descricao Tipo Obrig. Formato
X-Request- | Identificador String oB UuiID
1D nico A[0-9a-fA-F1{8}-[0-9a-fA-
aEribu? do pelo F1{4}-[0-9a-fA-F]{4}-[0-9a-
TPP e enviado fA-F]{4}-[0-9a-fA-F]1{12}$
através do
HUB ao ASPSP X-Request-ID: 1b3ab8es-
0fd5-43d2-946e-
d75958b172e7

Digest Devera existir | String OB Ex.: Digest: SHA-

se viajar o 256=NzdmZjA4YjY5M2M2ND

campo YyMmMVjOWFMMGNmMYTZINTU

Signature. 3MjVmNDI4NTRIMzIKYzE3Zm
NmMmMDE3ZGFmMjhhNTc50TU

Ver 7.1

. 30Q==

Assinatura

para mais

informacao.

Signature Assinatura do | String OB Ver anexos

pedido pelo

TPP.

Ver 7.1

Assinatura

para mais

informacdo.

TPP- Certificado do | String oB eIDAS
Signature- | TPP  usado EX.: TPP-Signature-
Certificate | para assinar o ifi )

pedido em Certificate:
base64 MIIHgzCCBmugAwIBAgIIZzZv
' BQItOUcwDQYJ............. KoZIhv
cNAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body
N3o se especificam dados adicionais.
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161




PSD2 - Desenho Técnico TPP

4.1.2.2 Resposta

BBVA

Campo Descricao Tipo Obrig. Formato
aspsps Lista de ASPSP | List<As OB Ex.: "aspsps":[]
disponiveis no sistema. A | psp>
lista devolvida sera
composta por informacao
relevando do ASPSP.
tppMessages | Contem o tipo de | Tppmes OB Ex.:
mensagem e o codigo | sage "tppMessages":{
asociado ao mesmo. }
4.1.2.3 Exemplos
Exemplo de pedido
GET https://www.hub.com/v2/sva/aspsps
Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 29391c7e-ad88-49ec-a2ad-99ddcblf7721
Date: Sun, 27 Oct 2017 13:15:17 GMT
Exemplo de resposta
HTTP/1.1 200 Ok
{
"aspsps": [
{
"bic": "XXXXPTPLXXX",
"name": "Nombre del banco",
"apiName": "nombreBancol"
}y
{
"bic": "YYYYPTPLXXX",
"name": "Nombre del banco 2",
"apiName": "nombreBanco2"
}
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4.2 SVA: inicio de pagamentos com lista de contas
disponiveis para o PISP

Este servigo permite ao TPP a realizagdo do inicio de um pagamento sem informar a
conta do ordenante “debtorAccount” devolvendo uma lista e contas durante o fluxo
SCA para que o PSU selecione uma.

Este servico de valor acrescido é complementar a API de pagamento e faz uso dos
servicos CORE para:

e Obter o estado do pagamento
e Recuperar informacdo de inicio do pagamento
e Cancelar o inicio de pagamento

4.2.1 Realizacao de iniciacdao de pagamento

Esta mensagem é enviada pelo TPP ao HUB para realizagdo de uma iniciagdo de um
pagamento sem informar a conta do ordenante.

4.2.1.1 Pedido

Endpoint
POST {provider}/{aspsp}/vl/sva/payments/{payment-product}

Path
Campo Descricao Tipo | Obrig. Formato
. URL do HUB onde esta . Ex.:
provider publicado o servico. String OB www.hub.com
aspsp Nome do A_SPSP ao qual quer String OB Ex.:aspsp-
fazer o pedido. name
Produto de pagamento a .
- Ex.:
usar. Lista de produtos .
) {provider}/{a
suportados: spsp}/v1/pay
payment-product |, sepa-credit-transfers String | OB ments/sepa-
e target-2-payments (so credit-
para empresas) transfers/
e instant-sepa-credit-
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empresas)

transfers (s6 para

e cross-border-credit-
transfers (s6 empresas)

Header
Campo Descrigao Tipo Obrig. Formato
_ . . ) . Content-Type:
Content-Type | Valor: application/json String OB application/json
UuID
~[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F1{4}-[0-9a-fA-
Identificador Unico da F1{4}-[0-9a-fA-
X-Request-ID | operagdo atribuido pelo | String OB FI{12}$
TPP. EX.:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ex.:
Bearer Token. Obtido o
Authorization | numa autenticagdo | String oB | Authorization: Bearer
WpAA
Dado requerido se a
transacao de inicio de
pagamento formar parte
de uma sessao
(combinacso de ~.{1,36}%
Consent-ID | AIS/PIS). Devera conter | String oP Ex.: Consent-ID:
0 consentld do 7890-asdf-4321
consentimento AIS que
se realizou previamente
a iniciagao de
pagamento.
Endereco IP do pedido A[0-9]1{1,33}.[0-
HTTP entre o PSU e o 91{1,3}.[0-
PSU-IP- TPP. <t o8 91{1,3}.[0-91{1,3}%
Address Se ndo disponivel, o TPP 9 Ex.:
devera usar o endereco
PSU-IP-Address:
IP usado p_elo TPP 192.168.16.5
quando envia este
Versdo: 1.9.0 BBVA 15/09/2022

164




PSD2 - Desenho Técnico TPP

BBVA

pedido.
Porta IP do pedido HTTP ~\\d{1,5}$
PSU-IP-Port | entre o PSU eo TPP se | String OoP Ex.: PSU-IP-Port:
estiver disponivel. 443
Accept  header do ~.{1,50}%
PSU-Accept | pedido HTTP entre o | String opP Ex.: PSU-Accept:
PSU e o TPP. application/json
~.{1,50}%
PSU-Accept- ﬁﬁcﬁgﬁid%h?ﬁﬁ ehnetargec: String | OP :
Charset Ex.: PSU-Accept-
PSU e o TPP. Charset: utf-8
i ~.{1,50}%
PSU-Accept- ﬁccepg_sncaﬁl_lpg header et op
Encoding O pedido entre o tr|ng EXx.: PSU_Accept_
PSU e o TPP. Encoding: gzip
~.{1,50}%
PSU-Accept- Accept_language header _
do pedido HTTP entre o | String opP Ex.: PSU-Accept-
Language PSU TPP -
€o - Language: es-ES
Navegador do sistema Ex.:
operativo do pedido PSU-User-Agent:
HTTP entre o PSU e o Mozilla/5.0
TPP. - . U:
PSU-User- ) (Windows; U;
Age::r String | OP/OB | windows NT 6.1; en-
L us; rv:1.9.1.5)
NOTA: Obrigatorio se Gecko/20091102
instant-sepa-credit- Firefox/3.5.5 (.NET
transfers CLR 3.5.30729)
Método HTTP usado no
interface entre o PSU e
o TPP. Valores
permitidos:
PSU-Http- | . pOST . Ex.: PSU-Http-
Method | . &pp String | OP Method: POST
e PUT
e PATCH
e DELETE
UUID (Universally UuID
) Unigue I.d.entifier) para A[0-9a-fA-F1{8}-[0-
PSU-II)che- o dispositivo. String | OP/OB | 9a-fA-F1{4}-[0-9a-
O UUID identifica o fA-F]{4}-[0-9a-fA-
dispositivo ou  uma F1{4}-[0-9a-fA-
instalaggo de  uma FI{12}$
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aplicacao num
dispositivo. Este ID ndo
deve ser modificado até
a desinstalacdo da

Ex.:

PSU-Device-1ID:
5b3ab8e8-0fd5-

L - s 43d2-946e-
aplicacao do dispositivo. d75958b172e7
NOTA: Obrigatério se
instant-sepa-credit-
transfers

RFC 2426

AGEO: [\\dT*.[\\dT*[;

Localizagao T0\\dT*.[\\d]*$
PSU-Geo- correspondente do Strin op
Location pedido HTTP entre o 9 Ex.:
PSU e o TPP. PSU-Geo-Location:
GEO0:90.023856;25.3
45963
URI do TPP para onde o
fluxo da transacao
devera ser redirigido
depois de alguma das N
fases do SCA. .{1,250}%
TPP-Il!JeRdllrect- E recomendado usar String | COND Ex.: TPP-Redirect-
como cabecgalho. mple.es/cb
No futuro, este campo
poderd alterar para
obrigatorio.
Se esta URI existir, o
TPP solicita redirigir o
fluxo da transacdo para ~.{1,250}%
esta diregdo em vez da Ex.: TPP-Nok-
TPP-Nok- : . X 0
Redirect-URI TPP-Redirect-URI  nos | String opP Redirect-
casos de um resultado URI":"https://tpp.exa
negativo para o método mple.es/cb/nok"
de SCA por
redireccionamento.
~.{1,100}%
Devera existir se viajar Ex.: Digest: SHA-
0 campo Signature. 256=NzdmZzZjA4YjY5
Digest Strin OB .
g Ver 7.1 Assinatura para ? M2M2NDYyMmVjOWF
mais informagao. MMGNmMYTZINTU3Mj
VmMNDI4NTRIMzIkYzE
3ZmMNmMmMDE3ZGFmM
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jhhNTc50TU30Q==
Assinatura do pedido
pelo TPP.
Signature String OB Ver anexos
Ver 7.1 Assinatura para
mais informacgao.
~.{1,5000}%
EX.: TPP-Signature-
Certificate:
TPP- Certificado do TPP MIIHgzCCBmugAwIB
Signature- usado para assinar o | String OB Agl1ZzZvBQItOUcwD
Certificate pedido, em base64. QYoo KoZIhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEzA
RBgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
. Informacao da Ex.:
instructedA transferéncia Amount OB "instructedAmount":
mount .
realizada. {..}
. Ex.: "creditorAccount":
et " beneficiario | erence | OB | {ban"'ESLL1111111
1111111111"}
~{1,70}%$
creditorNam Nome_ o do String OB Ex.:
e beneficiario "creditorName":"Nomb
re"
BIC da conta do
beneficiario.
~q{1,12}%
creditorAge . Ex.:
) Strin OP/0OB X.
nt NOTA: 9 "creditorAgent":"XSXH
Obrigatorio  se XSMMXXX"
cross-border-
credit-transfers
Morada do
beneficiario
creditorAddr Ex.:
ess NOTA: Address | OP/OB | w . oditorAddress:{...}
Obrigatorio  se
cross-border-
credit-transfers
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~N.{1,140}%
remittancel Informacio Ex.:
nformationU | _ .. String op "remittanceInformatio
nstructured nUnstructured": "Infor
macion adiccional"
4.2.1.2 Resposta
Header
Campo Descricao Tipo Obrig. Formato
Contem o link Ex.: Location:
Location ao recurso String OB /v1l/payments/{payment-
gerado. product}/{payment-id}
UuiID
AN[0-9a-fA-F]{8}-[0-9a-fA-
Identificador F1{4}-[0-9a-fA-F]{4}-[0-
X-Request- operacdo String OB FI{12}$
iD o2
atribuido pelo Ex.:
TPP.
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Valor
devolvido se
o) método
SCA foi
ASPSP-SCA- . . Ex.: ASPSP-SCA-Approach:
Approach escolhido. String COND REDIRECT
Valores
possiveis:
e REDIRECT
Body
Campo Descricao Tipo Obrig Formato
Estado N da ISO 20022
transactionS transacao. Valores
definidos nos | String OB Ex.:
de transagdo "RCVD"
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recurso a que se Ex.: "paymentId":
refere a iniciacdo do "1b3ab8e8-0fd5-
pagamento. 43d2-946e-
d75958b172e7"
transactionF Comis_,sc“Jes E)f':
associadas ao | Amount OoP "transactionFees":
ees pagamento. {..}
Se for igual a
"true", a transacao
implicard uma
comissao segundo o
ASPSP ou segundo
transactionF | © acordado entre o '_EX-3 )
eeIndicator | ASPSP e o PSU. Boolean "transactionFeelndica
tor": true
Se igual a "false", a
transacao nao
implicard nenhuma
comissao adicional
para o PSU.
Lista de hiperlinks
reconhecidos pelo
TPP. Tipos
suportados nesta
resposta:
e scaRedirect: No
caso de SCA
por
redireccionamen
to. Link para
onde o]
navegador do
_links PSU devera ser Links OB Ex.: "_links": {...}
redirecionado
pelo TPP.
e self: link ao
recurso de
iniciacao de
pagamento
criado para este
pedido.
e status: link para
recuperar o]
estado da
transacao de
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iniciagao de
pagamento.
~A1,512}%
psuMessage Texto a mostrar ao String oP Ex.: "psuMe,ssage“:
PSU. "Informacion para
PSU"
tppMessages Mensagem para o | List<Tpp oP Ex.: "tppMessages":

TPP Message>

[..]

4.2.1.3 Exemplos

Exemplo de pedidos

POST https://www.hub.com/aspsp-name/vl/sva/payments/sepa-credit-

transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"instructedAmount": {

"currency": "EUR",
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"amount": "153.50"
by

"creditorAccount": {

"iban": "PT2222222222222222222222"
by
"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidén adicional"

Exemplo de resposta

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/payments/sepa-credit-transfers/1234-qwer-5678

{

"transactionStatus": "RCVD",
"paymentId": "123-qwe-456",
" links": {
"scaRedirect": {
"href": "https://www.hub.com/aspsp-name/authorize"
}y
"self": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-
456",
"status": {
"href": "/vl/payments/sepa-credit-transfers/123-qwe-
456/status"

}

NOTA: No caso de operagcdes tipo “cross-border-credit-transfers” o
cambio obtido somente é valido por 2 minutos.
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5. DESCRICAO SERVICOS PAGAMENTO MULTIBANCO
5.1 Servico de iniciacao de pagamento multibanco

5.1.1 Iniciacao de pagamento multibanco

Mensagem enviada pelo TPP ao ASPSP através do Hub para inciar um pagamento
MULTIBANCO.

5.1.1.1 Fluxo de pagamento

Em funcdo da natureza do PSU, particular ou empresa, os fluxos de pagamento sao
diferentes, sendo necessario invocar determinado endpoints previamente para
obter o valor de alguns campos na chamada de iniciagdo de pagamento.

Pagamento de servigos / compras

Este tipo de pagamento aplica-se tanto para PSU particulares como para PSU
empresas, e o fluxo de invocagdes é o mesmo para realizar o pagamento.

e Particulares

o Pedido do catdlogo multibanco (/v1/multibanco/catalogue/service-
payments)

Obtém a lista de entidades de pagamento de servigos / compras sobre as
quais se podem realizar operagdes a partir do TPP

o Iniciacdo do pagamento multibanco (/v1l/multibanco/payments/service-
payments)

Efetua o pagamento de servigo / compra
e Empresas

o Pedido do catdlogo multibanco (/v1/multibanco/catalogue/service-
payments)

Obtém a lista de entidades de pagamento de servicos / compras sobre as
quais se podem realizar operagdes a partir do TPP

o Iniciacdo do pagamento multibanco (/v1/multibanco/catalogue/service-
payments)

Efetua o pagamento de servigo / compra

Pagamentos especiais
Estes pagamentos somente estdo disponiveis para PSU logados como particulares.
e Particulares

o Pedido de catdlogo multibanco (/v1/multibanco/catalogue/special-
service-payments)
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Obtém a lista de pagamentos especiais que se podem realizar a partir do
TPP

Iniciacdao do pagamento multibanco (/v1/multibanco/payments/special-
service-payments)

Efetua o pagamento especial

Pagamentos a Seguranca Social

Este tipo
empresas,

de pagamento aplica-se tanto para PSU particulares como para PSU
no entanto o fluxo de invocagdes difere entre os dois.

e Particulares

(o]

Pedido de catdlogo multibanco (/vi/multibanco/catalogue/social-
security-payments)

Obtém a lista de pagamentos a Seguranga Social que se podem realizar
a partir do TPP

Consulta o valor a pagar a Seguranga Social (v1/multibanco/social-
security/withholding)
Efetua uma simulacdo do pagamento a Segurancga Social, selecionada no

passo anterior para obter a quantidade exata a pagar antes de realizar o
pagamento real

Iniciacdo do pagamento multibanco (/v1/multibanco/payments/social-
security-payments)

Efetua o pagamento a Seguranca Social

e Empresas

(o]

Pedido de catdlogo multibanco (/vi/multibanco/catalogue/social-
security-payments)

Obtém a lista de pagamentos a Seguranga Social que se podem realizar
através do TPP

Iniciacdo do pagamento multibanco (/v1/multibanco/payments/social-
security-payments)

Efetua o pagamento a Seguranca Social

Pagamentos ao Estado

Este tipo
empresas,

de pagamento aplica-se tanto para PSU particulares como para PSU
no entanto o fluxo de invocacdes difere entre eles.

e Particulares

o
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e Empresas

o Pedido de catalogo multibanco (/v1/multibanco/catalogue/public-sector-
payment-types)

Obtém a lista de pagamentos ao Estado que se podem realizar a partir
do TPP

o Iniciacdo do pagamento multibanco (/v1/multibanco/payments/public-
sector-payments)

Efetua o pagamento ao Estado
5.1.1.2 Pedido

Endpoint

POST {provider}/{asp-name}/vl/multibanco/payments/{multibanco-payment-
type}

Path

Campo Descricao Tipo | Obrig. Formato

provider URL do ASPSP | String | OB Ex.: aspsp.example.pt
onde esta
publicado o
servigo.

asp-name ASPSP a que String | OB
vai dirigir o
pedido

multibanco- | Valores String | OB Ex.:
payment- possiveis: {provider}/v1l/multibanco-

type . service- payments/service-payments

payments

e special-
service-
payments

e public-
sector-
payments

e social-
security-
payments

Query parameters

Nao se especificam parametros adicionais para este pedido.
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Header
Campo Descricao Tipo Obrig.  Formato
Content- Valor: application/json | String OB Content-Type:
Type application/json
X- Identificador Unico de String OB UuUID
Request- operacdo atribuido pelo AFO-Qa fA. ra
iD TPP e remetido através [0-9a-fA-F]{8}-[0
do HUB ao ASPSP 9a-fA-F1{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
PSU-ID Identificador que o String COND | Ex.: PSU-ID:
PSU utiliza para 12345678W
identificar-se no seu
ASPSP.
Nao preencher se foi
realizada uma
autenticacdo baseada
em OAuth2 num paso
prévio ou se foi
realizado um SCA
baseado em OAuth2
num servico AIS
anterior na mesma
sessdo.
NAO SUPORTADO
NESTA VERSAO
PSU-ID- Tipo de PSU-ID. String COND | Ex.: PSU-ID-Type: NIF
Type Necessario em cenarios
onde o PSU tem varios
PSU-ID’s como
possibilidade de
acesso.
NAO SUPORTADO
NESTA VERSAO
PSU- Identificador da String COND | Ex.: PSU-Corporate-ID:
Corporate- | "empresa"” nos Canais user@corporate.com
ID Online.
NAO SUPORTADO
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NESTA VERSAO
PSU- Tipo de PSU- String COND | Ex.: PSU-Corporate-ID-
Corporate- | Corporate-ID Type: email
ID-Type necessario para o
ASPSP para identificar
o conteudo.
NAO SUPORTADO
NESTA VERSAO
Authorizati | Bearer Token. Obtido String OB Ex.:
on n?g?aacitringziﬁ; Authorization: Bearer
P ' 2YotnFZFEjrizCsicMWp
AA
Consent- Este dado € incluido se | String oP ~.{1,36}%
ID ?n;ccrgnséigzg de Ex.: Consent-ID: 7890-
s . asdf-4321
pagamento fizer parte
de uma sessao
(combinacgao de
AIS/PIS). Contem o
consentld do
consentimento AIS que
se obteve previamente
a iniciagdo de
pagamento.

PSU-IP- Endereco IP do pedido | String OB A[0-9]{1,3}.[0-
Address HTTP entre o PSU e o 91{1,3}.[0-9]{1,3}.[O-
TPP. 91{1,3}%

Se ndo disponivel, o Ex.:
TPP devera usar o PSU-IP-Address:
endereco IP usado pelo
) 192.168.16.5
TPP quando envia este
pedido.
PSU-IP- Porta IP do pedido String oP ~A{1,5}%
Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header do String OoP ~.{1,50}%
Accept pedido HTTP entre o . } .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU- Accept charset header | String OoP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
PSU- Accept encoding String OoP ~.{1,50}%
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Accept- header do pedido HTTP Ex.: PSU-Accept-
Encoding entre o PSU e o TPP. Encoding: gzip
PSU- Accept language String oP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU. User Ager_mt. .
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String oP Ex.: PSU-Http-Method:
Method interface entre o PSU e POST
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String oP UuiID
Device-ID (L)Jr:jlicéu((a)sliilie\:/r;tlﬂer) para A[0-9a-fA-F]{8}-[0-
P : 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacdo de uma Ex.:
aplicacao num .
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalacao da
aplicacao do
dispositivo.
PSU-Geo- Localizagao String oP RFC 2426
Location correspondente do AGEO:[\\T*.[\\d]*[;,]
pedido HTTP entre o [\dT*.[\\d]*$
PSU e o TPP. '
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.34
5963
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TPP-
Redirect-
Preferred

Se for "true", o TPP
comunicou ao HUB que
prefere SCA por
redireccionamento.

Se for "false", o TPP
comunicou ao HUB que
prefere ndo ser
redirecionado para SCA
e o procedimento sera
por fluxo separado.

Se o0 parametro ndo for
usado, o ASPSP
elegera o fluxo SCA a
aplicar dependendo do
método SCA eleito pelo
TPP/PSU.

EMBEBIDO NAO
SUPORTADO NESTA
VERSAO

Boolean

OoP

Ex.: TPP-Redirect-
Preferred: true

TPP-
Redirect-
URI

URI do TPP para onde
o fluxo da transacao
devera ser redirigido
depois de alguma das
fases do SCA.

E recomendado usar
sempre este campo
como cabecalho.

No futuro, este campo
poderd alterar para
obrigatorio.

String

COND

~{1,250}%

Ex.: TPP-Redirect-
URI":"https://tpp.exam
ple.es/cb"

TPP-Nok-
Redirect-
URI

Se esta URI existir, 0
TPP solicita redirigir o
fluxo da transacao
para esta direcdao em
vez da TPP-Redirect-
URI nos casos de um
resultado negativo
para o método de SCA
por redireccionamento.

String

OoP

~.{1,250}$%

Ex.: TPP-Nok-Redirect-
URI":"https://tpp.exam
ple.es/cb/nok"

TPP-
Explicit-
Authorisati
on-
Preferred

Se for “true”, o TPP
prefere iniciar o
processo de
autorizagao
separadamente, por
ex. Por necessidade de

Boolean

OoP

Ex.: TPP-Explicit-
Authorisation-
Preferred: false
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autorizagdao de um
conjunto de operagdes
em simultaneo.
Se for “false” o
parametro ndo é
usado, nao existindo
preferéncia do TPP. O
TPP assume una
autorizacdo direta da
transagao para o passo
seguinte.
Digest Devera existir se viajar | String OB ~.{1,100}%
0 campo Signhature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZzZjA4YjY5M2
para mais informacao. M2NDYyMmVjOWFmMMG
NmMYTZINTU3MjVmNDI
4NTRIMzIKYZE3ZmMNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . .
Certificate | pedido, em base64. EX.._'I_'PP-Sllgnature-
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacgao. 11ZzZvBQIt0OUcwDQY]...
.......... KoZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
ﬂ
C 1 |
£ S L z
> c 2 5
a (7 % 8 S8
] I C n c n <
g T 9 L9 oo
S ‘O € = £ © =
2 2 3%z | 23
n n Q [aRNal n a
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)] )] ()] ()]
it 0 g 0 o 0 g 0
o o © o o © ) o
3| ¢ g ¢ 3 ¢ Zg|¢Q
'.E (@) .E (@) 'E' [« .E (@)
© E (O E © E © E
o L o L o L o L
instructedAmount OB | OB | OB | NA | OB OB | OB | OB
debtorAccount OB | OB | OB | NA | OB OB | OB | OB
paymentReference OB | OB | OB | NA | OB | OB | NA | NA
operationReference NA | NA|NA |[NA | NA| NA | OB | OB
paymentType OB | OB | OB | NA | NA | OP | NA | NA
entityCode OB | OB | OB | NA | NA | NA | NA | NA
parameterCode NA | NA | OB | NA | NA | NA | NA | NA
taxpayerldentificationNumber NA | NA | OP | NA | NA | OP | OP | OB
paymentPeriod NA | NA | NA | NA | NA | OP | NA | OB
tsuCenterCode NA | NA | NA | NA | NA| NA | NA | OB
requestedExecutionDate OP | OP | OP | NA | OP | OP | NA | OP
paymentTypeCode NA | NA | NA | NA | NA | OP | NA | NA
Campo Descricao Tipo Formato
instructedAmoun | Importancia da Amount Ex.:
t transferéncia "instructedAmount":
{..}
debtorAccount Conta do AccountRefere | Ex.: "debtorAccount":
ordenante nce {..}
paymentReferen | Referéncia do String ~{1,36}%
ce pagamento Ex. -
MULTIBANCO .
paymentReference":
"123456789"
operationRefere Referéncia obtida String ~{1,36}%
nce na consulta do Ex.:
\S/aelourrzﬁaagg;?ial "operationReference":
gurang "1501ab4e-6904-11ea-
bc55-0242ac130003"
paymentType Valores possiveis Integer ~{1,1}%
para service-
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payments:
1 - Servigos
2 - Compras

Valores possiveis
para special-
service-payments:
- Devolvidos no

Ex.: "paymentType": 1

catalogo
entityCode Entidade de Integer ~A{1,5}%
pagamento e
Ex.: "entityCode":
MULTIBANCO 10003
parameterCode Cadigo de Integer ~A{1,2}%
paran_wetro‘ Ex.: "parameterCode":
associado a
. A 3
importancia/valor.
Obtido na consulta
de catalogo de
special-service-
payments
taxpayerIdentific | Namero de Integer ~A{1,9}%
ationNumber identificacao fiscal Ex.:

/ Contribuinte.

"taxpayerldentification
Number":
6244688226942976

paymentPeriod

Periodo para o qual

PaymentPeriod

Ex.:

se realiza o ic “paymetPeriodic”:{...}
pagamento
tsuCenterCode Cddigo do centro Integer Ex.:
TSU “tsuCenterCode”:2698
requestedExecuti | Data de execugao String ISODate
onDate futura .
Ex.:
"requestedExecutionDa
te":"2018-05-17"
paymentTypeCod | Cddigo do tipo de String Ex.:
e pagamento. paymentTypeCode="05
Devolvido no "
catalogo de tipos
pagamento ao
sector publico.
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Http code

201 Criado se tudo correu bem
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Header
Campo Descricao Tipo Obrig. | Formato
Location Contem o link ao String OB Ex.: Location:
recurso gerado. /v1/multibanco-
payments/{multibanco-
payment-
type}/{paymentld}
X-Request- | Identificador Unico da | String oB UuiID
ID operagao atribuido A[0-9a-fA-F]{8}-[0-
pelo TPP e remetido 9a-fA-F1{4}-[0-9a-fA
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F]1{4}-[0-9a-fA-F]{4}-
' [0-9a-fA-F1{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
ASPSP- Valor devolvido se o String COND | Ex.: ASPSP-SCA-
SCA- método SCA foi Approach: REDIRECT
Approach escolhido. Valores
possiveis:
e EMBEDDED
e DECOUPLED
e REDIRECT
Body
2
o o :
- z
3 S S T
© b ") t; (7)) 3 [}
Q n + Q < o+
! 1 C n c » €
g < 9 O 9 o
E s | s§5 | gE
g 28 | 28 | 8%
transactionStatus OB OB OB OB
paymentld OB OB 0B OB
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transactionFees oP opP oP OoP
transactionFeelndicator oP opP OoP OoP
invoiceNumber NA opP NA opP
scaMethods opP opP OoP opP
choseenScaMethod NA NA NA NA
challengeData NA NA NA NA
_links oP opP oP opP
psuMessage opP op oP (0]3
tppMessage oP op oP opP
Campo Descricao Tipo Formato
transactionStatus | Estado da transacdo. String ISO 20022
Valores definidos nos Ex. :
anexos 7.4 Estados de e :
transacso transactionStatus":
s "RCVD"
paymentId Identificador do recurso a | String ~{1,36}%
gge :earr?j:;ioa iniclacao Ex.: "paymentId":
pag ' "1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7"
transactionFees Comissoes associadas ao Amount Ex.:
pagamento. "transactionFees":
{.}
transactionFeelInd | Se for igual a "true", a Boolean Ex.:
icator transacdo implicard uma "transactionFeelndic
comissao segundo o ator": true
ASPSP ou segundo o
acordado entre o ASPSP e
o PSU.
Se igual a "false", a
transacdo ndo implicara
nenhuma comissao
adicional para o PSU.
invoiceNumber NUmero de fatura/recibo. String ~.{1,30}%
Usado nos pagamentos a Ex.:
Seguranca Social para "invoiceNumber":
emissdo da fatura. "123456789012345
67890"
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scaMethods

Este elemento existira se
o SCA for requerido e se o
PSU puder eleger entre
diferentes métodos de
autenticagao.

Se este dado existir
também devera informar-
se o] link
"startAuthorisationWithAut
henticationMethodSelectio

n

n-.

Estes métodos deverdo
ser apresentados ao PSU.

Nota: Somente se o
ASPSP suportar o método
SCA

List<Aut

henticati

onObject
>

Ex.: "scaMethods":

[..]

chosenScaMethod

NAO SUPORTADO
NESTA VERSAO.
SOMENTE EMBEBIDO

Authenti
cationOb
ject

challengeData

NAO SUPORTADO
NESTA VERSAO.
SOMENTE EMBEBIDO

Challeng
e

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

No caso
por

e scaRedirect:
de SCA
redireccionamento.
Link para onde o
navegador do PSU
deverd ser
redirecionado pelo
TPP.

e scaOAuth: no caso de
SCA e ser necessario
execucao de
pagamento.

e startAuthorisation: no
caso de um inicio
explicito da
autorizacdo serd
necessario (ndo ha

Links

Ex.: " links": {..}

Versdo: 1.9.0
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selecao do método
SCA)

e startAuthorisationWith
AuthenticationMethodS
election: link ao end-
point de autorizagao
onde o sub-recurso da
autorizacao tem de ser
gerado enquanto se
seleciona o método
SCA. Esta ligagdo esta
contida nas mesmas
condicdes que o
campo "scaMethods"

e self: link ao recurso
criado por este pedido.

e status: link para
recuperar o estado da
transacao.

e scaStatus: link para
consultar o estado SCA
correspondente ao
sub-recurso da
autorizacao. Este link
sO é indicado se um
sub-recurso da
autorizacao tiver sido
criado. (se ndo existir
autorizagao explicita
esta ligagdo devera vir
obrigatoriamente)

psuMessage Texto enviado ao TPP String ~A41,512}%
através do HUB para ser Ex.: "psuMessage”:
mostrado ao PSU. o . )
Informacion para
pPSU"
tppMessages Mensagem para o TPP List<Tpp | Ex.: "tppMessages":
enviado através do HUB. Message | [...]
>

5.1.1.4 Exemplos

Exemplo do pedido para SCA por redireccionamento

POST https://hub.example.es/asp-name/vl/multibanco/payments/service-

payments
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Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

}y
"debtorAccount": {
"iban": "DE89370400440532013000"
s
"entityCode™: 12345,

"requestedExecutionDate": "2020-01-24"

Exemplo de resposta no caso de SCA por redireccionamento com um sub-
recurso de autorizacao criado implicitamente

HTTP/1.1 201 Created
X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541

ASPSP-SCA-Approach: REDIRECT
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Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: htpps://hub.example.es/asp-name/vl/multibanco-
payments/service-payments/123-qwe-456

Content-Type: application/json
{

"transactionStatus": "RCVD",
"paymentId": "123-qwe-456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/asp-name/authorize "
}y
"self": {
"href": "/vl/multibanco-payments/service-

payments/123-qwe-456",
"status": {

"href": "/vl/multibanco-payments/service-
payments/sepa-credit-transfers/123-qwe-456/status"

by
"scaStatus": {

"href": "/vl/multibanco-payments/service-
payments/123-qwe-456/authorisations/123auth456"

}

Exemplo de resposta no caso de ser necessario um inicio de autorizacao
explicito

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541

ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: https://hub.example.es/asp-
name/vl/multibanco/payments/service-payments/123-quwe-456

Content-Type: application/json
{

"transactionStatus": "RCVD",
"paymentId": "123-qwe-456",
Versdo: 1.9.0 BBVA 15/09/2022
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" links": {

"self": {

BBVA

"href": "/vl/multibanco-payments/service-

payments/123-qwe-456",

"status": {

"href": "/vl/multibanco-payments/service-

payments/123-qwe-456/status"
1y

"startAuthorisation": {

"href": "/vl/multibanco-payments/service-

payments/123-qwe-456/authorisations™
}

Exemplo de pedido para SCA desacoplado

POST https://hub.example.es/asp-name/vl/multibanco/payments/service-

payments

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: false

Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
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"currency": "EUR",

"amount": "153.50"
by
"debtorAccount": {

"iban": "DE89370400440532013000"
b
"paymentReference": "123456789",
"paymentType": 1,
"entityCode": 12345,
"requestedExecutionDate": "2020-01-24"

Exemplo de resposta em caso de SCA por fluxo desacoplado com um sub-
recurso de autorizagao criado implicitamente

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: DECOUPLED

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: https://hub.example.es/asp-name/vl/multibanco-
payments/service-payments/123-qwe-456

Content-Type: application/json
{

"transactionStatus": "RCVD",
"paymentId": "123-qwe-456",
" links": {
"self": {
"href": "/vl/multibanco-payments/service-

payments/123-qwe-456"
b
"status": {

"href": "/vl/multibanco-payments/service-
payments/123-qwe-456/status"

by
"scaStatus": {

"href": "/vl/multibanco-payments/service-
payments/123-qwe-456/authorisations/123auth456"

}
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}y

"psuMessage": "Por favor, use su aplicacidén del Banco XXX para
autorizar el pago"

}
5.1.2 Obter estado do pagamento multibanco

Mensagem enviada pelo TPP ao ASPSP através do Hub para solicitar o estado em
que se encontra uma iniciagdo de pagamento multibanco.

5.1.2.1 Pedido

Endpoint

GET {provider}/{asp-name}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentld}/status

Path

Campo Descricao Tipo Obrig. | Formato

provider URL do HUB onde String OB Ex.: aspsp.example.pt
esta publicado o
servico.

asp-name Nome do ASPSP ao String OB
qual quer fazer o

pedido.
multibanco | Os valores possiveis | String OB Ex.:
-payment- | sdo: {provider}/v1/multibanc
type e  service-payments o-payments/service-
payments
e special-service-
payments
e public-sector-
payments
e social-security-
payments
paymentId | Identificador do String OB ~{1,36}%

recurso a que se
refere a que se
refere a iniciagao do
pagamento.

Ex.:123-qwe-456

Enviado previamente
como resposta a uma
mensagem de
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iniciacao de
pagamento do TPP
ao HUB.

Query parameters

Nao se especificam campos adicionais.

Header
Campo Descricao Tipo Obrig. Formato
X- Identificador Unico da String OB UuiD
Request- operagdo atribuido pelo QalfA ra
ID TPP e remetido através ~[0-9a-fA-F]{8}-[0
do HUB ao ASPSP da-fA-F1{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}%$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizati | Bearer Token. Obtido String OB Ex.:
on n?él’]\‘]/?aacl'cl)trin(t)l;iifwg Authorization: Bearer
P ) 2YotnFZFEjr1zCsicMWp
AA
Accept Formato suportado de String OoP ~.{1,50}%
resposta. Valores . .
) Ex.: Accept:
suportados: L
application/json
Application/json
PSU-IP- Endereco IP do pedido | String opP ~[0-91{1,3}.[0-
Address HTTP entre o PSU e o 91{1,3%}.[0-9]{1,3}.[0-
TPP. 91{1,3}$
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP- Porta IP do pedido String opP ~\\d{1,5}%
Port HTTP entre o PSU e 0 Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header do String OP ~.{1,50}%
Accept pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
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PSU- Accept charset header | String OoP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
PSU- Accept encoding String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Encoding entre o PSU e o TPP. Ex. PSU .Acc_ept
Encoding: gzip
PSU- Accept language String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido _ _ )
HTTP entre o PSU e o PSU. User Ager_mt.
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String OoP Ex.: PSU-Http-Method:
Method interface entre o PSU e GET
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String OoP UuID
Device-ID ;Jrélic;uisli?ﬁllltlﬂer) para A[0-9a-fA-F]{8}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacdo de uma Ex:
aplicacdo num v
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalacao da
aplicacao do
dispositivo.
PSU-Geo- Localizagao String OoP RFC 2426
Location correspondente do A . % %I
pedido HTTP entre o GEO:[\\d]*.[\\d]*[;,]
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PSU e o TPP. [\\dT*.[\\d]*$
Ex.:
PSU-Geo-Location:
GEO:90.023856;25.34
5963
Digest Devera existir se viajar | String OB ~.{1,100}$%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZjA4YjY5M2
para mais informacgao. M2NDYyMmVjOWFmMMG
NmMYTZINTU3MjVmNDI
4NTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informagao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . o )
Certificate | pedido, em base64. EX".TPP S.lgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacgao 112zZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
5.1.2.2 Resposta
Http code
200 Ok se tudo correu bem
Header
Campo Descrigao Tipo Obrig.  Formato
X-Request- | Identificador Unico da | String OB UuiID
ID operagao atribuido A[0-9a-fA-F]{8}-[0-
pelo TPP e enviado £ ¢
através do HUB ao da- A—F]{4}-£O—9a- A-
ASPSP. F1{4}-[0-9a-fA-F]{4}-
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[0-9a-fA-F]{12}$
Ex.:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

Body
Campo Descricao Tipo Obrig. | Formato
transaction | Estado da transagao. String oB ISO 20022
Status Valores definidos nos Ex.: "transactionStatus":
anexos ~7'4 Estados de "ACCP"
transacgao
fundsAvaila | Este dado sera | Boolean COND Ex.:
ble preenchido se  for "fundsAvailable": true
suportado pelo ASPSP,
se uma confirmacdo de
fundos tiver sido
realizada e se o
“transactionStatus” for
algum dos seguintes:
e ATCT
¢« ACWC
e ACCP
psuMessage | Texto enviado ao TPP String (0] ~{1,512}%
através do HUB para ser Ex.: " M ",
mostrado ao PSU. ,,X" psutiessage = "
Informacién para PSU
tppMessage | Mensagem para o TPP List<Tpp OP Ex.: "tppMessages": [...]
s enviado através do HUB. Message>

5.1.2.3 Exemplos

Exemplo de pedido

GET
payments/123-qwe-456/status

application/json

96201400-6ff9-11e8-adc0-fa7aellbbebc

Accept:
X-Request-ID:
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

BBVA
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PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo de resposta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"transactionStatus": " ACCP",

"fundsAvailable": true

5.1.3 Recuperar informacdao da iniciacdo de pagamento
multibanco

Esta mensagem é enviada pelo TPP ao ASPSP através do HUB para recuperar a
informacao de iniciagdo de pagamento MULTIBANCO.

5.1.3.1 Pedido

Endpoint

GET {provider}/{asp-name}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentid}

Path

Campo Descricao Tipo Obrig. | Formato

provider URL do ASPSP onde String OB Ex.: aspsp.example.pt
esta publicado o
servigo.

asp-name ASPSP ao qual quer String OB
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fazer o pedido
multibanco | Valores possiveis: String OB Ex.:
-payment- e  service-payments {prowder}/vl/mglubanc
type o-payments/service-
e special-service- payments
payments
e public-sector-
payments
e social-security-
payments
paymentId | Identificador do String OB NA1,36}%
recurso a que se . ) )
refere a iniciacao do Ex.:123-qwe-456
pagamento.
Enviado previamente
como resposta a uma
mensagem de
iniciagao de
pagamento do HUB
ao ASPSP.
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig.  Formato
X- Identificador Unico da String OB UuID
Request- operagao atribuido pelo AT On fA .
iD TPP e enviado através [0-9a-fA-F]{8}-[0
do HUB ao ASPSP da-fA-F1{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizati | Bearer Token. Obtido String OB Ex.:
on n:,'g‘,?aacl'étning;igtioz Authorization: Bearer
P ) 2YotnFZFEjr1zCsicMWp
AA
PSU-IP- Endereco IP do pedido | String oP ~[0-91{1,3}.[0-
HTTP entre o PSU e o 91{1,3%}.[0-9]{1,3}.[0-
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Address TPP. 91{1,3}%
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP- Porta IP do pedido String oP ~\\d{1,5}%
Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header do String OoP ~.{1,50}%
Accept pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU- Accept charset header | String oP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
PSU- Accept encoding String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Encoding entre o PSU e o TPP. Ex.: PTSU .Acc_ept
Encoding: gzip
PSU- Accept language String oP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU. User Ager_mt. .
TPP Mozilla/5.0 (Windows;
) U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String OoP Ex.: PSU-Http-Method:
Method interface entre o PSU e GET
o] TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String OoP UuiID
Device-ID g%lii,uisli(tj:i?/notlﬁer) para A[0-9a-fA-F]{83}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
Versdo: 1.9.0 BBVA 15/09/2022
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O UUID identifica o
dispositivo ou uma
instalacdo de uma
aplicacao num
dispositivo. Este ID
nao deve ser
modificado até a
desinstalacdo da
aplicacao do

F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ex.:

PSU-Device-ID:
5b3ab8e8-0fd5-43d2-
946e-d75958b172e7

dispositivo.
PSU-Geo- Localizagao String OoP RFC 2426
Location corr_espondente do AGEO:[\\dT*.[\\d]*[;,]
pedido HTTP entre o [\dT*.[\\d]*$
PSU e o TPP. )
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.34
5963
Digest Devera existir se viajar | String OB ~.{1,100}%
0 campo Signhature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZzZjA4YjY5M2
para mais informacao. M2NDYyMmVjOWFmMMG
NmYTZINTU3MjVmNDI
4ANTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido | String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacgao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o ) o )
Certificate | pedido, em base64. EX".TPP Sllgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacgao. 112zZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
Versdo: 1.9.0 BBVA 15/09/2022
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5.1.3.2 Resposta

Http code

200 Ok se todo correu bem

BBVA

Header
Campo Descricao Tipo Obrig.  Formato
X-Request- | Identificador Unico da | String OB UuiID
ID operagao atribuido A[0-9a-fA-F]{8}-[0-
pelo TPP e enviado 9a-fA-F144%-[0-9a-fA
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F1{4}-[0-9a-fA-F]{4}-
) [0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Os campos a devolver sao os do pedido de iniciacdo de pagamento original:
2
o, o -
>
o - i)
3 E 8 E
8 [ORRY)) O 0 (O]
i = ? < =
g T 9 O 9 g
S ‘O £ = £ © -
S S Sa S o
g % Q Q Q n Q
0 0 0 0
o 0 L 0 o » o 0
o o o o o © o o
S| ¢ g | v g ¢ 3 |¢
© S © S © £ © g
[a 18] o 18] [a NN] [a 1N]
instructedAmount OB | OB | OB | NA | OB OB | OB | OB
debtorAccount OB | OB | OB | NA | OB OB | OB | OB
paymentReference OB | OB | OB | NA | OB | OB | NA | NA
operationReference NA | NA | NA|NA | OB | OB | OB | OB
paymentType OB | OB | OB | NA | NA | OP | NA | NA
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entityCode OB | OB | OB | NA | NA | NA | NA | NA
parameterCode NA | NA | OB | NA | NA | NA | NA | NA
taxpayerldentificationNumber NA | NA | OP | NA | NA | OP | OP | OB
paymentPeriod NA  NA | NA | NA | NA | OP | NA | OB
tsuCenterCode NA | NA | NA | NA| NA | NA | NA | OB
requestedExecutionDate OP | OP | OP | NA | OB | OB | NA | OP
paymentTypeCode NA | NA | NA | NA | NA | OP | NA | NA
Campo Descricao Tipo Formato
instructedAmoun | Importancia da Amount Ex.:
t transferéncia "instructedAmount":
{..}
debtorAccount Conta do AccountRefere | Ex.: "debtorAccount":
ordenante nce {..}
paymentReferen | Referéncia do String ~{1,36}%
ce pagamento Ex.:
MULTIBANCO o
paymentReference":
"123456789"
operationRefere | Referéncia obtida String ~4{1,36}%
nce pela consulta do Ex.:
\Slzloljrzrfaagggsial "operationReference":
gurang ' "1501ab4e-6904-11ea-
bc55-0242ac130003"
paymentType Valores possiveis Integer ~A{1,1}%
para service- . .
payments: Ex.: "paymentType": 1
1- Servigos
2 - Compras
Valores possiveis
para special-
service-payments:
- Devolvido em
catalogo
entityCode Entidade do Integer ~A{1,5}%
pagamento e
Ex.: "entityCode":
MULTIBANCO 10003
parameterCode Cadigo do Integer ~A41,2}$
parametro Ex.: "parameterCode":
Versdo: 1.9.0 BBVA 15/09/2022

200




PSD2 - Desenho Técnico TPP

BBVA

associado a
importancia.
Obtido na consulta
de catalogo de
special-service-
payments

taxpayerlIdentific
ationNumber

Numero de
identificagao Fiscal
/ Contribuinte

Integer

~A{1,91%

Ex.:
"taxpayerldentification
Number":
6244688226942976

paymentPeriod

Periodo a que se
refere o

PaymentPeriod
ic

Ex.:
“paymetPeriodic”:{...}

pagamento
tsuCenterCode Cddigo do centro Integer Ex.:
TSU “tsuCenterCode"”: 2698
requestedExecuti | Data de execucao String ISODate
onDate futura .
Ex.:
"requestedExecutionDa
te":"2018-05-17"
paymentTypeCod | Cédigo do tipo de String Ex.:
e pagamento. paymentTypeCode="05
Devolvido pelo "
catalogo de tipos
de pagamento ao
sector publico.
transactionStatu | Estado da String ISO 20022
s transacdo. Valores Ex :
. X..
definidos em " : ",
anexo. C6digo transactionStatus":
' "ACCP"
curto.
invoiceNumber NUmero da String ~{1,20}$
fatura/recibo. R . ",
Usado Nno Ex.: "invoiceNumber":
. "123456789012345678
pagamento a 90"
Segurancga Social
para emissdo da
fatura.
psuMessage Texto enviado ao String ~.{1,512}%
TPP através do Ex - "osuMessage":
HUB para ser "In.f.ormacipo'n ara PgSU'.'
mostrado ao PSU. P
tppMessages Mensagem para o List<TppMessa | Ex.: "tppMessage": [...]
Versdo: 1.9.0 BBVA 15/09/2022
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TPP enviada ge>
através do HUB.

5.1.3.3 Exemplos

Exemplo de pedido sobre a iniciacdo de pagamento MULTIBANCO

GET https://hub.example.es/asp-name/vl/multibanco-payments/service-

payments/123-qwe-456

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

WOWe64 ;

rv:54.0)

Exemplo de resposta sobre a iniciacao de pagamento MULTIBANCO

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

}y

"debtorAccount": {

"iban": "DE89370400440532013000"

Versdo: 1.9.0 BBVA
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}y

"paymentType": 1,

"entityCode": 12345,

"requestedExecutionDate":

"2020-01-24"

BBVA

5.1.4 Cancelar a iniciacao de pagamento multibanco

Este pedido permite iniciar o cancelamento de um pagamento. Dependendo do
servico de pagamento, o produto de pagamento e da implementacdao do ASPSP,
este pedido podera ser suficiente para cancelar o pagamento ou podera ser
necessario uma autorizagdo. Se uma autorizacdo do cancelamento de pagamento
for necessaria para o ASPSP, o link correspondente sera contido na mensagem de

resposta.

5.1.4.1 Pedido

Endpoint
DELETE {provider}/{asp-name}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentid}
Path
Campo Descrigao Tipo Obrig. | Formato
provider URL do ASPSP onde String OB Ex.: aspsp.example.es
esta publicado o
servigo.
asp-name ASPSP ao qual se vai | String OB
dirigir o pedido
multibanco- | Os valores possiveis String OB Ex.:
payment- sdo: {provider}/v1l/multibanco-
type «  service-payments payments/service-payments
e special-service-
payments
e public-sector-
payments
e social-security-
payments
paymentld Identificador do recurso | String OB ~.{1,36}%
a que se refere a ) ) )
iniciacdo do Ex.:123-qwe-456
pagamento.
Versdo: 1.9.0 BBVA 15/09/2022
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Enviado anteriormente
como resposta a uma
mensagem de iniciacao
de pagamento do HUB
ao ASPSP.

Query parameters

Nao se especificam campos adicionais.

Header
Campo Descricao Tipo Obrig.  Formato
X- Identificador Unico da String OB UuiD
Request- operagdo atribuido pelo QafA ra
ID TPP e enviado através ~[0-9a-fA-F]{8}-[0
do HUB ao ASPSP 2a-fA-F1{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizati | Bearer Token. Obtido String OB Ex.:
on n?él’]\‘]/?aacl'cl)trin(t)l;iiahg Authorization: Bearer
P ) 2YotnFZFEjr1zCsicMWp
AA
PSU-IP- Endereco IP do pedido | String OoP A[0-9]{1,3}.[0-
Address HTTP entre o PSU e o 91{1,3}.[0-9]{1,3}.[0-
TPP. 91{1,3}$
Ex.:
PSU-IP-Address:
192.168.16.5
PSU-IP- Porta IP do pedido String oP ~\\d{1,5}%
Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header de la String oP ~.{1,50}%
Accept peticion HTTP entre . } ]
PSU y el TPP. Ex.: PSU-Accept:
application/json
PSU- Accept header do String OoP ~.{1,50}%
Accept- pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
Versdo: 1.9.0 BBVA 15/09/2022
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PSU- Accept encoding String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) }
Encoding entre o PSU e o TPP. Ex. PSU .Acc_ept
Encoding: gzip
PSU- Accept language String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU. User Age'.“- .
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String oP Ex.: PSU-Http-Method:
Method interface entre o PSU e DELETE
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String oP UuiID
Device-ID ;Jrgjlic;uisliislr(l)tlﬂer) para A[0-9a-fA-F]{8}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacdo de uma Ex:
aplicacdo num v
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalagao da
aplicacao do
dispositivo.
PSU-Geo- Localizagao String oP RFC 2426
Location corr_espondente do AGEO:[\\T*.[\\d]*[;,]
pedido HTTP entre o [\W\dT*.[\d]*$
PSU e o TPP. )
Ex.:
PSU-Geo-Location:
GEO:90.023856;25.34
Versdo: 1.9.0 BBVA 15/09/2022
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5963
Digest Devera existir se viajar | String OB ~.{1,100}%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZzZjA4YjY5M2
para mais informagao. M2NDYyMmVjOWFmMmMG
NmMYTZINTU3MjVmNDI
ANTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . P )
Certificate | pedido, em base64. EX".TPP Sllgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacao. 11ZzZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
5.1.4.2 Resposta
Http code
200 Ok se tudo correu bem
Header
Campo Descricao Tipo Obrig. | Formato
X-Request- | Identificador Unico da | String OB UuiID
ID operagao atribuido A[0-9a-fA-F]{83}-[0-
pelo TPP e remetido 9a-f 0-9a-f
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F1{4}-[0-9a-fA-F]{4}-
) [0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
Versdo: 1.9.0 BBVA 15/09/2022

206




PSD2 - Desenho Técnico TPP

BBVA

946e-d75958b172e7

Body

Campo

Descricao

Tipo

Obrig.

Formato

transactio
nStatus

Estado da transacao.
Valores definidos nos
anexos 7.4 Estados de
transacao

String

oB

ISO 20022

Ex.:
"transactionStatus":
"RCVD"

scaMethod
s

Este elemento existira
se o SCA for requerido
e se o PSU puder
eleger entre diferentes
métodos de
autenticacdo.

Se este dado existir
também devera
informar-se o link
"startAuthorisationWith
AuthenticationMethodS
election”.

Estes métodos deverdo
ser apresentados ao
PSU.

Nota: Somente se o
ASPSP suportar o
método SCA

List<Aut
henticati
onObjec
t>

COND

Ex.: "scaMethods": [...]

chosenSca
Method

NAO SUPORTADO
NESTA VERSAO

Authenti
cationOb
ject

COND

challengeD
ata

NAO SUPORTADO
NESTA VERSAO

Challeng
e

COND

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Dependem da decisdo
que tome o ASPSP
dinamicamente ao
avaliar a operagao.
Tipos suportados nesta
resposta.

e startAuthorisation:
no caso de um
inicio explicito da
autorizacao da

Links

COND

Ex.: "_links": {...}

Versdo: 1.9.0
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transacao seja
necessario (ndo ha
selecdo do método
SCA)

e startAuthorisationW
ithAuthenticationMe
thodSelection: link
ao end-point de
autorizagdo onde o
sub-recurso da
autorizagao tem
que ser gerado
enquanto se
seleciona o método
SCA. Esta ligacgdo
deverd ser
informada nas
mesmas condigdes
que o campo
"scaMethods"

Texto enviado ao TPP oP

através do HUB para

psuMessag
e

String ~{1,512}%

ser mostrado ao PSU.

Ex.: "psuMessage":
"Informacién para PSU"

tppMessag

Mensagem para o TPP

List<Tpp

oP

Ex.: "tppMessages":

enviada através do
HUB.

es Message [...]

>

5.1.4.3 Exemplos

Exemplo do pedido

DELETE https://aspsp.example.es/vl/multibanco-payments/service-
payments/123-qwe-456
HUB-Transaction-ID: 3dc3d5b3-7023-4848-9853-£5400a64e80f
HUB-Request-ID: 870b8698-6ff9-11e8-adcO0-fa7aellbbebc
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
TPP-HUB-ID: PSDES-BDE-3DFD21
TPP-HUB-Name: Nombre del TPP
TPP-HUB-Rol: PSP _PI

TPP-HUB-National-Competent-Authority: BDE
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address:

443

192.168.8.16
PSU-IP-Port:

BBVA
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PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

BBVA

WOW64 ; rv:54.0)

Exemplo da resposta de cancelamento do pagamento pelo PSU

HTTP/1.1 204 No content

HUB-Transaction-ID: 3dc3d5b3-7023-4848-9853-£f5400a64e80f

HUB-Request-ID: ff564b32-6ff0-11e8-adcO0-fa7aellbbebc
X-Request-ID: 0Oee25bf4-6ffl-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

Exemplo de resposta quando nao é possivel o cancelamento do pagamento

pelo PSU
HTTP/1.1 405

HUB-Transaction-ID: 1lb6bb9-7023-4848-9853-£5400a64e80f

HUB-Request-ID: f5400a64-6ff0-11e8-adcO0-fa7aellbbebc
X-Request-ID: eOlbbebc-6ffl-1le8-adcO-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT
{
"tppMessages": {
"category":"ERROR",

"code":"CANCELATION INVALID"

Exemplo da resposta quando é necessaria uma

cancelamento pelo PSU
HTTP/1.1 200 Ok

Versdo: 1.9.0 BBVA
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HUB-Transaction-ID: 3dc3d5b3-7023-4848-9853-£5400a64e80f
HUB-Request-ID: ff564b32-6ff0-11le8-adcO0-fa7aellbbebc
X-Request-ID: Oee25bfd4-6ffl-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT

{

"transactionStatus": "ACTC",
" links": {
"startAuthorisation": {
"href": "/v1l/multibanco-payments/service-

payments/123-qwe-456/cancellation-authorisations"”

}

5.1.5 SCA Multinivel para pagamentos

Para o SCA multinivel, o ASPSP devera permitir ao PSU que inicia a operacdo que
aplique SCA através de API. Adicionalmente, o ASPSP informard o PSU através do
campo psuMessage se a operagao requer a aplicacdo de SCA de outros PSU.

No caso de fluxo SCA por redireccionamento, o TPP podera redirecionar o PSU que
inicia a operacgao ao link scaRedirect para que aplique SCA.

No caso de fluxo SCA desacoplado, o TPP receberda no campo psuMessage a
mensagem para que se mostre ao PSU e se dirija a app do Banco.

5.2 Catalogos de pagamentos multibanco
5.2.1 Pedido de catalogos de pagamentos multibanco
Pedido iniciado pelo TPP para obter o catalogo de pagamentos MULTIBANCO.
5.2.1.1 Pedido

Endpoint

GET {provider}/{asp-name}/v1l/multibanco/catalogue/{multibanco-payment-
type}?paymentReference=111111

Path
Campo Descricao | Tipo | Obrig. Formato
provider URL do String | OB Ex.: aspsp.example.es
ASPSP
Versdo: 1.9.0 BBVA 15/09/2022
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onde esta
publicado o
servico

asp-name

ASPSP a
que vai
dirigir o
pedido

String

OB

multibanco-

payment-
type

Valores
possiveis:

String

e service-
payme
nts

e special-
service-
payme
nts

e public-
sector-
payme
nts

e social-
security
payme
nts

e public-
sector-
payme
nt-
types

OB

Ex.:

{provider}/v1l/multibanco/

catalogue/service-payments

Query parameters

Campo

Descricao

Tipo

Obrig.

Formato

payment

Reference

Referéncia da operacdo

String

oP

Ex.:
paymentReference=11
1111

instructed

Amount

Montante do
pagamento.

Também em public-
sector-payment

String

oP

ISO 4217

Ex.:

"instructedAmount":"5

Versdo: 1.9.0
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00.00"
requested | Data de execugao do String OoP ISODate
Execution pagamento. Ex.:
Date Também em public- "requestedExecutionDa
sector-payment te":"2018-05-17"
Header
Campo Descricao Tipo Obrig. | Formato
X- Identificador Unico da String OB UuiID
Request- operagao atribuido pelo AF.0a_FA . ra
ID TPP e enviado através [0-93-fA-F]{8}-[0
do HUB ao ASPSP 92-fA-F1{4}-[0-93-TA-
F]{4}-[0-92-fA-F]{4}-
[0-92-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizati | Bearer Token. Obtido String OB Ex.:
on ngg?aacl:)tnin(t)l;iiig Authorization: Bearer
P ' 2YotnFZFEjr1zCsicMWp
AA
Digest Devera existir se viajar | String OB ~.{1,100}$%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZjA4YjY5M2
para mais informacao. M2NDYyMmVjOWFmMmMG
NmMYTZiINTU3MjVmNDI
4NTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacgao.
TPP- Certificado do TPP String OB ~.{1,512}%
Signature- | usado para assinar o . o )
Certificate | pedido, em base64. EX".TPP Sllgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacgao 11ZzZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Versdo: 1.9.0 BBVA 15/09/2022
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Body

Nao se especificam parametros adicionais

5.2.1.2 Resposta

BBVA

Esta mensagem é devolvida pelo ASPSP ao TPP como resposta ao pedido de
catalogo MULTIBANCO.

Http code

200 Ok se tudo correu bem

Header
Campo Descricao Tipo Obrig.  Formato
X-Request- | Identificador Unico da | String oB UuiID
ID operagao atribuido A[0-9a-fA-F]{83}-[0-
pelo TPP e remetido 9a-fA-F1441-[0-9a-fA
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descricao Tipo Obrig. | Formato
servicePay Conjunto de List<Ser | OP Ex.:
mentEntitie | parametros genéricos | vicePay "servicePaymentEntitie
3 do servico de mentEnt s": [{...}]
pagamento a ter em ity>
conta na definicdo do
interface do TPP
specialServi | Contem todos os List<Sp | OP Ex.:
cePaymentE | dados de pagamento | ecialSer "specialServicePayment
ntities relevantes dos vicePay Entities"[{...}]
Servigos especiais mentEnt
ity>
publicSecto | Contem todos os List<Pub | OP Ex.:
rPaymentEn | dados relevantes dos | licSector "publicSectorPaymentE
tities pagamentos ao sector | Payment ntities":[{...}]
Versdo: 1.9.0 BBVA 15/09/2022
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publico Entity>
socialSecuri | Contem todos os List<Soc | OP Ex.: "
tyPaymentE | dados de pagamento | ialSecuri socialSecurityPaymentE
ntities relevantes aos tyPayme ntities": [{...}]
servigos de ntParam
pagamento a eters>
seguranga social
publicSecto | Contem os tipos de List<Pub | OP Ex.:"publicSectorPayme
rPaymentTy | pagamento ao sector | licSector ntType=[{...}]”
pes publico. Payment
Type>
_links Contem os links para | Links oP Ex.: "_links": {..}
paginar os elementos
caso seja necessario:
- first
- previous
- next
- last
psuMessage | Texto enviado ao TPP | String oP ~A41,512}%
através do HUB para Ex :
ser mostrado ao PSU. oo won
psuMessage":"Informa
cion para PSU"
tppMessage | Mensagem para o TPP | List<Tpp | OP Ex.: "tppMessages":[...]
3 enviada através do Message
HUB. >

5.2.1.3 Exemplos

Exemplo de pedido

GET https://hub.example.es/asp-name/vl/multibanco/catalogue/special-
service-payments

Content-Type:
X-Request-ID:

Date: Sun,

application/Jjson

10391c7e-ad88-49%ec-az2ad-00aacblf6541

Exemplo de resposta
HTTP/1.1 200 Ok

X-Request-1ID:

Versdo: 1.9.0
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Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json
{
"specialServicePaymentEntities": [
{
"servicePaymentName" :"LYCAMOBILE GT MOBILE",
"entityCode":12345,
"paymentType":1,
"chargeType":001,
"productName":"Carregamento Lycamobile",
"specialServicePaymentParameters'": [
{
"code":1,
"amount": {
"currency":"EUR",

"amount":"10.00"

"code":2,
"amount" : {
"currency":"EUR",

"amount":"20.00"

"code":3,
"amount": {
"currency":"EUR",

"amount":"00.00"

1,
"minimumAmount" : {

"currency":"EUR",

Versdo: 1.9.0 BBVA 15/09/2022
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}y

"amount":"5.00"

"maximumAmount" : {

}y

"currency":"EUR",

"amount":"5.00"

"entitiesCorporateData": [

NECESSITE"

{

"fiscalName":"Diez",

BBVA

"fiscalNumber":"3488143487533056",

"fiscalAddress":"1163 Bemniz Parkway",

"fiscalRegister":"ewulizca",

"corporateCapital™:{
"currency":"EUR",
"amount":"5.00"

br

"reference":"Telembvel",

"iva":{
"currency":"EUR",
"amount":"230.00"

br

"message" :"OBRIGADO POR

PREFERIR A LYCAMOBILE. CASO

5.3 Consulta do valor a pagar a Seguranca Social

5.3.1 Consulta do valor a pagar a Segurancga Social

Mensagem enviada pelo TPP ao ASPSP através do Hub para conhecer o valor a
pagar a seguranca social.

Versdo: 1.9.0
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5.3.1.1 Pedido

Endpoint

BBVA

POST {provider}/{asp-name}/v1l/multibanco/social-security/withholding

Path
Campo Descricao Tipo | Obrig. Formato
provider | URL do ASPSP | String | OB Ex.: aspsp.example.es
onde estd
publicado o
servico.
asp- ASPSP ao qual | String | OB
name dirige o
pedido.

Query parameters

N3o se especificam parametros adicionais para este pedido.

Header
Campo Descricao Tipo Obrig.  Formato
Content- Valor: application/json | String OB Content-Type:
Type application/json
X- Identificador Unico da String OB UuID
Request- operagdo atribuido pelo ATO-Oa_fA. ra
ID TPP e enviado através [0-9a-fA-F]{8}-[0
do HUB ao ASPSP da-fA-F1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
PSU-ID Identificador que o String COND | Ex.: PSU-ID:
PSU utiliza para 12345678W
identificar-se no seu
ASPSP.
Nao preencher se foi
realizada uma
autenticacdo baseada
em OAuth2 num passo
prévio ou se foi
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realizado um SCA
baseado em OAuth2
num servigo AIS
anterior na mesma
sessao.

NAO SUPORTADO
NESTA VERSAO

PSU-ID-
Type

Tipo de PSU-ID.
Necessario em cenarios
onde o PSU tem varios
PSU-ID’s como
possibilidade de
acesso.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-ID-Type: NIF

PSU-
Corporate-
iD

Identificador da
"empresa" nos Canais
Online.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-Corporate-ID:
user@corporate.com

PSU-
Corporate-
ID-Type

Tipo de PSU-
Corporate-ID
necessario para o
ASPSP para identificar
o conteudo.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-Corporate-ID-
Type: email

Authorizati
on

Bearer Token. Obtido
numa autenticacao
prévia com OAuth2.

String

OB

Ex.:

Authorization: Bearer
2YotnFZFEjr1zCsicMWp
AA

PSU-IP-
Address

Endereco IP do pedido
HTTP entre o PSU e o
TPP.

Se ndo disponivel, o
TPP devera usar o
enderecgo IP usado pelo
TPP quando envia este
pedido.

String

OB

~[0-911,3}.[0-
91{1,3%}.[0-9]{1,3}.[0-
9I{1,3}%

Ex.:

PSU-IP-Address:
192.168.16.5

PSU-IP-
Port

Porta IP do pedido
HTTP entre o PSU e o
TPP se estiver
disponivel.

String

oP

~{1,5}%
Ex.: PSU-IP-Port: 443

Versdo: 1.9.0
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PSU- Accept header do String OoP ~.{1,50}%
Accept pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU- Accept charset header | String OoP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
PSU- Accept encoding String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) }
Encoding entre o PSU e o TPP. Ex. PSU .Acc_ept
Encoding: gzip
PSU- Accept language String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido _ _ )
HTTP entre o PSU e o PSU. User Ager_mt.
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String OoP Ex.: PSU-Http-Method:
Method interface entre o PSU e POST
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String oP UuiD
Device-ID ;Jrélic;uislitgﬁllltlﬂer) para A[0-9a-fA-F]{8}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacdo de uma Ex:
aplicacao num .
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalacao da
aplicacao do
Versdo: 1.9.0 BBVA 15/09/2022
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dispositivo.
PSU-Geo- Localizagao String OoP RFC 2426
Location corr_espondente do AGEO:[\\dT*.[\\d]*[;,]
pedido HTTP entre o [\dT*.[\\d]*$
PSU e o TPP. )
Ex.:
PSU-Geo-Location:
GEO:90.023856;25.34
5963
Digest Devera existir se viajar | String OB ~.{1,100}%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZzjA4YjY5M2
para mais informacao. M2NDYyMmVjOWFmMMG
NmMYTZINTU3MjVmNDI
4NTRIMzIkKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacgao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o ) o )
Certificate | pedido, em base64. EX".TPP S.lgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacgao. 11ZzZvBQIt0OUcwDQY]...
.......... KoZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Campo Descricao Tipo Obrig.  Formato
debtorAcco | Conta do ordenante. Account | OB Ex.: "debtorAccount":
unt Referenc {.}
e
paymentNa | Identifica a categoria Integer | OB ~{1,2}%
ture E;?’:I:;::Oengl a qual Ex.: "paymentNature":
trabalhador. Alguns 4613978645
exemplos:
03 - Trabalhadores do
Servico Doméstico
Versdo: 1.9.0 BBVA 15/09/2022
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04 - Trabalhadores
Independentes

05 - Seguro Social
Voluntario

06 - Produtores
Agricolas dos Acores

number NUumero da seguranca | Integer | OB NAL,11}$
social. o .
Ex.: "number":
10000000003
remunerati | Identifica o tipo de Integer | OB ~NAL,13$
onCode remuneracdo do .
trabalhador. Exemplo: Ex.: .
"remunerationCode": 1
1 - Mensal - Més
Completo
2 - Mensal - Més
Incompleto
3 - Horaria
paymentUn | Unidade de Integer | OB ~A1,3}%
it gggt?;(’l)egéo em funcao Ex.: "paymentUnit": 1
remuneracao. Estes
sdo os valores
possiveis:
e Se
remunerationCode
= 1, o valor sera
sempre 1
(indicador de
meses)
e Se
remunerationCode
= 2, o valor sera
em dias
trabalhados e
somente sera entre
os valores '1' e '29'
(ambos inclusive)
e Se
remunerationCode
= 3, o valor sera
em horas
trabalhadas e
somente sera entre
os valores '30' e
Versdo: 1.9.0 BBVA 15/09/2022
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'172' (ambos
inclusive)
remunerati | Salario apurado nessa | Amount | OB Ex.:
onAmount | unidade de "remunerationAmount”
pagamento. (més, :{..}
horas, dias).
niss Identificador da Integer | OP NAL,11}$
empresa Ex.: "niss":
empregadora. SO vira 65.1.36589531
preenchido
opcionalmente quando
o0 paymentNature for
3. Para os restantes
caso ndo existe.
paymentDa | Data de realizacdo do Date oB ISODate
te pagamento Ex.: "paymentDate":
"2020-03-04"
5.3.1.2 Resposta
Http code
200 Ok se tudo correu bem
Header
Campo Descricao Tipo Obrig. | Formato
X-Request- | Identificador Unico da | String OB UuID
iD operacao atribuido A
X 0-9a-fA-F]{8}-[0-
pelo TPP y enviado 9;5—fA—F]{4}![{O—};.9a[—fA—
airaves do HUB a0 F]{4}-[0-9a-fA-F]{4}-
’ [0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descricao Tipo Obrig. | Formato
paymentSt | Estado em que se Integer | OB ~A{1,1}%
ate encontra o Ex.: "paymentState": 1
Versdo: 1.9.0 BBVA 15/09/2022

222




PSD2 - Desenho Técnico TPP

BBVA

pagamento.
Valores:
'1'- Nao foi pago;
'2'- pago totalmente;
'3' - pago
parcialmente;
'4' — Pago mas pode-
se aceitar um novo
pagamento com o0s
mesmos dados
(entidade sem
validagao de
duplicados).
invoiceNu Numero de String OP {1,303}
mber fatura/recibo. Ex.:"invoiceNumber":"1
Somente se informa 234"
se 0 paymentState for
4
entityNam | Nome da entidade String OB Ex.:
e "entityName":"Lycamo
bile Portugal"
Withholdin | Montante a pagar Amount | OB Ex.: "withholding": {...}
g
operationR | Identificador Unico da | String OB UuiID
eference operagao A[0-9a-fA-F]{8}-[0-
9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$%
Ex.:"operationReferenc
e”: “5c3ac8e8-0fd5-
43d2-946e-
d75958b172e7"”
psuMessag | Texto enviado ao TPP String OoP ~A1,512}%
e através do HUB para Ex :
ser mostrado ao PSU. . won
psuMessage":"Informa
cion para PSU"
tppMessag | Mensagem para o TPP | List<Tpp | OP Ex.: "tppMessages":[...]
es enviada através do Message
HUB. >
Versdo: 1.9.0 BBVA 15/09/2022
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5.3.1.3 Exemplos

Exemplo de pedido

POST https://hub.example.es/asp-name/v1/multibanco/social-
security/withholding

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 29 Ene 2020 15:02:37 GMT
{
"debtorAccount": {
"iban":"PT50001900010020123456789"
by
"paymentNature":03,
"number":10056565603,
"remunerationCode":1,
"paymentUnit":38,
"remunerationAmount": {
"amount":"1000,00",
"currency" :"EUR"
b,
"niss":"13245648978",
"paymentDate":"2020-03-04"
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Exemplo de resposta
HTTP/1.1 200 Ok
X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Date: Sun, 26 Sep 2017 15:02:43 GMT
Content-Type: application/json
{
"paymentState": 1,
"invoiceNumber": "59871c7e-ad88-49%9ec-a2ad-00aacblfeb41",
"entityName": "Lycamobile Portugal",
"withholding": {
"amount":"45.00",
"currency" :"EUR"

}y
“operationReference”:” 6653%9a3b-ba37-49%ec-a2ad-99ddcbl1£7721”

5.4 Processos comuns dos servigos
5.4.1 Inicio do processo de autorizacao (explicita)

Uso

O processo de iniciacdo de autorizacdo € um processo necessario para criar um
novo sub-recurso de autorizagdo (se ndo se criou nenhum implicitamente). Aplica-
se nos seguintes cenarios:

e O ASPSP indicou com um link "startAuthorisation" na resposta a um pedido
de iniciagdo de pagamento MULTIBANCO em que um inicio explicito do
processo de autorizagdo é necessario por parte do TPP.

e O ASPSP indicou com um link "startAuthorisation" na resposta a um pedido
de cancelamento de pagamento MULTIBANCO em que um inicio explicito do
processo de autorizacdo é necessario por parte do TPP.

5.4.1.1 Pedido

Endpoint no caso de Inicio de Pagamento MULTIBANCO

POST {provider}/{asp-name}/v1/multibanco-payments/{multibanco-payment-
type}/{paymentld}/authorisations

Endpoint no caso de Cancelamento de Pagamento MULTIBANCO

Versdo: 1.9.0 BBVA 15/09/2022
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POST {provider}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentid}/cancellation-authorisations

Path
Campo Descricao Tipo | Obrig. | Formato
provider URL do ASPSP String | OB Ex.: aspsp.example.es
onde publica o
servigo.
asp-name ASPSP a que vai | String | OB
dirigir o pedido
multibanco- | Os valores String | OB Ex.:
payment- possiveis sdo: {provider}/v1l/multibanco-
type . service- payments/service-payments
payments
e special-
service-
payments
e public-
sector-
payments
e social-
security-
payments
paymentId Identificador do String | OB ~4{1,36}%

recurso a que
faz referencia a
la iniciacao do
pagamento
multibanco

Ex.:123-qwe-456

Query parameters

N3o se requerem parametros adicionais para este pedido.

Header

Campo Descrigcao Tipo Obrig. | Formato

Content- Valor: application/json | String OB Content-Type:

Type application/json

X- Identificador Unico da String OB UuiID

Request- operagao atribuido pelo ATO Qe fA. oL
TPP e enviado através [0-9a-fA-F]{8}-[0
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ID

do HUB ao ASPSP

9a-fA-F]{4}-[0-9a-fA-
F]{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F1{12}$

Ex.:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

PSU-ID

Identificador que o
PSU utiliza para
identificar-se no seu
ASPSP

N3o é informado se
uma autenticacao
baseada em OAuth2 foi
realizada num passo
anterior ou um SCA
baseado em OAuth2 foi
realizado num servico
AIS anterior na mesma
sessdo.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-ID:
12345678W

PSU-ID-
Type

Tipo de PSU-ID.
Necessario em cenarios
onde o PSU tem varios
PSU-ID’s como
possibilidade de
acesso.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-ID-Type: NIF

PSU-
Corporate-
ID

Identificador da
"empresa" nos Canais
Online.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-Corporate-ID:
user@corporate.com

PSU-
Corporate-
ID-Type

Tipo de PSU-
Corporate-ID
necessario para o
ASPSP para identificar
o conteudo.

NAO SUPORTADO
NESTA VERSAO

String

COND

Ex.: PSU-Corporate-ID-
Type: email
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Authorizati | Bearer Token. Obtido String OB Ex.:
on ntlér?/iaaac%tnin(t)l;igt?'g Authorization: Bearer
P ' 2YotnFZFEjr1zCsicMWp
AA
PSU-IP- Endereco IP do pedido | String oP ~[0-91{1,3}.[0-
Address HTTP entre o PSU e o 91{1,3%}.[0-9]{1,3}.[0-
TPP. 91{1,3}$
Se ndo disponivel, o Ex.:
TPP devera usar o PSU-IP-Address:
enderecgo IP usado pelo
) 192.168.16.5
TPP quando envia este
pedido.
PSU-IP- Porta IP do pedido String OoP A\\d{1,5}%
Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header do String oP ~.{1,50}%
Accept pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU- Accept charset header | String OoP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP Charset: utf-8
PSU- Accept encoding String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Encoding | entre PSU e o TPP Ex.: PSU-Accept
Encoding: gzip
PSU- Accept language String oP ~.{1,50}%
Accept- header do pedido HTTP . } ;
Language entre PSU e o TPP Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador ou sistema | String oP Ex.:
Agent operativo do pedido ) g .
HTTP entre o PSU e o PSU. User Ager_1t. .
TPP Mozilla/5.0 (Windows;
U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado ni | String OoP Ex.: PSU-Http-Method:
Method interface entre PSU e POST
TPP. Valores
permitidos:
e POST
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e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String oP UuID
Device-ID g%lic;ui;i?ie\:/r;tlfler) para A[0-9a-fA-F]{8}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacdo de uma Ex.:
aplicacdo num v
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalagdo da
aplicacao do dispositivo
PSU-Geo- Localizacao String OoP RFC 2426
Location corr_espondente ao AGEO: [\\d]*.[\\dT*[; ]
pedido HTTP entre o [\W\dT*.[\d]*$
PSU e o TPP. '
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.34
5963
Digest Devera existir se viajar | String OB ~.{1,100}%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZjA4YjY5M2
para mais informacao. M2NDYyMmVjOWFmMmMG
NmMYTZINTU3MjVmNDI
4NTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacgao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . o )
Certificate | pedido, em base64. EX".TPP Sllgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informagao. 11ZzZvBQIt0OUcwDQY]J...
.......... KoZIhvcNAQELBQ
AWSTELMAKGA1UEBhM
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CVVMxEzARBgNVBA
Body
Nao se especificam campos adicionais.
5.4.1.2 Resposta
Http code
201 Created se tudo correu bem
Header
Campo Descricao Tipo Obrig.  Formato
Location Contem o link ao String OB Ex.: Location:
recurso gerado. /v1l/multibanco-
payments/{multibanco-
payment-
type}/{paymentld}/au
thorisations/123qwert4
56
X-Request- | Identificador Unico da | String oB UuID
ID operagao atribuido A[0-9a-fA-F]{8}-[0-
pelo TPP e enviado 9a-fA-F1{4}-[0-9a-fA
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F]1{4}-[0-9a-fA-F]{4}-
' [0-9a-fA-F1{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
ASPSP- Valor devolvido se o | String COND | Ex.: ASPSP-SCA-
SCA- método SCA foi Approach: REDIRECT
Approach escolhido. Valores
possiveis:
¢ EMBEDDED
e DECOUPLED
e REDIRECT
O SCA baseado em
OAuth2 sera
cosiderado como
REDIRECT.
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Campo

Descricao

Tipo

Obrig.

Formato

scaStatus

Estado SCA

String

OB

Ex.: "scaStatus":
"received"

authorisati
onld

Identificador do
recurso a que faz
referencia o sub-
recurso da autorizacao
criado.

String

OB

~.{1,36}%

Ex.: "authorisationId":
"1b3ab8e8-0fd5-43d2-
946e-d75958b172e7"

scaMethod
s

Este elemento existird
se o SCA for requerido
e se o PSU puder
eleger entre diferentes
métodos de
autenticacao.

Se este dado existir
também devera
informar-se o] link
"startAuthorisationWith
AuthenticationMethodS
election”.

Estes métodos deverdo
ser apresentados ao
PSU.

Nota: Somente se o
ASPSP suportar o
método SCA

List<Aut
henticati
onObjec
t>

COND

Ex.: "scaMethods": [...]

chosenSca
Method

NAO SUPORTADO
NESTA VERSAO. SO
EMBEBIDO

Authenti
cationOb
ject

COND

challengeD
ata

NAO SUPORTADO
NESTA VERSAO. SO
EMBEBIDO

Challeng
e

COND

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: no
caso de SCA por
redireccionamento.
Link para onde o
navegador do PSU
deve ser
redirecionado pelo

Links

OB

Ex.: " links": {..}
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TPP.

e selectAuthenticatio
nMethod: link ao
sub-recurso de
autorizacao para
onde o método SCA
selecionado sera
informado.

e scaStatus: link para
consultar o estado
SCA
correspondente ao
sub-recurso da
autorizagao.

psuMessag | Texto enviado ao TPP String oP ~A41,512}%
e através do HUB para

ser mostrado ao PSU. Ex.: "psuMessage™:

"Informacion para PSU"

tppMessag | Mensagem para o TPP List<Tpp | OP Ex.: "tppMessages":
es enviado através do Message [...]
HUB. >

5.4.1.3 Exemplos

Exemplo de pedido sobre uma Iniciagcido de Pagamento MULTIBANCO

POST https://hub.example.es/asp-name/vl/multibanco-payments/service-
payments/qwert1234tzui7890/authorisations

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
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PSU-GEO-Location: GE0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:37 GMT

Exemplo de resposta no caso de SCA por redireccionamento
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: https://hub.example.es/asp-name/vl/multibanco-
payments/service-payments/123-qwe-456/authorisations/123auth456

Content-Type: application/json
{

"scaStatus": "received",
"authorisationId": "123auth456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/asp-name/authorize "
}y
"scaStatus": {
"href": "/vl/multibanco-payment/service-payment/123-

gwe-456/authorisations/123auth456"
}

5.4.2 Atualizar dados do PSU (selecionar método SCA)

Esta mensagem é enviada pelo TPP ao ASPSP através do HUB para informar o
método SCA selecionado pelo PSU.

O SCA-Approach pode depender do método SCA selecionado.
5.4.2.1 Pedido

Endpoint no caso de Iniciacdo de Pagamento MULTIBANCO

PUT {provider}/{asp-name}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentld}/authorisations/{authorisationIld}

Endpoint no caso de Cancelamento de Pagamento MULTIBANCO
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PUT {provider}/v1l/multibanco-payments/{ multibanco-payment-
type}/{paymentid}/cancellation-authorisations/{cancellationId}

Path
Campo Descricao Tipo Obrig. | Formato
provider URL do HUB onde String OB Ex.:
esta publicado o aspsp.example.es
servigo.
asp-name ASPSP ao qual vai String OB
ser dirigido o pedido
multibanco- Os valores possiveis | String OB Ex.:
payment-type sao: {provider}/v1l/multi
e service-payments banco-
pay payments/service-
e special-service- payments
payments
e public-sector-
payments
e social-security-
payments
paymentId Identificador do String OB ~{1,36}%
recurso a que faz Ex.:123-qwe-456
referéncia a iniciagao v q
de pagamento
multibanco
authorisationI | Identificador do sub- | String COND ~.{1,36}%
d recurso associado a
iniciacao de
pagamento
MULTIBANCO
Query parameters
Nao se especificam campos adicionais.
Header
Campo Descricao Tipo Obrig.  Formato
X- Identificador Unico da String OB UuiID
Request- la operagdo atribuido ATO-Qa_ fA. ra
ID pelo TPP e enviado 9 [Ofp??: fA4F]{§}9 [OfA
através do HUB ao a-fA-F]{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-
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ASPSP [0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizati | Bearer Token. Obtido String OB Ex.:
on ngg/?aac%tringziiig Authorization: Bearer
P ' 2YotnFZFEjrizCsicMWp
AA
PSU-IP- Endereco IP do pedido | String OoP ~[0-91{1,3%}.[0-
Address HTTP entre o PSU e o 91{1,3}.[0-9]{1,3}.[0-
TPP. 91{1,3}%
Se nao disponivel, o Ex.:
TPP devera usar o PSU-IP-Address:
enderecgo IP usado pelo
. 192.168.16.5
TPP quando envia este
pedido.
PSU-IP- Porta IP do pedido String OoP A\d{1,5}%
Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header do String OoP ~.{1,50}%
Accept pedido HTTP entre o . ) .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU- Accept charset header | String OoP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
PSU- Accept encoding String OoP ~.{1,50}%
Accept- header do pedido HTTP ) ) )
Encoding entre o PSU e o TPP. Ex.. P.SU .Acc_ept
Encoding: gzip
PSU- Accept language String OoP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String oP Ex.:
Agent operativo do pedido _ ~ )
HTTP entre o PSU e o PSU. User Ager_mt.
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
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PSU-Http- |« Método HTTP usado | String OoP Ex.: PSU-Http-Method:
Method no interface entre o GET
PSU e o TPP.
Valores permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String OoP UUID
Device-ID ;Jr:jliqsuisli(‘:lci?gtlﬂer) para A[0-9a-fA-F]{8}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacao de uma Ex.:
aplicagdo num v
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalagdo da
aplicagcao do
dispositivo.
PSU-Geo- Localizacao String OoP RFC 2426
Location corr_espondente do AGEO:[\\dT*.[\\d]*[;,]
pedido HTTP entre o [N\dT*.[\d]*$
PSU e o TPP. )
Ex.:
PSU-Geo-Location:
GEO0:90.023856;25.34
5963
Digest Devera existir se viajar | String OB ~.{1,100}$
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZjA4YjY5M2
para mais informacgao M2NDYyMmVjOWFmMmMG
NmYTZINTU3MjVmNDI
4NTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido | String OB Ver anexos
pelo TPP
Ver 7.1 Assinatura
para mais informagao.
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TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . o )
Certificate | pedido, em base64. EX".TPP S.|gnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informagao. 112zZvBQItOUcwDQY]J...
.......... KoZIhvcNAQELBQ
AWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Campo Descricao Tipo Obrig. | Formato
authenticat  Identificador do String OB ~.{1,35}%
ionMethodI | método de )
d autenticagao Ex.:
' "authenticationMethodI
dll: l|123ll
5.4.2.2 Resposta
Http code
200 Ok se tudo correu bem
Header
Campo Descricao Tipo Obrig. | Formato
X-Request- | Identificador Unico da | String OB UuiID
ID operagao atribuido A[0-9a-fA-F]{8}-[0-
pelo TPP e enviado 9a-f 0-9a-f
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F1{4}-[0-9a-fA-F]{4}-
' [0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
ASPSP- Valor devolvido se o String oP Ex.: ASPSP-SCA-
SCA- método SCA foi Approach: REDIRECT
Approach utilizado. Valores
possiveis:
e EMBEDDED
e DECOUPLED
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e REDIRECT

O SCA baseado em
OAuth2 é entendido
como REDIRECT.

Body

Campo

Descricao

Tipo

Obrig.

Formato

chosenSca
Method

NAO SUPORTADO
NESTA VERSAO

Authenti
cationOb
ject

COND

challengeD
ata

NAO SUPORTADO
NESTA VERSAO

Challeng
e

COND

_links

Lista de hiperlinks
reconhecidos pelo TPP.
Tipos suportados nesta
resposta:

e scaRedirect: No
caso de SCA por
redireccionamento.
Link para onde o
navegador do PSU
deverd ser
redirecionado pelo
TPP.

e scaStatus: link para
consultar o estado
do SCA
correspondente ao
sub-recurso da
autorizacdo. Este
link s6 é informado
se 0 sub-recurso da
autorizacgao tiver
sido criado.

Links

oB

Ex.: "_links": {..}

scaStatus

Estado SCA

String

OB

Ex.: "scaStatus":
"received"

psuMessag
e

Texto enviado ao TPP
através do HUB para
ser mostrado ao PSU.

String

oP

A {1,512}

Ex.: "psuMessage":
"Informacion para PSU"

tppMessag
es

Mensagem para o TPP
enviada através do

List<Tpp
Message

oP

Ex.: "tppMessage": [...]
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HUB. >

5.4.2.3 Exemplos

Exemplo de um pedido de iniciagcdao de um pagamento MULTIBANCO

PUT https://hub.example.es/asp-name/vl/multibanco-payment/service-

payments/123-qwe-456/authorisations/123asd456
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Exemplo resposta

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

WOwWo64 ; rv:54.0)

"scaStatus": "scaMethodSelected",
"scaRedirect": {
"href": "https://hub.example.es/asp-name/authorize "
3y
"scaStatus": {
"href": "/vl/multibanco-payment/service-payments/123-qwe-

456/authorisations/123auth456"
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5.4.3 Obter sub-recurso da autorizacao

Proporcionara um “array” de identificadores de recursos para todos os sub-recursos
de autorizacao gerados.

5.4.3.1 Pedido

Endpoint no caso de Iniciacao de Pagamentos MULTIBANCO

GET {provider}/{asp-name}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentld}/authorisations

Endpoint no caso de Cancelamento de Pagamentos MULTIBANCO

GET {provider}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentld}/cancellation-authorisations

Path
Campo Descricao Tipo Obrig. | Formato
provider URL do ASPSP onde se String | OB Ex.:
publica o servigo. aspsp.example.
es
asp-name ASPSP a que vai dirigir o String | OB
pedido
multibanco- Valores possiveis: String | OB Ex.:

payment-type {provider}/v1l/

e service-payments

multibanco-
e special-service- payments/servic
payments e-payments
e public-sector-payments
e social-security-
payments
paymentId Identificador do recurso a String | OB ~{1,36}%
que faz referencia a Ex.:123-qwe-
iniciacdo do pagamento 45.6. a

multibanco

Query parameters
Nao de especificam campo adicionais.
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Header

Campo Descricao Tipo Obrig.  Formato

X- Identificador Unico da String OB UuiD

Request- operagdo atribuido pelo ATO O fA . e

IiD TPP e enviado através [0-9a-fA-F]{8-[0
do HUB ao ASPSP da-fA-F1{4}-[0-9a-fA-

F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$

Ex.:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

Authorizati | Bearer Token. Obtido String OB Ex.:

on nrg:/?aac%trin(t)l;iiig Authorization: Bearer
P ) 2YotnFZFEjr1zCsicMWp

AA

PSU-IP- Endereco IP do pedido | String OoP A[0-9]{1,3}.[0-

Address HTTP entre o PSU e o 91{1,3%}.[0-9]{1,3}.[0-
TPP. 91{1,3}$

Ex.:
PSU-IP-Address:
192.168.16.5

PSU-IP- Porta IP do pedido String OoP A\\d{1,5}%

Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver h )
disponivel.

PSU- Accept header do String oP ~.{1,50}%

Accept pedido HTTP entre o . ) .

PSU e o TPP. Ex.: PSU-Accept:
application/json

PSU- Accept charset header | String oP ~.{1,50}%

Accept- do pedido HTTP entre o

Ex.: PSU-Accept-

Charset PSU e o TPP. Charset: utf-8

PSU- Accept encoding String oP ~.{1,50}%

Accept- header do pedido HTTP . ) )

Encoding entre o PSU e o TPP. EX" P.SU .Acc_ept

ncoding: gzip

PSU- Accept language String OP ~.{1,50}%

Accept- header do pedido HTTP . ) )

Language entre o PSU e o TPP. EX" PSU ,.Accept

anguage: es-ES
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PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido ) _ .
HTTP entre o PSU e o PSU. User Age'.“- .
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String OoP Ex.: PSU-Http-Method:
Method interface entre o PSU e DELETE
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String OoP UuiID
Device-ID ;Jréli(i‘:isli(gﬁgtlﬂer) para A[0-9a-fA-F]{8}-[0-
' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
instalacdo de uma Ex.:
aplicacao num .
dispositivo. Este ID PSU-Device-ID:
nao deve ser 5b3ab8e8-0fd5-43d2-
modificado até a 946e-d75958b172e7
desinstalacdo da
aplicacao do
dispositivo.
PSU-Geo- Localizacao String OP RFC 2426
Location corr_espondente do AGEO:[\\dT*.[\\d]*[;,]
pedido HTTP entre o [\N\dT*.[\d]*$
PSU e o TPP. )
Ex.:
PSU-Geo-Location:
GE0:90.023856;25.34
5963
Digest Devera existir se viajar | String oB ~.{1,100}%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZjA4YjY5M2
para mais informagao. M2NDYyMmVjOWFmMmMG
NmYTZINTU3MjVmNDI

Versdo: 1.9.0
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ANTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacgao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o . P )
Certificate | pedido, em base64. EX".TPP Sllgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacao. 11ZzZvBQItOUcwDQY]J...
.......... KozZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
5.4.3.2 Resposta
Htpp code
200 Ok se correu tudo bem
Header
Campo Descricao Tipo Obrig.  Formato
X-Request- | Identificador Unico de | String OB UuiID
ID operagao atribuido A[0-9a-fA-F]{8}-[0-
pelo TPP e remetido 9a-fA-F1{4%-[0-9a-fA
através do HUB ao a-fA-F]{4}-[0-9a-fA-
ASPSP F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Body
Campo Descricao Tipo Obrig. | Formato
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authorisati
onlds

Array de
authorisationlIds.

Nota: campo
obrigatério se ndo for
um cancelamento

Array<S
tring>

COND

~.{1,36}%
Ex.: " authorisationlds

"]

cancellatio
nlds

Array de
cancellationlds ligados
ao recurso do
pagamento.

Nota: obrigatorio se
ndo for um
cancelamento

Array<$S
tring>

COND

Ex.: "cancellationIds":

[..]

psuMessag
e

Texto enviado ao TPP
através do HUB para
ser mostrado ao PSU.

String

oP

~{1,512}%

Ex.: "psuMessage":
"Informacién para PSU"

tppMessag
es

Mensagem para o TPP
enviado através do
HUB.

List<Tpp
Message
>

oP

Ex.: "tppMessages":
[...]

5.4.3.3 Exemplos

Exemplo de pedido

GET https://hub.example.es/asp-name/vl/multibanco-payment/service-
payments/123-qwe-456/authorisations

X-Request-ID:
Authorization:
PSU-IP-Address:

Content-Type:

Date: Sun,

192.168.8.16

application/json

Exemplo de resposta
HTTP/1.1 200 Ok

X-Request-ID:

26 Sep 2017 15:02:48 GMT

Date: Sun, 26 Sep 2017 15:02:47 GMT
{
"authorisationIds": ["123auth456"]
}
Versdo: 1.9.0
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Mensagem enviada pelo TPP ao ASPSP através do Hub para solicitar o estado SCA
de um sub-recurso de autorizacao.

5.4.4.1 Pedido

Endpoint no caso de uma Iniciaciao de Pagamento MULTIBANCO

GET {provider}/{asp-name}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentld}/authorisations/{authorisationId}

Endpoint no caso de um Cancelamento de Pagamento MULTIBANCO

GET {provider}/v1l/multibanco-payments/{multibanco-payment-
type}/{paymentld}/cancellation-authorisations/{cancellationId}

Path
Campo Descricao Tipo Obrig. | Formato
provider URL do ASPSP onde String OB Ex.: aspsp.example.es
esta publicado o
servigo.
multibanc | Valores possiveis: String COND Ex.:
o- e service-payments {prowder}/vl/mu]hban
payment- Cco-payments/service-
type e special-service- payments
payments
e public-sector-
payments
e social-security-
payments
paymentlId | Identificador do recurso | String OB ~{1,36}%
a gue se refere a Ex.:123-qwe-456
iniciacao do pagamento
multibanco
authorisati | Identificador do sub- String COND ~{1,36}%
onId recurso associado a
iniciacao de
pagamento,
consentimento ou
Signing Basket.
Versdo: 1.9.0 BBVA 15/09/2022
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Header
Campo Descrigao Tipo Obrig. | Formato
X- Identificador Unico de String OB UuiD
Request- operagdo atribuido pelo Qe fA_ e
ID TPP e remetido através ~[0-9a-fA-F]{8}-[0
do HUB ao ASPSP 2a-fA-F1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Authorizati | Bearer Token. String OB Ex.:
on Obtenido numa e
autenticacio anterior Authorization: Bearer
s 2YotnFZFEjrizCsicMWp
com OAuth2. AA
PSU-IP- Endereco IP do pedido | String OoP A[0-9]{1,3}.[0-
Address HTTP entre o PSU e 0 91{1,3}.[0-9]1{1,3}.[0-
TPP. 91{1,3}$
Se ndo disponivel, o Ex.:
TPP devera usar o PSU-IP-Address:
enderecgo IP usado pelo
) 192.168.16.5
TPP quando envia este
pedido.
PSU-IP- Porta IP do pedido String OoP A\d{1,5}%
Port HTTP entre o PSU e o Ex.: PSU-IP-Port: 443
TPP se estiver
disponivel.
PSU- Accept header do String oP ~.{1,50}%
Accept pedido HTTP entre o . } .
PSU e o TPP. Ex.: PSU-Accept:
application/json
PSU- Accept charset header | String oP ~.{1,50}%
Accept- do pedido HTTP entre o
Ex.: PSU-Accept-
Charset PSU e o TPP. Charset: utf-8
PSU- Accept encoding String OP ~.{1,50}%
Accept- header do pedido HTTP . ) }
Encoding entre o PSU e o TPP. Ex.: PSU-Accept
Versdo: 1.9.0 BBVA 15/09/2022
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Encoding: gzip
PSU- Accept language String oP ~.{1,50}%
Accept- header do pedido HTTP . ) )
Language entre o PSU e o TPP. Ex.: PSU ,.Accept
Language: es-ES
PSU-User- | Navegador do sistema | String OoP Ex.:
Agent operativo do pedido ) _ .
HTTP entre o PSU e o PSU. User Age'.“-
TPP Mozilla/5.0 (Windows;
' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
PSU-Http- | Método HTTP usado no | String oP Ex.: PSU-Http-Method:
Method interface entre o PSU e GET
o TPP. Valores
permitidos:
e POST
e GET
e PUT
e PATCH
e DELETE
PSU- UUID (Universally String oP UuiID
Device-ID l(-)Jr;jliqsuiin?i?/T)tlﬁer) para A[0-9a-fA-F]{8}-[0-
P ' 9a-fA-F]{4}-[0-9a-fA-
O UUID identifica o F1{4}-[0-9a-fA-F]{4}-
dispositivo ou uma [0-9a-fA-F]{12}$
netalagao de uma Ex.: PSU-Device-ID:
e et e 1D 5b3ab8e8-0fd5-43d2-
'SP ’ 946e-d75958b172e7
nao deve ser
modificado até a
desinstalacao da
aplicacao do
dispositivo.
PSU-Geo- Localizacao String oP RFC 2426
Location corr_espondente do AGEO:[\\T*.[\\d]*[;,]
pedido HTTP entre o [W\dT*.[\d]*$
PSU e o TPP. '
Ex.:
PSU-Geo-Location:
GE0:90.023856;25.34
5963
Versdo: 1.9.0 BBVA 15/09/2022
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Digest Devera existir se viajar | String OB ~.{1,100}$%
0 campo Signature. Ex.: Digest: SHA-
Ver 7.1 Assinatura 256=NzdmZzjA4YjY5M2
para mais informacgao. M2NDYyMmVjOWFmMMG
NmYTZINTU3MjVmNDI
ANTRIMzIKYZE3ZmNmMM
DE3ZGFmMjhhNTc50T
U30Q==
Signature Assinatura do pedido String OB Ver anexos
pelo TPP.
Ver 7.1 Assinatura
para mais informacgao.
TPP- Certificado do TPP String OB ~.{1,5000}%
Signature- | usado para assinar o ) o )
Certificate | pedido, em base64. EX".TPP Sllgnature
Certificate:
Ver 7.1 Assinatura MIIHgzCCBmugAwIBAg
para mais informacgao. 112zZvBQItOUcwDQY]J...
.......... KozZIhvcNAQELBQ
AwWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Nao se especificam dados adicionais.
5.4.4.2 Resposta
Http code
200 Ok se tudo correu bem
Header
Campo Descricao Tipo Obrig. | Formato
X-Request- | Identificador Unico de String UuiID
ID operagao atribuido pelo ATA.On fA_ }
TPP e remetido através [0-9a-fA-FI{8}
do HUB a0 ASPSP [0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{4}-
[0-9a-fA-F]{12}$
Ex.:
X-Request-ID:
1b3ab8e8-0fd5-
Versdo: 1.9.0 BBVA 15/09/2022

248




BBVA

PSD2 - Desenho Técnico TPP

43d2-946e-
d75958b172e7
Body
Campo Descricao Tipo Obrig. | Formato
scaStatus Estado do SCA String OB Ex.: "scaStatus":
"finalised"
psuMessag | Texto enviado ao TPP String OoP ~A1,512}%
e através do HUB para ser Ex.:
mostrado ao PSU. wo ",
psuMessage":
"Informacion
para PSU"
tppMessag | Mensagem para o TPP List<Tpp OoP Ex.:
es enviado através do HUB. Message> "tppMessages":
[...]
5.4.4.3 Exemplos
Exemplo de pedido
GET https://hub.example.es/asp-name/vl/multibanco-payments/service-

payments/123-qwe-456/authorisations/123asd456
X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7ael0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT
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Exemplo de resposta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"scaStatus": " finalised"

6. DEFINICAO DE TIPOS DE DADOS COMPOSTOS

Em seguida, definem-se os tipos de dados compostos utilizados nos pedidos e nas
respostas do sistema.

6.1 AccountAccess

Campo Descricao Tipo Obrig. Formato

Indica as contas
sobre as quais se
requer informacao
detalhada.

Se a lista estad vazia,
o TPP estd a solicitar
todas as contas | List<Acco
accounts | jcessiveis e sera | untRefere oP Ex.: "accounts": [...]
perguntado num nce>
didlogo entre PSU-
ASPSP. Mais, a lista
de saldos e
transacGes também
deve estar vazia se
forem usadas.

Indica as contas
sobre as quais se
requer os saldos.

Se a lista esta vazia List<Acco
balances . "I untRefere OP Ex.: "balances": [...]
o TPP esta a solicitar nces

todas as contas
acessiveis e serd
perguntado num
didlogo entre PSU-
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ASPSP. Mais, a lista
de contas e
transacbes também
deve estar vazia se
forem usadas.

Indica las contas
sobre as quais se
requerem
transacoes.

Se a lista esta vazia,
o TPP esta a solicitar |
transactio | todas as  contas | List<Acco

Ex.: "transactions":

ns acessiveis e sera UntRefere | OP []
perguntado num nce>
didlogo entre PSU-
ASPSP. Mais, a lista
de saldos e contas
também deve estar
vazia se forem
usadas.
availableA So o] valor Ex.:
“allAcounts” é String oP "availableAccounts":
ccounts e, " "
admitido allAcounts
availableA | S6 o] valor Ex.:
ccountsWit | “allAcounts” é String oP "availableAccountsWith
hBalances | admitido Balances": "allAcounts"
So o) valor . ",
allPsd2 “allAcounts” é String OoP E.),(" aIIPsd2".
L allAcounts
admitido
6.2 AccountDetails
Campo Descricao Tipo Obrig. Formato
Identificador da ~.{1,100}$
conta a ser usado £
no PATH quando se . X..
resourceld solicitam dados String COND | "resourceld":"3dc3d5b
dedicada. 64e80f"
Ex.:
iban IBAN da conta String oP "iban":"ES1111111111
111111111"
Versdo: 1.9.0 BBVA 15/09/2022
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BBAN da conta, Ex.:
bban guando esta nao String oP "bban":"203857789830
tem IBAN. 00760236"
Alias para aceder a
uma conta de A {1,35)8
msisdn pagamentf) atraves String OoP o
de um numero de Ex.: "msisdn":"..."
telefone movel
registado.
IS0 4217
currency Moeda da conta. String OB
Ex.: "currency":"EUR"
~.{1,140}%
ownerName Nome do primeiro String OB Ex.:
do Titular"
Nome dado pelo N
banco ou pelo PSU . {1,35}%
name String OoP
a uma conta na Ex.: "name":"Nombre"
banca online.
product | Nome do produto . ~{1,35}%
N ExternalCashAccount
cashAccount | ESPecifica a _ TypelCode de ISO
Type natureza ou o0 uso String OoP 20022
da conta. Ex.: "cashAccountType":
HCACCII
Estado da conta. O
valor sera um dos
seguintes:
e enabled: a
conta esta _
Status disponivel String opP Ex.: "status":"enabled"
e deleted: conta
encerrada
e blocked: conta
bloqueada
~q{1,12}%
bic BIC da conta. String OopP Ex.:
"bic":"XSXHXSMMXXX"
linkedAccou | No campo o ASPSp |  String op ~.{1,70}%
Versdo: 1.9.0 BBVA 15/09/2022
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nts pode nomear uma
conta associada a
transagoes de
cartdao pendentes.

Especifica o uso da
conta. Valores
possiveis:

usage (] PRIV: conta Stnng
privada

e ORGA: conta
profissional

OoP

~A1,43%
Ex.: "usage": "PRIV"

Especificacbes que

devem ser

previstas pelo

ASPSP.

details e Caracteristicas String
da conta

e Caracteristicas
do cartao

OoP

~.{1,1403}$%

List<Balan

balances Saldos de conta.
ce>

COND

"balances": [...]

Links para a conta,
para recuperar
informacao de
saldos e/ou
transacoes da

conta.
_links ] Links
Links suportados

somente quando
tiver sido dado o
consentimento
correspondente  a
conta.

OoP

Ex.: "links": {...}

6.3 AccountReference

Campo Descricao Tipo

Obrig.

Formato

iban IBAN da conta String

COND

Ex.:
"iban":"ES1111111111
111111111"

Versdo: 1.9.0 BBVA
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BBAN da conta, Ex.:
bban guando esta ndao tem String COND | "bban":"203857789830
IBAN. 00760236"
Primary Account
Number do cartdo. ~A{1,35}%
Pode ser tokenizada . Ex.:
pan Strin COND X.:
pelo ASPSP  para 9 "pan":"1234567891234
cumprir  com  0s 567"
requisitos PCI DSS.
~{1,35}$
maskedPa Primary Account
n Number do cartdo de String COND | EX;I: . .
*****4567"
Alias para aceder a
uma conta de ~.{1,35}%
msisdn pagamentos através String COND . o
telemédvel registado.
) IS0 4217
currency Moeda. String oP
Ex.: "currency":"EUR"
6.4 AccountReport
Campo Descricao Tipo Obrig. Formato
Ultimas  transacdes
(anotagodes)
conhecidas da conta.
booked | Deve ser incluido se | HSt<Trans | conp | gy . whooked™:[{..}]
0 pardmetro | actions>
bookingStatus for
definido como
“booked” ou “both”.
TransacoOes
pendentes da conta.
. N3o preencher se 0 | List<Trans )
pending parametro actions> OopP Ex.: "pending":[{..}]
bookinStatus for
definido como
“booked”.
_links Os seguintes links Links OB Ex.: "_links":[{..}]
sao aceites como
Versdo: 1.9.0 BBVA 15/09/2022
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validos:
e account (OB)
e first (OP)
e next (OP)
e previous (OP)
e last (OP)
6.5 Address
Campo Descricao Tipo Obrig. Formato
Rua
~.{1,70}%
street NOTA: Obrigatério se | >ond | OP/OB | Ex.: "street”:"Ejemplo
cross-border-credit- de calle
transfers
buildingNu |\, 0 String OP Ex.:
mber "buildingNumber":"5"
Cidade
city NOTA: Obrigatério se String OP/OB | Ex.: "city":"Cérdoba"
cross-border-credit-
transfers
postalCode | Cddigo postal String oP Ex.:
"postalCode":"14100"
country | Cddigo de pais String OB ISO 3166
Ex.: "country":"ES"
6.6 Amount
Campo Descricao Tipo | Obrig. Formato
IS0 4217
Currency Moeda da importancia. String OB Ex.:
"currency":"EUR"
Quantidade da 1SO 4217
importancia.
Amount i String OB
O separador decimal € o Ex.:
ponto. "amount":"500.00"
Versdo: 1.9.0 BBVA 15/09/2022
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6.7 AuthenticationObject
Campo Descricao Tipo Obrig. Formato
Tipo de método de
autenticacdo. Valores
possiveis:
e SMS_OTP
. Ex.:
authentica ¢ CHIP_OTP . " L won
tionType | * PHOTO_OTP String OB authegﬂ;a%qrn;ype.
e PUSH_OTP -
Ver anexo 7.7 Tipos
de autenticacdo para
mais informacgao.
authentica | Versao da Ex.:
tionVersio | ferramenta associada String COND | "authenticationVersion"
n a authenticationType. 11.0"
authentica Id do método de
i 3 VAN
tionMetho a_utenU_cg_gao String oB -{1,35}%
dId disponibilizado pelo
ASPSP.
Nome do método de
autenticacdo defindo
pelo PSU la banca
online do ASPSP.
Alternativamente
name poderia ser uma Strin OB Ex.: "name":"SMS OTP
descricao 9 al teléfono 666777888"
disponibilizada pelo
ASPSP
Se o TPP tiver a
opgao, devera
apresenta-lo ao PSU.
Informacao
explanatio | detalhada acerca do .
n método SCA para o String op
PSU
6.8 Aspsp
Versdo: 1.9.0 BBVA 15/09/2022
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Campo Descricao Tipo Obrig. Formato
. . . Ex.: "bic":"
bic Cddigo BIC do ASPSP. String OB XXX XX"
Ex.:
Name Nome do ASPSP String OoP "name":"Nombre
ASPSP"
apiName | Nome do ASPSP usado String COND Ex.: "apiName":
no PATH do pedido. "nomedoBanco”
Nota: Somente
disponivel para a V2 da
lista de ASPSPs
disponiveis.
6.9 Balance
Campo Descricao Tipo Obrig. Formato
balanceAm | Importancia e moeda Ex.: "balanceAmount":
Amount OB
ount do saldo {..}
Tipo de saldo.
balanceTy | Valores suportados . Ex.: "balanceType":
) String OB " . "
pe no anexo 7.8 Tipos closingBooked
de saldos
Flag informada se o
limite de crédito da Ex.:
creditLimit | conta correspondente | 5 1o0h | op | ncreditLimitincluded":tr
Included | esta incluido no
X ue
calculo do saldo,
guando aplicavel.
ISODateTime
Data da ultima agao Ex.:
lastChange i . X..
DateTime realizada sobre a String OoP "lastChangeDateTime":
conta. "2017-10-
25T15:30:35.0352"
R ISODate
referenceD | Data de referéncia do .
"2017-10-25"
. | entryReference da Max35Text
lastCommi | jitima transacdo _
ction identificar se " "lastCommittedTransac
] tion": "1234-asd-567"
conhece todas as
Versdo: 1.9.0 BBVA 15/09/2022
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transagoes do PSU.

6.10 EntityCorporateData
Campo Descricao Tipo Obrig. Formato
fiscalName Nome fiscal da String oP Ex.: "fiscalName": "van
entidade Egmond"
fiscalNumb | Ndmero fiscal da String oP ~NA{1,12}$
er entidade Ex.: "fiscalNumber":
"6017337891225600"
fiscalAddres | Morada fiscal da String oP Ex.: "fiscalAddress":
3 entidade "362 Pocmos Highway"
fiscalRegist | Registo fiscal da String oP Ex.: "fiscalRegister":
er entidade "wupvucl"
corporateCa | Capital Social da Amount oP Ex.:
pital entidade "corporateCapital":{...
reference Descricao referencia | String oP Ex.: "reference":
para a fatura. "Telemovel"
iva IVA Fatura Amount oP Ex.: "iva": {...}
message Mensagem da String oP Ex.: "message":
entidade para o PSU "OBRIGADO POR
PREFERIR A
LYCAMOBILE. CASO
NECESSITE"
6.11 ExchangeRate
Campo Descricao Tipo Obrig. Formato
currencyFr . . Ex.:
om Moeda origem String OB "currencyFrom":"USD"
Define a taxa de
cambio. Exemplo:
currencyFrom=USD, . o w.npy Qn
rate currencyTo=EUR: String OB Ex.: "rate":"0.8
1USD =0.8 EUR e 0.8
¢ a tarifa.
currencyT . . Ex.:
o Moeda destino String OB "currencyTo":"EUR"
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ISODateTame
rateDate | Data da tarifa String OB
rateContra | Referéncia ao .
ct contrato da tarifa String op
6.12 Href
Campo Descricao Tipo Obrig. Formato
Ex.: "href":
href Contem um link para String op /v1/_payments/sepa—
um recurso credit-transfers/asd-
1234-jkI"
6.13 Links
Campo Descrigao Tipo Obrig. Formato
URL utilizada para a
scaRedirec realizacdo de SCA,
t mediante Href OoP Ex.: "scaRedirect": {...}
redireccionamento do
navegador do PSU.
Link para o endpoint,
a partir do qual a
autorizacao da Ex.:
ste?rtA_utho transacao ou a Href oP "startAuthorisation":{...
risation . -
autorizagao do >
cancelamento deve
ser iniciada.
Link para o endpoint
a partir do qual a
startAutho | autorizacdao de uma
risationWi | transacdo ou de uma Ex.: "
thAuthenti | transacao de Href op startAuthorisationWithA
cationMet | cancelamento devera uthenticationMethodSel
hodSelecti | ser iniciada e onde o ection ": {...}
on método SCA deverd
ser informado com a
chamada respetiva.
selectAuth | Link onde o TPP pode Href oP Ex.:
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entication
Method

selecionar o método
de autenticacdo de 2°
fator aplicavel ao
PSU, nos casos em
que exista mais do
gue um.

"selectAuthenticationM
ethod": {...}

self

Link ao recurso
criado para o pedido.
Este link pode
utilizar-se
posteriormente para
recuperar o estado
da transacdo.

Href

OoP

Ex.: "self": {...}

status

Link para recuperar o
estado da transacao.
Por exemplo, estado
de inicio de
pagamento.

Href

oP

Ex.: "status": {...}

account

Link ao recuso que
fornece os dados de
uma conta.

Href

OoP

Ex.: "account": {...}

balances

Link ao recuso que
proporciona os saldos
de conta.

Href

oP

Ex.: "balances": {...}

transactio
ns

Link ao recurso que
proporciona as
transagoes de conta.

Href

oP

Ex.: "transactions":

{.}

first

Link de navegacao
para relatérios de
contas paginados.

Href

oP

Ex.: "first": {...}

next

Link de navegacao
para relatérios de
contas paginados.

Href

oP

Ex.: "next": {...}

previous

Link de navegacao
para relatérios de
contas paginados.

Href

oP

Ex.: "previous": {...}

last

Link de navegacao
para relatérios de
contas paginados.

Href

oP

Ex.: "last": {...}

download

Link de descarga
para grandes
volumes de dados
AIS. SO0 para camt-
data.

Href

OoP

Ex.: "download": {..}
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Campo Descricao Tipo Obrig. Formato
Moeda em que ¢&
expressa a troc_a de ISO 4217
unitCurren Moeda estrangeira. Stri op
rin .n : ",
cy No exemplo 1EUR = 9 Ex.: UTESEErenCy '
xxxXCUR, a unidade
monetaria é o EUR.
Fator wusado para
converter uma
importancia de uma
exchangeR | moeda em outra. String op Ex.: ethan"geRate :
ate Reflete o preco pelo 1.3
qual uma moeda foi
comprada com outra
moeda.
entificatio | " String OoP "contractldentification"
contrato o contrato "
n AL L : "1234-qgeru-23
de cambio de divisas.
Especifica o  tipo
usado para efetuar o
cambio da moeda.
rateType Valores permitidos: String oP Ex.: ";E;tglxpe :
e SPOT
e SALE
e AGRD
6.15 PaymentLiquidation
Campo Descricao Tipo Obrig. Formato
code Caddigo de Integer OB ~A41,2}$
liquidacao Ex.: “code”:11
name Descrigao da String OB Ex.: "name":
liquidacao "ProdutoresAgr
icolasdosAcore
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Exemplos:

Trabalhadores
do Servico
Doméstico

- Seguro
Social
Voluntario

- Produtores
Agricolas dos
Acgores

Em empresas
informa-se o
nome do
centro de
Seguranga
Social TSU

entityCode

Entidade de
liquidagao do
pagamento

Integer

oP

Ex.:
"entityCode":
12345

branch

Agéncia de
liquidagdo do
pagamento
relacionada
com a
Entidade de
liquidacao.

Integer

oP

Ex.: "branch":
54169188

6.16 PaymentPeriod

Campo

Descricao

Tipo

Obrig.

Formato

year

Ano a que
corresponde o
pagamento.
Valores de 1 a
9999

Integer

OB

~A{1,43$

Ex.: "year":
2020

month

Més do ano a
que
corresponde o
pagamento.
Valores de 1 a
12

Integer

oP

~A{1,23$

Ex.: "month":
10
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6.17 PaymentUnit
Campo Descricao Tipo Obrig. Formato
minimun Unidade Integer OB Ex.:
minima da "minimum": 1
natureza do
pagamento
maximun Unidade Integer OB Ex.:
maxima da "maximm": 25
natureza do
pagamento
6.18 PublicSectorPaymentEntity
Campo Descricao Tipo Obrig. Formato
entityCode Codigo da entidade | Integer oB Ex.: "entityCode":
12345
paymentLiq | Dados para a PaymentLi | OB Ex.:
uidation liquidacao do quidation "paymentLiquidation”:
pagamento {.}
6.19 PublicSectorPaymentType
Campo Descrigcao Tipo Obrig. Formato
code Caddigo de String OB ~A41,2}$
pagamento. Ex.: “code”:01
name Descricdao do String OB Ex.: "name": "
tipo de PAGAMENTOP
pagamento. ORCONTA1"
6.20 Remuneration
Campo Descricao Tipo Obrig. | Formato
code Cddigo da Integer OB Ex.: "code": 1
remuneragao
name Descrigao da String OB Ex.: "name": "Mensal-
remuneragao MesCompleto"
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minimumA Valor da Amount OB Ex.:"minimumAmount"
mount remuneragao {3
mensal efetiva
minima
maximumA | Valor da Amount OB Ex.:"maximumAmount"
mount remuneragao {7}
mensal efetiva
maxima
6.21 ReportExchangeRate
Campo Descrigao Tipo Obrig. Formato
Moeda a partir da
qual - ira ser 1SO 4217
sourceCurr _converglda_ uma String OB Ex. - "sourceCurrency”:
ency importancia numa . . ; y -
operagao de EUR
conversao de moeda
Fator wusado para
converter uma
importéancia de uma
exchangeR | moeda a outra. Strin OB Ex.: "exchangeRate":
ate Reflete o preco com 9 "1.3"
0 qua luma moeda
foi comprada com
outra moeda.
Moeda em que o tipo
de cambio é
) expresso em moeda 1SO 4217
unitCurren | estrangeira. No String OB o .
1EUR=xxxCUR, a EUR
unidade monetaria é
o EUR.
MoedaAna qual uma 1SO 4217
targetCurr | importancia vai ser String OB . .
ency convertida numa Ex.: "targetCurrency":
conversdo de moeda. usb
tationd | Dat ISODate
quotation ata em que se . . .
ate cotiza um o cambio. String 0B EX-:HZ%Ulogtag'lonzaﬁte -
Identificagdo  Unica ) .
contratcld para identificar o String op " Bx.. =~ "
entificatio AL contractldentification
contrato de cambio
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de divisas.

: "1234-qgeru-23"

6.22

ServicePaymentEntity

Conjunto de parametros genéricos do pagamento de servicos que deverdo ser
considerados na definigdo do interface do TPP.

Campo Descricao Tipo Obrig. | Formato
servicePay Nome do servico de | String OB Ex.:
mentName pagamento "servicePaymentName"
: "Myrtie Munoz"
minimumA Indica a importancia | Amount oB Ex.:
mount minima para o "minimumAmount":
Servico de {.}
Pagamento. O
montante minimo
aceite é de 0.01
maximumA | Indica a importancia | Amount OB Ex.:
mount maxima do Servico "maximumAmount":
de Pagamento. O {.}
montante maximo
aceite é de
99999.99
entityCode Codigo da entidade | Integer OB Ex.: "entityCode":
12345
paymentTy | Tipo de pagamento. | Integer oB NA1,13%
pe Vira com valor 1. Ex.: “paymentType”: 1
6.23 SinglePayment
Campo Descrigcao Tipo Obrig. Formato
. ~ Ex.:
instructed Informagao_ . da Amount oB "instructedAmount":
Amount transferéncia realizada. {3
Conta do ordenante.
. Account Ex.: "debtorAccount":
dethI‘ACC Nota: este campo n: n.n
alguns servigos como e 11111111111117}
pagamentos bulk
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creditorAc Account Ex.: "creditorAccount":
count Conta do beneficiario Referenc OB {"iban":"ES111111111
e 1111111111}
~{1,70}$
creditorNa | \ e do beneficirio String OB Ex.:
me "creditorName":"Nombr
eIl
BIC da conta do
beneficiario.
creditorA Ex.:
ot 9 String | OP/OB | "creditorAgent":"XSXH
NOTA: Obrigatorio se XSMMXXX"
cross-border-credit-
transfers
Morada do beneficiario
creditorAd Ex.:
dress NOTA: Obrigatorio se Address | OP/OB "creditorAddress":{...}
cross-border-credit-
transfers
S6 para produtos de
pagamento:
e sepa-credit-
transfers
e target-2-payments
(s6 para empresas)
e instant-sepa-credit-
transfers (s6 para
empresas)
Valores permitidos ChargeBearerTypelC
chargeBea | (opcional): String | OP/OB ode de ISO 20022
rer e SLEV Ex.:
e cross-border- “chargeBearer”:"SLEV"
credit-transfers (so
para empresas)
e Valores
permitidos
(obrigatorio
um):DEBT
e CRED
e SHAR
remittance | informacso adicional. String oP ~.{1,140}%
Informatio
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nUnstructu
red

Ver anexo 7.12 Guia
de boas praticas

Campo
remittancelnformation
Unstructured para
recomendagoes de
uso.

Ex.:
"remittancelnformation
Unstructured":"Informa

ciéon adiccional"

requested
Execution
Date

Data de execugao
solicitada para
pagamentos a futuro.

Nota: so se suportado
pelo ASPSP

String

COND

ISODate

requested
ExecutionT
ime

Hora de execucao
solicitada.

Nota: sé se suportado
pelo ASPSP

String

COND

ISODateTime

6.24 SocialSecurityPaymentParameters

Campo

Descricao

Tipo

Obrig.

Formato

paymentNat
ure

Natureza do
pagamento a
Segurancga Social de
particulares

Nota: vem
informado si nao for
um Centro TSU

PaymentLi
quidation

oP

Ex.:
"paymentLiquidation”:

{3}

tsuCenter

Dados dos centros
de Seguranca Social
TSU.

S6 para empresas

Nota: vem
informado se for um
Centro TSU

PaymentLi
quidation

oP

Ex.: “tsuCenter”:{...}

paymentUni
t

Unidade de

pagamento

PaymentU
nit

oP

Ex.:"paymentUnit":

{.}

remunerati
on

Informagao relativa
ao tipo de
remuneragao

Remunera
tion

oP

Ex.:
"remuneration":{...}
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6.25 SpecialServicePaymentEntity
Campo Descricao Tipo Obrig. | Formato
servicePay Identifica 0 nome String OB Ex.:
mentName do servico de "servicePaymentName"
pagamento especial : "Livre"
entityCode Codigo da entidade | Integer OB Ex.: "entityCode":
MULTIBANCO 12345
paymentTy | Tipo de pagamento. | Integer OB ~A{1,1}%
pe Valor 2. Ex.: "paymentType": 2
chargeType | Tipo de despesa Integer OB ~A1,3}$
Ex.: "chargeType": 1
productNa Nome do produto String OB ~A{1,3}%
me que oferece a Ex.: "productName":
entidade "
Carragamento
Lycamobile”
specialServi | Lista de possivel List<Speci | OP Ex.:
cePayment | montantes alServiceP "specialServicePayment
Parameters | permitidos aymentPa Parameters": [...]
rameters>
minimumA Indica a importancia | Amount OB Ex.:
mount minima aceite para "minimumAmount":
Servicos de {.}
Pagamento Especial
maximumA | Indica a importancia | Amount OB Ex.:
mount maxima aceite para "maximumAmount":
Servigos de {..}
Pagamento Especial
entitiesCorp | Entity Corporate List<Entit | OP Ex.:
orateData Capital Currency. yCorporat "entitiesCorporateData"
eData> [

6.26 SpecialServicePaymentParameters

Campo Descricao Tipo Obrig.  Formato

code Codigo associado ao | Integer OB Ex.: "code ": 1
montante

amount Montante Amount OB Ex.: "amount": {...}
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Campo

Descricao

Tipo

Obrig.

Formato

category

Categoria do
tipo de
mensagem
recebida.

Valores
possiveis:
ERROR o
WARNING

String

OB

: "category": "ERROR"

Code

Codigo de
resposta.

No anexo 7.3
Caodigos de
retorno
encontram-se
todos
cédigos
retorno
servigo.

0s
de
por

String

OB

Ex.:

"code":"CONSENT_INVALID"

Path

Path para o
campo
referenciando
no erro.

String

COND

Ex.: "path":".."

Text

Texto adicional
explicativo.

String

OoP

Ex.: "text":"Ejemplo de

texto"

6.28 Transactions

Campo

Descricao

Tipo

Obrig.

Formato

transactio
nId

Pode ser usado como
access-ID na AP],
para fornecimento de
mais detalhes sobre
a transacdo. Se este
dado for facultado
podera ter acesso ao
pedido de detalhes
da transacao.

String

oP

Ex.:

"transactionId":"123-
asdf-456"

entryRefer
ence

Identificacao da
transagdao que pode

String

OoP

~.{1,35}$
Ex.:
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ser usada, por "entryReference":"1234
exemplo, nas -asdf-456"
consultas delta.
ifi Ini . ~4{1,35
endT:EndI iizngglgigor Unico String oP {1,35}$%
' Ex.: "endToEnd™:"..."
Identificacao do A {1,35)8
mandateld mandato. Por String oP -
exemplo, um ID de Ex.: "mandateld":"..."
um mandato SEPA.
— ~
checkId iiinﬂgcador de um String oP {1,35}$
q Ex.: "checkld":"..."
Identificacao do A {1,35)8
creditorld beneficiario. Por String oP o
exemplo, um ID de Ex.: "creditorId":"..."
beneficiario SEPA.
i ISODate
bookingDa | Data contabilistica da Strin op . ) o
10-23"
ISODate
valueDate  D3ta _ valor da String oP Ex.:
transagao. "valueDate":"2017-10-
23"
transactio | Importancia/Montant Ex.:
P ~ Amount OB "transactionAmount":
nAmount | e da transagao
[{..7]
currencvEx List<Repo Ex.:
chan ‘; Taxa de cadmbio rtExchang oP "currencyExchange":
9 eRate> [{..}]
. Nome do beneficiario ~.{1,70}$%
creditorNa ~ .
me se a transagao € uma String OoP Ex.: "creditor":
cobranga. "Nombre"
creditorAc | Conta do | AccountRe Ex.: "creditorAccount":
L COND
count beneficiario. ference {...}
~A41,70}%
ultimateCr L . { Y
editor Beneficiario final. String 0] Ex.: "ultimateCreditor":
"Nombre"
Nome do ordenante ~{1,70}%
debtorNam ~ .
e se a transacao for String OoP Ex.: "debtor":
uma cobranca. "Nombre"
debtorAcc | Conta do ordenante. | accountRe | COND | Ex.: "debtorAccount":
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ount ference {...}
. ~.{1,70}$
ultimateDe | Nome do ordenante Strin op . .
btor final. g Ex.: "ultimateDebtor":
"Nombre"
. ~.{1,140}%
remittance Campo para incluir
Informatio inforIana go adicional Strin OP " i o i
nUnstructu aG g remittancelnformation
red do envio. Unstructured":"Informa
cion adicional"
~.{1,140}%
remittance . .

. | Campo para incluir Ex.:
Informatio uma referéncia ao Strin oP " i - i
nStructure : g remittancelinformatio

d envio. nStructured":"Ref.
12344567"
purposeCo | ExternalPurposelCod Strin op ExternalPurposelCo
de e ISO 20022 9 de ISO 20022
Cddigo de transacdo
bancaria como é
ba|_1kTrans usado pelos ASPSP String oP ExFernaIBaqkTransac
actionCode tionDomainiCode
no formato ISO
20022
proprietar N
yBankTran | Codigo de transacdo Strin oP A{1,35}$
sactionCod | proprietario do banco 9
e
Valores possiveis:
_links « transactionDetails Links OoP Ex.: "_links": {...}
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7.1 Assinatura

7.1.1 Header “Digest” obrigatorio

O campo Digest é obrigatério em todos os pedidos.

BBVA

O campo contem um Hash do “body” da mensagem. Se a mensagem nao tiver um
“body”, o campo “Digest” devera conter um hash de um “bytelist” vazio. Os
algoritmos de hash que podem ser utilizados para calcular o “Digest” no contexto
desta especificacdo sdo do tipo SHA-256 e SHA-512.

7.1.2 Requisitos da assinatura

A estrutura do campo “Signature” do cabecalho dos pedidos deve apresentar a

seguinte estrutura:

Elemento | Tipo | Obrig. Requerimentos Requ_en:lmeptos
adicionais
NUmero de série do
certificado do TPP incluido
no “TPP-Signature-
Certificate”. Devera ser
E uma cadeia que o formatado da seguinte
HUB pode usar para forma:
_ pesquisar o KeyId="SN=XXX,CA=
keyId String | OB | componente que YYYYYYYYYYYYYYYY"
nec_eSS|ta para validar a Onde “XXX” & 0 nimero
assinatura. de série do certificado em
codigo hexadecimal e
"YYYYYYYYYYYYYYYY" é O
"Distinguished Name”
completo da autoridade
certificadora.
O algoritmo devera
identificar o mesmo
. algoritmo da assinatura
. E usaglg para . que se identifica na
Algorithm- | giring OB es_p_ecmcar 0 aIgorltmcz apresentacio da
ID utilizado para a geracao A .
da assinatura. certlﬂf:agao_ FlO pedido.
Deve identificar-se com
usando SHA-256 ou SHA-
512.
Headers String OP E usado para Os camp'os ob[igatérios
especificar a lista de para assinar sao:
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cabecalhos HTTP
incluido quando se gera
a assinatura para a
mensagem.

Se utilizado, devera ser
uma lista entre aspas e
em minusculas,
separadas por um
espaco em branco. Se
nao utilizado devera
considerar-se que tera
sido especificado um so6
valor. O referido valor
especificado sera o
atributo “Date” da
cabeceira do pedido.

A ordem dos atributos é
importante e devera ser
idéntica, a da lista de
cabecalhos HTTP
especificada neste
campo.

e digest
e X-request-id
De forma condicionada, se

viajam e se suportados,
pode-se incluir:

e psu-id
e psu-corporate-id
e tpp-redirect-uri

Signature | String | oB

O parametro
“signature” devera ser
comunicada com
Base64 segundo RFC
4648.

O TPP usa o algoritmo e
os parametros do
cabecalho a assinar
para formar a cadeia
para assinatura. A
cadeia é assinada com
a Keyld e o algoritmo
correspondente. O
contelido deverd vir em
Base64.

N3o ha requisitos
adicionais.

7.1.3 Exemplo

Vamos a realizar um pedido host-to-host com o seguinte texto:

{

"instructedAmount"

"currency" "EUR",
"amount" "16.00"
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bo
"debtorAccount" : {
"iban" : "ES5140000001050000000001"™,
"currency" : "EUR"
by
"creditorName" : "Cred. Name",
"creditorAccount" : {
"iban" : "ES6621000418401234567891",
"currency" : "EUR"
by
"creditorAddress" : {
"street" : "Ejemplo de calle",
"buildingNumber" : "15",
"city" : "Cordoba",
"postalCode"™ : "14100",
"country" : "ES"
bo
"remittanceInformationUnstructured"

"chargeBearer" : "CRED"

e queremos igualmente adicionar os seguintes cabecalhos
e X-Request-ID=al3cbf11-b053-4908-bd06-517dfa3al1861

"Pago" ,

As operagdes que devemos realizar sdo as seguintes.

7.1.3.1 Geracao do cabecalho "Digest”

BBVA

Para o fazer deveremos realizar o hash do corpo da mensagem que se vai enviar. E
vital faze-lo sobre o conteldo final e serializado, j@ que processos de serializagdo
posteriores poderdao introduzir modificagcdes no corpo da mensagem enviada

fazendo com que a assinatura seja invalida.

E possivel utilizar algoritmos SHA-256 e SHA-512 seguindo a RFC 5843. No nosso
exemplo utilizaremos SHA-256 sobre o corpo da mensagem, obtendo o seguinte

resultado:
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e Hexadecimal:
A5F1CF405B28E44ED29507E0F64495859BA877893D2A714512D16CE3BD8
BE562

e Base64: pfHPQFso5E7SIQfg9kSVhZuod4kOKnFFEtFs472L5WI=

Assim, o valor de cabecalho “Digest” que vamos gerar sera:
SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9KnFFEtFs472L5WI=
Os cabecgalhos que temos até ao momento sdo:

X-Request-ID=al13cbf11-b053-4908-bd06-517dfa3a1861f]
Digest=SHA256=pfHPQFso5E7SIQfgokSVhZuod4k9KnFFEtFs472L5WI=

7.1.3.2 Geracao do cabecalho “Signature”

O cabecalho “Signature” é do tipo multivalor, ou seja, no seu interior contem varias
partes de subcabecalhos do tipo atributo-valor

Apuramento do valor “keyId”

Este campo obtém-se a partir do nUmero de série do certificado em hexadecimal e
o DN da autoridade certificadora que gerou o certificado.

No nosso exemplo obtemos o seguinte resultado:
keyId="SN=-5d803f65,CA=CN=REDSYS-AC-EIDASt-C1,0U=PKI,O=REDSYS,C=ES"

Apuramento do atributo “headers”

Convém destacar que este atributo e alguns outros encontram-se no documento do
Berlin Group com o primeiro cardcter em mailscula, no entanto na RFC em que se
baseia a entidade é estabelecido que o seu contelido é sempre em minuUscula, como
tal assumimos que se trata de uma errata.

Aqui estabelecem-se os campos que se vao ter em conta quando for para realizar a
assinatura.

headers="digest x-request-id"

Apuramento do atributo “algorithm”
algorithm="SHA-256"

Construcdo da sequéncia para assinar
A sequéncia para assinar segundo o ponto 2.2.3 é a seguinte:
Digest: SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9KnFFEtFs472L5WI=
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X-Request-ID: a13cbf11-b053-4908-bd06-517dfa3a1861f

Geracao da assinatura

Realizamos a assinatura da sequéncia obtida no ponto anterior com a chave privada
do nosso certificado e passamos o resultado a Base64, obtendo no nosso caso
particular o seguinte resultado:

1a8LV3Fny2s04c400kYFtZvrimOkOVY1n87iKfIggEKkXQjZNcyjp9fFkNtQc+5ZVNESdiq
KG8xrawYa5gAm46CvcKChNTPaakiEJHCXM5RZPWNONs5HjV5mUY2QzD+g5mwqcW
vXtBrivgObZKN8Zt3+uJMN37NQg9tINE2yKIJIEPIAYOjC2PA/yzGSLOdADNXQut9yRvx
w8gMCjDtRaKDyWmwG6/crX293hGvBUeff1xvTIuWhQzyfx4J6WGOv1ZmpnWdZ1LF6
8sToeDGTdu65aVKV2g6qcZzcm5aPV6+mVHX+21Vr6acxiLZdeYUHYJHrzErUN3KIrmt
3w2AL7Dw==

7.1.3.3 Geracao do cabecalho “"TPP-Signature-Certificate”

Este cabecalho contem o certificado que utilizamos em Base64. Por motivos de
espago somente mostramos uma parte no exemplo:

TPP-Signature-Certificate="MIIEWTCCAOGgAwWIBAJI....

7.1.3.4 Cabecgalhos definitivos a enviar

Pelo que ja vimos nos pontos anteriores os cabecalhos que devemos enviar no
pedido sdo:

X-Request-ID=a13cbfl1-b053-4908-bd06-517dfa3a1861f
Digest=SHA256=pfHPQFs05E7SIQfg9kSVhZuod4k9OKnFFEtFs472L5WI=

Signature=keyld="SN=-5d803f65,CA=CN=REDSYS-AC-EIDASt-
C1,0U=PKI,O=REDSYS,C=ES",algorithm="SHA-256",headers="digest = x-request-
id",signature="
1a8LV3Fny2s504c400kYFtZvrimOkOVY1n87iKfIggEKXQjZNcyjp9fFkNtQc+5ZVNESdiq
KG8xrawYa5gAm46CvcKChNTPaakiEJHCXM5RZPWNONs5HjV5mUY2QzD+g5mwqcW
vXtBrivgObZKN8Zt3+uIJMN37NQg9tINE2yKIJIEPIAYOjC2PA/yzGSLOdADNXQut9yRvX
w8gMCjDtRaKDyWmwG6/crX293hGvBUeffiIxvTIuWhQzyfx4J6WGOv1ZmpnWdZ1LF6
8sToeDGTdu65aVKV2g6qcZzcm5aPV6+mVHX+21Vr6acxiLZdeYUHYJHrzErUN3KIrmt
3w2AL7Dw=="

TPP-Signature-Certificate=MIIEWTCCAOGgAwIBAgIEoNn/...

7.2 Codigos de resposta HTTP
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Os cdédigos HTTP seguidos por esta especificacdo e a sua forma de uso sdo os

seguintes:

Codigo http

Descricao

200 OK

e (Codigo de resposta para pedidos PUT e GET

e Este cdédigo é permitido se o pedido foi repetido devido a
um time-out. A resposta pode ser um 200 ou 201
dependendo da implementagdo do ASPSP

e O pedido POST do FCS também permite retornar um 200,
uma vez que nao se cria nenhum novo recurso.

e Cdbdigo de resposta para pedido DELETE quando o pedido
tiver sido realizado corretamente e nao for requerida
autorizagao.

201 Created

Codigo de resposta para pedidos POST se um novo recurso
tiver sido criado corretamente.

202 Accepted

Cdodigo de resposta para pedidos DELETE quando um recurso
de pagamento for possivel de cancelar mas requer
autorizacao de cancelamento por parte do PSU.

204 No Content

Cdodigo de resposta para pedidos DELETE quando o recurso de
consentimento foi apagado corretamente. O cddigo indica que

a resposta foi realizada, mas ndo é devolvido nenhum
conteudo.
Também usado em pedidos DELETE de iniciagbes de

pagamento onde ndo seja necessaria autenticagao.

400 Bad Request

Ocorreu um erro de validacdo. Este cddigo cobre erros de
sintaxe em pedidos ou dados incorretos no payload.

401
Unauthorized

O TPP ou o PSU ndo esta corretamente autorizado para
realizar o pedido. Voltar a tentar o pedido com informacao de
autenticacao correta.

403 Forbidden

Devolvido se o recurso que foi referenciado no path/caminho
existir, mas ndo puder se acedido pelo TPP ou pelo PSU. Este
codigo deve ser somente usado para identificadores nao
sensiveis, ja que este podera revelar que o recurso existe mas
que nao pode ser acedido.

404 Not found

Devolvido se o recurso ou endpoint que foi referenciado no
path/caminho existir mas ndao puder ser acedido pelo TPP ou
pelo PSU.

Em caso de duvida se um id especifico no path/caminho é
sensivel ou ndo, use este codigo em vez do 403.

405 Method Not
Allowed

Este codigo é enviado s6 quando o método (POST, PUT,
GET...) ndo for suportado num endpoint especifico.

Codigo de resposta para DELETE, no caso de cancelamento de
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pagamento, quando a iniciagcdo de um pagamento ndao pode
ser cancelada por razdes legais ou razdes operacionais.

406 Not O ASPSP nao pode gerar o conteudo que o TPP especifica no
Acceptable campo de cabecgalho Accept
408 Request O servidor estd a trabalhar corretamente, mas o pedido
Timeout alcangou time out.
409 Conflict O pedido nao pode ser terminado por conflito com o estado

atual do recurso referenciado.

415 Unsopported

O TPP solicitou um “media type” que o ASPSP nao suporta.

Media Type
429 Too Many O TPP excedeu o numero maximo de pedidos permitidos pelo
Requests consentimento ou pelas RTS

500 Internal
Server Error

Ocorreu um erro interno no servidor.

503 Service
Unavailable

O servido do ASPSP ndo esta atualmente disponivel.

Geralmente é um estado temporéario.

7.3

Cadigos de retorno

Codigos de retorno permitidos e cédigos de resposta http associados.

Codigo HTTP Cadigo Descricdo
CERTIFICATE_INVAL | O conteldo do certificado
401 . ~ 2
D de assinatura nao é valido.
CERTIFICATE_EXPIR | O certificado de assinatura
401
ED caducou.
CERTIFICA CERTIFICATE_BLOC | O certificado de assinatura
DO DE 401 KED foi bloqueado pelo ASPSP
ASSINATU q P '
RA 201 CERTIFICATE_REVO | O certificado de assinatura
KED foi revogado pelo QTSP.
CERTIFICATE_MISSI O~cert|f|cado de assinatura
401 nao estava presente no
NG .
pedido.
401 SIGNATURE_INVALI | A assinatura ndo esta
ASSINATU D correta.
RA 401 SIGNATURE_MISSIN | A assinatura ndo vem na
G mensagem e é obrigatdria.
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campos do pedido estd
errado. Os campos serao
indicados.

Aplica-se a campos do
body/corpo e do cabegalho.

Aplica-se também em
casos onde estas entradas
se referem a instancias de
dados ndo existentes ou
errados.

400

PARAMETER_NOT_C
ONSISTENT

Os Parametros enviados
pelo TPP nao sao
consistentes.

S6 se aplicar a
parameters.

query

400

PARAMETER_NOT_S
UPPORTED

O pardmetro ndo ¢é
suportado pelo ASPSP.

Por ser opcional somente é
usado em situagdes em
que o ASPSP tenha suporte
para 0 mesmo.

401

PSU_CREDENTIALS_
INVALID

O PSU-ID ndo esta
relacionado com o ASPSP
ou estd bloqueado, ou a
palavra-passe ou a OTP
estd incorreta.

400 (payload)
405 (método

SERVICE_INVALID

O servico solicitado ndo é
valido para o0 recurso
indicado ou para os dados

HTTP) enviados.
O servico ndo esta
disponivel para o PSU
403 SERVICE_BLOCKED i .
devido a um bloqueio do
canal pelo ASPSP.
CORPORATE_ID_INy | O PSU-Corporate-ID ndo
401 foi possivel relacionar nos

ALID

sistemas do ASPSP.

403 (si recurso
en path)

CONSENT_UNKNOW

O Consent-ID nao coincide
com o TPP e ASPSP que se

400 (si recurso N solicitou.
en payload)
401 CONSENT_INVALID O consentimento foi criado

pelo TPP, mas ndo é valido
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para o recurso/servico
solicitado.

Ou a definicao do
consentimento ndo esta
completa ou é invalida.

O consentimento foi criado

400 (se vai em
payload)

401 CONSENT_EXPIRED | P€lo  TPP, mas esta
caducado e necessita de
ser renovado.

O token recebido &

401 TOKEN_UNKNOWN desconhecido para o TPP.

O token estd associado o

401 TOKEN_INVALID TPP, mas nao e valido para
0 servigo/recurso a que
tenta aceder.

O token estd associado ao

401 TOKEN_EXPIRED TPP, mas estd caducado e
necessita de ser renovado.

404 (se
account-id em

path)

403 (se outro RESOURCE_UNKNO | O recurso solicitado ¢&
recurso em WN desconhecido para o TPP.
path)

em path)

403 (se recurso

RESOURCE_EXPIRED

O recurso solicitado esta
associado ao TPP, mas
encontra-se expirado e nao

SCA_METHOD_UNKN

400 (se recurso voltara ao estado
em payload) disponivel.
O recurso direcionado nao
é re-direcionavel pelo
RESOURCE_BLOCKE | pedido. Este pode estar
400
D bloqueado, por exemplo,
por uma agrupacao nho
“signing basket”.
TIMESTAMP_INVALI | Timestamp fora do periodo
400 o
D de tempo aceitavel.
400 PERIOD_INVALID Periodo d_e t_empo solicitado
fora dos limites.
400 O método SCA selecionado

no pedido de selegao de
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OWN

método de autenticacdo é
desconhecido ou ndo é
possivel executar entre o
ASPSP com o PSU.

409

STATUS_INVALID

O recurso direcionado nao
permite autorizacao
adicional.

302

invalid_request

O pedido ndo estd bem
formatado porque faltam
parametros, valor nao
formatado, parametros
repetidos.

302

unauthorized_client

O cliente autenticado nao
estd autorizado a usar este
tipo de autorizagao.

302

access_denied

O proprietario dos recursos
ou o servidor de
autorizacao nega o pedido.

302

unsupported_respon
se_type

O servidor de autorizacao
ndo suporta o método
utilizado para obter o
cédigo de autorizacao.

302

invalid_scope

O scope solicitado é
invalido, desconhecido ou
mal formatado.

OAuth2

302

Server_error

Erro 500 que nao pode ser
devolvido num
redireccionamento.
Devolve-se este cadigo.

302

temporarily_unavaila
ble

O servidor de autorizacao
ndo é capaz de processar o
pedido temporariamente,
devido a uma sobrecarga
temporaria ou
manutencdo.

400

invalid_request

O pedido ndo estd bem
formatado, faltam
parametros, valor ndo
suportado, parametros
repetidos, inclui multiplas
credenciais ou utiliza mais
do que um mecanismo de
autenticacao do cliente.

401

invalid_client

Falha na autenticacdo do

Versdo: 1.9.0

BBVA

15/09/2022

281




PSD2 - Desenho Técnico TPP

BBVA

cliente.

400

invalid_grant

A autorizacdo
proporcionada pelo token
de atualizacdo é invalida,
caducada, revogada, ndo
coincide a URI de
redireccionamento, ou foi
emitido para outro cliente.

400

unauthorized_client

O cliente autenticado nao
esta autorizado para usar
este tipo de autorizagao.

400

unsupported_grant_t
ype

O tipo de autorizacao
solicitada ndo é suportado
pelos servidores de
autorizagoes.

400

invalid_scope

O scope solicitado é
invalido, desconhecido, mal
formatado ou excede o
permitido.

403

PRODUCT_INVALID

O produto de pagamento
solicitado ndo esta
disponivel para o PSU.

404

PRODUCT_UNKNOW
N

O produto de pagamento
solicitado ndo é suportado
pelo ASPSP

400
PIS

PAYMENT_FAILED

O pagamento falhou. Por
exemplo, por razdes de
gestao do risco.

400

EXECUTION_DATE_I
NVALID

A data de execucao
solicitada ndo é uma data
valida para o ASPSP.

405

CANCELLATION_INV
ALID

Ndo é possivel cancelar o
pagamento direcionado.
Por exemplo, ja passou
muito tempo ou ha
restricoes legais.

401
AIS

CONSENT_INVALID

O consentimento foi criado
pelo TPP, mas ndo é valido
para o recurso/servigo
solicitado, ou a definicao
do consentimento ndo estd
completa ou é invalida.

400

SESSIONS_NOT_SU

O indicador de servico
combinado nao suporta o
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PPORTED ASPSP a quem dirige o

pedido.

429

ACCESS_EXCEEDED

Os acessos a conta
excederam o0s acessos
permitidos por dia sem a
presenca do PSU.

406

REQUESTED_FORMA
TS_INVALID

O formato solicitado no
campo Accept ndo
corresponde ao oferecido
pelo ASPSP.

FCS

400

CARD_INVALID

A numeracdo do cartdo é
desconhecida para o ASPSP
ou nao esta associada ao
PSU.

400

NO_PIIS_ACTIVATIO

O PSU nao ativou a conta
para que seja usada pelo

N PIIS associado ao TPP.

7.4

Estados de transacao

Cadigo

Nome

Descricao

ACCC

AcceptedSettelmentComp
leted

A liquidagao na conta do beneficiario foi
concluida.

ACCP

AcceptedCustomerProfile

A verificagdo prévia a validagao técnica foi
correta. A verificacao do perfil do cliente foi
igualmente correta.

ACFC

AcceptedFundsChecked

Para além do perfil do cliente, a
disponibilidade de fundos foi confirmada
positivamente.

Nota: necessita de aprovacdo de ISO 20022

ACSC

AcceptedSettlementComp
leted

A liquidacao na conta do ordenante foi
concluida.

Uso: é usado pelo primeiro agente (O ASPSP
do ordenante através do HUB) para informar
o ordenante que a transacao foi concluida.

Importante: O motivo deste estado, é
proporcionar o estado da transacao, nao
para informacdo financeira. S6 pode ser
utilizado depois de um acordo bilateral.

ACSP

AcceptedSettlementInPro

Os controlos anteriores tais como validacoes
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cess

técnicas e perfil de cliente estdo corretos,
por esse motivo, a iniciagdo de pagamentos
foi aceite para sua execucdo.

ACTC

AcceptedTechnicalValidati
on

Autenticacado e validacao de sintese e
semantica estdo corretas.

ACWC

AcceptedWithChange

A instrugdo foi aceite, mas necessita de
alteracoes, por exemplo, a data ou outro
dado ndo foi enviado.

Serve igualmente para informar que uma
alteracao foi efetuada, por exemplo, a data
de inicio do pagamento e a data de execugdo
foi alterada.

ACWP

AcceptedWithoutPosting

A instrucao de pagamento incluida na
transferéncia de crédito foi aceite sem ser
enviada a conta do cliente beneficiaria.

RCVD

Received

A iniciacdo de pagamento foi recebida pelo
agente (o ASPSP através do HUB)

PATC

PartiallyAcceptedTechnica
ICorrect

O Inicio de pagamento foi autorizado pelo
menos por um PSU, mas nao foi autorizado
por todos os PSU necessarios. (SCA
multinivel)

Nota: necessaria aprovacao de ISO 20022

PDNG

Pending

A iniciagdo de pagamento ou a transacgao
individual incluida na iniciacdo de pagamento
estd pendente. Verificagdes adicionais e
atualizacOes de estado serdo realizadas.

RICT

Rejected

A iniciacdo de pagamento ou a transacdo
individual incluida na iniciacao de
pagamentos foi rejeitada.

CANC

Cancelled

O inicio de pagamento foi cancelado antes da
Ssua execugao.

NOTA: necessaria aprovacdo de ISO 20022

PART

Um numero de transacdes foram aceites,
ainda que um outro nimero de transacdes
nao tenha alcancado o estado de “aceite”

Nota: este cddigo deve ser usado somente
para pagamentos Bulk. S6 é usado em
situagbes onde todas as autorizagdes
solicitadas tiverem sido aplicadas, mas
alguns dos pagamentos foram rejeitados.
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7.5 Estados do consentimento
Codigo Descricao
received | o consentimento foi recebido e esta tecnicamente correto. Os dados
nao foram, no entanto, autorizados.
rejected O consentimento foi rejeitado.
partiallyAu | Devido a um SCA multinivel, algumas, mas nao todas as
thorised autorizagOes necessarias foram realizadas.
valid O consentimento foi aceite e validado para realizar pedidos de
leitura de dados especificados no consentimento.
revokedBy | O consentimento foi revogado pelo PSU ao ASPSP.
Psu
expired O consentimento expirou.

terminated

O TPP relacionado terminou o consentimento utilizando o pedido

ByTpp DELETE sobre o recurso do consentimento criado.
7.6 Estados SCA
Cadigo Descrigdo
received O recurso da autorizacdo foi criado corretamente.
psuldentifi | O PSU associado ao recurso de autorizacdo foi identificado e
ed autenticado, por exemplo, por uma palavra-passe ou pelo token de
acesso.
scaMethod | O PSU/TPP selecionou o fluxo SCA. Se o método SCA foi eleito
Selected implicitamente porque sé ha um metido SCA disponivel, entdo este
estado é o primeiro estado a reportar em vez de “received”.
started O fluxo SCA foi iniciado.
finalised O fluxo SCA foi finalizado corretamente.
failed O fluxo SCA falhou.
exempted A transacdo esta isenta de SCA, a autorizacdo associada esta
correta.
7.7 Tipos de autenticacao
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Codigo

Descricao

SMS_OTP

Método SCA onde uma OTP associada a operacao é
enviada ao PSU através de um canal SMS.

CHIP_OTP

Método SCA onde uma OPT é gerada por meio de um
cartdo eletronico. Para usa-la, normalmente o PSU
necessita de um dispositivo. O dispositivo, apos
completar o desafio, disponibiliza uma OTP e mostra-
a ao PSU.

PHOTO_OTP

Método SCA onde o desafio € um QR code ou dados
visuais codificados de maneira similar, os quais
podem ser lidos por um dispositivo cliente ou
aplicacao mével especifica.

O dispositivo ou a aplicacao disponibilizam uma OTP
visual ao PSU.

PUSH_OTP

OTP enviada via PUSH a uma APP de autenticacao
dedicada e mostra-a ao PSU.

7.8 Tipos de saldos

Cadigo

Descricao

closingBooked

Saldo de conta no final do periodo pré-acordado
para o extrato. E a soma dos saldos
“openinBooked” no comeco do inicio do periodo e
todas as entradas e saidas registas na conta
durante o periodo pré-acordado para o extrato.

expected

TransagOes compostas pelas entradas e saidas ja
registadas e pendentes no momento do pedido.

openingBooked

Saldo da conta de comeco do periodo do extrato. E
sempre igual ao saldo “closingBooked” do extrato
do periodo anterior.

interimAvailable

Saldo disponivel provisoriamente. Calculado com
base nas entradas e saidas a crédito e débito
durante o periodo de tempo especificado.

interimBooked

Saldo calculado no decorrer do dia til, no
momento especifico e sujeito a alteragdes durante
o dia. Este saldo é calculado tendo em
consideracdo as entradas a crédito e débito
registadas durante o tempo/periodo especificado.
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Adiantamento do saldo de dinheiro disponivel que
forwardAvailable estd a disposicdo do titular de conta na data
especificada.

7.9 Tipos de comparticipacao de comissoes

Codigo Descricao
Todas as despesas da transacdo sao a cargo do
DEBT
ordenante
Todas as despesas da transagao sao a cargo do
CRED T
beneficiario
Gastos partilhados. Ordenante e beneficiario
SHAR respondem pelos gastos que correspondem a cada
parte.
SLEV Os gastos a aplicar seguem as regras acordadas a
nivel de servicos e ou esquema

7.10 Capa de aplicacao
7.10.1 Localizacao dos parametros da mensagem

A definicdo do interface segue o mais possivel os servicos REST. Esta aproximacao
permite transportar parametros da mensagem em diferentes niveis:
e Parametros da mensagem como parte do nivel HTTP (cabecalhos HTTP)
e Parametros da mensagem definindo parametros de consulta adicionais no
path (informacdo no path do URL)
e Parédmetros da mensagem como parte do corpo HTTP

Os parametros contidos no correspondente corpo http serdo escritos em JSON.
Os parametros sdo codificados em:

e spinal-case (letras minudsculas) ao nivel do path

e Spinal-case (comegando com letras mailsculas) a nivel de cabegalhos HTTP

e lowerCamelCase em parametros de consulta (query params) e os
parametros baseados em JSON.

Os seguintes principios aplicam-se na definicdo da API:

e Definicdo da sintaxe do contetdo

e Certificados e dados de assinatura necessarios

e Dados de identificacdo do PSU (basado em token de acesso)

e Dados a nivel de protocolo como Timestamp do pedido ou identificadores de
pedidos/transacao
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Parametros da mensagem como parte do nivel do path:

Identificacao do provider
Identificacao do servigo
Identificacao do tipo de pagamento
ID do recurso

Query parameters:

Informacdo adicional necessaria para processar os pedidos GET para filtrar

informacao

Parametros da mensagem como parte do corpo HTTP:

Dados de negdcio
Dados de autenticacdao do PSU
Mensagens de informacao

HiperligacOes para direcionar completamente o processo TPP-ASPSP

7.10.2 Assinatura de mensagens com base nas especificacoes

BG 1.3

Todas os pedidos irdo assinados até ao ASPSP.

A assinatura deve ser incluida no cabegalho HTTP.

7.10.3 Estrutura do interface da API

O interface é orientado a recursos. Os recursos podem ser direcionados nos
endpoints da API

Usando parametros de conteldo adicional {parameters}, onde:

{provider} é o host e path da API

vl é a versdo desta especificagao

{service} tem os valores multibanco-payments.

{équery-parameters} sdao parametros que informam detalhes relacionados
com os métodos de acesso GET

{parameters} sao atributos definidos na codificacao JSON

A estrutura do pedido/resposta estd descrita de acordo com as seguintes
categorias:

Path: atributos codificado no Path

Query parameters: atributos adicionados ao patch depois do simbolo ? como
flags para direcionar processo ou atributos de filtro para métodos de acesso
GET. Os parédmetros de acesso do tipo Boolean devem ser sempre usados
com valores true ou false.

Header: atributos codificados no cabecalho HTTP do pedido ou da resposta
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e Request: atributos do pedido
e Response: atributos da resposta em JSON

Os codigos de resposta HTTP, que podem ser usados no interface, definir-se-ao
mais a frente.

7.11 Comunicacoes e certificados

A informagdo que se segue é valida para o ambiente de PRODUCAO.

7.11.1 Comunicagoes origem TPP e destino APIs

Canal https (TLS 1.2) + TWOWAY-SSL
Devera usar-se o certificado eIDAS QWAC do TPP

Assinatura de mensagens de acordo com as especificagoes BG 1.3
Devera usar-se o certificado eIDAS QSealC do TPP

7.12 Guia de boas praticas
7.12.1 Campo remittanceInformationUnstructured
Este campo poder ser usado seguindo o standard da EACT “Association of European

Treasurers” e adotado no BG em “"Mobile P2P Interoperability Framework -
Implementation Guidelines v1.0”

O formato € o seguinte:

Campo Descricao

/DNR/ | Alias do ordenante

/CNR/ | Alias do beneficiario. (Recomendado enviar FUC do comercio)

/DOC/ | Dados de referéncia do pedido correspondente. (O Hub monta X-Request-
Id do TPP)

JTXT/ | Texto adicional/conceito

Exemplo
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"remittancelnformationUnstructured": "/DOC/db617660-d60d-11e8-9f8b-
f2801f1b9fd1/TXT/Compra en comercio xxx"

7.12.2 Tempo de vida do link scaRedirect

O Berlin Group recomenda uma duracdo de 5 minutos para este tipo de link.
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