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1.9.0 Septiembre 2023

Agregado el atributo opcional psuName
de Type Max140Text al estructura de
datos de detalles de la cuenta para
transportar el nombre de PSU. En caso
de una cuenta corporativa, esta podria
ser la persona que actta en en nombre
de la empresa.

Agregado el tipo de dato "Account
Owner" en la estructura detalle de la
cuenta para incluir el nombre de
propietarios de la cuenta.

Agregado “psuName” y tipo dato
compuesto “account Owner” en peticién
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1. INTRODUCCION

1.1 Alcance
El presente documento corresponde al Disefio Técnico de la interfaz entre

proveedores de servicios de pago (TPPs) y HUB para el cumplimiento de la directiva
PSD2.

1.2 Contexto

Documento final entre Redsys y Entidades Financieras asociadas al HUB.

1.3 Glosario

En la siguiente tabla se relacionan los acrénimos y definiciones utilizados a lo largo
del documento.

Acronimo Definicion

ASPSP Proveedor de servicios de pago gestor de cuentas

Provee y mantiene cuentas de clientes desde las que
se pueden realizar pagos.

PISP Proveedor de servicios de iniciacién de pago

inicia una orden de pago, a peticion del usuario, desde
una cuenta de pago de otro proveedor

AISP Proveedor de servicios de informacion sobre cuentas

Facilita al cliente informacién de sus cuentas de pago
en otros proveedores.

TPP
Proveedor de terceras partes

ejecuta los servicios definidos por PSD2 en nombre de
un PSU. Si es necesario para el servicio, accede a
la/las cuenta/cuentas de la PSU administrada por un
ASPSP utilizando la Interfaz XS2A de ese ASPSP.
Envia mensajes de solicitud a la interfaz XS2A del
ASPSP y recibe mensajes de respuesta
correspondientes de ese ASPSP.

PlISP Proveedor de servicios de pago emisor de
instrumentos de pago

Proporciona al usuario un instrumento de pago con el
que iniciar y procesar transacciones de pago.

PSU

BBVA 26/07/2022
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Puede ser una persona natural o juridica siguiendo la
legislacion PSD2. Instruye al TPP implicita o
explicitamente a realizar cualquier servicio PSD2 hacia
su ASPSP.
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2. DESCRIPCION GENERAL DEL SISTEMA
Servicio Funcionalidad
COR PIS Inicio de pago simple monofirma
E

Inicio de pagos recurrentes

Inicio de pagos multiples/bulk

Inicio de pagos a futuro

Comprobar estado del pago

Recuperar informacién del inicio de pago

Cancelacion de pago

AIS Consentimiento de Informacion sobre cuentas de pago

Recuperar informaciéon de consentimiento

Comprobar estado del consentimiento

Eliminar consentimiento

Lectura de listado de cuentas disponibles con/sin balances

Lectura de listado de cuentas accesibles con/sin balances

Lectura de detalles de cuenta con/sin balances

Lectura de balances

Lectura de transacciones con/sin balances

FCS Establecer consentimiento
Recuperar informacién de consentimiento
Comprobar estado del consentimiento
Eliminar consentimiento
Confirmacion de fondos

SCA

SCA por flujo redireccion

SCA por flujo desacoplado

BBVA 26/07/2022
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OAU Obtencioén de token de acceso
TH
Renovacion de token de acceso
Tabla 1: Servicios CORE
Servicio Funcionalidad
S DIR.
v ASP | |istado de ASPSPs disponibles (v1 y v2)
A SPs
PIS

Inicio de pago con listado de cuentas disponibles para PISP

Inicio de pago recurrente con listado de cuentas disponibles
para PISP

Tabla 2: Servicios de Valor Aiadido

BBVA 26/07/2022
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3. DESCRIPCION DE SERVICIOS CORE
3.1 PIS: Servicio de iniciacion de pago
3.1.1 Inicio de pago

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago.

3.1.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl.1/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
; Ej:
provider LR d.eI.HUB demele s puidlies String OB www.hub.c
el servicio.
om
Nombre del ASPSP al que . Ej:aspsp-na
aspsp desea realizar la peticion. S e me
Producto de pago a usar.
Lista de productos
soportados:
e sepa-credit-transfers
e instant-sepa-credit-transf
ers Ej:
e target-2-payments** {PFOVI?/GI;}/E
: aspsp}/v1.
payment-product o crois-border-credit-transf String OB /pgyr%ents/
ers sepa-credit-
transfers/
* No soportado en BBVA
Italia
** No soportado en BBVA
Italia, Bélgica, Francia ni
Reino Unido

Query parameters

No se especifican pardmetros adicionales para esta peticién.

Header

Campo Descripcion Tipo Oblig. Formato

BBVA 26/07/2022
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Content-Type:

Content-Type Valor: application/json String OB application/json
uuID
AN 0-9a-fA-F[{8}-[0-
9a-fA-F]{4}-[0-9a-
fA-F]{4}-[0-9a-fA-
Identificador unico de la F1{4}-[0-9a-fA-F|{
X-Request-ID operacion asignado por el String OB 12}$
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-4
3d2-946e-d75958
b172e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCs
icMWpAA
Este dato es contenido si la
transaccion de inicio de
pago forma parte de una R
sesion (combinacién de {1,36}%
Consent-ID AIS/PIS). Contendra el String oP Ej: Consent-ID:
consentld del 7890-asdf-4321
consentimiento AlIS que se
realiz6 previo al inicio de
pago.
Direccion IP de la peticic’m A[O_g]{1 ’3}.[0_9]{1 ,
HTPP entre el PSU y el 31.[0-9{1,3}.[0-9]
TPP. 1,3)$
PSU-IP-Address | gjno esta disponible, el String OB Ej:
TPP debe usar la direccion
IP usada por el TPP PSU-IP-Address:
cuando envia esta peticion. 192.168.16.5
Puerto IP de la peticion "{1.,5}%
PSU-IP-Port HTTP entre el PSU y el String oP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d Rl
i i ccept charset header de ]
el Af:eetpt el la peticion HTTP entre PSU String OP Ej:
y el TPP. PSU-Accept-Char
set: utf-8
BBV/\ 26/07/2022

Version: 1.8.5

14




PSD2 - Diseio Técnico TPP

BBVA

7{1,50}$
) ) Accept encoding header de ]
il A‘;‘?ept ENnc | |2 peticion HTTP entre PSU | String oP Ej:
oding y el TPP. PSU-Accept-Enc
oding: gzip
A {1,501
PSU-Accebt-Lan Accept language header de ¢ ] b
P la peticion HTTP entre PSU String OoP Ei:
guage y el TPP. PSU-Accept-Lang
uage: es-ES
Ej:
PSU-User-Agent:
Mozilla/5.0
Navegador o sistema (Windows; U;
operativo de la peticion , Windows NT 6.1
PSU-User-Agent Strin OP Indows -
9 HTTP entre el PSU y el 9 en-US: rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
) ) e POST Ej:
PSUttp-etho | et String OP | PSU-Hitp-Method
e PUT : POST
e PATCH
e DELETE
UUID (Universally Unique el
Identifier) para un A[0-9a-fA-F]{8}-[0-
dispositivo. 9a-fA-F]{4}-[0-9a-
El UUID identifica al E&Z;f?g:gﬁiﬁ;
. dispositivo 0 a una ]
aplicacion en un Ej:
dispositivo. Este ID no . .
debe ser modificado hasta SZ?SUt_)ge;I%%?Ll
la desinstalacion de la 3d23)466e-<_j759é8
aplicacion del dispositivo. b17267
Localizacién RaCpize
PSU-Geo-Locati | correspondiente a la . AGEO:[\]*.[\]*[;
String OP
on peticion HTTP entre el PSU IMNd]*.[\d]*$
y el TPP. .
Ej:
BBV/\ 26/07/2022
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PSU-Geo-Locatio

n:
GE0:90.023856;
25.345963
URI del TPP donde el flujo
de la transaccion debe ser
redirigido después de
alguna de las fases del A {1,250}$
SCA. _
TPP-Redirect-U Ej:

Es recomendado usar

String

COND

TPP-Redirect-UR

Bl siempre este campo de I":"https://tpp.exa
En el futuro, este campo
podria cambiar a
obligatorio.
Si esta URI es contenida,
el TPP esta solicitando A {1,250)$
redirigir el flujo de la =
. transaccion a esta )
TPP":E le-II:Iedlre direccion en vez de al String OP TPP-'I'\l“ok-Redlrec
TPP-Redirect-URI en caso t-URI™"https://tpp.
de un resultado negativo example.f:s/cb/no
del método de SCA por K
redireccion.
Si es igual a true, el TPP
prefiere iniciar el proceso
de autorizacién
separadamente, por €;j.
debido a la necesidad de la
- autorizacioén de un conjunto Ej:
Ul =qllielin: o operaciones TPP-Explicit-Auth
horisation-Prefe : f . Boolean OP .
simultaneamente.Si es orisation-Preferre
rred ! )
false o el parametro no es d: false
usado, no hay preferencia
del TPP. EI TPP asume
una autorizacion directa de
la transaccion en el
siguiente paso.
A {1,100}$
Ej: Digest:
. Do SHA-256=NzdmZ
B
Digest String OB YyMmVjOWFmM
Ver 6.1 Firma para mas GNmMYTZINTU3M
informacion. jVmNDI4ANTRIMz
JkYZE3ZmNmMD
E3ZGFmMjhhNTc
50TU30Q==
BBV/\ 26/07/2022
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Firma de la peticién por el

TPP. ) Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
A.{1,5000}%
EJ:
TPP-Signature-C
ertificate:
TPP-Sianature-c | Certificado del TPP usado MIIHgzCCBmugA
_gf_ para firmar la peticion, en String OB wIBAgIlZzZvBQlt
ertificate base64. 0UcwDQYJ......
....... KoZlhvcNA
QELBQAWSTEL
MAKGA1UEBhM
CVVMxEzARBgN
VBA
Body
El contenido del Body es el definido en 5.15 SinglePayment.
3.1.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
A{1,512}$
Locati Contiene el link al recurso | o . OB Ej: Location:
e generado. g Iv1.1/payments/{paym
ent-product}/{payment
-id}
UuID
A[0-9a-fA-F]{8}-[0-9a-f
A-F{4}-[0-9a-fA-F{4}-]
Identificador dnico de la 0-9a-fA-F]{4}-[0-9a-fA-
X-Request-ID operacion asignado por el | String OB FI{12}$
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7
Valor devuelto si el
método SCA ha sido Ej:
ASPSP-SCA-A | fiaio Valores posibles: | String | COND | ASPSP-SCA-Approac
pproach h: REDIRECT
e REDIRECT '
BBV/\ 26/07/2022
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Campo

Descripcion

Tipo

Oblig.

Formato

transactionSta
tus

Estado de la transaccion.
Valores definidos en
anexos en 6.4 Estados
de transaccion

String

OB

1ISO 20022
Ej:
"transactionStatus":
"RCVD"

paymentid

Identificador del recurso
que referencia a la
iniciacion de pago.

String

OB

A {1,36}$

Ej: "paymentld":
"1b3ab8e8-0fd5-43d
2-946e-d75958b172

er"

transactionFee
s

Comisiones asociadas al
pago.

Amount

OP

Ej:
"transactionFees":

(.}

transactionFee
Indicator

Si es igual a "true", la
transaccion implicara una
comisién segun el
ASPSP o segun lo
acordado entre ASPSP y
PSU.

Si es igual a "false", la
transaccion no implicara
ninguna comision
adicional para el PSU.

Boolean

OoP

Ej:
"transactionFeelndic
ator": true

_links

Lista de hipervinculos
para ser reconocidos por
el TPP. Tipos soportados
en esta respuesta:

scaRedirect: en
caso de SCA por
redireccién.  Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

self: link al recurso
creado por esta
peticion.

status: link para
recuperar el estado
de la transaccion.

Links

OB

Ej: "_links": {...}

Version: 1.8.5
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7 {1,512}$
psuMessage | Texto a mostrar al PSU. String OP Ej: "psuMessage™:
"Informacién para
PSU"
List<Tpp o
tppMessages | Mensaje para el TPP Message OP B tppMe?sages ’
N

3.1.1.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://www.hub.com/aspsp-name/vl.1l/payments/sepa-credit-transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ael0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
},
"debtorAccount": {

"ipban": "ES1111111111111111111111"
I

BBVA

Version: 1.8.5

WOW64 ; rv:54.0)

26/07/2022

19


https://www.hub.com/aspsp-name/v1/payments/sepa-credit-transfers

BBVA

PSD2 - Diseio Técnico TPP

"creditorAccount": {

"iban": "ES2222222222222222222222"
b,

"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidén adicional"

3.1.2 Inicio de pago a futuro

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
futuro.

3.1.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl.1/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider R d_eI'HUB CEneE & Frkies) String OB Ej: hub.example.es
el servicio.
Nombre del ASPSP al que ; . i
aspsp desea realizar la peticion. SIig o SieEpEy NEmD
Producto de pago a usar.
Lista de productos
soportados:
e sepa-credit-transfers
e instant-sepa-credit-tran
sfers
e target-2-payments* ~ Ei
ayment-pro . rovider}/{aspsp}/v1.
= yduct - e cross-border-credit-tran String OB {IF)/paymeilt{s/sF;pg}—cre
sfers* dit-transfers/
* No soportado en BBVA
Italia
** No soportado en BBVA
Italia, Bélgica, Francia ni
Reino Unido
Query parameters
BBVA 26/07/2022
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No se espfecifican parametros adicionales para esta peticion.
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Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valor: application/json String OB a%gﬂg;?it;%z;
uuIiD
A[0-9a-fA-F]{8}-[0-9
a-fA-F[{4}-[0-9a-fA-
- . F{4)-[0-9a-A-F1{4)
Identificador unico de la -[0-9a-fA-F{121$
X-Request-ID operacion asignado por el String OB )
TPP. B
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization | una autenticacion previa String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
Este dato es contenido si la
transaccion de inicio de
pago forma parte de una R
sesioén (combinacién de {1,36}%
Consent-ID AIS/PIS). Contendra el String OoP Ej: Consent-ID:
consentld del 7890-asdf-4321
consentimiento AlIS que se
realizo previo al inicio de
pago.
Direccién IP de la peticién /\[O_g]{1 ’3}.[0_9]{1 3
HTPP entre el PSU y el 1.[0-9]{1,3}.[0-9K{1,3
TPP. 1$
PSU-IP-Address | sjno esta disponible, el String oB Ej:
TPP debe usar la direccion
IP usada por el TPP PSU-IP-Address:
cuando envia esta peticion. 192.168.16.5
Puerto IP de la peticion ~{1,5}%
PSU-IP-Port HTTP entre el PSU y el String OP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la
PSU-Accept peticion HTTP entre PSU y String OP A {1,50}%
el TPP.
BBV/\ 26/07/2022
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Ej: PSU-Accept:
application/json

Accept charset header d 41,5018
i i ccept charset header de )
= A°°etpt Cha | |4 peticion HTTP entre PSU | String | OP Ej:
i y el TPP. PSU-Accept-Chars
et: utf-8
Accept encoding header d 15018
) i ccept encoding header de )
il AZ‘?ept Enc | |4 peticion HTTP entre PSU | String oP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d "{1.50}%
) i ccept language header de _
IR AR HLE la peticion HTTP entre PSU | String OP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (V“\;I'Of;"a/&%
operativo de la peticion . (eleienie, bl
PSU-User-Agent HTTP entre el PSU y el String OoP Windows NT 6.1:
TPP. en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
Ej:
PSU-Http-Metho | ® POST . )
g e GET String OP PSU-HPttg-SI\_/II_ethod:
e PUT
e PATCH
e DELETE
UUID (Universally Unique UuID
e A0 ATIEH0S
' a-fA-F{4}-[0-9a-fA-
El UUID identifica al F1{4}-[0-9a-fA-F{4}
) dispositivo 0 a una _ -[0-9a-fA-F]{12}$
aplicacion en un Ej:
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacion de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
BBVA 26/07/2022
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PSU-Geo-Locati
on

Localizacion
correspondiente a la
peticion HTTP entre el PSU
y el TPP.

String

OP

RFC 2426
AGEO:I\]*.[\]*[;1l
\\d]*.[\d]*$
Ej:
PSU-Geo-Location:

GEO0:90.023856;25
.345963

TPP-Redirect-U
RI

URI del TPP donde el flujo
de la transaccion debe ser
redirigido después de
alguna de las fases del
SCA.

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

String

COND

A {1,250}$

Ej:
TPP-Redirect-URI":
"https://tpp.exampl
e.es/cb"

TPP-Nok-Redire
ct-URI

Si esta URI es contenida,
el TPP esta solicitando
redirigir el flujo de la
transaccion a esta
direccion en vez de al
TPP-Redirect-URI en caso
de un resultado negativo
del método de SCA por
redireccion.

String

OP

A {1,250}$
Ej:
TPP-Nok-Redirect-

URI":"https://tpp.ex
ample.es/cb/nok"

TPP-

TPP-Explicit-Aut
horisation-Prefe
rred

Si es igual a true, el TPP
prefiere iniciar el proceso
de autorizacion
separadamente, por ej.
debido a la necesidad de la
autorizacion de un conjunto
de operaciones
simultaneamente.Si es
false o el parametro no es
usado, no hay preferencia
del TPP. EI TPP asume
una autorizacion directa de
la transaccion en el
siguiente paso

Boolean

OP

Ej:
TPP-Explicit-Autho
risation-Preferred:
false

Digest

Es contenido si viaja el
campo Signature.

Ver 6.1 Firma para mas
informacion.

String

OB

A {1,100}$

Version: 1.8.5
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Ej: Digest:
SHA-256=NzdmZj
A4YjYSM2M2NDY
yMmVjOWFmMGN
mYTZINTU3MjVm
NDI4NTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3

OQ==

Signature

Firma de la peticion por el
TPP.

Ver 6.1 Firma para mas
informacion.

String

OB

Ver anexos

TPP-Signature-C
ertificate

Certificado del TPP usado
para firmar la peticién, en
base64.

String

OB

A {1,5000}$

EJ:
TPP-Signature-Cer
tificate:
MIIHgzCCBmugAw
IBAgllZzzZvBQItOUc

0ZIhveNAQELBQA

WSTELMAKGA1UE

BhMCVVMxXEZARB
gNVBA

Body

El contenido del Body es el definido en 5.15 SinglePayment y ademas se debe

informar el sigu

iente parametro:

Campo Descripcion Tipo Oblig. Formato
El pago se
ejecutara en la ISODate
fecha inf . .
requestedExe | fecha informada String oP Ej:
cutionDate | Nota: este campo "requestedExecutionDate":"201
debe venir 9-01-12"
informado.
3.1.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Comitene el i ) String OB Max512Text
recurso generado.
BBVA 26/07/2022
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Ej: Location:
/v1.1/payments/{payment
-product}/{payment-id}

Identificador Unico de la

uuID

A[0-9a-fA-F]{8}-[0-9a-fA-F
4}-[0-9a-fA-F]{4}-[0-9a-f
A-F{4}-[0-9a-fA-F]{12}$

X-Request-ID operacion asignado por | String OB }
el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-946
e-d75958b172e7
Valor devuelto si el
método SCA ha sido Ej:
ASPSP-SCA-A | fijado. Valores posibles: | Sting | COND | ASPSP-SCA-Approach:
RRiesch REDIRECT
e REDIRECT
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion. ISO 20022
transactionS | Valores definidos en Strin OB - ) .
tatus anexos en 6.4 Estados de 9 Ej: “transactionStatus™
transaccion RCVD
A {1,36}%
Identificador del recurso . .
paymentld | que referencia ala String OB Ej: "paymentld"™:
iniciacién de pago_ "1b3ab868-0fd5-43d2-946
e-d75958b172e7"
transactionF | Comisiones asociadas al Amount oP Ej: "transactionFees™ {...}
ees pago.
Si es igual a "true", la
transaccion implicara una
comision segun el ASPSP
. 0 segun lo acordado entre Ej:
transa_c tionF | Aspsp y PSU. Boolean OP "transactionFeelndicator":
eelndicator
Si es igual a "false", la true
transaccion no implicara
ninguna comision
adicional para el PSU.
Lista de hipervinculos
. para ser reconocidos por . G,
_links el HUB. Tipos soportados Links OB Ej: " links": {...}
en esta respuesta:
BBVA 26/07/2022

Version: 1.8.5

25




PSD2 - Diseio Técnico TPP

BBVA

e scaRedirect: en
caso de SCA por
redireccion. Link
donde el navegador
del PSU debe ser
redireccionado por
el Hub.

e self: link al recurso
creado por esta
peticion.

e status: link para
recuperar el estado
de la transaccion.

Texto enviado al TPP a
psuMessage | través del HUB para ser String OP
mostrado al PSU.

A {1,512}$

Ej: "psuMessage":
"Informacién para PSU"

tppMessage | Mensaje para el TPP I\L/IIZt:sng op
s enviado a través del HUB. S g

Ej: "tppMessages": [...]

3.1.2.3 Ejemplos

- =z

Ejemplo peticiéon para SCA por redireccion

POST https://hub.example.es/aspsp-name/vl.]1l/pavments

sepa-credit-transfe

rs
Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.

Gecko/20100101 Firefox/54.0
PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc

PSU-GEO-Location: GE0:12.526347;54.649862

TPP-Redirect-Preferred: true

BBVA

Version: 1.8.5
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TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

I
"debtorAccount": {

"iban": "ES1111111111111111111111"
by
"creditorAccount": {
"iban": "ES2222222222222222222222"
3y
"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",

"requestedExecutionDate": "2019-01-12"

3.1.3 Inicio de pago bulk
Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
bulk.

Los pagos bulk no estan soportados en BBVA Italia, Francia, Bélgica ni Reino Unido

Nota: Limitado a lotes de 20 pagos

3.1.3.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1.1/bulk-payments/{payment-product}

Path

Campo Descripcion Tipo Oblig. Formato

BBVA 26/07/2022
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URL del HUB donde se publica

provider ol servicio. String OB Ej: hub.example.es
Nombre del ASPSP al que . .
aspsp desea realizar la peticion. i OB IR REo
Producto de pago a usar.
Lista de productos Ej:
’ soportados: i g
payment-pro p String OB {provider}/{aspsp-name

duct

e sepa-credit-transfers

e instant-sepa-credit-tran
sfers.

}v1.1/bulk-payments/s
epa-credit-transfers/

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valor: application/json String OB a%;ﬂg?:;)'jz;
uuID
A[0-9a-fA-F]{8}-[0-9
a-fA-F){4}-[0-9a-fA-
L F1{4)-0-9a-fA-F{4)
Identificador tnico de la -[0-9a-fA-F{12}$
X-Request-ID operacion asignado por el String OB ]
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
Este dato es contenido si la
transaccion de inicio de
pago forma parte de una A
sesion (combinacién de {1,36}%
Consent-ID AIS/PIS). Contendra el String OP Ej: Consent-ID:
consentld del 7890-asdf-4321
consentimiento AIS que se
realizé previo al inicio de
pago.
BBV/\ 26/07/2022
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Direccion IP de la peticiéon
HTPP entre el PSU y el

A[0-9]{1,3}.[0-91{1,3
1.[0-9]{1,3}.[0-9{1,3

TPP. 1$
PSU-IP-Address | gjno esta disponible, el String OB Ej:
TPP debe usar la direccion
IP usada por el TPP PSU-IP-Address:
cuando envia esta peticion. 192.168.16.5
Puerto IP de la peticion "{1,5}%
PSU-IP-Port HTTP entre el PSU y el String OP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d "{1.503%
i i ccept charset header de )
PSU-Accept-Cha | |, o cticion HTTP entre PSU |  String oP Ej:
rset y el TPP. PSU-Accept-Chars
et: utf-8
Accept encoding header d 41,5018
) i ccept encoding header de )
PSU-Accept-Enc | | " ticién HTTP entre PSU | String oP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d 15018
) i ccept language header de _
PSU-Accept-Lan | " ticion HTTP entre PSU | String oP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (V“\;I'ijma/&%
) 5 operativo de la peticion . \vvinaows, U,
PSU-User-Agent HTTP entre el PSU y el String OoP Windows NT 6.1:
TPP. en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
e POST Ej:
PSUttp-Metho | et Sting | OP | PSU-Http-Methoc:
e PUT
e PATCH
e DELETE
BBVA 26/07/2022
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UUID (Universally Unique uuiD
ot pre 00140109
' a-fA-F]{4}-[0-9a-fA-
EI UUID identifica al FK{4}-[0-9a-fA-F|{4}
_ dispositivo o a una _ -[0-9a-fA-F{12}$
aplicacion en un )
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacién de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
RFC 2426
o AGEO:N\T*.\d]*[;1
Localizacion \dJ*.[\d]*$
PSU-Geo-Locati | correspondiente a la Strin oP ]
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25
.345963
Si es "true”, el TPP ha
comunicado al HUB que
prefiere SCA por
redireccion.
Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA y
. el procedimiento sera por Ej:
TPP'S:S;ZCFP" flujo desacoplado. | Boolean | OP TPP-Redirect-Pref
Si el parametro no es erred: true
usado, el ASPSP elegira el
flujo SCA a aplicar
dependiendo del método
SCA elegido por el
TPP/PSU.
EMBEBIDO NO
SOPORTADO EN ESTA
VERSION
URI del TPP donde el flujo
de la transaccién debe ser A
redirigido después de 2B
TPP-Redirect-U | alguna de las fases del ) Ej:
RI SCA. String | COND | Tpp-Redirect-URI":
Es recomendado usar https://tpp.e')'(ampl
. e.es/cb
siempre este campo de
cabecera.
BBV/\ 26/07/2022
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En el futuro, este campo
podria cambiar a
obligatorio.
Si esta URI es contenida,
el TPP esta solicitando
redirigir el flujo de la *{1,250}%
TPP-Nok-Redire | {ransaccion a esta . Ej
ct-URI direccion en vez de al String OoP TPP-Nok-Redirect-
TPP-Redirect-URI en caso .
URI":"https://tpp.ex
de un resultado negativo ample.es/cb/nok"
del método de SCA por
redireccion.
Si es igual a true, el TPP
prefiere iniciar el proceso
de autorizacién
separadamente, por ej.
debido a la necesidad de la
- autorizacién de un conjunto Ej:
EPP_-Ex_p JEIEWE | operaciones TPP-Explicit-Autho
orisation-Prefe . i’ . Boolean OoP . )
rred smultaneamgnte.Sl es risation-Preferred:
false o el parametro no es false
usado, no hay preferencia
del TPP. EI TPP asume
una autorizacion directa de
la transaccion en el
siguiente paso
A{1,100}$
Ej: Digest:
Es contenido si viaja el el Zele el ]
campo Signature. A4YjY.5M2M2NDY
Digest String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas mYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3
OQ==
Firma de la peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
. Certificado del TPP usado
P ITEAS para firmar la peticion, en String OB A.{1,5000}$
ertificate b
aseb4.
BBV/\ 26/07/2022
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EJ:
TPP-Signature-Cer
tificate:
MIIHgzCCBmugAw
IBAgllZzzZvBQItOUc

wDQYJ............. K
0oZIlhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body
Campo Descripcion Tipo Oblig. Formato
Si este elemento es true,
el PSU prefiere solo una
anotacion. Si este
elemento es igual a false,
n el PSU prefiere Ej:
PRI P anotaciones individuales | Boolean OoP "batchBookingPreferred
eferred )
de todas las transacciones ‘true
individuales contenidas. El
ASPSP seguira esta
preferencia de acuerdo al
contrato con el PSU.
Account Ej: "debtorAccount":
debtorAccount Cuenta del ordenante. | Referen OB {"iban":"ES11111111111
ce 111111111117}
Si es contenido, los pagos
contenidos en el lote ISODate
requestedExecut seran ejecutados en la N
; fecha indicada. Este | String OoP Ej:
ionDate campo podria no ser "requestedExecutionDa
usado junto con el campo te":"2018-05-17"
requestedExecutionTime
Si es contenido, los pagos
contenidos en el lote
requestedExecut seran ejecutados en la
. - fecha/hora indicada. Este | String OoP ISODateTime
ionTime .
campo podria no ser
usado junto con el campo
requestedExecutionDate
Este elemento es un array
de inicios de pago en
notacion JSON para los | Array<S
payments productos de pago | inglePa OB Ej: "payments"[...]
soportados. Excluyendo | yment>
los datos:
e debtorAccount

BBVA 26/07/2022
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Date

Time

e requestedExecution

e requestedExecution

3.1.3.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
7 {1,512}$
Location Contiene el link al | o . s Ej: Location:
recurso generado. g /v1.1/bulk-payments/{pay
ment-product}/{payment-i
d}
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-F
a o [{4}-[0-9a-fA-F]{4}-[0-9a-f
Identificador Unico de la A-F{4}-[0-9a-fA-F[{12}$
X-Request-ID operacion asignado por | String OB }
el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-946
e-d75958b172e7
Valor devuelto si el
método SCA ha sido Ej:
ASI;S)::;:&;A-A fijado. Valores posibles: | String | COND ASPSP-SCA-Approach:
e REDIRECT REDIRECT
Body
s . Obl
Campo Descripcion Tipo ig Formato
B ISO 20022
transactionStat Estado de la transaccion. Valores )
us definidos en anexos en 6.4 Estados String OB | | Ej:
us": "RCVD"
A {1,36}%
Identificador del recurso que Ej: "paymentld":
paymentid referencia a la iniciacion de pago String OB | "{p3ab8e8-0fd5
bulk. -43d2-946e-d75
958b172e7"
BBVA 26/07/2022
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. Ej:
transacstlonFee Comisiones asociadas al pago. Amount OP | "transactionFee
s": {...}
Si es igual a "true", la transaccion
implicarad una comisién segun el
. ASPSP o segun lo acordado entre Ej:
tran::ic::t):::eel ASPSPy PSU. Boolean OP | "transactionFeel
Si es igual a "false", la transaccion ndicator”: true
no implicara ninguna comision
adicional para el PSU.
Lista de hipervinculos para ser
reconocidos por el HUB. Tipos
soportados en esta respuesta:
e scaRedirect: en caso de
SCA por redireccién. Link
) donde el navegador del PSU . o
_links debe ser redireccionado por Links OB | Ej:" links™: {...}
el Hub.
e self: link al recurso creado
por esta peticion.
e status: link para recuperar
el estado de la transaccion.
A {1,512}$
suMessage | Texto enviado al TPP a través del St or | - B
P 9 HUB para ser mostrado al PSU. 9 psuMessage™:
"Informacion
para PSU"
. . . Ej:
Mensaje para el TPP enviado a List<TppM " "
Bl RS través del HUB. essage> oF tppM([ass]ages ’

3.1.3.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https:
ansfers

hub.example.es/aspsp-—name/vl.1l/bulk-payments/sepa-credit-tr

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541

Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA

BBVA
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PSU-IP-Address: 192.168.8.16
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"batchBookingPreferred": true,
"debtorAccount": {

"iban": "ES1111111111111111111111"
s

"requestedExecutionDate": "2018-12-21",
"payments":
[
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
by
"creditorAccount": {

"iban": "ES2222222222222222222222"
by
"creditorName": "Nombrel23",

"remittanceInformationUnstructured":"Informacidén adicional”

by

"instructedAmount": {
"currency": "EUR",
"amount": "20.30"

b

"creditorAccount": {

"iban": "ES3333333333333333333333"
o

"creditorName": "Nombrel23",
"remittanceInformationUnstructured":"Informacién adicional"
}
]
}
BBVA 26/07/2022
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3.1.4 Inicio de ordenes permanentes para
pagos recurrentes/periodicos

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
recurrente/periodico.

La funcionalidad de inicios de pagos recurrentes es cubierta por la especificacion de
Berlin Group como la iniciacion de una orden especifica permanente.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de
inicio, frecuencia y, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible,
siguiendo la “orden permanente” como fue enviada por el TPP. No se necesitan
acciones adicionales por parte del TPP.

En este contexto, este pago es considerado un pago peridédico para diferenciar el
pago de otros tipos de pagos recurrentes donde terceras partes estan iniciando la
misma cantidad de dinero.

Nota: para las érdenes permanentes de inicios de pago, el ASPSP siempre pedira
SCA con Dynamic linking. No se permiten exenciones.

Reglas campo dayOfExecution

e Pagos diarios: no es necesario el campo “dayOfExecution”. El primer pago
es el “startDate” y, a partir de ahi, se hace el pago todos los dias

e Pagos semanales: si “dayOfExecution” es requerido, los valores posibles
son de Ol=lunes a 07=domingo. Si “dayOfExecution” no es requerido, se
toma “startDate” como dia de la semana en que se hace el pago. (Si
“startDate” es jueves, el pago se realizaria todos los jueves)

e Pagos quincenales: aplica misma regla que pagos semanales

¢ Pagos mensuales o superiores: |os valores posibles van de 01 a 31.
Utilizando 31 como ultimo dia del mes

3.1.4.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1.1/periodic-payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider CRb el eomen €2 FUOIEE || | g1 Ej: hub.example.es
el servicio.
Nombre del ASPSP al que desea . .
aspsp realizar la peticion. String OB Ej:aspsp-name
BBVA 26/07/2022
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Producto de pago a usar. Lista
de productos soportados:

sepa-credit-transfers

Ej:
{provider}/{aspsp-nam

payrgen:-pr target-2-payments String OB e)/v1.1/periodic-paym
oduc cross-border-credit-transfers® ents/sepa-credit-transf
* No soportado en BBVA =iz
Italia, Bélgica, Francia ni
Reino Unido
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. Formato
) L : Content-Type:
Content-Type Valor: application/json String OB application/json
uuIiD
A[0-9a-fA-F]{8}-[0-9
a-fA-F[{4}-[0-9a-fA-
o . FI{4}-[0-9a-fA-F[{4}
Identificador unico de la -[0-9a-fA-F{12}$
X-Request-ID operacion asignado por el String OB )
TPP. B
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization | una autenticacion previa String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
Este dato es contenido si la
transaccion de inicio de
pago forma parte de una R
sesion (combinacién de {1,36}%
Consent-ID AIS/PIS). Contendra el String OoP Ej: Consent-ID:

consentld del
consentimiento AlIS que se
realizo previo al inicio de

pago.

7890-asdf-4321

Version: 1.8.5

BBVA

26/07/2022

37




PSD2 - Diseio Técnico TPP

BBVA

Direccion IP de la peticiéon
HTPP entre el PSU y el

A[0-9]{1,3}.[0-91{1,3
1.[0-9]{1,3}.[0-9]{1,3

TPP. 1$
PSU-IP-Address | gjno esta disponible, el String OB Ej:
TPP debe usar la direccion
IP usada por el TPP PSU-IP-Address:
cuando envia esta peticion. 192.168.16.5
Puerto IP de la peticion "{1,5}%
PSU-IP-Port HTTP entre el PSU y el String OP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d SR
i i ccept charset header de )
PSU-Accept-Cha | |, o oticion HTTP entre PSU |  String oP Ej:
rset y el TPP. PSU-Accept-Chars
et: utf-8
Accept encoding header d 41,5018
) i ccept encoding header de )
PSU-Accept-Enc | | " ticién HTTP entre PSU | String oP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d 15018
) i ccept language header de _
PSU-Accept-Lan | " ticion HTTP entre PSU | String oP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (V“\;I'ijma/&%
) 5 operativo de la peticion . \vvinaows, U,
PSU-User-Agent HTTP entre el PSU y el String OoP Windows NT 6.1:
TPP. en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
e POST Ej:
PSUtto-Metho | et Sting | OP | PSU-Http-Methoc:
e PUT
e PATCH
e DELETE
BBVA 26/07/2022
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UUID (Universally Unique uuiD
Identifi_e_r) para un A[0-9a-fA-F}{8}-[0-9
dispositivo. a-fA-F]{4}-[0-9a-fA-
EI UUID identifica al FK{4}-[0-9a-fA-F|{4}
_ dispositivo o a una _ -[0-9a-fA-F|{12}$
aplicacion en un Ej:
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacién de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
RFC 2426
o AGEO:N\T*.\d]*[;1
Localizacion \dJ*.[\d]*$
PSU-Geo-Locati | correspondiente a la Strin oP ]

on peticion HTTP entre el PSU 9 Ej:

y el TPP. PSU-Geo-Location:

GE0:90.023856;25
.345963

URI del TPP donde el flujo

de la transaccion debe ser

redirigido después de

alguna de las fases del A {1,250}$

SCA. -
TPP-Redirect-U , J-

RI E§ recomendado usar String COND | Tpp-Redirect-URI":
siempre este campo de "https://tpp.exampl
cabecera. e.es/ch"

En el futuro, este campo
podria cambiar a
obligatorio.
Si esta URI es contenida,
el TPP esta solicitando R
redirigir el flujo de la {1,250}%
TPP-Nok-Redire | fansaccion a esta . Ej
direccién en vez de al String OP TPP-Nok-Redirect-
ct-URI :
TPP-Redirect-URI en caso URI":"https://tpp.ex
de un resultado negativo ample.es/cb/nok"
del método de SCA por
redireccion.
BBV/\ 26/07/2022

Version: 1.8.5

39



PSD2 - Diseio Técnico TPP

BBVA

Si es igual a true, el TPP
prefiere iniciar el proceso
de autorizacion
separadamente, por ej.
debido a la necesidad de la
. . autorizacion de un conjunto Ej:
UlrEe Sallteliile | o operaciones TPP-Explicit-Autho
horisation-Prefe . . . Boolean OP o )
rred S|multaneame’nte.Sl es risation-Preferred:
false o el parametro no es false
usado, no hay preferencia
del TPP. EI TPP asume
una autorizacion directa de
la transaccion en el
siguiente paso
A {1,100}$
Ej: Digest:
Es contenido si viaja el /?EQ??&ZANAZ;\;BZ\}
campo Signature. :

Digest PO =19 String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas MYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz

E3ZmNmMDE3ZG
FmMjhhNTc50TU3
OQ==
Firma de la peticién por el
TPP. Ver anexos
Signature ] String OB
Ver 6.1 Firma para mas
informacion.
A.{1,5000}%
EJ:
TPP-Signature-Cer
- tificate:
TPP-Signature-C Certificado del TF_’F_”usado _ MIIHgzCCBmugAw
ertificate para firmar la peticion, en String OB IBAgIIZzZvBQItOUC
base64. wDQYJ............. K
0oZIhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body

El contenido del
continuacién:

Body es el definido en 5.15 SinglePayment mas los definidos

Campo

Descripcion

Tipo

Oblig.

Formato

Version: 1.8.5
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El primer dia aplicable de ISODate
startDate ejecucion desde esta String OB Ej:
fecha es el primer pago "startDate":"2018-12-20"
El ultimo dia aplicable de
ejecucion. ISODate
endDate Si no viene se trata de String OoP Ej:
una orden permanente sin "endDate":"2019-01-20"
fin.
La frecuencia del pago
recurrente resultante de
esta orden permanente.
Valores permitidos:
e Daily EventFrequency7Code
frequency ) Weekly Stnng OB de ISO 20022
e EveryTwoWeeks Ej: "frequency":"Monthly"
e Monthly
e EveryTwoMonths
e Quarterly
e Annual
3.1.4.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
7 {1,512}$
Location Contiene el link al | o . OB Ej: Location:
recurso generado. g Iv1.1/periodic-payments/{
payment-product}/{payme
nt-id}
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-F
" . [{4}-[0-9a-fA-F]{4}-[0-9a-f
Identificador Unico de la A-F{4}-[0-9a-fA-F{12}$
X-Request-ID operacion asignado por | String OB i
el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-946
e-d75958b172e7
Valor devuelto si el Ej:
ASPS;—:S;A = método SCA ha sido | String | COND | ASPSP-SCA-Approach:
PP fijiado. Valores posibles: REDIRECT
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e REDIRECT

Body

Campo

Descripcion

Tipo

Oblig.

Formato

transactionS
tatus

Estado de la transaccion.
Valores definidos en
anexos en 6.4 Estados de
transaccion

String

OB

ISO 20022

Ej: "transactionStatus":
IIRCVD"

paymentid

Identificador del recurso
que referencia a la
iniciacién de pago bulk.

String

OB

A {1,36}$

Ej: "paymentld":
"1b3ab8e8-0fd5-43d2-946
e-d75958b172e7"

transactionF
ees

Comisiones asociadas al
pago.

Amount

OoP

Ej: "transactionFees": {...}

transactionF
eelndicator

Si es igual a "true", la
transaccion implicara una
comision segun el ASPSP
0 segun lo acordado entre

ASPSP y PSU.

Si es igual a "false", la
transaccion no implicara
ninguna comision
adicional para el PSU.

Boolean

OoP

Ej:
"transactionFeelndicator":
true

_links

e status:

Lista de hipervinculos
para ser reconocidos por
el TPP. Tipos soportados

en esta respuesta:

e scaRedirect: en

caso de SCA por
redireccion. Link
donde el navegador
del PSU debe ser
redireccionado por
el TPP.

e self: link al recurso

creado por esta
peticion.

link para
recuperar el estado

de la transaccion.

Links

OB

Ej: "_links": {...}
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Texto enviado al TPP a 7 {1,512}$
psuMessage través del HUB para ser String OoP Ej: "psuMessage":
mostrado al PSU. "Informacién para PSU"
. List<Tpp
tppMessage Mensaje para el TPP o @ o
s enviado a través del HUB. Mes>sage oF Sk ppilesragest [

3.1.4.3 Ejemplos

Ejemplo peticiéon para SCA por redireccion

POST https://hub.example.es/{aspsp-name}/vl.l/periodic-payments/sepa-cre
dit-transfers

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 10391c7e-ad88-49%ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"instructedAmount": {

"currency": "EUR",

"amount": "153.50"
}y
"creditorAccount": {
"iban": "ES2222222222222222222222"

3y

"creditorName": "Nombrel23",

"remittanceInformationUnstructured":"Informacidén adicional",

"startDate": "2018-03-01",

"frequency": "Monthly",

"dayOfExecution": "01"

BBVA 26/07/2022
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Este mensaje es enviado por el TPP al HUB para solicitar informacion del estado en

el que se encuentra la iniciacion de pago que solicit6 el TPP.

3.1.5.1 Peticion

Endpoint
GET
{provider}/{aspsp}/vl/{payment-service}/{payment-product}/{paymentld}/statu
S
Path
Campo Descripciéon Tipo Oblig. Formato
provider LRL skl HUB dondgge String OB Ej:
publica el servicio. www.hub.com
Nombre del ASPSP al
aspsp que desea realizar la | String OB Ej: aspsp-name
peticion.
Posibles valores son:
Ej:
ayments
payment-service * Py String OB {provider}/{asps
e bulk-payments p}v1/payments
e periodic-payments
Producto de pago a usar.
Lista de productos
soportados:
e sepa-credit-transfers
e instant-sepa-credit-tr
ansfers Ej:
e target-2-payments** {provider}/{asps
payment-product e cross-border-credit-t | String OB p}/v1.1/payment
ransfers* s/sepa-credit-tra
nsfers/
* No soportado a BBVA
Italia
**No soportado a BBVA
Italia, Bélgica, Francia ni
Reino Unido
Identificador del recurso "{1,36}%
paymentid que referencia ala | String OB Ej:

iniciacion de pago.

1234-qwer-5678
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Enviado previamente como
respuesta a un mensaje de
iniciacion de pago del TPP

al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F{4}-[0-9
Identificador Unico de la a-fA-F]{4}-[0-9a-fA-FI{12
X-Request-ID peticidon asignado por el | String OB 1%
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa | String OB Authorization: Bearer
pAA
Formato soportado de la
respuesta. Valores ~{1,50}%
Accept soportados: | String OoP Ej: Accept:
° appllcatlon/Json application/json
A[0-9K{1,3}.[0-91{1,3}.[0-9
Direccién IP de la peticién }{1.3}.[0-9K1.3}%
PSU-IP-Address HTPP entre el PSU y el String OP Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion _ M\d{1,5)$
PSU-IP-Port HTTP entre el PSU y el | String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU y | String OoP Ej: PSU-Accept:
el TPP. application/json
BBVA 26/07/2022
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Accept charset header d "1,501%
i i ccept charset header de ]
PSU-Accept-Cha | |4 peticion HTTP entre PSU | String |  OP Ej:
y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d 1508
) i ccept encoding header de )
= ﬁ‘;‘i’r‘?pt ENnc | |4 peticion HTTP entre PSU | String oP Ej: _
9 y el TPP. PSU-Accept-Encoding:
gzip
Accept | header d R
) i ccept language header de )
el Aﬁgezt Lan | |5 peticién HTTP entre PSU |  String oP Ej:
guag y el TPP. PSU-Accept-Language:
es-ES
Ej:
) PSU-User-Agent:
Navtegaféorlo SIStt_erT)a Mozilla/5.0 (Windows;
) i operativo de la peticion . U: Windows NT 6.1:
PSU-User-Agent HTTP entre el PSU y el String OoP en-US: 1v:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 ((NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
POST ;
PSU-Http-Metho | ® , Ej: PSU-Http-Method:
d ° GET Strlng OP GET
e PUT
e PATCH
e DELETE
UUID (Universally Unique uuID
Identifier) para un
dispositivo. A[0-9a-fA-F]{8}-[0-9a-fA-
. - F1{4}-[0-9a-fA-F{4}-[0-9
EI' UUID identifica al a-fA-F}{4)-[0-9a-fA-F]{12
. dispositivo o a una } 1$
aplicacion en un Ej:
dispositivo. Este ID no .
i PSU-Device-ID:
€12120 BE7 MEL ezl ezt 5b3ab8e8-0fd5-43d2-94
la desinstalacion de la 66-d75958b17267
aplicacién del dispositivo.
o RFC 2426
Localizacion
PSU-Geo-Locati correspondiente a la Strin oP AGEO: [\ . [\]*[;1\NdT™.[
on peticion HTTP entre el PSU 9 \\d]*$
y el TPP. Ej:
BBV/\ 26/07/2022
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PSU-Geo-Location:

GEO0:90.023856;25.345
963
A {1,100}$
Es contenido si viaja el SHA ZS%LRE’(;'};EJ.A‘MY
campo Signature. e .
Digest po =19 String OB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4NTRIMzJKYzE3Z
MNMMDE3ZGFmMijhh
NTc50TU30Q==
Firma de la peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
7.{1,5000}$
EJ:
TPP-Signature-Certificat
TPP-Sianature-C Certificado del TPP usado 6.
9! para firmar la peticion, en | String OB MIIHgzCCBmugAwIBAg
ertificate base64. 1IZzZvBQItOUcwDQYJ
............. KoZlhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA
Body
No se especifican datos adicionales.
3.1.5.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
N A[0-9a-fA-F]{8}-[0-9a-fA-F{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F}{4}-[0-9a-
unico de la fA-F[{12}$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
BBV/\ 26/07/2022
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Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion de 1SO20022
; pago. .
transactionStat N String OB I_EJ.
us Valores definidos en 6.4 "transactionStatus":
Estados de transaccion "ACCP"
Este dato es contenido si es
soportado por el ASPSP, si
una confirmacion de fondos
ha sido realizada y si el Ei
. “transactionStatus” es alguno )
fundsAvailable de los siguientes: | Boolean | COND "fundsAvailable":
o ATCT true
ACWC
ACCP
Nombre del PSU conectado. A {1,140}
En caso de cuentas _ Ei: “osuName”:
psuName corporativas, esto podria ser | String opP “Illleiﬁe :
la persona que actue en z
Mustermann
nombre de la empresa.
Listado de nombres de LIEiES 80 Ej:
ownerNames . . untOwner | OP .
propietarios de la cuenta. > ownername”[...]
A {1,512}$
psuMessage Texto a mostrar al PSU. String OP Ej:
"psuMessage":"Info
rmacion para PSU"
List<Tp Ej:
tppMessages Mensaje para el TPP. pl\gzs>sa OoP "topMessages"].. ]

3.1.5.3 Ejemplos

Ejemplo peticion

GET
https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfer/123asdf4
56/status

Accept: application/json

X-Request-ID:

Authorization:
PSU-IP-Address:
443

PSU-IP-Port:

Bearer 2YotnFZFEJjrlzCsicMWpAA

192.168.8.16

PSU-Accept: application/json

Version: 1.8.5
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PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOWe64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"transactionStatus": " ACCP",

"fundsAvailable": true

3.1.6 Recuperar informacion del inicio de
pago

Este mensaje es enviado por el TPP a través del HUB al ASPSP para la obtencién de
la informacién de un inicio de pago.

3.1.6.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl/{payment-service}/{payment-product}/{paymentld}
Path

Campo Descripcion Tipo Oblig. Formato
provider URL. e ande se String OB Ej:
publica el servicio. www.hub.com
Nombre del ASPSP al
aspsp que desea realizar la String OB Ej: aspsp-name
peticion.
BBV/\ 26/07/2022
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Posibles valores son:
Ej:
ayments
payment-service * P&y String OB {provider}/{asps
e bulk-payments p}/v1/payments
e periodic-payments
Producto de pago a usar.
Lista de productos
soportados:
e sepa-credit-transfers
e instant-sepa-credit-tr
ansfers Ej;
e target-2-payments** {provider}/{asps
payment-product e cross-border-credit-t | String OB p}v1/payments/
ransfers* sepa-credit-tran
sfers/
* No soportado en BBVA
Italia
** No soportado en
BBVA Italia, Bélgica,
Francia ni Reino Unido
Identificador del recurso
que referencia a la
iniciacion de pago. A {1,36}%
paymentid Enviado previamente como | String OB Ej:
respuesta a un mensaje de 1234-qwer-5678
iniciacion de pago del TPP
al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F{4}-[0-9
Identificador unico de la a-fA-F]{4}-[0-9a-fA-F]{12
X-Request-ID peticion asignado por el String OB 1%
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7

Version: 1.8.5
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Ej:
Bearer Token. Obtenido en ] _J
Authorization | una autenticacion previa String OB Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMW
pAA
A[0-91{1,3}.[0-91{1,3}.[0-9
Direccion IP de la peticiéon }1,3H10-91{1,3)3
PSU-IP-Address | HTPP entre el PSU y el String OP Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ".{1,50}%
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d R
i i ccept charset header de _
=l A::;pt Cha | |, peticion HTTP entre PSU | String OP Ej:
y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d LR
) i ccept encoding header de )
il ﬁg‘;ﬁpt Enc | |4 peticion HTTP entre PSU | Sting | OP Ej: _
g9 y el TPP. PSU-Accep’E-Encodlng:
gzip
Accept | header d LR
) i ccept language header de _
= Aﬁ:e':t Lan | |3 peticion HTTP entre PSU | String oP Ej:
guag y el TPP. PSU-Accept-Language:
es-ES
Ej:
_ PSU-User-Agent:
Nave@:_adoc; OIS'Stet’T‘?, Mozilla/5.0 (Windows;
) i operativo de la peticion . U: Windows NT 6.1:
PSU-User-Agent HTTP entre el PSU y el String OoP en-US: 1v:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
PSU-Http-Metho . Ej: PSU-Http-Method:
(;) e POST String OP J GE%
o GET
e PUT
e PATCH
BBVA 26/07/2022
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e DELETE
UUID_ _(Universally Unique uuID
Identifier) para un
dispositivo. A[0-9a-fA-F]{8}-[0-9a-fA-
. . F1{4}-[0-9a-fA-F1{4}-[0-9

E.I UUI!I)_ identifica al a-fA-FJ{4}-[0-9a-fA-F]{12
dispositivo 0 a una i

PSU-Device-ID | instalacion de una String oP 13
aplicacién en un Ej:
dispositivo. Este ID no .

e PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43d2-94
la desinstalacion de la 66-d75958017267
aplicacion del dispositivo.

RFC 2426
o AGEO:N\]*.[WA]*[;10\Nd]*.[
Localizacion \d]*$
PSU-Geo-Locati | correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GEO0:90.023856;25.345
963
A{1,100}$
. oL Ej: Digest:
E: rﬁggtg?éﬂgti' r‘ef'aja el SHA-256=NzdmZjA4YjY
Digest ' String OB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4NTRIMzJkYzE3Z
MNMMDE3ZGFmMijhh
NTc50TU30Q==
Firma de la peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
A.{1,5000}$%
EJ:
TPP-Signature-Certificat
TPP-Sianature-C Certificado del TPP usado e
g para firmar la peticién, en String OB MIIHgzCCBmugAwIBAg
ertificate base64. 1IZzZvBQItOUcwDQYJ
............. KoZlhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA
Body
No se especifican datos adicionales.
BBV/\ 26/07/2022

Version: 1.8.5

52




BBVA

PSD2 - Diseio Técnico TPP

3.1.6.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
_ A[0-9a-fA-F]{8}-[0-9a-fA-F{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F{12}$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body

Los campos a devolver son los de la peticion de inicio de pago original:

3.1.1 Inicio de pago

3.1.2 Inicio de pago a futuro

3.1.3 Inicio de pago bulk

3.1.4 Inicio de 6rdenes permanentes para pagos recurrentes/periddicos

Mas los siguientes:

Campo Descripcion Tipo Oblig. Formato
. Estado de la transaccion. 1SO 20022
transactionS e .
Valores definidos en String OB Ei: "transactionStatus™
tatus 1 J: :
anexos. Cadigo corto. "ACCP"
Texto enviado al TPP a ~{1,512}%
psuMessage través del HUB para ser String OoP Ej: "psuMessage":
mostrado al PSU. "Informacién para PSU"
. List<Tpp
tppMessage Mensaje para el TPP fo @
s enviado a través del HUB. Mes:age ol SLELEuEl

3.1.6.3 Ejemplos

Ejemplo peticion

GET
https://www.hub.com/aspsp-name/vl /payments/sepa-credit-transfers/123-asd
f-456

BBVA 26/07/2022
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Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

BBVA

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-1le8-adc0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT
Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
}y
"debtorAccount": {
"iban": "ES1111111111111111111111"
3y
"creditorAccount™: {
"iban": "ES2222222222222222222222"
by
"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",
"transactionStatus": " ACCP"
}
BBVA 26/07/2022
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3.1.7 Cancelar inicio de pago

Esta peticion es enviada por el TPP al ASPSP a través del Hub y permite iniciar la
cancelaciéon de un pago. Dependiendo del servicio de pago, el producto de pago vy la
implementacion del ASPSP, esta peticidon podriar ser suficiente para cancelar el pago

o podria ser necesario una autorizacion.

Endpoint
DELETE

3.1.7.1 Peticion

{provider}/{aspsp}/vl/{payment-service}/{payment-product}/{paymentld}

Path
Campo Descripcion Tipo Oblig. Formato
provider PRt et .ASPSP do_nde String OB Ej: www.hub.com
se publica el servicio.
Nombre del ASPSP al
aspsp que desea realizar la String OB Ej: aspsp-name
peticion.
S Posibles valores son:
pay vice e periodic-payment String OB Ej: {provider}/v1.1/payments
S
Identificador del recurso
que referencia a la
iniciacion de pago.
. . N {1,36
paymentld Enviado previamente String OB ' {1,361%
como respuesta a un Ej:123-qwe-456
mensaje de iniciacion
de pago del HUB al
ASPSP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
Identificador unico de la uuiD
X-Request-I| peticion aS|_gnado por ,eI String OB A[0-9a-fA-F]{8}-[0-9a-fA-F|{
D TPP y remitido a través 4}-[0-9a-fA-F]{4}-[0-9a-fA-
del HUB al ASPSP F{4}-[0-9a-fA-F{12}$
BBV/\ 26/07/2022
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Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
Bearer Token. Obtenid EJ:
Authorizatio earer loken. _ten! - . o
n en una autenticacion String OB Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicMWpA
A
"[0-9K1,3}.[0-9){1,3}.[0-9K
PSU-IP-Addr | Direccion IP de la peticion IS0 2
ess HTPP entre el PSU y el String OP Ej:
Ul PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU String OP Ej: PSU-Accept:
y el TPP. application/json
A {1,50}%
PSU-Accept- Accept c.halfset header de _ { }
Charset la peticion HTTP entre String OP Ej: PSU-Accept-Charset:
PSU y el TPP. utf-8
i A{1,50}%
PoU-Accent. | SRLLONIIS | ing | 0P | & poucoemtencodng
Encoding Ej: PSU-Accept-Encoding:
Accept | head R
) ) ccept language header )
PE;JnAzgezt de la peticion HTTP entre String OoP Ej:
guag PSUy el TPP. PSU-Accept-Language:
es-ES
Ej:
) PSU-User-Agent:
Navegador o sistema Mozilla/5.0 (Windows; U;
PSU-User-A operativo de la peticion String oP Windows NT 6.1: en-US:
gent HTTP entre el PSU y el rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
PSU-Http-Me | interfaz entre PSUy TPP. St oP Ej: PSU-Http-Method:
thod Valores permitidos: nng DELETE
e POST
BBV/\ 26/07/2022
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e GET
e PUT
e PATCH
e DELETE
UUID (Universally Unique
Identifier) para un uuiD
MBS, A[0-9a-fA-F]{8}-[0-9a-fA-F){
El UUID identifica al 4}-[0-9a-fA-F]{4}-[0-9a-fA-
PSU-Device- dispositivo 0 a una _ Fl{4}-[0-9a-fA-F1{12}$
ID instalacion de una | String OoP -
aplicacién en un -
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43d2-946e
la desinstalacién de la -d75958b172e7
aplicacion del dispositivo.
RFC 2426
o AGEO:\d]*.[Wd]*[;1Nd]*.[\\d
Localizacién *$
PSU-Geo-Lo correspondiente a la Strin oP }
cation peticion HTTP entre el 9 Ej:
PSUy el TPP PSU-Geo-Location:
GEO0:90.023856;25.34596
3
A {1,100}$
. Lo Ej: Digest:
=9 Coggfnnr')‘gossiéx':tjj rg' SHA-256=NzdmZjA4YjY5
Digest | String OB M2M2NDYyMmVjOWFm
Ver 6.1 Firma para mas MGNmMYTZINTU3MjVmND
informacion. [4ANTRIMzJkYZE3ZmNmM
DE3ZGFmMjhhNTc50TU3
OQ==
Firma de la peticion por el
TPP.
Signature String OB T TR
Ver 6.1 Firma para mas
informacion.
A.{1,5000}%
EJ:
TPP-Signatu | Certificado del TPP usado TPP-Signature-Certificate:
re-Certificat | para firmar la peticion, en |  String OB | MIIHgzCCBmugAwIBAgIIZ
e bases4 ZZVBQltOUCWDQYJ .........
....KoZIhveNAQELBQAWS
TELMAKGA1UEBhMCVV
MxEzARBgNVBA
Body
BBVA 26/07/2022
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No se especifican datos adicionales.

3.1.7.2 Respuesta

BBVA

Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F[{8}-[0-9a-fA-F|{
Identificador tnico de la 4};:[5){"153}3['8A9'F]§i};:[%'$;}gA‘
3 ) operacion asignado por el . -|U-da-1A-
X-Request-ID TPP y remitido a traves String o= Ej:
del HUB al ASPSP.
X-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion.
¢ e Valores definidos en ISO 20022
ransaction .
tatus anexos en String OB Ej: "transactionStatus":
6.4 Estados de "CANC"
transaccion
Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.
Si este dato es contenido
también se informara el | [ jst<Auth
scaMethods link | entication | COND Ej: "scaMethods": [...]

“startAuthorisationWithAut | opject>
henticationMethodSelectio

”

n-.

Esto métodos deberan ser
presentados al PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

BBVA
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Lista de hipervinculos
para ser reconocidos por
el TPP. Dependen de la
decision que tome el
ASPSP dinamicamente al
evaluar la operacion.
Tipos soportados en esta
respuesta.

e startAuthorisation:
_links en caso de que un Links COND
inicio explicito de la
autorizaciéon de la
transaccion sea
necesario (no hay
seleccion del
método SCA)

Ej: " _links": {...}

Texto enviado al TPP a
psuMessage | través del HUB para ser String OP
mostrado al PSU.

A{1,512)$

Ej: "psuMessage":

"Informacién para PSU"

tppMessage | Mensaje para el TPP I\L/I':;;pz op
s enviado a través del HUB. S g

Ej: "tppMessages": [..

]

3.1.7.3 Ejemplos

Ejemplo peticién

DELETE https://www.hub.com/aspsp-name/vl/payvments/sepa-credit-transfers

123-que-456
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

BBVA
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Content-Type: application/json
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta donde no es necesaria una autorizacion de la
cancelacion por el PSU

HTTP/1.1 204 No Content
X-Request-ID: Oee2bbf4-6ffl-1le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

Ejemplo respuesta donde si es necesaria una autorizacion de la cancelacién
por el PSU

HTTP/1.1 200 Ok
X-Request-ID: Oee2bbf4-6ffl-1le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

{

"transactionStatus": "ACTC",
" links": {
"startAuthorisation": {
"href":

"/vl.1l/payments/sepa-credit-transfers/123-qwe-456/cancellati
on-authorisations"

}

3.2 AIS: Servicio para establecer
consentimiento de informacion sobre
cuentas

3.2.1 Caracteristicas de los consentimientos

3.2.1.1 Modelo de consentimiento

Modelo Descripcion
. Solicitar consentimiento sobre cuentas indicadas

Consenti

miento Crear un consentimiento, que el ASPSP debe almacenar, solicitando
detallado acceso a las cuentas indicadas y con el acceso solicitado.
(Detailed Si ya existia un consentimiento, dicho consentimiento expirara y entrara
consent) en vigor el nuevo cuando sea autorizado por el PSU.
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Las cuentas para las que se soliciten consentimiento para acceso a
“balances” y/o “transactions” se asume que también tendran el tipo de
acceso “accounts”.

Solicitar consentimiento sobre listado de cuentas
disponibles

Esta funcionalidad solo sirve para solicitar consentimiento al listado de
cuentas disponibles del PSU. No da consentimiento para “accounts”,
“balances” y/o “transactions”.

En esta solicitud no se indican las cuentas sobre las que se quiere
acceso. Se indica que se solicita para “todas las cuentas disponibles”
indicando en el acceso el atributo “availableAccounts” o
“availableAccountsWithBalance” con el valor “allAccounts”.

Se trata de un consentimiento de un solo uso para obtener el listado de
cuentas disponibles. No dara el detalle de las cuentas.

Consenti
miento
global
(Global Solicitar consentimiento para obtener acceso a todas las cuentas
consent) para todos los servicios AlS de PSD2
Solicita acceso para todas las cuentas disponibles del PSU sobre todos
los servicios AlS de PSD2.
Las cuentas no vienen indicadas por el TPP.
En esta solicitud no se indican las cuentas sobre las que se quiere
acceso. Se indica que se solicita para “todas las cuentas PSD2” indicando
en el acceso el atributo “allPsd2” con el valor “allAccounts”.
El TPP, a través del HUB, puede recuperar dicha informacién gestionada
entre ASPSP y PSU realizando una solicitud de recuperar informacién del
consentimiento.
Solicitar consentimiento sin indicar cuentas
Solicitar consentimiento para acceso a “accounts”, “balances” y/o
“transactions” sin indicar las cuentas. Esto es, los atributos “accounts”,
Consenti “balances” y “transactions” iran con un array en blanco.
miento . .
frecido Parg seleccionar Igs cuentas que se va a proporcionar acceso debe ser
o obtenido de forma bilateral entre ASPSP y PSU a través de la interfaz del
por el ASPSP en el flujo redirect de OAuth.
banco
El ASPSP en el proceso de redireccion le mostrara al PSU sus cuentas
(Bank # . L
para que elija sobre cuales quiere dar consentimiento al TPP.
offered
consent) El TPP, a través del HUB, puede recuperar dicha informacién gestionada

entre ASPSP y PSU realizando una solicitud de recuperar informacién del
consentimiento.
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3.2.1.2 Recurrencia en el acceso

Consentimientos recurrentes

Si ya existe un consentimiento previo con acceso recurrente
(recurringIndicator=true) y se envia una nueva peticion de consentimiento con
acceso recurrente, tan pronto el nuevo consentimiento sea aceptado por el PSU, el
consentimiento anterior expirard y el valido sera el nuevo consentimiento solicitado.

Un consentimiento con acceso recurrente puede tener una o varias cuentas con

n” \

distintos tipos de acceso (“accounts”, “balances”, “transactions”)

Solo se permitird un consentimiento en curso por TPP y cliente, cualquier nuevo
consensentimiento sobreescribirad el consentimiento anterior

Nota: dar acceso “balances” y/o “transactions” otorga automaticamente acceso
“accounts” a dichas cuentas

3.2.2 Consentimiento de informacion sobre
cuentas de pago

Con este servicio, un TPP a través del HUB puede solicitar un consentimiento para
acceder a las cuentas del PSU. Esta solicitud puede ser sobre unas cuentas
indicadas o no.

Por esto, la solicitud de consentimiento tiene estas variantes:

e Establecer consentimiento de informacién de cuentas sobre cuentas
indicadas

e Establecer consentimiento de informacion de cuentas para obtener listado de
todas las cuentas disponibles

e Establecer consentimiento de informacidon de cuentas sin indicar cuentas

e Establecer consentimiento de informacidon de cuentas para obtener acceso a
todas las cuentas para todos los tipos de acceso AIS de PSD2: “accounts”,
“balances” y/o “transactions”

Nota: cada informacion de consentimiento generard un nuevo recurso, es decir, un
nuevo consentld.

3.2.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/vl.1/consents

Path
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Campo Descripcion Tipo Oblig. Formato
provider SRl al HUB dondt_a s€ String OB Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al que . .
aspsp desea realizar la peticién. S o S EEpE-fEmD
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F]{8}-[0-9a-fA-F
N o [{4}-[0-9a-fA-F]{4}-[0-9a-f
Identificador Unico de la A-F{4}-[0-9a-fA-F{12}$
X-Request-ID operacioén asignado por | String OB .
el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-946
e-d75958b172e7
Ej:
Bearer Token. Obtenido o
Authorization en una autenticacion | String OB Authorization: Bearer
previa sobre OAuth2. 2Y0tnFZFEXAZCSICMWp
"[0-9K1,3}.[0-9){1,3}.[0-9K
PSU-IP-Addre | Direccion IP de la 1,3110-9){1,3}%
peticion HTPP entre el String OP Ej:
SS PSUy el TPP.
y ' PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OoP ]
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept | peticion HTTP entre String oP Ej: PSU-Accept:
PSUy el TPP. application/json
A{1,50}%
PSU-Accept-C Accept chgrset header . { }
harset de la peticion HTTP String oP Ej: PSU-Accept-Charset:
entre PSU y el TPP. utf-8
BBV/\ 26/07/2022
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Accept encoding head 41,5018
i ) ccept encoding header .
PSU-ACCePtE | de la peticion HTTP String | OP B
coding entre PSU y el TPP. PSU-Accept-Encoding:
gzip
" " . A{1,50}%
i ) ccept language header .
PSU-Accept-L | o |2 beticion HTTP String | OP Ej:
anguage entre PSU y el TPP. PSU-Accept-Language:
es-ES
Ej:
. PSU-User-Agent:
Navegador o sistema Mozilla/5.0 (Windows; U;
PSU-User-Age | operativo de la peticion String oP Windows NT 6.1: en-US:
nt HTTP entre el PSU y el rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (.NET CLR
3.5.30729)
Método HTTP usado en
la interfaz entre PSU y
TPP. Valores permitidos:
PSU-Http-Met | ® POST st op Ej: PSU-Http-Method:
hod o GET fing POST
e PUT
e PATCH
e DELETE
UUID (Universally
Unique Identifier) para UUID
un dispositivo.
. . A[0-9a-fA-F]{8}-[0-9a-fA-F
E D deticn o 811050 A Pt 0507
cISPosItlv A-F]{4}-[0-9a-fA-F]{12}$
PSU-Device-ID | instalacion de una String OP
aplicacion en un Ej:
dispositivo. Este ID no .
e PSU-Device-ID:
CLEID SO EEileZelD 5b3ab8e8-0fd5-43d2-946
hasta la desinstalacion 0-d75958b17267
de la aplicacion del
dispositivo.
RFC 2426
o AGEO:\d]*.[\d]*[;INd]*. [\
Localizacién dI*$
PSU-Geo-Loc | correspondiente a la Strin oP .
ation peticién HTTP entre el 9 Ej:
PSUy el TPP PSU-Geo-Location:
GEO0:90.023856;25.3459
63
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URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de R
las fases del SCA. {1,250}$
TPP-IE(:illrect- Es recomendado usar String | COND B
siempre este campo de TPP-Redirect-URI": ht!:'pS
cabecera. /ltpp.example.es/cb
En el futuro, este campo
podria cambiar a
obligatorio.
Si esta URI es
contenida, el TPP esta A
solicitando redirigir el {12,50}$
TPP-Nok-Redi flujo dg la t_rgnsacmon a _ Ej:
esta direccion en vez de | String OP TPP-Nok-Redirect-URI":"
rect-URI : :
al TPP-Redirect-URI en https://tpp.example.es/cb/
caso de un resultado nok"
negativo del método de
SCA por redireccion.
7{1,100}$
. Do Ej: Digest:
Ejnfggtggﬂgti'r:aja el SHA-256=NzdmZjA4Y]Y5
Digest ' String OB M2M2NDYyMmVjOWFm
Ver 6.1 Firma para mas MGNmMYTZINTU3MjVmN
informacion. DIANTRIMzJkYzE3ZmN
mMMDE3ZGFmMjhhNTc5
OTU30Q==
Firma de la peticién por
el TPP. ) Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
A.{1,5000}$%
EJ:
o TPP-Signature-Certificate
. Certificado del TPP .
TPP-Signature | || 1 para firmar la Strin OB :
-Certificate ido p 9 MIIHgzCCBmugAwIBAglI
peticion, en base64. ZzZvBQItOUcwDQYJ......
....... KoZlhveNAQELBQA
wSTELMAKGA1UEBhMC
VVMxEzARBgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
BBV/\ 26/07/2022
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access

Accesos solicitados a los
servicios. Solo los
subatributos con tags
"accounts", "balances" y
"transactions" son
aceptados.
Adicionalmente, el ASPSP
puede soportar los
subatributos
"availableAccounts",
"availableAccountsWithBa
lances" o "allPsd2" con
valor "allAccounts".

AccountA
ccess

OB

Ej: "access"{...}

recurringindic
ator

Valores posibles:

e true: acceso
recurrente a la
cuenta.

e false: un solo
acceso.

Boolean

OB

Ej:
"recurringlndicator":t
rue

validUntil

Fecha hasta la que el
consentimiento solicita
acceso.

Para crear el
consentimiento con el
maximo tiempo de acceso
posible se debe usar el
valor: 9999-12-31

Cuando se recupere el
consentimiento, la fecha
maxima posible vendra
ajustada.

String

OB

ISODate

Ej:
"validUntil":"2018-05
_1 7"

frequencyPer
Day

Indica la frecuencia de
acceso a la cuenta por

dia. Integer

1 si es de un solo uso.

OB

Ej:
"frequencyPerDay":4

combinedServ
icelndicator

Indicador de que un inicio
de pago se realizara en la
misma sesion.

Boolean

OB

Ej:
"combinedServiceln
dicator": false

Header

3.2.2.2 Respuesta

Campo

Descripcion Tipo

Oblig.

Formato
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Max512Text
Location Contiene el hyperlink al String OB Ej: Location:
recurso generado Iv1/consents/{consentld
}
uuIiD
A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9
Identificador tnico de la a-fA-F}{4}-[0-9a-fA-F]{1
X-Request-ID operacion asignado por | String OB 2}$
el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
Valor devuelto si el
método SCA ha sido Ej:
As';ﬁf;:gf'p‘ fijlado. Valores posibles: | String | COND | ASPSP-SCA-Approach:
e REDIRECT RERllScl
Body
Campo Descripcion Tipo Oblig. Formato
Estado de autenticacion del
consentStatu | consentimiento. Ver valores Strin OB Ej: "consentStatus":
s definidos en 6.5 Estados 9 "received"
de consentimiento
Identificador del recurso A {1,36)$
que referencia al _
consentld consentimiento. Debe ser String OB . EJiu .
contenido si se genero un consentld"™: 123'Q
consentimiento. WE-456
Lista de hipervinculos para
ser reconocidos por el TPP.
Tipos soportados en esta
respuesta:
e scaRedirect: en caso
_links de SCA por Links OB Ej: " links": {...}
redireccién. Link
donde el navegador
del PSU debe ser
redireccionado por
el TPP.
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e self: link al recurso
creado por esta
peticion.

e status: link para
recuperar el estado
de la transaccion.

A {1,512}%
psuMessage | Texto a mostrar al PSU. String OP Ej: "psuMessage™:
"Informacioén para
pPSuU"
LSS Ej: "tppMessages":
tppMessages | Mensaje para el TPP. pMessa OP I- PP ] ges:
ge>

3.2.2.3 Ejemplos

Ejemplo peticion consentimiento sobre cuentas indicadas con SCA por
redireccion

POST https://www.hub.com/aspsp-name/vl.1l/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOowWe4 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"access": {

BBVA 26/07/2022
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"balances": [

{
"ipban": "ES1111111111111111111111"

by

"iban": "ES2222222222222222222222",

"currency": "USD"

"iban": "ES3333333333333333333333"

}
1y

"transactions": [
{
"iban": "ES1111111111111111111111"
}
]
by
"recurringIndicator": true,

"validUntil": "2018-05-17",

"frequencyPerDay": 4

==z

Ejemplo peticion consentimiento sobre listado de cuentas disponibles con
SCA por redireccion

POST https://www.hub.com/aspsp-name/vl.1l/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOWe64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

TPP-Redirect-Preferred: true
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TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {

"availableAccounts": "allAccounts"

by

"recurringIndicator": false,

"validUntil"™: "2018-05-17",

"frequencyPerDay": 1

3.2.3 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento
iniciada previamente.

3.2.3.1 Peticion

Endpoint
GET {provider}/{aspsp}/vl/consents/{consent-id}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider UIAE ekl HUB dondg se String OB Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al que . .
aspsp desea realizar la peticion. g oF S ST
Identificador del recurso que
referencia al consentimiento.
: . n.{1,36}$
consentld Enviado previamente como String OB
respuesta a un mensaje de Ej:123-qwerty-456
solicitud de consentimiento
del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
BBVA 26/07/2022
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Campo Descripcion Tipo Oblig. Formato
uuID
A[0-9a-fA-F]{8}-[0-9
a-fA-F1{4}-[0-9a-fA-
- | F{4)-[0-9a-fA-F1(4}
Identificador unico de la -[0-9a-fA-F[{12}$
X-Request-ID peticion asignado por el String OB ]
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
A[0-9K1,3}.[0-9K1,3
}.[0-9]{1,3}.[0-9K1,3
Direccion IP de la peticion 1%
PSU-IP-Address | HTPP entre el PSU y el String OP Ei-
TPP. )
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion "\d{1,5}%
PSU-IP-Port HTTP entre el PSU y el String OP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d {15038
i i ccept charset header de .
el A::sceetpt v la peticion HTTP entre PSU | String OP Ej:
y el TPP. PSU-Accept-Chars
et: utf-8
Accept encoding header d 41,5018
) i ccept encoding header de )
= ﬁ‘;‘;ﬁpt ENnc | |3 peticion HTTP entre PSU |  String oP Ej:
9 y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d 41,5018
) i ccept language header de ]
= Al‘j:ezt Lan | |5 peticion HTTP entre PSU |  String oP Ej:
guag y el TPP. PSU-Accept-Langu
age: es-ES
BBV/\ 26/07/2022
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Ej:
PSU-User-Agent:
Navegador o sistema (V“\;I'iji"a/&%
) 5 operativo de la peticion . (e, bl
PSU-User-Agent HTTP entre el PSU y el String OP Windows NT 6.1:
TPP. en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
) ) e POST Ej:
PSU-Http-Metho | 0 et Sting | OP | PSU-Hitp-Method:
e PUT GET
e PATCH
e DELETE
UUID (Universally Unique uuID
i) are 030 0
' a-fA-F]{4}-[0-9a-fA-
El UUID identifica al FK4}-[0-9a-fA-F[{4}
. dispositivo o0 a una ) -[0-9a-fA-F1{12}$
aplicacion en un Ej:
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacién de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
RFC 2426
o AGEO:[\T*.\AI*[;I
Localizacion \\d]*[\\d]*$
PSU-Geo-Locati | correspondiente a la Strin oP _
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25
.345963
A{1,100}$
Ej: Digest:
. Lo SHA-256=NzdmZj
SeTndaRe
Digest String OB | YMmVJOWFmMGN
Ver 6.1 Firma para mas MYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3
0OQ==
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Firma de la peticién por el

Sianat TPP. St OB Ver anexos
ignature rin
g Ver 6.1 Firma para mas 9
informacion.
A.{1,5000}%
EJ:
TPP-Signature-Cer
e tificate:
TPP-Signature-C Certlf;_cado ?el Tf_’F_’,usado - oE MIlHgzCCBmugAw
ertificate para firmar la peticion, en ring IBAgIIZzZvBQItOUc
C e wDQYd............. K
oZIhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body

No viajan datos adicionales.

3.2.3.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de solicitud
del estado del consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
uuID
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F[{12)$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Estado de autenticacion
del consentimiento. Ver Ej:
consentStatus valores definidos en 6.5 | String OB "consentStatus":"va
Estados de lid"
consentimiento
BBVA 26/07/2022
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7 {1,512}%
psuMessage Texto a mostrar al PSU | String oP Ej:
"psuMessage™:"Info
rmacion para PSU"
List<Tp Ej:
tppMessages Mensaje para el TPP pl\ggs;sa OP "topMessages”].. ]

3.2.3.3 Ejemplos

Ejemplo peticién

GET https://www.hub.com/aspsp-name/vl/consents/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WowWe4 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"consentStatus": "valid"

BBVA
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3.2.4 Recuperar

informacion

consentimiento

3.2.4.1 Peticion

BBVA

del

Este mensaje es enviado por el TPP al HUB como peticion para recuperar la

informacion de un consentimiento previamente creado.

Endpoint
GET {provider}/{aspsp}/vl/consents/{consentld}

Path
Campo Descripcion Tipo Oblig. Formato
. Ej:
provider IR e n Ll dondeesleszg\ggi(;a String OB www.hub.c
’ om
rcos Nombre del ASPSP al que Stin o5 | a SEJjnam
psp desea realizar la peticion. 9 P z
Identificador del recurso que
referencia al consentimiento. 7{1,36}%
consentld Enviado previamente como String OB Ej:
respuesta a un mensaje de 7890-asdf-
solicitud de consentimiento del 4321
TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F{4}-[0-9
Identificador unico de la a-fA-F]{4}-[0-9a-fA-F[{12
X-Request-ID peticion asignado por el String OB 1%
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
BBV/\ 26/07/2022
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Ej:
Bearer Token. Obtenido en ] _J
Authorization una autenticacién previa | String OB Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMW
pAA
A[0-9]{1,3}.[0-9]{1,3}.[0-9
Direccion IP de la peticion K1,3H10-91{1,3)3
PSU-IP-Address HTPP entre el PSU y el String OP Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ".{1,50}%
PSU-Accept peticion HTTP entre PSU y | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d L
i i ccept charset header de _
=l A::;pt G | peticion HTTP entre PSU | String OP Ej:
y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d 1508
) i ccept encoding header de )
. ﬁg‘;ﬁpt Enc | |4 peticion HTTP entre PSU | String oP Ej: _
9 y el TPP. PSU-Accept-Encoding:
gzip
Accept | header d IR
) i ccept language header de _
= Aﬁ:e':t Lan | |5 peticién HTTP entre PSU | String oP Ej:
guag y el TPP. PSU-Accept-Language:
es-ES
Ej:
) PSU-User-Agent:
Navggazorlo Slstt_err)a Mozilla/5.0 (Windows;
) i operativo de la peticion . U: Windows NT 6.1:
PSU-User-Agent HTTP entre el PSU y el String OoP en-US: 1v:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
PSU-Http-Metho . Ej: PSU-Http-Method:
(;) e POST String OP J GE%
o GET
e PUT
e PATCH
BBVA 26/07/2022
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e DELETE

UUID (Universally Unique
Identifier) para un
dispositivo.

El UUID identifica al
dispositivo o0 a una

uuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F{4}-[0-9a-fA-F]{4}-[0-9
a-fA-F|{4}-[0-9a-fA-F]{12

PSU-Device-ID instalacion de una | String oP 1$
aplicacién en un Ej:
dispositivo. Este ID no .
e PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43d2-94
la desinstalacion de la 66-d75958017267
aplicacion del dispositivo.
RFC 2426
L AGEO:[\]*.\N\d]*[;INd]*.[
Localizacion \d]*$
PSU-Geo-Locati correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GEO0:90.023856;25.345
963
A {1,100}$
. Lo Ej: Digest:
=9 Coé‘::nnr')‘gossiéx':tjj rg' SHA-256=NzdmZjA4YjY
Digest | String OB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4ANTRIMzJkYzE3Z
MNMMDE3ZGFmMijhh
NTc50TU30Q==
Firma de la peticion por el
TPP. Ver anexos
Signature ) String OB
Ver 6.1 Firma para mas
informacion.
7.{1,5000}$
EJ:
TPP-Signature-Certificat
TPP-Sianature-C Certificado del TPP usado e
g para firmar la peticién, en | String OB MIIHgzCCBmugAwIBAg
ertificate base64. 1IZzZvBQItOUcwDQYJ
............. KoZlhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA
Body
No viajan datos adicionales.
BBVA 26/07/2022
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3.2.4.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de
recuperar informacion del consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
a AN0-9a-fA-F]{8}-[0-9a-fA-F{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F[{12)$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Accesos solicitados a los
servicios. Solo los
subatributos con tags
"accounts"”, "balances" y
"transactions" son
aceptados. Accoun
access Adicionalmente el ASPSP tA OB Ej: "access": {...}
ccess
puede soportar los
subatributos
"availableAccounts”,
"availableAccountsWithB
alances" o "allPsd2" con
valor "allAccounts"
Valores posibles:
e true: acceso
recurringindic recurrente  a la | Boolea OB Ej: "recurringlndicator":
ator cuenta. n true
e false: un  solo
acceso.
BBV/\ 26/07/2022
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Fecha hasta la que el
consentimiento solicita

acceso.
Para crear el
consentimiento con el ISODate
. . maximo tiempo de g . . -
validUntil acceso posible se debe String o8 Ej: “validUntil™:
usar el valor: 9999-12-31 2018-05-17

Cuando se recupere el
consentimiento, la fecha
maxima posible vendra
ajustada.

Indica la frecuencia de

acceso a la cuenta por
IR EE ) dia. | Integer OB Ej: "frequencyPerDay":4

ay
1 si es de un solo acceso.
ISODate
Fecha de la ultima ]
lastActionDate modificacién realizada | String OB . - Ei .
sobre el consentimiento. lastActionDate":"2018-
01-01"
Estado de autenticacion
del consentimiento. . Ej:
LR Valores definidos en Sl oF "consentStatus":"valid"
anexos.
A {1,512}%
psuMessage Texto a mostrar al PSU | String OP Ej:
"psuMessage":"Informa
cioén para PSU"
List<Tp
tppMessages Mensaje para el TPP | pMessa OP Ej: "tppMessages":[...]
ge>

3.2.4.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/consents/7890-asdf-4321

Accept: application/json

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

BBVA 26/07/2022
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PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User—-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

WOWe64;

Ejemplo respuesta sobre consentimiento con cuentas indicadas

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"access": {
"balances": [
{
"iban": "ES111111111111111111112121"
by
{
"iban": "ES2222222222222222222222",
"currency": "USD"
by
{
"iban": "ES3333333333333333333333"
}
1,
"transactions": [
{
"iban": "ES1111111111111111111111"
}
]
by
"recurringIndicator": true,

"validUntil": "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",

"consentStatus": "valid"

BBVA
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Ejemplo respuesta sobre consentimiento global availableAccounts
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"access": {

"availableAccounts": "allAccounts"
by
"recurringIndicator": true,

"validUntil": "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",

"consentStatus": "valid"

3.2.5 Eliminar consentimiento
3.2.5.1 Peticion

Esta peticion puede ser enviada por un TPP al HUB para solicitar la eliminacidon de
un consentimiento previamente creado.

Endpoint
DELETE {provider}/{aspsp}/vl/consents/{consentld}
Path
Campo Descripcion Tipo Oblig. Formato
; Ej:
provider SR el FILE dondeeslesgg\ggi(;a String OB www.hub.c
’ om
rcos Nombre del ASPSP al que Stin op | a SEJjnam
psp desea realizar la peticion. 9 P Z
Identificador del recurso que
referencia al consentimiento. 7{1,36}$
consentld Enviado previamente como String OB Ej:
respuesta a un mensaje de 7890-asdf-
solicitud de consentimiento del 4321
TPP al HUB.
Query parameters
BBV/\ 26/07/2022
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No se especifican campos adicionales.

BBVA

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F{4}-[0-9
Identificador unico de la a-fA-F]{4}-[0-9a-fA-F[{12
X-Request-ID peticion asignado por el String OB 1%
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa | String OB Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMW
pAA
A[0-9]{1,3}.[0-9{1,3}.[0-9
Direccién IP de la peticion }1,3}[0-91{1,3}%
PSU-IP-Address HTPP entre el PSU y el | String OP Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5)$
PSU-IP-Port HTTP entre el PSU y el String OP }
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSUy | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d "1.5018
i i ccept charset header de _
PSU Af::tpt Cha | |, peticion HTTP entre PSU | String oP Ej:
y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d 41,5038
) i ccept encoding header de )
el ﬁ(;?r?pt SOEg s peticion HTTP entre PSU | String OP Ej: _
9 y el TPP. PSU-Accept-Encoding:
gzip
Accept | header d "1,501%
ccept language header de ]
PSU'Aﬁge':t"'a" la peticion HTTP entre PSU |  String oP Ej:
guag y el TPP. PSU-Accept-Language:
es-ES
BBVA 26/07/2022
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Ej:
) PSU-User-Agent:
NaV:?ga?jOFIO S'Stt,eh)a Mozilla/5.0 (Windows;
. g operativo ae la peticion . U; Windows NT 6.1;
PSU-User-Agent HTTP entre el PSU y el String OP en-US: 1v:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
PSU-Http-Metho | ¢ POST St op Ej: PSU-Http-Method:
d e GET fing DELETE
e PUT
e PATCH
e DELETE
UUID (Universally Unique UUID
Identifier) para un
dispositivo. A[0-9a-fA-F]{8}-[0-9a-fA-
: e F1{4}-[0-9a-fA-F]{4}-[0-9
El .UUID. |.dent|f|ca al a-fA-FJ{4}-[0-9a-fA-F]{12
. dispositivo 0 a una i $
aplicacioén en un Ej:
dispositivo. Este ID no .
. PSU-Device-ID:
debe ser modificado hasta
la desinstalacion de la Sb3ab8ed-0fd5-43d2-94
o : ”» 6e-d75958b172e7
aplicacién del dispositivo.
RFC 2426
AGEO:[\]*.\A*[;1Nd]*.[
Localizacion \d]*$
PSU-Geo-Locati correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GEO0:90.023856;25.345
963
A{1,100}$
. Lo Ej: Digest:
== Coé‘;?n”;)‘(’)ossi’gxft‘jrgl SHA-256=NzdmZjA4YjY
Digest | String oB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4NTRIMzJkYzE3Z
mMNmMMDE3ZGFmMjhh
NTc50TU30Q==
i Raf(& Ver anexos
Signature Firma de la peticion por el String OB
TPP.
BBV/\ 26/07/2022
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Ver 6.1 Firma para mas
informacion.
A {1,5000}$
EJ:
TPP-Signature-Certificat
TPP-Signature-c | Certificado del TPP usado e
9! para firmar la peticion, en | String OB MIlHgzCCBmugAwIBAg
ertificate base64. 1IZzZvBQItOUcwDQY.J
............. KoZlhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA
Body

No viajan datos adicionales.

3.2.5.2 Respuesta

Este mensaje es enviado por el HUB al TPP como respuesta a la solicitud de
eliminar el consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
Unico de la fA-F){12}$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body

No se especifican campos adicionales.

3.2.5.3 Ejemplos

Ejemplo peticion
DELETE https://www.hub.com/aspsp-name/vl/consents/7890-asdf-4321

Accept: application/json

96201400-6ff9-11e8-adc0-fa7ael0lbbebc

X-Request-1ID:

Version: 1.8.5
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Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOowWe4 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

3.3 AIS: Servicio de lectura de datos de
cuentas

3.3.1 Lectura de listado de cuentas
Este servicio permite obtener un listado de cuentas del PSU, incluyendo los

balances de las cuentas si ha sido requerido y el consentimiento dispone del mismo.

Esta peticion es utilizada tanto para el listado de cuentas disponibles como para el
listado de detalles de cuentas. Dependiendo del consentimiento utilizado en la
peticion.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

NOTA: Se ha incluido una nueva version (1.1) para incluir el nombre del titular de la
cuenta (ownerName). Aun no disponible en produccion

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de

Descripcion
acceso

availableAccoun | Este tipo de acceso esta asociado a consentimientos de un solo
ts uso.
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Si el consentimiento asociado a la peticion dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:

e Listado de todas las cuentas disponibles del PSU.

No se podra obtener:
e Balances de las cuentas (salvo que el ASPSP lo soporte)
e Links a los endpoint de balances o transacciones

availableAccoun
tsWithBalances

Este tipo de acceso esta asociado a consentimientos de un solo
uso.

Si el consentimiento asociado a la peticion dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:

e Listado de todas las cuentas disponibles del PSU.

e Balances de las cuentas (salvo que el ASPSP lo soporte)
No se podra obtener:

e Links a los endpoint de balances o transacciones

Si el consentimiento asociado a la peticion dispone de este tipo

account de acceso, las cuentas incluidas en el consentimiento con tipo de
acceso “account” podran ser listadas.
Si el consentimiento asociado a la peticion dispone de este tipo
balances de acceso, las cuentas incluidas en el consentimiento con el tipo

de acceso “balances” podran ser listadas y sus balances podran
ser obtenidos si el ASPSP lo soporta.

transactions

Si el consentimiento tiene cuentas con este tipo de acceso,
dichas cuentas podran ser listadas con el tipo de aceso
“account”. Este tipo de acceso no implica tipo de acceso
“balances”.

Si el consentimiento asociado a la peticion dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento podran ser

allPsd2 listadas y sus balances podran ser obtenidos.
Nota: allPsd2 otorga los tres tipos de acceso.
3.3.1.1 Peticion
Endpoint

GET {provider}/{aspsp}/vl.1/accounts{query-parameters}

Path
Campo Descripcion Tipo | Oblig. Formato
. Ej:
- URL del HUB donde se publica el :
provider servicio String OB www.nr;ub.co
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Nombre del ASPSP al que desea

Ej:

aspsp realizar la peticion. sitiflie oz aspsp-name
Query parameters
Campo Descripcion Tipo | Oblig. Formato
Si esta incluido, esta funcion
incluye los balances.
] Esta peticidon sera rechazada si Boole _
withBalance | e| acceso a balances no lo an oP Ej: true
recoge el consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F]{8}-[0-9
a-fA-F{4}-[0-9a-fA-
" : F1{4}-[0-9a-fA-F[{4}
Identificador Unico de la -[0-9a-fA-F{12}$
X-Request-ID operacion asignado por el String OB )
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa | String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
Identificador del A {1,36)$
Consent-ID consent|m|en't(’) obtemd_o_en String OB S
la transaccion de solicitar J: :
consentimiento. 7890-asdf-4321
ATO- H
Direccion IP de la peticion }[[%g]]{{lg}}[[g_g]]{{lg
HTPP entre el PSU y el ' ’}$' ’
PSU-IP-Address | |- Debeserincluidasiy | g | conp )
solo si esta peticién fue Ej:
activamente iniciada por el PSU-IP-Address:
Pt 192.168.16.5
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Puerto IP de la peticion "\d{1,5}$
PSU-IP-Port HTTP _entre’ el PSU.y el | String OoP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la ".{1,50}%
PSU-Accept peticion HTTP entre PSUy | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d SR
i i ccept charset header de _
PSU-Accept-Cha | |, peticion HTTP entre PSU | String | OP Ej
rset y el TPP. PSU-Accept-Chars
et: utf-8
Accept encoding header d SR
) i ccept encoding header de _
IR CEIE S la peticion HTTP entre PSU | String OP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d S
) i ccept language header de )
PSU-Accept-Lan | |, peticion HTTP entre PSU | String OoP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (VI\\;I_ozilla/S.(L)J
i i operativo de la peticion , (eleieiies, Ll
PSU-User-Agent HTTP entre el PSU y el String OoP Windows NT 6.1:
TPP. en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
e e POST Ej:
PSU-Http-Metho | 1 et Sting | OP | PSU-Hitp-Method:
e PUT GET
e PATCH
e DELETE
uuID
A - - - - -
UUID (Universally Unique a[_?A?%‘;ﬁ}_F[gga[_?A?
PSU-Device-ID Identifier) para un String OP FI{41-10-9a-fA-F1(4
dispositivo. gl
-[0-9a-fA-F1{12}$
Ej:
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El UUID identifica al
dispositivo o0 a una
instalacion de una

PSU-Device-ID:
5b3ab8e8-0fd5-43
d2-946e-d75958b1

aplicacién en un 72e7
dispositivo. Este ID no
debe ser modificado hasta
la desinstalacién de la
aplicacion del dispositivo.
RFC 2426
o AGEO:[Nd]* [\*[][
Localizacion \dJ*.[\d]*$
PSU-Geo-Locati correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25
.345963
A {1,100}$
Ej: Digest:
Es contenido si viaja el Szl |
campo Signature. A4YjY.5M2M2NDY
Digest String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas MYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3
oQ==
Firma de la peticion por el
TPP. Ver anexos
Signature ) String OB
Ver 6.1 Firma para mas
informacion.
A.{1,5000}%
EJ:
TPP-Signature-Cer
. tificate:
TPP-Signature-C Certificado del TP_P_gsado _ MIIHgzCCBmugAw
= para firmar la peticion, en String OB IBAgI1ZzZvBQItOUc
ertificate g
base64. wDQYJ............. K
0ZlhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body
No viajan datos en el body de esta peticion.
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3.3.1.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
N N0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
Unico de la fA-F){12}$
X-Request-ID operacion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Listado de cuentas LB e
accounts . : untDetails OB Ej: "accounts": []
disponibles. N
A {1,512}%
Texto a mostrar al . Ej:
psuMessage PSU. String OoP "psuMessage":"Inf
ormacion para
PSU"
tppMessages Mensaje para el TPP. LSSl OP "t MeEsj;a es":
Pp g jep . Message> pp - ges™
3.3.1.3 Ejemplos
Ejemplo peticiéon obtener listado de cuentas accesibles del PSU
GET https://www.hub.com/aspsp-name/vl.1l/accounts
Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443
PSU-Accept: application/json
BBV/\ 26/07/2022
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PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOWe64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO-fa7aellbbebc

PSU-GEO-Location: GE0:12.526347;54.649862

Date:

Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta obtener listado de cuentas accesibles del PSU

Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc

Date:

Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"accounts": [
{
"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "ES1111111111111111111111"™,
"currency": "EUR",
"product": "Girokonto",
"name": "Main Account",
" links": {
"balances": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-f5400a64e80f/bal
ances"

b
"transactions": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-f5400a64e80f/tra
nsactions"

}
b

"resourceId": "3dc3d5b3-7023-4848-9853-£5400a64e81g",
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"iban": "ES2222222222222222222222",
"currency": "USD",
"name": "US Dollar Account",
" links": {
"balances": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-f5400a64e81g/bal
ances"

}

Ejemplo respuesta obtener listado de cuentas accesibles del PSU con
nombre

Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"accounts": [
{
"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"ipban": "ES1111111111111111111111™",
"currency": "EUR",
"ownerName": "Heike Mustermann",
"product": "Girokonto",
"name": "Main Account",
" links": {
"balances": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-£5400a64e80f/bal
ances"

by

"transactions": {
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"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-£f5400a64e80f/tra
nsactions"

}

b

"resourceId": "3dc3d5b3-7023-4848-9853-£5400a64e81g",
"iban": "ES2222222222222222222222",
"currency": "USD",
"ownerName": "Heike Mustermann",
"name": "US Dollar Account",
" links": {
"balances": {

"href":
"/vl/accounts/3dc3d503-7023-4848-9853-f5400a64e81g/bal
ances"

}

3.3.2 Lectura de detalles de cuenta

Este servicio permite leer los detalles de una cuenta con los balances si son
requeridos.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

NOTA: Se ha incluido una nueva versién (1.1) para incluir el nombre del titular de la
cuenta (ownerName). Aun no disponible en produccion

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion

Con este tipo de acceso no se puede consumir

availableAccounts .
este servicio.
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availableAccountsWithBalance

Con este tipo de acceso no se puede consumir

S este servicio.
Si el consentimiento asociado a la peticion dispone
account de este tipo de acceso la cuenta podra ser
consultada.
Si el consentimiento asociado a la peticion dispone
de este tipo de acceso la cuenta podra ser
balances

consultada y sus balances podran ser obtenidos si
el ASPSP lo soporta.

transactions

Si el consentimiento tiene cuentas con este tipo

de acceso, dicha cuenta podra ser consultada con
el tipo de aceso “account”. Este tipo de acceso no
implica tipo de acceso “balances”.

Si el consentimiento asociado a la peticion dispone
de este tipo de acceso la cuenta podra ser

allpsd2 consultada y sus balances podréan ser obtenidos.
Nota: allPsd2 otorga los tres tipos de acceso.
3.3.2.1 Peticion
Endpoint

GET {provider}/{aspsp}/vl.1/accounts/{account-id}{query-parameters}

Path
Campo Descripcion Tipo | Oblig. Formato
. URL del HUB donde se publica el Strin Ej:
provider servicio g o www.hub.com
asps Nombre del ASPSP al que desea Strin OB Ej:
psp realizar la peticion. g aspsp-name
7{1,100}$
account-id Identlflcgdost de la cuenta asignado Strin OB Ej:
por el ASPSP & account-id=a
15w
Query parameters
Campo Descripcion Tipo | Oblig. Formato
withBalance _S| esta incluido, esta funcion Boole op Ej: true
incluye los balances. an
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Esta peticion sera rechazada si

el acceso a balances no lo

recoge el consentimiento o el

ASPSP no soporta este
parametro.

Header
Campo Descripcion Tipo Oblig. Formato
uuID
A[0-9a-fA-F]{8}-[0-9
a-fA-F{4}-[0-9a-fA-
L F1{4)-{0-9a-fA-F1{4)
Identificador Unico de la -[0-9a-fA-F{12}$
X-Request-ID operacion asignado por el String OB ]
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa | String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
Identificador del A {1,36)$
Consent-ID consent|m|en_t9 obtenld_o_en String OB . G erinlE
la transaccién de solicitar J: ;
consentimiento. 7890-asdf-4321
ATO- o
Direccion IP de la peticidon }[[(())-g]]f[l%[[?)-g]]{{lg
HTPP entre el PSU y el ’ ’}$' ’
PSU-IP-Address | |- Debeserincluidasiy | g | conp )
solo si esta peticion fue Ej:
activamente iniciada por el PSU-IP-Address:
el 192.168.16.5
Puerto IP de la peticion "\d{1,5}%
PSU-IP-Port HTTP entre el PSU y el | String OoP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU 'y | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header de
PSU-Accept-Cha | | iicion HTTP entre PSU |  String oP A {1,501
rset
y el TPP.
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Ej:
PSU-Accept-Chars
et: utf-8
Accept encoding header d 41508
) i ccept encoding header de )
PSU-Accept-Enc | | oticion HTTP entre PSU | String | OP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d S50
) i ccept language header de )
PSU-Accept-Lan | " cticion HTTP entre PSU | String oP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (V“\;I'ofjlllals-%
i i operativo de la peticion . \WYINAOWS, L,
PSU-User-Agent HTTP entre el PSU y el String OP Windows NT 6.1:
TPP. en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
i g e POST Ej:
PSUttp-etho | - Ger Sting | OP | PSU-Http-Method
e PUT
e PATCH
e DELETE
UUID (Universally Unique uuiD
Identlflgirs)pp;)asri?i \;Jon A[0-9a-fA-F{8}-[0-9
) a-fA-F{4}-[0-9a-fA-
El UUID identifica al FK4}-[0-9a-fA-F{4}
_ dispositivo 0 a una _ -[0-9a-fA-FI{12}$
aplicacion en un )
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacion de la d2-946e-d75958b1
aplicacién del dispositivo. 72e7
o RFC 2426
Localizacion
PSU-Geo-Locati correspondiente a la Strin oP AGEO:\AT*.[\]*[;II
on peticion HTTP entre el PSU 9 \\d]*.[\d]*$
y el TPP. .
Ej:
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PSU-Geo-Location:
GEO0:90.023856;25
.345963
A {1,100}$
Ej: Digest:
Es contenido si viaja el ;EEQ-YZSSSZI\N/IZZ?\;BZYJ
campo Signature. :
Digest pe =19 String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas MYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3
OQ==
Firma de la peticién por el
TPP. Ver anexos
Signature ) String OB
Ver 6.1 Firma para mas
informacion.
A {1,5000}%
EJ:
TPP-Signature-Cer
- [T tificate:
DS B2 %ertélgfﬂgrd; peticigﬁagﬁ String OB M HgzCOBmugAw
base64. wDQYJ............. K
0ZlhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body
No viajan datos en el body de esta peticion.
3.3.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
- A[0-9a-fA-F]{8}-[0-9a-fA-F1{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F{12)$
X-Request-ID operacion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
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Body
Campo Descripcion Tipo Oblig. Formato
account Informacién detallada AccogntD OB Ej: "account™ {...}
de la cuenta etails
A {1,512}%
, Ej:
psuMessage Texto a mostrar al PSU String OoP "psuMessage":"Inf
ormacion para
PSU"
tppMessages Mensaje para el TPP Lo OP "t MeEsjs:,a es"
PP 9 je p Message> pp - ges™

3.3.2.3 Ejemplos

Ejemplo peticién

a64e80

GET

https://www.hub.com/aspsp-name/vl.1/accounts/3dc3dbb3-7023-4848-9853-f54

00a6b4e80f

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0
Gecko/20100101 Firefox/54.0

(Windows NT 10.0;

PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

BBVA
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Date:

Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta cuenta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc

Date:

Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"account": {

"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",

"iban": "ES1111111111111111111111™",
"currency": "EUR",
"product": "Girokonto",
"name": "Main Account",
" links": {
"balances": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-£f5400a64e80f/bal
ances"

b
"transactions": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853--5400a64e80f/tra
nsactions”

}

Ejemplo respuesta cuenta y nombre de PSU

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc

Date:

Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"account": {
"resourceId": "3dc3d5b3-7023-4848-9853-f5400a64e80f",
"iban": "ES1111111111111111111111",
"currency": "EUR",

"ownerName": "Heike Mustermann",
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"product": "Girokonto",
"name": "Main Account",
" links": {
"balances": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853-£f5400a64e80f/bal
ances"

b
"transactions": {

"href":
"/v1l/accounts/3dc3d5b3-7023-4848-9853--5400a64e80f/tra
nsactions"

}

3.3.3 Lectura de balances
Este servicio permite obtener los balances de una cuenta determinada por su
identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion

Con este tipo de acceso no se puede consumir

availableAccounts .
este servicio.

availableAccountsWithBalance | Con este tipo de acceso no se puede consumir
S este servicio.

Con este tipo de acceso no se puede consumir

account .
este servicio.

Si el consentimiento asociado a la peticion dispone
balances de este tipo de acceso los balances de la cuenta
podran ser consultados.

Con este tipo de acceso no se puede consumir

transactions o
este servicio.

Si el consentimiento asociado a la peticion dispone
de este tipo de acceso los balances de la cuenta
podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

allPsd2
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Endpoint

3.3.3.1 Peticion

GET {provider}/{aspsp}/v1l/accounts/{account-id}/balances

BBVA

Path
Campo Descripcion Tipo | Oblig. Formato
. URL del HUB donde se publica | Strin Ej:
provider L OB
el servicio g www.hub.com
asps Nombre del ASPSP al que | Strin OB Ei: aspsp-name
PSP desea realizar la peticién. g ] aspsp
Identificador de la cuenta que
se va a utilizar en la lectura
de datos.
Obtenido previamente en la 7{1,100}$
lectura de listado de cuentas. i .
account-id . S OB Ej:
Debe ser valido, al menos, 9 account-id=alq
mientras dure el 5w
consentimiento.
Este id puede estar
tokenizado.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuIiD
A[0-9a-fA-F]{8}-[0-9
a-fA-F]{4}-[0-9a-fA-
. . FI{4}-[0-9a-fA-F[{4}
Identificador Unico de la -[0-9a-fA-F{12}$
X-Request-ID operacion asignado por el String OB )
Ej:
TPP.
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Bearer Token. Obtenido en
Authorization una autenticacion previa String OB Ej:
sobre OAuth2.
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Authorization:
Bearer
2YotnFZFEjr1zCsic
MWpAA

Identificador del
consentimiento obtenido en

A {1,36)$

CEmeE= la transaccion de solicitar String o8 Ej: Consent-ID:
consentimiento. 7890-asdf-4321
ATO- =
Direccion IP de la peticion }[[gg]]{{lg}}[[g_g]ﬂ%
HTPP entre el PSU y el ' ’}$' '
PSU-IP-Address | |- Debeserincluidasiy | g | conp §
solo si esta peticion fue Ej:
gcstlL\J/amente iniciada por el PSU-IP-Address:
. 192.168.16.5
Puerto IP de la peticion M\a{1,5}$
PSU-IP-Port HTTP entre el PSUyel String OoP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la {1,501
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d {1508
) ] ccept charset header de _
PSU-Accept-Cha | |, heticion HTTP entre PSU | String | OP Ej
rset y el TPP. PSU-Accept-Chars
et: utf-8
Accept encoding header d e
i i ccept encoding header de _
PSU-Accept-Enc | |, beticion HTTP entre PSU | String |  OP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d SR
i ] ccept language header de _
PSU-Accept-Lan la peticion HTTP entre PSU | String OP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (VI\\;I_ozlllaIS.(aJ
: .y indows; U;
PSU-User-Agent operativo de la peticion String oP Windows NT 6.1:

HTTP entre el PSU y el
TPP.

en-US; rv:1.9.1.5)
Gecko/20091102

Firefox/3.5.5 (NET
CLR 3.5.30729)
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Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
e POST Ej:
PSU'Htt.f'Metm i String OP | PSU-Http-Method:
e PUT e
e PATCH
e DELETE
UUID (Universally Unique uuiD
' a-fA-F]{4}-[0-9a-fA-
El UUID identifica al F1{4}-[0-9a-fA-F]{4}
) dispositivo 0 a una _ -[0-9a-fA-F{12}$
PSU-Device-ID instalacion de una String OoP 5
aplicacién en un Ej:
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacion de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
RFC 2426
o AGEO:[\T*.\NI*[;II
Localizacion \dJ*.[\d]*$
PSU-Geo-Locati | correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25
.345963
A {1,100}$
Ej: Digest:
Es contenido si viaja el bzl e |
campo Signature. A4YJY.5M2M2NDY
Digest String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas mYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3
OQ==
Firma de la peticién por el
TPP. Ver anexos
Signature ] String OB
Ver 6.1 Firma para mas
informacion.
. Certificado del TPP usado
UFFEH R EEAE para firmar la peticion, en String OB A.{1,5000}$
ertificate
base64.
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TPP-Signature-Cer
tificate:
MIIHgzCCBmugAw
IBAgllZzzZvBQItOUc

EJ:

wDQYJ............. K
0ZIlhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body
No viajan datos en el body de esta peticion.
3.3.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
N N0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F{12)$
X-Request-ID operacion String OB )
asignado por el
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Identificador de la
cuenta que se esta
consultando.
account Nota: recomendado | AccountRefere oP Ej: "account":
usarlo ya que podria nce {.}
pasar a parametro
obligatorio en futuras
versiones.
Una lista de balances Ei: "balances":
balances con respecto a una | List<Balance> OB I 0.} ‘
cuenta.
Texto a mostrar al . A
psuMessage PSU String OP {1,512}$
BBV/\ 26/07/2022
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Ej:

"psuMessage":"l
nformacién para
pPsSuU"

List<TppMessa

tppMessages Mensaje para el TPP. ge>

Ej:

OP "tppMessages"[
o]

3.3.3.3 Ejemplos

Ejemplo peticién
GET

https://www.hub.com/aspsp-name/accounts/3dc3d5b3-7023-4848-9853-f5400a64

e8lg/balances

Accept: application/json

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; wowe4 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ael0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "ES1111111111111111111111"
br

BBVA
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"balances": [

{

"balanceType": "closingBooked",

"balanceAmount": {
"currency": "EUR",
"amount": "500.00"

}

3,

{

"balanceType": "expected",

"balanceAmount": {
"currency": "EUR",
"amount": "900.00"

3.3.4 Lectura de transacciones

Este servicio permite obtener las transacciones de una cuenta determinada por su

identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso

Descripcion

availableAccounts

Con este tipo de acceso no se puede consumir
este servicio.

availableAccountsWithBalance
S

Con este tipo de acceso no se puede consumir
este servicio.

Con este tipo de acceso no se puede consumir

account S

este servicio.

Si el consentimiento asociado a la peticion dispone
balances de este tipo de acceso se permitira solicitar los

balances si el ASPSP lo soporta.

transactions

Si el consentimiento asociado a la peticion dispone
de este tipo de acceso los movimientos de la
cuenta podran ser consultados.

Version: 1.8.5
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Si el consentimiento asociado a la peticion dispone
de este tipo de acceso los balances de la cuenta

allpsd2 podran ser consultados.
Nota: allPsd2 otorga los tres tipos de acceso.
3.3.4.1 Peticion
Endpoint

GET {provider}/{aspsp}/vl/accounts/{account-id}/transactions{query-parameters

b

Path
Campo Descripcion Tipo Oblig Formato
provider URL_deI AU -dpnde Be | Sn OB Ej: www.hub.com
publica el servicio g
Nombre del ASPSP al .
. Strin .
aspsp que desea realizar la OB Ej: aspsp-name
peticién. 9
Identificador de la
cuenta que se va a
utilizar en la lectura de
datos.
Obtenido previamente
. en la lectura de listado | Strin A {1,100}$%
account-id | 4. - entas OB
o 9 Ej: account-id=alq5w
Debe ser valido, al
menos, mientras dure
el consentimiento.
Este id puede estar
tokenizado.
Query parameters
Campo Descripcion Tipo Oblig. Formato
Fecha de inicio de ISODate
dateFrom consulta. Es_, incluido si String | COND Ej:
no se incluye el dateFrom=2017-10-2
“deltaList”. 5
Fecha de fin de ISODate
dateTo consulta. Su valor por String opP Ei:
defecto es la fecha =5
actual si no es dado. dateTo=2017-11-05

BBVA 26/07/2022
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Estados de las
transacciones devueltas.
Valores soportados:
e booked (OB)
e pending (OP)
e both (OP)
. Nota: pending y both .
bookingStat i . Ej:
us solo si son soportados | String e bookingStatus=booked
por el ASPSP.
Adicionalmente se
soporta el estado:
¢ Information (OB)
Para devolver el listado
de ordenes
permanentes.
Si estd incluido, esta
funcion incluye los
balances.
. Esta  peticion  sera | ggole _
withBalance | rechazada si el accesoa | ap oP Ej: true
balances no lo recoge el
consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
A[0-9a-fA-F1{8}-[0-9
a-fA-F]{4}-[0-9a-fA-
. . F]{4}-[0-9a-fA-F]{4}
Identificador Unico de la -[0-9a-fA-F{12}$
X-Request-ID operacion asignado por el String OB )
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa | String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
BBVA 26/07/2022
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Identificador del
consentimiento obtenido en

A {1,36)$

eI la transaccion de solicitar | St ol Ej: Consent-ID:
consentimiento. 7890-asdf-4321
Formatos soprotados por el
ASPSP. EI TPP puede 7{1,50}%
Accept indicar el orden y tipo. String OP Ei- Accept:
Valores soportados: appfi.cationZs.on
application/json
A - -
Direccion IP de la peticion }[[gg]]f{lg}}[[g_g]]{{lg
HTPP entre el PSU y el ' ’}$' ’
PSU-IP-Address | |- Debeserincluidasiy | g | conp )
solo si esta peticién fue Ej:
activamente iniciada por el PSU-IP-Address:
Pt 192.168.16.5
Puerto IP de la peticion "\d{1,5}%
PSU-IP-Port HTTP entre el PSU y el | String OoP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSUy | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d 1,501
i i ccept charset header de ]
Il A°°et'°t Cha | |2 beticion HTTP entre PSU | String oP Ej:
L y el TPP. PSU-gch?t?_téChars
Accept encoding header d LSO
) i ccept encoding header de ]
PSU-Accept-Enc | | ticion HTTP entre PSU | String oP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d Rl
) i ccept language header de _
el Aﬁ:ezt ) la peticion HTTP entre PSU | String OP Ej:
guag y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (V“\;I'ijllla/S-(L)J
) i operativo de la peticion . (Hleleiies, )
PSU-User-Agent HTTP entre el PSU y el String OP Windows NT 6.1;
en-US; rv:1.9.1.5)
TPP.
Gecko/20091102
Firefox/3.5.5 (.NET
CLR 3.5.30729)
BBVA 26/07/2022
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Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
e POST Ej:
PSU'Htt.f'Metm i String OP | PSU-Http-Method:
e PUT e
e PATCH
e DELETE
UUID (Universally Unique uuiD
Identlflttjeirs)pp:)asriztai \;Jon A[0-9a-fA-F|(8}-[0-9
’ a-fA-F[{4}-[0-9a-fA-
El UUID identifica al FI{4}-[0-9a-fA-F]{4}
. dispositivo o0 a una _ -[0-9a-fA-F1{12}$
PSU-Device-ID instalacion de una String OoP -
aplicacién en un )
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacion de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
RFC 2426
o AGEO:[\T*.\NI*[;II
Localizacion \dJ*.[\d]*$
PSU-Geo-Locati correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25
.345963
A {1,100}$
Ej: Digest:
Es contenido si viaja el bzl e |
campo Signature. A4YjY.5M2M2NDY
Digest String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas MYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz
E3ZmNmMDE3ZG
FmMjhhNTc50TU3
OQ==
Firma de la peticién por el
TPP. Ver anexos
Signature ) String OB
Ver 6.1 Firma para mas
informacion.
. Certificado del TPP usado
TPP;?tligﬁr:ttl;re-C para firmar la peticion, en | String OB A {1,5000}$
base64.
BBV/\ 26/07/2022
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TPP-Signa-tu re-Cer

MIIHgzCCBmugAw
IBAgllZzZvBQItOUc

EJ:

tificate:

wDQYJ............. K
0ZIlhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body
No viajan datos en el body de esta peticion.
3.3.4.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Valores .
Content-Type posibles: String OB = Cetizr e
application/json application/json
uuIiD
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F1{4}-[0-
ldfentlflcgdflﬁr 9a-fA-F{4}-[0-9a-fA-F[{4}-[0-9a-
nico de la fA-F){12}$
X-Request-ID operacion String OB ]{_ )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Identificador de la cuenta
que se esta consultando.
account Nota: recomendado usarlo | AccountRefer OP Ej: "account": {...}
ya que podria pasar a ence
parametro obligatorio en
futuras versiones.
BBVA 26/07/2022
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Devolucion de los datos
en formato JSON, cuando
los datos devueltos tienen

un tamafo pequeno.

Ej: "transactions":

AccountReport OP 0.}

transactions

e Una lista de balances con List<Balance> oP Ej: "balances":
respecto a una cuenta. [...]

Lista de hipervinculos

_links para ser reconocidos por Links OP Ej: " links": {...}
el TPP.
7{1,512}$
psuMessage Texto a mostrar al PSU String OoP Ej: "psuMessage™
"Informacion para
pPSU"
List<TppMessa Ej:
tppMessages Mensaje para el TPP ge> OP "tppMessages":

[..]

3.3.4.3 Ejemplos

Ejemplo peticion busqueda enviando criterio de busqueda por dateTo y
dateFrom

GET

https://www.hub.com/aspsp-name/vl/accounts/gwer3456tzui7890/transactions
?2dateFrom=2017-10-25&dateTo=2017-11-05&bookingStatus=both

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOWe64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT
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Ejemplo respuesta con paginacion

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "ES11111111111111111111711"
b

"transactions": {
"booked": [
{
"transactionId": "1234567",
"creditorName": "John Miles",
"creditorAccount": {
"iban": "ES1111111111111111111111"
s
"transactionAmount": {
"currency": "EUR",
"amount": "256.67"

b
"bookingDate": "2017-10-25",
"valueDate": "2017-10-26",

"remittanceInformationUnstructured": "Example for
Remittance Information"

I
{

"transactionId": "1234568",
"debtorName": "Paul Simpson",
"debtorAccount": {

"iban": "NL354543123456900"
by

"transactionAmount": {
"currency": "EUR",
"content": "343.01"

b
"bookingDate": "2017-10-25",
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"valueDate": "2017-10-26",

"remittanceInformationUnstructured": "Another example
for Remittance Information"

}
i
" links": {
"account": {
"href": "/vl1/accounts/gwer3456tzui7890"
by

"first": {

"href": "/v1l/accounts/
qwer3456tzui7890/transactions?page [number]=1&page[size
1=15
br
"previous": {

"href": "/v1l/accounts/
qwer3456tzui7890/transactions?page [number]=2&page[size
]=15"
bo
"next": {

"href": "/v1l/accounts/
qwer3456tzui7890/transactions?page [number]=4&page[size
]=15"

}

Ejemplo respuesta con error
{

"tppMessages": [{
"category": "ERROR",
"code": " ACCESS EXCEDED "

BBVA 26/07/2022
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3.4 FCS: Establecer consentimiento para
el servicio de confirmacion de fondos

3.4.1 Consentimiento de confirmaciéon de
fondos

Con este servicio un TPP puede informar un consentimiento de confirmacién de
fondos al ASPSP sobre una cuenta especificada.

A diferencia de la solicitud de establecer consentimiento de informacion sobre
cuentas, este consentimiento no tiene efectos secundarios sobre otros vya
existentes.

Ej: no invalida un consentimiento previo.

NOTA: Este consentimiento aplica para la version V2 de confirmacion de fondos que
se definird en el apartado 3.6

3.4.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/v2/consents/confirmation-of-funds

Path
Campo Descripcion Tipo Oblig. Formato
provider Rl dl HUB dondg s€ String OB Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al que ; . i
aspsp desea realizar la peticion. SITg o =5 ESPED E
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
Identificador Unico de la AN 0-9a-fA-F]{8}-[0-9a-fA-F
X-Request-ID operacioén asignado por | String OB {4}-[0-9a-fA-F]{4}-[0-9a-f
el TPP. A-F){4}-[0-9a-fA-F|{12}$
Ej:
BBVA 26/07/2022
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X-Request-ID:
1b3ab8e8-0fd5-43d2-946
e-d75958b172e7
Ej:
Bearer Token. Obtenido o
Authorization en una autenticacion | String OB Authorization: Bearer
previa sobre OAuth2. 2Y°tnFZFEA'2 zCsicMWp
"[0-9K1,3}.[0-9K{1,3}.[0-9K
PSU-IP-Addre | Direccion IP de la LAl U
peticion HTPP entre el String OoP Ej:
Ss PSUy el TPP
y : PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OoP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ".{1,50}%
PSU-Accept | peticion HTTP entre String OP Ej: PSU-Accept:
PSUy el TPP. application/json
A{1,50}$
PSU-Accept-C Accept chq’rset header _ { }
harset de la peticion HTTP String OP Ej: PSU-Accept-Charset:
entre PSU y el TPP. utf-8
Accept encoding head 1508
i ) ccept encoding header )
PSU-ACCePtE | de la peticion HTTP String | OP E:
coding entre PSU y el TPP. PSU-Accept-Encoding:
gzip
A " . A{1,50}%
i ) ccept language header .
PSUnAc"ept L | de Ia peticién HTTP Sting | OP Ej:
anguage entre PSU y el TPP, PSU-Accept-Language:
es-ES
Ej:
. PSU-User-Agent:
Navegador o sistema Mozilla/5.0 (Windows; U;
PSU-User-Age | operativo de la peticion String oP Windows NT 6.1; en-US:;
nt HTTP entre el PSU y el rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en
PSU-Http-Met | la interfaz entre PSU y Stri oP Ej: PSU-Http-Method:
hod TPP. Valores permitidos: fing POST
e POST
BBVA 26/07/2022
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e GET
e PUT
e PATCH
e DELETE
UUID (Universally
Unique Identifier) para UUID
un dispositivo.
. o A[0-9a-fA-F]{8}-[0-9a-fA-F
El UUID identif I
dispositivloeonall ﬁ:r?aa TGS CR e A DS
) y A-F){4}-[0-9a-fA-F]{12}$
PSU-Device-ID | instalacion de una String OP
aplicacion en un Ej:
dispositivo. Este ID no .

e PSU-Device-ID:
debe ser modificado 5b3ab8e8-0fd5-43d2-946
hasta la desinstalacion 0-d75958b17267
de la aplicacion del
dispositivo.

RFC 2426
L AGEO:\d]*.[\d]*[;INd]*. [\
Localizacion dI*$
PSU-Geo-Loc | correspondiente a la Strin oP .
ation peticién HTTP entre el 9 Ej:
PSU y el TPP PSU-Geo-Location:
GEO0:90.023856;25.3459
63
Si es "true", el TPP ha
comunicado al HUB que
prefiere SCA por
redireccion.
Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para
SCA y el procedimiento =
TPP-Redirect- sera por flujo | Boole =) _
Preferred desacoplado. an OoP TPP—Redn:[?ch:te—Preferred.
Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del método
SCA elegido por el
TPP/PSU.
EMBEBIDO NO
SOPORTADO EN ESTA
VERSION
BBVA 26/07/2022
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TPP-Redirect-
URI

URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

Se requiere que el
dominio de esta URI sea
el mismo que el
contenido en el
certificado web del TPP.

String

COND

7{1,250}$
Ej:
TPP-Redirect-URI":"https:
/ltpp.example.es/cb"

TPP-Nok-Redi
rect-URI

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion a
esta direccion en vez de
al TPP-Redirect-URI en
caso de un resultado
negativo del método de
SCA por redireccién.

Se requiere que el
dominio de esta URI sea
el mismo que el
contenido en el
certificado web del TPP.

String

OP

A {12,50}$

Ej:
TPP-Nok-Redirect-URI":"
https://tpp.example.es/cb/

nok"

TPP-Explicit-A
uthorisation-P
referred

Si es igual a true, el TPP
prefiere iniciar el
proceso de autorizacion
separadamente, por e€j.
debido a la necesidad
de la autorizacion de un
conjunto de operaciones
simultaneamente.Si es
false o el parametro no
es usado, no hay
preferencia del TPP. El
TPP asume una
autorizacion directa de
la transaccion en el
siguiente paso

Boole
an

OP

Ej:
TPP-Explicit-Authorisatio
n-Preferred: false

Digest

Es contenido si viaja el
campo Signature.

Ver 6.1 Firma para mas
informacion.

String

OB

A.{1,100}$
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Ej: Digest:
SHA-256=NzdmZjA4Y|Y5
M2M2NDYyMmVjOWFm
MGNmMYTZINTU3MjVmN
DIANTRIMzJkYzE3ZmN
mMDE3ZGFmMjhhNTc5
OTU30Q==
Firma de la peticion por
el TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
A{1,5000}$%
EJ:
. TPP-Signature-Certificate
TPP-Signature erg icado ?,.Ezl TPF|> Stri OB :
Certificate | US@do paraiirmar la i MIIHgzCCBmugAwIBAgIl
peticion, en base64. ZzZvBQItOUcWDQYJ......
....... KoZIhveNAQELBQA
wSTELMAKGA1UEBhMC
VVMxEzARBgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
Cuenta sobre la que se AccountR
account realizara la consulta de f OB Ej: "access": {...}
fondos. | €ference
Numero de tarjeta de la r {1,355
tarjeta emitida por el . Al
TR\ ITT PIISP. Debe ser enviada g oF
si esta disponible.
cardExpiryD | €cha de caducidad de la ISODate
piry tarjeta emitida por el String OoP Ei:
ate J:
PIISP. "validUntil":"2018-05-17"
ECG o A {1,140}$
cardl.nformat Explicacion adicional del String oP { }
ion producto.
Informacién adicional
. . acerca del proceso de A {1,140}$
r:fg;;t;:::g:l registro para el PSU. Por String OP ¢ b
ej. una referencia al
contrato entre TPP/PSU
BBVA 26/07/2022
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3.4.1.2 Respuesta

Response code

Cddigo de respuesta HTPP 201 si el recurso se crea correctamente.

BBVA

Header
Campo Descripcion Tipo Oblig. Formato
Max512Text
Location Contiene el hyperlink al String OB Ej: Location:
recurso generado Iv2/consents/confirmatio
n-of-funds/{consentld}
UuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F{4}-[0-9
Identificador unico de la a-fA-F]{4}-[0-9a-fA-F]{1
X-Request-ID operacion asignado por | String OB 2}$
el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
Valor devuelto si el
método SCA ha sido
fijado. Valores posibles: 5
d - i
ASPsroaSlfr;A A | ¢ REDIRECT String COND | ASPSP-SCA-Approach:
PP REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.
Body
Campo Descripcién Tipo Oblig. Formato
Estado del consentimiento.
consentStatu | Ver valores definidos en Strin OB Ej: "consentStatus":
s 6.5 Estados de 9 "received"
consentimiento
Identificador del recurso A {1,36)$
que referencia al }
consentld consentimiento. Debe ser String OB . EJZH .
contenido si se generoé un consentld™: 123'Q
consentimiento. WE-456
BBV/\ 26/07/2022
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scaMethods

Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.

Si este dato es contenido
también se informara el link
"startAuthorisationWithAuth
enticationMethodSelection”

Esto métodos deberan ser
presentados al PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

List<Aut

henticati

onObjec
t>

COND

Ej: "scaMethods":
[...]

_links

Lista de hipervinculos para
ser reconocidos por el TPP.
Tipos soportados en esta
respuesta:

e scaRedirect: en caso
de SCA por
redireccién. Link
donde el navegador
del PSU debe ser
redireccionado por
el TPP.

e self: link al recurso
creado por esta
peticion.

e status: link para
recuperar el estado
de la transaccion.

Links

OB

Ej: " links": {...}

psuMessage

Texto a mostrar al PSU.

String

OoP

A {1,512}$

Ej: "psuMessage":
"Informacioén para
pPSuU"

tppMessages

Mensaje para el TPP.

List<Tp
pMessa
ge>

OoP

Ej: "tppMessages":
o]
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3.4.1.3 Ejemplos

Ejemplo peticion consentimiento

POST https://www.hub.com/aspsp-name/v2/consents/confirmation-of-funds
Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User—-Agent: Mozilla/5.0 (Windows NT 10.0; WOWe64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"account": {

"iban": "ES1111111111111111111111"
by
"cardNumber": "123456781234",

"cardExpiryDate": "2020-12-31",
"cardInformation": "MyMerchant Loyalty Card",
"registrationInformation": "Your contrat Number 1234 with

MyMerchant is completed with the registration with your bank."

}

3.4.2 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento
iniciada previamente.

BBVA 26/07/2022
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Endpoint

3.4.2.1 Peticion
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GET {provider}/{aspsp}/v2/consents/confirmation-of-funds/{consent-id}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider i el HUB dond? s¢ String OB Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al que . .
aspsp desea realizar la peticién. iy oF S SRS
Identificador del recurso que
referencia al consentimiento.
, . 7 {1,36}%
consentld Enviado previamente como String OB
respuesta a un mensaje de Ej:123-qwerty-456
solicitud de consentimiento
del TPP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuID
A[0-9a-fA-F]{8}-[0-9
a-fA-FJ{4}-[0-9a-fA-
o . FI{4}-[0-9a-fA-F[{4}
Identificador Unico de la -[0-9a-fA-F{12}$
X-Request-ID peticién asignado por el String OB )
TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-43
d2-946e-d75958b1
72e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String OB Bearer
sobre OAuth2. 2YotnFZFEjr1zCsic
MWpAA
BBV/\ 26/07/2022
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A[0-9]{1,3}.[0-9K1,3
1.[0-9{1,3}.[0-9{1,3

Direccion IP de la peticion }$
PSU-IP-Address | HTPP entre el PSU y el String OP .
TPP. EJ:
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion "\d{1,5}%
PSU-IP-Port HTTP entre el PSU y el String OoP Ej: PSU-IP-Port:
TPP si esta disponible. 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSU y String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d O
i i ccept charset header de .
Bst Accetpt e la peticion HTTP entre PSU String OP Ej:
s y el TPP. PSU-'Z::'CL?’[?-;CharS
Accept ding header d O
) i ccept encoding header de .
HELRAEEEE T | peticion HTTP entre PSU | String OP Ej:
oding y el TPP. PSU-Accept-Encod
ing: gzip
Accept | header d 1,508
) i ccept language header de )
PSU-Accept-Lan | " ticion HTTP entre PSU | String oP Ej:
guage y el TPP. PSU-Accept-Langu
age: es-ES
Ej:
PSU-User-Agent:
Navegador o sistema (Vltl/l'ofji"a/&%
) 5 operativo de la peticion . \wvindows, U,
PSU-User-Agent HTTP entre el PSU y el String OP W,Tjjsows ,1\11; (15;)
TPP. en-US; rv:1.9.1.
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
e POST Ej:
PSUttp-etho | et Sting | OP | PSU-Htp-Methoc:
e PUT
e PATCH
e DELETE
BBVA 26/07/2022
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UUID (Universally Unique uuiD
ot pare 04009
' a-fA-F]{4}-[0-9a-fA-
El UUID identifica al F1{4}-[0-9a-fA-F]{4}
. dispositivo 0 a una _ -[0-9a-fA-F{12}$
aplicacion en un B
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43
la desinstalacion de la d2-946e-d75958b1
aplicacion del dispositivo. 72e7
RFC 2426
L AGEO:[W\]*.[\I*[;I
Localizacion \dJ*.[\d]*$
PSU-Geo-Locati | correspondiente a la Strin oP ]
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25
.345963
A {1,100}$
Ej: Digest:
Es contenido si viaja el /fmgfzssl\i;\anz?\l%Z\;
campo Signature. :

Digest PO =19 String OB yMmVjOWFmMGN
Ver 6.1 Firma para mas MYTZINTU3MjVm
informacion. NDI4ANTRIMzJkYz

E3ZmNmMDE3ZG
FmMjhhNTc50TU3
OQ==
Firma de la peticién por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
7.{1,5000}$%
EJ:
TPP-Signature-Cer
— tificate:
TRESignature-C p:rgl ;icr;dac:' ?aelp-cla-fi,cl?éisiio String OB Ml HgzCOBmugAw
base64. wDQYJ............. K
oZIhveNAQELBQA
wSTELMAKGA1UE
BhMCVVMxEzARB
gNVBA
Body
No viajan datos adicionales.
BBV/\ 26/07/2022
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3.4.2.2 Respuesta
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Este mensaje es devuelto al TPP como respuesta al mensaje de solicitud del estado

del consentimiento.

Response code
Cddigo de respuesta HTPP 200.

Header
Campo Descripcion Tipo Oblig. Formato
uuID
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F1{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F[{12)$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Estado de autenticacion
del consentimiento. Ver Ej:
consentStatus valores definidos en 6.5 | String OB "consentStatus":"va
Estados de lid"
consentimiento
A {1,512}$
psuMessage Texto a mostrar al PSU | String OP Ej:
"psuMessage™:"Info
rmacion para PSU"
List<Tp Ei
tppMessages Mensaje para el TPP | pMessa OP "tppMessril.ges"'[ ]
e ...
BBVA 26/07/2022

Version: 1.8.5

126




BBVA

PSD2 - Diseiio Técnico TPP

3.4.2.3 Ejemplos

Ejemplo peticion

GET
https://www.hub.com/aspsp-name/v2/consents/confirmation-of-funds/123asdf

456/status

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adc0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"consentStatus": "valid"

3.4.3 Recuperar informacion del
consentimiento

3.4.3.1 Peticion
Este mensaje es enviado por el TPP como peticidon para recuperar la informacion de
un consentimiento de confirmacion de fondos previamente creado. Especialmente

util para el TPP en casos donde el consentimiento fue gestionado directamente
entre el ASPSP y PSU.

Endpoint

BBVA 26/07/2022
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GET {provider}/{aspsp}/v2/consents/confirmation-of-funds/{consentld}

Path
Campo Descripcion Tipo Oblig. Formato
; Ej:
provider IR el [FIEE etomals € pupllpa String OB www.hub.c
el servicio.
om
asbs Nombre del ASPSP al que Strin OB as sEJ-:nam
PSP desea realizar la peticion. 9 P z
Identificador del recurso que
referencia al consentimiento. A {1,36}$
consentld Enviado previamente como String OB Ej:
respuesta a un mensaje de 7890-asdf-
solicitud de consentimiento del 4321
TPP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
A[0-9a-fA-F]{8}-[0-9a-fA-
F]{4}-[0-9a-fA-F{4}-[0-9
Identificador tnico de la a-fA-F{4}-[0-9a-fA-F|{12
X-Request-ID peticion asignado por el String OB 1%
TPP. Ej:
j:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa | String OB Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMW
pAA
Direccién IP de la peticién *[0-9){1,3}.[0-9){1,3}.[0-9
PSU-IP-Address HTPP entre el PSU y el | String oP 1{1,3}.[0-9K1,3}$
TPP. Ej:
BBV/\ 26/07/2022
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PSU-IP-Address:

192.168.16.5
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el | String OP }
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ".{1,50}%
PSU-Accept peticion HTTP entre PSU y | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d R
i i ccept charset header de ]
= Af::tpt Cha | |2 beticion HTTP entre PSU |  String oP Ej:
y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d L
) i ccept encoding header de _
PSU ﬁz(i::pt Enc | 14 peticion HTTP entre PSU | String OP Ej: _
9 y el TPP. PSU-Accept-Encoding:
gzip
Accept | header d R
) i ccept language header de )
PSU Alc::ezt Lan | 5 peticion HTTP entre PSU | String OoP Ej:
guag y el TPP. PSU-Accept-Language:
es-ES
Ej:
) PSU-User-Agent:
Navtt?gatéorlo SIstt.e_rr)a Mozilla/5.0 (Windows;
) 5 operativo de la peticion : U: Windows NT 6.1:
PSU-User-Agent HTTP entre el PSU y el String OP on-US: v:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 ((NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
PSU-Http-Metho | * POST . Ej: PSU-Hittp-Method:
g 5 EET String OoP J GEEI)'
e PUT
e PATCH
e DELETE
UuID
UUID (Universally Unique A[0-9a-fA-F]{8}-[0-9a-fA-
PSU-Device-ID Identifier) para un | String OP F}{4}-[0-9a-fA-F]{4}-[0-9
dispositivo. a-fA-F]{4}-[0-9a-fA-F]{12
1$
BBVA 26/07/2022

Version: 1.8.5

129




PSD2 - Diseiio Técnico TPP

BBVA

El UUID identifica al
dispositivo o0 a una
instalacion de una

aplicacién en un
dispositivo. Este ID no
debe ser modificado hasta
la desinstalacién de la
aplicacion del dispositivo.

Ej:
PSU-Device-ID:

5b3ab8e8-0fd5-43d2-94
6e-d75958b172e7

RFC 2426
o AGEO:N\]*.[WA]*[;10Nd]*.[
Localizacion \d]*$
PSU-Geo-Locati correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GEO0:90.023856;25.345
963
A{1,100}$
. S Ej: Digest:
= Cog;fr’l‘r')‘iossi’;':'t’jrg' SHA-256=NzdmZjA4YjY
Digest | String OB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4NTRIMzJkYzE3Z
MNMMDE3ZGFmMjhh
NTc50TU30Q==
Firma de la peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
7.{1,5000}$%
EJ:
TPP-Signature-Certificat
TPP-Sianature-c | Certificado del TPP usado &
g para firmar la peticién, en | String OB MIIHgzCCBmugAwIBAg
ertificate base64. 1IZzZvBQItOUcwDQYJ
............. KoZlhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA
Body

No viajan datos adicionales.

3.4.3.2 Respuesta

Este mensaje es devuelto al TPP como respuesta al
informacién del consentimiento.

Version: 1.8.5
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Response code
Cddigo de respuesta HTPP 200.

BBVA

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
N A[0-9a-fA-F]{8}-[0-9a-fA-F1{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
unico de la fA-F{12)$
X-Request-ID peticion String OB ]
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Cuenta sobre la que se AccountR
account realizara la consulta de f OB Ej: "access™: {...}
fondos. | €ference
Numero de tarjeta de la r {1,355
tarjeta emitida por el ; Al
T N7 PIISP. Debe ser enviada Sg oF
si esta disponible.
cardExoiryD | T €cha de caducidad de la ISODate
piry tarjeta emitida por el String OP Ei-
ate J:
PIISP. "validUntil":"2018-05-17"
. ., .. A 1’140 $
cardl.nformat Explicacion adicional del String oP { }
ion producto.
Informacién adicional
. . acerca del proceso de A {1,140)%
reglstrat!onl registro para el PSU. Por String OP ¢ b
nformation : .
ej. una referencia al
contrato entre TPP/PSU
consentStat SSleein ekl
us consentimiento. Valores String OB Ej: "consentStatus":"valid"
definidos en anexos.
BBV/\ 26/07/2022
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7 {1,512}$
Texto enviado al TPP a )

psuMessage para ser mostrado al String OP Ej: B

PSU. "psuMessage":"Informacio

n para PSU"
tppMessage =i e
s Mensaje para el TPP. | Message OP Ej: "tppMessages":[...]
>

3.4.3.3 Ejemplos

Ejemplo peticién
GET

https://www.hub.com/aspsp-name/v2/consents/confirmation-of-funds/7890-as

df-4321/

Accept: application/json

X-Request-ID: 96201400-6ff9-11le8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOowWe4 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{

"account": {
"iban": "ES1111111111111111111111"

by
"cardNumber": "123456781234",

BBVA
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"cardExpiryDate": "2020-12-31",
"cardInformation": "MyMerchant Loyalty Card",
"registrationInformation": "Your contrat Number 1234 with

MyMerchant is completed with the registration with your bank."

"consentStatus": "valid"

3.4.4 Revocar consentimiento
3.4.4.1 Peticion
Este servicio permite solicitar la eliminacién de un consentimiento previamente

creado en el ASPSP.

Endpoint
DELETE {provider}/{aspsp}/v2/consents/confirmation-of-funds/{consentld}

Path
Campo Descripcion Tipo Oblig. Formato
; Ej:
provider LIRL @il 1Al dondeeslesgtj\ﬁg%a String OB www.hub.c
’ om
asbs Nombre del ASPSP al que Strin OB as sEJ-:nam
psp desea realizar la peticion. 9 P Fe)
Identificador del recurso que
referencia al consentimiento. A {1,36}$
consentld Enviado previamente como String OB Ej:
respuesta a un mensaje de 7890-asdf-
solicitud de consentimiento del 4321
TPP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
Identificador unico de la
X-Request-ID peticion asignado por el String OB uuID
TPP.
BBVA 26/07/2022
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A[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-9
a-fA-F}{4}-[0-9a-fA-F]{12
1$
Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa | String OB Authorization: Bearer
pAA
A[0-9K{1,3}.[0-91{1,3}.[0-9
Direccién IP de la peticion }1,3}.[0-91{1,3}%
PSU-IP-Address HTPP entre el PSU y el String OP Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion M\d{1,5)$
PSU-IP-Port HTTP entre el PSU y el | String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept peticion HTTP entre PSUy | String OoP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d 41,5018
i i ccept charset header de ]
1l Ar"::tpt Cha | |2 beticion HTTP entre PSU |  String oP Ej:
y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d 41,5018
) i ccept encoding header de _
BsU ﬁ‘(’i‘i’ﬁpt Enc | |4 peticion HTTP entre PSU | String oP Ej: _
9 y el TPP. PSU—Accep’f—Encodlng:
9zip
Accept | header d "1,501%
) i ccept language header de _
il Aﬁgezt =0 || | peticion HTTP entre PSU | String OP Ej:
guag y el TPP. PSU-Accept-Language:
es-ES
Navegador o sistema
) : operativo de la peticion : .
PSU-User-Agent HTTP entre el PSU y el String OP Ej:
TPP.
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PSU-User-Agent:
Mozilla/5.0 (Windows;
U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)

Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:

PSU-Http-Metho | ® POST . Ej: PSU-Http-Method:
(f e GET String OP J DELEpTE
e PUT
e PATCH
e DELETE
UUID (Universally Unique UUID
Identifier) para un
dispositivo. A[0-9a-fA-F]{8}-[0-9a-fA-
: o F1{4}-[0-9a-fA-F]{4}-[0-9
U0 enttca o S8} 0Sa A T2
aplicacion en un Ej:
dispositivo. Este ID no .
. PSU-Device-ID:
debe ser modificado hasta
la desinstalacion de la 5b3abBe8-0id5-43d2-94
o : ”» 6e-d75958b172e7
aplicacién del dispositivo.
RFC 2426
AGEO:[\]*.[\d*[;INd]*.[
Localizacion \d]*$
PSU-Geo-Locati correspondiente ala | .. oP _
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GE0:90.023856;25.345
963
A {1,100}$
. Lo Ej: Digest:
== COQ:?F')‘(’)OS?;;‘S;' SHA-256=NzdmZjA4YjY
Digest | String OB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4NTRIMzJkYzE3Z
mMNmMMDE3ZGFmMjhh
NTc50TU30Q==
Firma de la peticién por el
TPP. Ver anexos
Signature } String OB
Ver 6.1 Firma para mas
informacion.
BBV/\ 26/07/2022

Version: 1.8.5

135




PSD2 - Diseio Té

cnico TPP

BBVA

TPP-Signature-C
ertificate

Certificado del TPP usado
para firmar la peticién, en
base64.

String

A.{1,5000}$

EJ:
TPP-Signature-Certificat
e:

OB MIIHgzCCBmugAwIBAg
11ZzZvBQItOUcwDQYJ
............. KoZIhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA

Body

No viajan datos adicionales.

3.4.4.2 Respuesta

Este mensaje es enviado al TPP como respuesta a la solicitud de eliminar el

consentimiento.

Response code

Cddigo de respuesta HTPP 204 para una cancelacién correcta.

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-
dentificador 9a-fA-F]{4}-[0-9a-fA-F{4}-[0-9a-
dnico de la fA-F{12}$
X-Request-ID peticion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Body
No se especifican campos adicionales.
3.4.4.3 Ejemplos
Ejemplo peticion
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DELETE
https://www.hub.com/aspsp-name/v2/consents/confirmation-of-funds/7890-as
df-4321

Accept: application/json

X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ael0lbbebc
PSU-GEO-Location: GEO0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

3.5 FCS: Servicio de confirmacion de
fondos (v1)

3.5.1 Consulta de fondos

Con este servicio un TPP puede informar un consentimiento de confirmacién de
fondos al ASPSP sobre una cuenta especificada.

A diferencia de la solicitud de establecer consentimiento de informacién sobre
cuentas, este consentimiento no tiene efectos secundarios sobre otros vya
existentes.

Ej: no invalida un consentimiento previo.

Reglas que aplican para la confirmacion de fondos en cuentas
multi-moneda

e Si no viene el “cardNumber”, pero el identificador de la cuenta del PSU es

contenido 0 Comprobar cuenta por defecto registrada por el cliente
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e Si no viene el “cardNumber”, pero el identificador de la cuenta del PSU junto a

la moneda es contenido 0 Comprobar la disponibilidad de fondos sobre la

sub-cuenta indicada por el id+moneda

e Si viene el “cardNumber” y el identificador de la cuenta del PSU es contenido O

Comprobar la disponibilidad de fondos sobre la sub-cuenta representada por el
“cardNumber”
e Si el “cardNumber” no esta registrado para ninguna de las sub-cuentas, o si el

“cardNumber” esta registrado para una sub-cuenta diferente, el “cardNumber

podria ser ignorado.

Endpoint

3.5.1.1 Peticion

POST {provider}/{aspsp}/v1.1/funds-confirmations

”

Path
Campo Descripcion Tipo Oblig. Formato
. URL del HUB donde se : Ej:
provider publica el servicio S o www.hub.com
Nombre del ASPSP al que . . )
aspsp desea realizar la peticion. Sl e Ej: aspsp=name
Header
Campo Descripcion Tipo Oblig. Formato
UuID
- A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9
Identificador a-fA-F){4}-[0-9a-fA-F]{4}-[0-9a-fA-
unico de la FK12)$
X-Request-ID operacion | String OB )
asignado por el Ei:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d7595
8b172e7
Es contenido si
Digest viaja el campo | String OB 7{1,100}$
Signature.
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Ver 6.1 Firma Ej: Digest:
para mas SHA-256=NzdmZjA4YjY5M2M2N
informacion. DYyMmVjOWFmMMGNmMYTZINTU
3MjVmNDI4NTRIMzJkYzE3ZmN
MMDE3ZGFmMjhhNTc50TU30
Firma de la
peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma
para mas
informacion.
A {1,512}%
Certificado del ) a
. TPP usado para EJ: TPP-Signature-Certificate:
TPg-?t'_gf_natufe firmar la | String OB | MIIHgzCCBmugAwIBAgIIZzZvBQ
-Certificate peticion, en ltOUcwDQYd............. KoZlhveNA
base64. QELBQAWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
Numeracion de la tarjeta Ei-
emitida por el PIISP. Debe -
cardNumber ser enviada si esta String OP "cardNumber":
disponible. "1111-1111-1111-1111
Numero de cuenta del el S5 el .
account PSU ntRefe OB {"iban":"ES111111111
' rence 1111111111"}
Comercio donde la tarjeta ~{1,70}%
payee es aceptada como String OoP Ej: "payee":"Nombre
informacion para el PSU. comercio”
Contiene la cantidad y Amou Ej:
instructedAmount | © L5 tar nt OB mStrli..C_t?dA}\moun

3.5.1.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de
confirmacion de fondos.
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Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al recurso String OB
generado.
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-FK
Identificador unico de la 4};:[?{;19}8[-(§Aé|:]§1};:[§){_$;}gA-
3 i operacion asignado por el . -|U-va-1A-
PR TPP y remitido a través g OE Ej:
del HUB al ASPSP. o T
-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Toma el valor "true" si
hay suficientes fondos
fundsAvailable disponibles en el Boolean OB Ej: "fundsAvailable":
momento de la true
peticion. "false" en otro
caso.
. List<TppM Ej: "tppMessages":
tppMessages Mensaje para el TPP. essage> OP L]

3.5.1.3 Ejemplos

Ejemplo peticién
POST https://www.hub.com/aspsp-name/vl/funds-confirmations

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID:
17 Oct 2017 13:15:17 GMT

Date:
{

Sun,

96201400-6£f£9-11e8-adcO0-fa7ae0lbbebc

"cardNumber": "87432569872156",
"account": {

"iban": "ES1111111111111111111111"
3y
"payee": "Nombrel23",

Version: 1.8.5
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"instructedAmount": {
"currency": "EUR",

"amount": "153.50"

Ejemplo respuesta con fondos disponibles

HTTP/1.1 200 Ok
X-Request-ID: Oee25bf4-6ffl-11le8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/Jjson
{

"fundsAvailable": true

3.6 FCS: Servicio de confirmacion de
fondos (v2)

3.6.1 Consulta de fondos
Este tipo de mensaje es utilizado en el servicio de consulta de fondos. El TPP envia

al HUB la peticidn para una consulta de fondos para una cantidad dada.

El HUB se comunica con el ASPSP para preguntar si tiene fondos o no vy, tras
consultarlo, devuelve la respuesta al TPP.

Reglas que aplican para la confirmacion de fondos en cuentas
multi-moneda

e Si no viene el “cardNumber”, pero el identificador de la cuenta del PSU es
contenido 0 Comprobar cuenta por defecto registrada por el cliente

e Si no viene el “cardNumber”, pero el identificador de la cuenta del PSU junto a
la moneda es contenido 0 Comprobar la disponibilidad de fondos sobre la
sub-cuenta indicada por el id+moneda

e Si viene el “cardNumber” y el identificador de la cuenta del PSU es contenido [

Comprobar la disponibilidad de fondos sobre la sub-cuenta representada por el
“cardNumber”

e Si el “cardNumber” no esta registrado para ninguna de las sub-cuentas, o si el
“cardNumber” esta registrado para una sub-cuenta diferente, el “cardNumber”
podria ser ignorado.
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3.6.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1l/funds-confirmations

BBVA

Path
Campo Descripcion Tipo Oblig. Formato
. URL del HUB donde se . Ej:
provider publica el servicio String OB www.hub.com
Nombre del ASPSP al que . . )
aspsp desea realizar la peticién. String OB Ej: aspsp-name
Header
Campo Descripcion Tipo Oblig. Formato
uuIiD
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9
Identificador a-fA-F}{4}-[0-9a-fA-F]{4}-[0-9a-fA-
unico de la FK12)$
X-Request-ID operacion | String OB ]
asignado por el
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d7595
8b172e7
Bearer Token.
Obtenido en una
autenticacion
previa sobre
OAuth2.
Authorization ] String COND Authorization: Bearer
Solo si se ha 2YotnFZFEjr1zCsicMWpAA
realizado la
gestion del
consentimiento
a través del API.
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Identificador del
consentimiento
obtenido en la
transaccion de
solicitar A {1,368
Consent-ID | consentimiento. | string | COND -
s . Ej: Consent-ID: 7890-asdf-4321
olo si se ha
realizado la
gestion del
consentimiento
a través del API.
A
Es contenido si il 10
viaja el campo Ej: Digest:
. Signature. _ SHA-256=NzdmZjA4YjY5M2M2N
Digest Vi B String OB DYyMmVjOWFMMGNmYTZINTU
ero.t rirma 3MjVmNDI4NTRIMzJkYzE3ZmN
_paramas mMDE3ZGFmMjhhNTc50TU30
informacion. o
Firma de la
peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma
para mas
informacion.
A {1,512}%
Certificado del ) a
TPP-Signature TPP usado para EJ: TPP-Signature-Certificate:
-Certificate peticion, en ItOUcWDQYJ............. KoZIhveNA
base64. QELBQAWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
Campo Descripcion Tipo Oblig. Formato
Numeracién de la tarjeta Ei
emitida por el PIISP. Debe -
cardNumber ser enviada si esta String OP "cardNumber":
disponible. "1111-1111-1111-1111
Numero de cuenta del HEER 5P Eesaliy
account PSU ntRefe OB {"iban":"ES111111111
' rence 1111111111"}
Comercio donde la tarjeta
payee es aceptada como String OP {1,701
informacion para el PSU.
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Ej: "payee":"Nombre
comercio"
Contiene la cantidad y Amou Ej:
instructedAmount | © L5 tar nt OB Instrl;:"(:.t?dﬁ}\moun

3.6.1.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de
confirmacion de fondos.

Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al recurso String OB
generado.
uuIiD
A[0-9a-fA-F]{8}-[0-9a-fA-F]{
Identificador Unico de la 4};:[?{'49}3['(‘;Aé':]]€:};:[§){'$25‘}g'°"
: ) operacioén asignado por el . -|U-9a-1A-
X-Request-ID TPP y remitido a través String 08 Ej:
del HUB al ASPSP. o 5
-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Toma el valor "true" si
hay suficientes fondos
fundsAvailable disponibles en el Boolean OB Ej: "fundsAvailable":
momento de la true
peticion. "false" en otro
caso.
. List<TppM Ej: "tppMessages":
tppMessages Mensaje para el TPP. essage> OP L]

3.6.1.3 Ejemplos

Ejemplo peticion
POST https://www.hub.com/aspsp-name/vl/funds—-confirmations

Content-Encoding: gzip
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Content-Type: application/json
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321
Date: Sun, 17 Oct 2017 13:15:17 GMT
{

"cardNumber": "87432569872156",

"account": {

"iban": "ES1111111111111111111111"

},
"payee": "Nombrel23",

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

Ejemplo respuesta con fondos disponibles

HTTP/1.1 200 Ok
X-Request-ID: Oee25bfd-6ffl-11e8-adcO0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json
{

"fundsAvailable": true

3.7 OAuth2 como pre-step
3.7.1 Obtener autorizacion
3.7.1.1 Peticion
El TPP redirecciona al PSU para que realice una de las siguientes peticiones al Hub:
e Login mediante redireccién web

e Login mediante autenticacion biométrica por redireccion app-to-app

Endpoint para autenticacion web
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GET
/{aspsp}/authorize?response_type={response_type}&client_id={client_id}&scope
={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_chall
enge}&code_challenge_method={code_challenge_method?}

Endpoint para autenticacion biometrica por redireccion app-to-app para
particulares

GET
/{aspsp}/biometric/app-to-app/personal/authorize?response_type={response_type
Y&client_id={client_id}&scope={scope}&state={state}&redirect_uri={redirect_uri
}&code_challenge={code_challenge}&code_challenge_method={code_challenge_
method}

Endpoint para autenticacion biometrica por redireccion app-to-app para
empresas

GET
/{aspsp}/biometric/app-to-app/business/authorize?response_type={response_type
Y&client_id={client_id}&scope={scope}&state={state}&redirect_uri={redirect_uri
}&code_challenge={code_challenge}&code_challenge_method={code_challenge_
method}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL.deI HJE d."f‘de s¢€ String OB Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al
aspsp que desea realizar la String OB Ej:aspsp-name
peticion.
Query parameters
Campo Descripcion Tipo Oblig. Formato
response_t El valor debe ser : . _
ype establecido a “code”. String OB Ej: response_type=code
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organizationldentifier”
proporcionado en el
certificado eIDAS
formado como:

PSD
2 caracteres del
codigo de pais de

la NCA segun ISO ~{1,70}$
client_id 3166 String OB Ej:
Caracter "-" client_id=PSDES-BDE-3DF
2-8 caracteres D246
para identificador
del NCA (A-Z en
mayusculas)
Caracter "-"
Identificador  del
PSP
Scope posibles:
PIS
AIS A {1,64}%
scope SVA String OB Ej:
scope=PIS%20AIS%20SV
Puede indicarse mas de A
uno separandolo por un
espacio (%20).
Valor opaco generado
por el TPP. Usado para _ A {1,64)$
state prevenir ataques | String OB )
“cross-site request Ej: state=XYZ
forgery” XSRF.
URL de vuelta al HUB N
donde se informara el (1l ZE 0
cédigo de autorizacion Ej:
redirect_uri code que sera utilizado | String OB redirect_uri=https%3A%2F
posteriormente para la 7 o o
obtencioén del token de %o2FWww02Etppte2Ecom
acceso idred
A{1,128}$
Reto PKCE usado para ]
code_chall prevenir ataques de Strin OB Ej:
enge inyeccién de c(’)d|go I g COde_Challenge=E9Melhoa
Segun RFC 7636. 20wvFrEMTJguCHaoeK1t
8URWbuGJSstw-cM
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Método para verificar el A {1,120)$
code_chall cédigo que puede ser .
enge_meth “plain” 0 “S256”. | String OP Ej:
od Preferido $256 (SHA code_challenge_method=S
256) 256
Header

No se especifican campos adicionales.

Body

No viajan datos en el body de esta respuesta.

3.7.1.2 Respuesta OK

Respuesta en caso de que la peticidon haya transcurrido de forma correcta. Se da
como resultado de la redireccidn iniciada por el HUB desde el navegador del PSU a
la URL de retorno proporcionada por el TPP.

Path

No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato
Contiene la URI donde se Ej: Location:
Location realiza la redireccion al String OB https://www.tpp.com
TPP. /cb
Codigo de autorizacion
de un solo uso ~.{1,64}$
generado por el HUB. . Ej:
code Recomendado un Sl OB code=SpIxIOBeZ
tiempo de vida no QQYbYS6WXSbIA
superior a 10 minutos.
Valor opaco generado por
el TPP. Utilizado para
mantener el estado entre
peticién y respuesta. El ¢
HUB lo incluira cuando . ~.{1,64}
ST redirija el navegador del STIng Ol Ej: state=XYZ
PSU de vuelta al TPP.
Usado para prevenir
ataques “cross-site
request forgery”.
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Body
No viajan datos en el body de esta peticion.

3.7.1.3 Respuesta Error
Respuesta en caso de que haya ocurrido algln error en la peticion. Se da como

resultado de la redireccion iniciada por el HUB desde el navegador del PSU a la URL
de retorno proporcionada por el TPP.

Path
No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato
: Ej: Location:
. Contiene la URI donde se . .
Location realiza la redireccion al TPP String OB https://www.tpp.c
om/cb
Ej:
3di indi error=invalid_requ
error Cadigo que indica el error S OB et q
ocurrido.
Valor generado por el TPP.
Utilizado para mantener el
estado entre peticiéon y . N _
state respuesta. EI HUB lo String OB Ej: state=XYZ
enviara de vuelta en la
respuesta.
Body

No viajan datos en el body de esta peticion.

3.7.1.4 Ejemplos

Ejemplo peticién

DES-BDE- 3DFD246&scope PISS 2OAIS 2OSVZ—\&state xvz&redlrect uri= httpso3A/2F

S2Fwww32Ehub%2FEcom%2F _challenge=E9Melhoa20wvEFrEMT K1
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Ejemplo respuesta OK
HTTP/1.1 302 Found

Location: https://www.tpp.com/cb?2code=Splx10BeZ00YbYSOoWxSbIA&state=xvz

Ejemplo respuesta NOK
HTTP/1.1 302 Found

Location: https://www.tpp.com/cb?error=access denied&state=xyz

3.7.2 Obtener token de acceso
Este mensaje es enviado por el HUB al ASPSP para intercambiar el codigo de

autorizacion obtenido en el paso previo y obtener un token de acceso y token de
refresco.

3.7.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/token

Path
Campo Descripcion Tipo Oblig. Formato
URL del HUB
. donde se . i
provider publica el String OB Ej: www.hub.com
servicio.
Nombre del
ASPSP al que . N )
aspsp desea realizar String OB Ej:aspsp-name
la peticion.
Request Parameters
Campo Descripcioén Tipo Oblig. Formato
grant_typ Debe tomar el valor de Ej
— v o i String OB grant_type=authoriza
e authorization_code g
tion_code
“organizationldentifier” ~{1,70}$
: ; proporcionado en el : Ei-
AR certificado elDAS | "9 o8 client id=PJSDES-BD
formado como: E-3DFD246
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- PSD

- 2 caracteres del
codigo de pais de
la NCA segun ISO

3166
- Caracter "-"
- 2-8 caracteres

para identificador
del NCA (A-Z en
mayusculas)

- Caracter "-"
- Identificador del
PSP
A
Cddigo de autorizacion 11,641
devuelto por el ASPSP Ej:
code en la peticion anterior de | String OB code=SpIxIOBeZQQ
solicitud de cédigo de Y
autorizacion bYS6WxSbIA
URL de vuelta al TPP A
donde se informo¢ el {1,250}%
redirect codigo de autorizacion Ej:
uri _“code’. Debe ser |§ String OB redirect_uri=https%3
misma que se informé A%2F%2Fwww%2Et
en la peticion de codigo pp%2Ecom%2Fcb
de autorizacion.
. e Ej:
Cadigo de verificacion code_verifier=dBjftJe
code ver PKCE usado para . Z4ACVP-mB92K27uhb
ifier Pprevenir ataqu’es. de | String OB UJU1p1r_ wW1gFWF
inyeccion de codigo. OEjXk
Basado en RFC 7636.
Header

No se especifican campos adicionales.

Body

No viajan campos en el Body.

3.7.2.2 Respuesta OK
Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da

como resultado de la peticion de obtener token de acceso enviada por el HUB al
PSU.
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Body

Campo Descripcion Tipo Oblig. Formato

Token de acceso
emitido por el A
HUB y unido al {1,64}$

access_token SCOPe qUE S€ 1 gtring OB Ej:
solicité en la "access_token":"2YotnFZFEjr1zCs
peticion y icCMWpAA"
confirmado por
el PSU.

Tipo del token
token_type emitido. Tomara String OB Ej: "token_type":"Bearer"
el valor “Bearer”.

Tiempo de vida
del token de

expires_in Integer OP Ej: "expires_in":300
acceso en
segudos.
Token de
refresco. Puede A {1,64)$
ser utilizado )
refresh_token | para obtenerun | String OP Ej:
acceso si ha Qx2TIKWIA"

caducado.

3.7.2.3 Respuesta Error

Respuesta en caso de que haya ocurrido algln error en la peticién. Se da como
resultado de la peticién de token de acceso que realiza el TPP al HUB.

Body
Campo Descripcion Tipo Oblig. Formato
Cédigo que indica el
error ocurrido. Ver
error mas codigos de | String OB Ej: "error":"invalid_request"
retorno en los
anexos.

3.7.2.4 Ejemplos

Ejemplo peticion
POST /token HTTP/1.1
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Host: https://www.hub.com/aspsp—-name

Content-Type: application/x-www-form-urlencoded

grant type=authorization code&client id=PSDES-BDE-3DFD246&code=Splx10BeZ
QOYbYS6WxSbIA&redirect uri=https$3A%2F$2Fwww$2Etpps2Ecoms2Fcb&code verif
ier=dBj ftJeZ4CVP-mB92K27uhbUJUlplr wiWlgFWFOE]jXk

Ejemplo respuesta OK
HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache
{
"access token": "2YotnFZFEjrlzCsicMWpAA",
"token type": "Bearer",
"expires in": 3600,

"refresh token": "tGzv3JOKFOXG5Qx2TI1KWIA"

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"error": "invalid request"

3.8 Peticion de renovacion de token
Este servicio se usa cuando el HUB informa que el access_token esta caducado.

Mediante esta peticion podemos refrescar el access_token enviando el
refresh_token asociado al access_token caducado.

3.8.1 Peticion

Endpoint
POST {provider}/{aspsp}/token

Path

BBVA 26/07/2022

Version: 1.8.5 153


https://www.hub.com

PSD2 - Diseiio Técnico TPP

BBVA

Campo Descripcion Tipo Oblig.

Formato

URL del HUB donde se

provider . .
publica el servicio.

String OB

Ej: www.hub.com

Nombre del ASPSP al
aspsp que desea realizarla | String OB
peticion.

Ej:aspsp-name

Debe tomar el valor de

“refresh_token” g oE

grant_type

Ej: grant_type=refresh_token

organizationldentifier”
proporcionado en el
certificado elDAS
formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun ISO
3166

- Caracter "-"

- 2-8 caracteres
para identificador
del NCA (A-Z en
mayusculas)

- Caracter "-"

- Identificador del
PSP

client_id String OB

A {1,701%
Ej:
client_id=PSDES-BDE-3DFD
246

Token de refresco para
refresh_to poder obtener un

ken access_token no
caducado.

String OB

7 {1,64}$

Ej:
refresh_token=tGzv3JOkFOX
G5Qx2TIKWIA

Header

No se especifican datos adicionales.

Body
No se especifican datos adicionales.
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3.8.2 Respuesta

Campo Descripcion Tipo Oblig. Formato

Token de acceso
emitido por el
HUB y unido al "{1,64}%

SCOPE qUE S| String OB Ej:

solicité en la "access_token":"83kdFZFEjr1zC
peticion y sicMWBB"

confirmado por el
PSU.

access_token

Tipo del token
token_type emitido. Tomara el | String OB Ej: "token_type":"Bearer"
valor “Bearer”.

Tiempo de vida
del token de

expires_in Integer OP Ej: "expires_in":300

acceso en

segudos.
Token de refresco. R
Puede ser {1,64}%
refresh_token Ui PZE010 [£52) String OoP Ej:
obtener un nuevo "refresh_token":"28JD3JOKFON
token de acceso M5Qx2TICCC"

si ha caducado.

3.8.3 Ejemplos

POST /token HTTP/1.1

Host: https://www.hub.com

Content-Type: application/x-www-form-urlencoded

grant type=refresh token&client id=PSDES-BDE-3DFD246&refresh token=tGzv3
JOkKFOXG50x2T1KWIA

Ejemplo respuesta OK
HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
Cache-Control: no-store
Pragma: no-cache
{
"access token": "83kdFZFEjrlzCsicMWBB",
"token type": "Bearer",
"expires in": 300,

"access token": "28JD3JOkKFONM50x2T1CCC"
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3.9 Sesiones: combinacion de servicios
AIS y PIS

El soporte de sesiones permite combinar servicios AIS y PIS en una misma sesion.

El soporte de la sesidn viene determinado por el token de acceso obtenido tras
realizar protocolo OAuth2 (pre-step)

Para que la sesion sea soportada, el token de acceso debe haberse obtenido para
los scope “PIS” y “AIS” y, el TPP, disponer de los roles de PISP y AISP en su
certificado eIDAS.

3.10 Procesos comunes a los servicios

3.10.1 Inicio del proceso de autorizacion
(explicita)

Uso

El proceso de iniciar autorizacidn es un proceso necesario para crear un nuevo
sub-recurso de autorizaciéon (Si no se ha creado implicitamente). Aplica en los
siguientes escenarios:

e El ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de cancelar pago que un inicio explicito del proceso de autorizaciéon
es necesario por el TPP.

e El ASPSP ha indicado con un link "startAuthorisation” en la respuesta a una
peticion de consentimiento de Confirmacién de fondos que un inicio explicito
del proceso de autorizacidn es necesario por el TPP.

3.10.1.1 Peticion

Endpoint en caso de Consentimiento de Confirmaciéon de Fondos

POST
{provider}/{aspsp}/v2/consents/confirmation-of-funds/{consentld}/authorisations

Endpoint en caso de Cancelacion de Pago

POST
{provider}/{aspsp}/vl/{payment-service}/{payment-product}/{paymentld}/canc
ellation-authorisations

Path

Campo Descripcion Tipo Oblig. Formato
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provider URL del Hub donde se publlc_a_el String OB Ej:
servicio. hub.example.es
Nombre del ASPSP al que . . )
aspsp desea realizar la peticién. String OB Ej:aspsp-name
; Ej:

’ Posibles valores son: J
PRS0 > String | COND | {provider}/v1.1/pa
vice e periodic-payments yments

Producto de pago a usar
Lista de productos
soportados:
e sepa-credit-transfers
e target-2-payments** _
ST e cross-border-credit-transf et deEri./v1 1/pa
- * . .
duct ers g, cone yments/sepa-credi
t-transfers/
* No soportado en BBVA
Italia
** No soportado en BBVA
Italia, Bélgica, Francia ni
Reino Unido
paymentld, Identificador del recurso que . "{1,36}%
. L String OB
consentld referencia a la iniciacion de pago. Ej:123-qwe-456

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header
Campo Descripcion Tipo Oblig. Formato
(T FLT Valor: application/json String OB Conlten.t -Type:
e application/json
uuID
A[0-9a-fA-F]{8}-[0-9a-fA-F{
Identificador tnico de la 4}-[0-9a-fA-F]{4}-[0-9a-fA-
X-Request-l | operacion asignado porel | . o= F}{4}-[0-9a-fA-F[{12}$
D TPP y remitido a través 9 o
del HUB al ASPSP
X-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
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Authorizatio Bearer Token. Obtenido B
n en una autenticaciéon String OB Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicMWpA
A
Direccion IP de la peticidn
HTPP entre el PSU Yy el /\[0_9]{1 ,3}_[0_9]{1 ’3}_[0_91{
TPP. 1,3}.[0-9K{1,3}$
PSU-IP-Addr Si no esta disponible, el | sring OP Ej:
ess TPP debe usar la
direccion IP usada por el PSU-IP-Address:
TPP cuando envia esta 192.168.16.5
peticién.
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept | peticion HTTP entre PSU String OP Ej: PSU-Accept:
y el TPP. application/json
A {1,50}%
PSU-Accept- Accept c.halfset header de . { }
Charset la peticion HTTP entre String OP Ej: PSU-Accept-Charset:
PSU vy el TPP. utf-8
PSU-A Accept encoding header "{1,50}%
-Accept- s . ] ]
E - de la peticion HTTP entre String OP Ei- PSU-Accept-Encoding:
ncoding J: p g:
PSU y el TPP. gzip
Accept | head Rl
) ) ccept language header )
P‘:‘;JnAﬁge':t de la peticién HTTP entre |  String oP Ej:
guag PSUy el TPP. PSU-Acceptéléanguage:
es-
Ej:
] PSU-User-Agent:
Navegador o sistema Mozilla/5.0 (Windows; U;
PSU-User-A operativo de la peticion String oP Windows NT 6.1: en-US:
gent HTTP entre el PSU y el rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
PSU-Http-Me . Ej: PSU-Http-Method:
thod | ® POST String | OP T posT
o GET
e PUT
e PATCH
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e DELETE
UUID (Universally Unique
Identifier) para un uuiD
dEFEEiie. A[0-9a-fA-F]{8}-[0-9a-fA-F){
El UUID identifica al 4}-[0-9a-fA-F]{4}-[0-9a-fA-
PSU-Device- dispositivo 0 a una _ Fl{4}-[0-9a-fA-F1{12}$
ID instalaciéon de una String opP Ei
aplicacién en un -
dispositivo. Este ID no PSU-Device-ID:
debe ser modificado hasta 5b3ab8e8-0fd5-43d2-946e
la desinstalacion de la -d75958b172e7
aplicacion del dispositivo.
RFC 2426
o AGEO:N\]*. W] [;,1Nd]*.[\\
Localizacion dI*$
PSU-Geo-Lo correspondiente a la Strin oP }
cation peticién HTTP entre el 9 Ej:
PSUy el TPP PSU-Geo-Location:
GEO0:90.023856;25.34596
3
A {1,100}$
. Lo Ej: Digest:
=9 Coggfnnr')‘gossiéx':tjj rg' SHA-256=NzdmZjA4YjY5
Digest | String OB M2M2NDYyMmVjOWFm
Ver 6.1 Firma para mas MGNmMYTZINTU3MjVmND
informacion. [4ANTRIMzJkYZE3ZmNmM
DE3ZGFmMjhhNTc50TU3
0OQ==
Firma de la peticion por el
TPP.
Signature String OB W T
Ver 6.1 Firma para mas
informacion.
A.{1,5000}%
EJ:
TPP-Signatu | Certificado del TPP usado TPP-Signature-Certificate:
re-Certificat | para firmar la peticion, en |  String oB | MliIHgzCCBmugAwIBAgIIZ
e base64 ZZVBQltOUCWDQYJ .........
....KoZIhveNAQELBQAWS
TELMAKGA1UEBhMCVV
MxEzARBgNVBA
Body
No se especifican campos adicionales.
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3.10.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Ej: Location:
. Contiene el link relativo al . /v1.1/payments/{payment-
Ry recurso generado. g oE product}/{paymentld}/auth
orisations/123qwert/456
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-FK
Identificador tnico de la 4}'[0;5]3{3';?(')Fg]’{ﬁ:o[‘ol;?{i';?é
: ) operacion asignado por el . -[U-9a-1A-
X-RequestD | “rpp \ omitido a traves | St @2 i
del HUB al ASPSP.
X-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
Valor devuelto si el
método SCA ha sido Ej:
Pl it fijado. Valores posibles: String COND | ASPSP-SCA-Approach:
Approach REDIRECT
e REDIRECT
Body
Campo Descripcion Tipo Oblig. Formato
scaStatus Estado SCA String OB Ej: "scaStatus": "received"
Identificador del recurso "{1.36}%
authorisatio que referencia al String OB Ej: "authorisationld":
nid sub-recurso de "1b3ab8e8-0fd5-43d2-946
autorizacion creado. e-d75958b172e7"
Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion. List<Auth
scaMethods Si este dato es contenido | entication | COND Ej: "scaMethods": [...]
también se informara el | Object>
link
"selectAuthenticationMeth
od”.
Estos métodos deberan
ser presentados al PSU.
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Nota: Solo si ASPSP
soporta seleccion del
método SCA

Lista de hipervinculos
para ser reconocidos por
el TPP. Tipos soportados

en esta respuesta:

e scaRedirect: en
caso de SCA por
redireccion. Link

donde el navegador
del PSU debe ser

_links TEElITREEIEER  [BEF | e oB Ej: "_links" {...}
el TPP.
e scaStatus: link
para consultar el
estado SCA
correspondiente al
sub-recurso de

autorizacion.

Texto enviado al TPP a 7 {1,512}$
psuMessage través del HUB para ser String OoP Ej: "psuMessage":
mostrado al PSU. "Informacién para PSU"
. List<Tpp
tppMessage Mensaje para el TPP oo @ o
s enviado a través del HUB. Mes>sage e Sk bl [l

3.10.1.3 Ejemplos

Ejemplo peticiéon sobre una Cancelaciéon de Pago
POST https://hub.example.es/aspsp-name/vl/payments/sepa-credit-transfers
/ 1234 17890/ 1] . ] ; -

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8
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PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:37 GMT

Ejemplo respuesta en caso de SCA por redireccion
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49%9ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location:

BBVA

WOW64 ; rv:54.0)

vl/payments/sepa-credit-transfers/123-gqwe-456/cancellation—-authorisatio

ns/123auth456
Content-Type: application/json

{

"scaStatus": "received",
"authorisationId": "123auth456",
" links": {
"scaRedirect": {
"href": "https://hub.example.es/authorize "
by
"scaStatus": {
"href":

"/vl/payments/sepa-credit-transfers/123-qwe-456/cancellation

—authorisations/123auth456"
}

3.10.2 Obtener el estado de SCA

Mensaje enviado por el TPP al ASPSP a través del Hub para solicitar el estado SCA

de un sub-recurso de autorizacion.
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3.10.2.1

Peticion

BBVA

Endpoint en caso de Consentimiento de Confirmaciéon de Fondos

GET

{provider}/{aspsp}/v2/consents/confirmation-of-funds/{consentld}/authorisations

/{authorisationld}

Endpoint en caso de Cancelacion de Pago

GET

{provider}/{aspsp}/v1l/{payment-service}/{payment-product}/{paymentld}/canc
ellation-authorisations/{cancellationId}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL. Gl d_o_nde se String OB Ej: hub.example.es
publica el servicio.
Nombre del ASPSP al
aspsp que desea realizar la String OB Ej:aspsp-name
peticion.
; Ej:
Posibles valores son: |
payment-service L String COND {provider}/v1.1/pay
e periodic-payments e
Producto de pago a
usar. Lista de
productos soportados:
e sepa-credit-transfe
rs
e target-2-payments
Xk Ej
payment-product | ¢ cross-border-credit String COND P Ty
b forck ments/sepa-credit-tr
-transters ansfers/
* No soportado en
BBVA Italia
** No soportado en
BBVA Italia, Bélgica,
Francia ni Reino Unido
Identificador del recurso A {1,36)%
paymentid que referencia a la String OB )
iniciacion de pago. Ej:123-qwe-456
Identificador del A {1,36)$
cancellationld sub-recurso asociado a la String COND
cancelacién de pago.
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Query parameters

No se especifican campos adicionales.
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Header
Campo Descripcion Tipo Oblig. Formato
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-FK
Identificador unico de la 4}-[0-9a-fA-F]{4}-[0-9a-fA-
X-Request-l | operacion asignado por el Strin OB F{4}-[0-9a-fA-F|{12}$
D TPP y remitido a través : Ej
del HUB al ASPSP
X-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
. Ej:
Authorizatio Bearer Token._ Ongmdo _
n en una autenticacion String OB Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicMWpA
A
"[0-9K1,3}.[0-9){1,3}.[0-9K
PSU-IP-Addr | Direccion IP de la peticion 1.3H[0-0K1.3)
ess HTPP entre el PSU y el String OP Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion _ M\d{1,5)$
PSU-IP-Port | HTTP entre el PSU y el String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la "{1,50}%
PSU-Accept | peticion HTTP entre PSU String OP Ej: PSU-Accept:
y el TPP. application/json
A{1,50}%
PSU-Accept- iAccept.ghal[IsTe_lt_Seader de st op . {1,50}
Charset a peticion entre tring Ej: PSU-Accept-Charset:
PSU y el TPP. 3
utf-8
3 A {1,50}%
PSU-Accept. | Acooptencodingheader | | | MISS
Encoding © ! |preieiion Sl Alite) Ej: PSU-Accept-Encoding:
PSU y el TPP. gzip
Accept | head o
) _ | Accept language header )
et de la peticion HTTP entre String OP Ei:
Language | g y el TPP. PSU-Accept-Language:
es-ES
BBVA 26/07/2022
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Ej:
) PSU-User-Agent:
Navegador o sistema Mozilla/5.0 (Windows; U;
PSU-User-A | operativo de la peticion String oP Windows NT 6.1: en-US:
gent HTTP entre el PSU y el 0
rv:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
POST :
PSU-Http-Me | * . Ej: PSU-Http-Method:
thod e GET String OP GET
e PUT
e PATCH
e DELETE
UUID (Universally Unique
Identifier) para un
dispositivo. uuID
EI UUID identifica al “L%—?(?QA-Q{SF}EE)}-%-;A-FA]{
PSU-Device- | dispositivo o a una _ AFERARE R SR ERTAe
aplicacion en un Ej: PSU-Device-ID:
dispositivo. Este ID no 5b3ab8e8-0fd5-43d2-946e
debe ser modificado hasta -d75958b172e7
la desinstalacion de la
aplicacién del dispositivo.
RFC 2426
o AGEO:[\]*.[\d]*[;,10Nd]*. [\
Localizacion dJ*s
PSU-Geo-Lo | correspondiente a la Strin oP _
cation peticion HTTP entre el 9 Ej:
PSUyel TPP PSU-Geo-Location:
GEO0:90.023856;25.34596
3
A {1,100}$%
. Lo Ej: Digest:
E:rﬁggtg?g'ﬂgti'r;"aja < SHA-256=NzdmZjA4YjY5
Digest ' String OB M2M2NDYyMmVjOWFm
Ver 6.1 Firma para mas MGNmMYTZINTU3MjVmND
informacion. [4ANTRIMzJkYZE3ZmNmM
DE3ZGFmMjhhNTc50TU3
O —t—
Signature _IFiFI;rSa de la peticién por el String OB Ver anexos
BBV/\ 26/07/2022
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Ver 6.1 Firma para mas
informacion.

A.{1,5000}%
EJ:
TPP-Signatu | Certificado del TPP usado TPP-Signature-Certificate:
re-Certificat | para firmar la peticion, en String OB MIIHgzCCBmugAwIBAgIIZ
e base64 ZZVBQltOUCWDQYJ .........
....KoZIhveNAQELBQAWS
TELMAKGA1UEBhMCVV
MxEzARBgNVBA
Body
No se especifican datos adicionales.
3.10.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
A[0-9a-fA-F]{8}-[0-9a-fA-F|{
Identificador tnico de la 4}_[Ol;s];{i_}f?(sFé{‘li‘_A[\ol;s];{i;;
) ) operacion asignado por el . -|U-va-1A-
PEAETEE D TPP y remitido a través g oE Ej:
del HUB al ASPSP.
X-Request-ID:
1b3ab8e8-0fd5-43d2-946e
-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
scaStatus Estado SCA String OB EJ:., _scaStatHs :
finalised
A{1,512}%
Texto enviado al TPP a . .
psuMessage | través del HUB para ser String oP Ej: "psuMessage":
mostrado al PSU. "Informacién para
pPSU"
Mensaje para el TPP 8 P
tppMesssage enviado a través del L|st<Tpp>Messa oP Ej: tppl\[/le?sages :
HUB. g¢e -
BBV/\ 26/07/2022
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3.10.2.3 Ejemplos

Ejemplo peticion
GET

BBVA

https://hub.example.es/aspsp-name/vl.1l/pavments/sepa-credit-transfers/12

3—qwe=45 ncellation=— hori ions/123 456
X-Request-ID: 96201400-6ff9-11le8-adc0-fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOowWe4 ;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11le8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json

{

"scaStatus": " finalised"

BBVA
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4. DESCRIPCION

ANADIDO

4.1
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SERVICIOS VALOR

Servicio ASPSPs disponibles

Este mensaje es enviado por el TPP hacia el HUB para recibir la informacién acerca
de que ASPSP estan disponibles en el sistema.

Endpoint

4.1.1 Version 1

4.1.1.1 Peticion

GET {provider}/v1/sva/aspsps

Path
Campo Descripcion Tipo Oblig. Formato
provider URL. (:!el BTSSR e String OB Ej: www.hub.com
servicio.
Header
Campo Descripcion Tipo Oblig. Formato
UuID
-~ A[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-9
Identificador a-fA-F[{4}-[0-9a-fA-F]{4}-[0-9a-fA-
unico de la F{12)$
X-Request-ID operacion | String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d7595
8b172e7
Es contenido si Ej: Digest:
viaja ‘?' campo SHA-256=NzdmZjA4YjY5M2M2N
Digest Signature. Strin OB DYyMmVjOWFmMMGNmMYTZINTU
9 Ver 6.1 Firma 9 3MijNDI4NTR]MkaYzE32mN
para mas MMDE3ZGFmMjhhNTc50TU30
informacion. ==
Firma de la
Signature peticion por el | String OB Ver anexos
TPP.
BBV/\ 26/07/2022
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Ver 6.1 Firma
para mas
informacion.

Certificado del
TPP usado para

TPP-Signature firmar la | String OB

elDAS

EJ: TPP-Signature-Certificate:
MIIHgzCCBmugAwlIBAgl1ZzZvBQ

-Certificate peticién, en ItOUcWDQYJ............. KoZIhveNA
base64. QELBQAWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
No se especifican campos adicionales.
4.1.1.2 Respuesta
Campo Descripcion Tipo Oblig. Formato
Lista de ASPSP
disponibles en el
sistema. La lista
aspsps devuelta estara | List<As OB Ej: "aspsps™[]
compuesta por psp>
informacion relevante
del ASPSP.
Contiene el tipo de
mensaje y el cédigo | Tppmes Ej:
tppMessages OB I T
PP g asociado al mismo sage tppMessages":{}

4.1.1.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/vl/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49%ec-a2ad-99ddcbl£f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta

BBVA
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HTTP/1.1 200 Ok

{
"aspsps": [

{

"bic": "XXXXESMMXXX",
"name": "aspspl"

3y

{
"bic": "YYYYESMMXXX",
"name": "aspsp2"

4.1.2 Version 2

Esta version incluye el nombre del API para cada ASPSP.

4.1.2.1 Peticion

Endpoint
GET {provider}/v2/sva/aspsps

Path
Campo Descripcion Tipo Oblig. Formato
provider URL. d_el RIS el £ puiEn o) String OB Ej: www.hub.com
servicio.
Header
Campo Descripcion Tipo Oblig. Formato
Identificador U
unico de la A[0-9a-fA-F]{8}-[0-9a-fA-F[{4}-[0-9
X-Request-ID operacion | String OB a-fA-F[{4}-[0-9a-fA-F[{4}-[0-9a-fA-
asignado por el Fl{12}$
TPP. .
Ej:
BBV/\ 26/07/2022
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X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d7595
8b172e7
Es_ c_:ontenido si Ej: Digest:
viaja E_>| campo SHA-256=NzdmZjA4YjY5M2M2N
Digest Signature. Strin OB DYyMmVjOWFMMGNmMYTZINTU
9 Ver 6.1 Firma 9 3MjVmNDI4NTRIMzJkYzE3ZmN
para mas MMDE3ZGFmMjhhNTc50TU30
informacion. .
Firma de la
peticion por el
TPP.
Signature String OB Ver anexos
Ver 6.1 Firma
para mas
informacion.
elDAS
Certificado del ] -
. TPP usado para EJ: TPP-Signature-Certificate:
TPP-Signature firmar la | String OB | MIIHgzCCBmugAwIBAgIIZzZvBQ
-Certificate peticion, en ItOUcWDQYJ............. KoZIhveNA
base64. QELBQAWSTELMAKGA1UEBhM
CVVMxEzARBgNVBA
Body
No se especifican campos adicionales.
4.1.2.2 Respuesta
Campo Descripcion Tipo Oblig. Formato
Lista de ASPSP
disponibles en el
sistema. La lista
aspsps devuelta estara | List<As OB Ej: "aspsps"]
compuesta por psp>
informacién relevante
del ASPSP.
Contiene el tipo de
mensaje y el cdédigo | Tppmes Ej:
tppMessages OB 7 "
PP . asociado al mismo sage tppMessages":{}

Ejemplo peticién

Version: 1.8.5
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GET https://www.hub.com/v2/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49%ec-a2ad-99ddcbl£f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok

{
"aspsps": [

{

"bic": "XXXXESMMXXX",
"name": "Nombre del banco",
"apiName": "nombreBancol"

}y

{
"bic": "YYYYESMMXXX",
"name": "Nombre del banco 2",
"apiName": "nombreBanco2"

4.2 SVA: inicio de pago con listado de
cuentas disponibles para PISP

Este servicio permite al TPP la realizacion de un inicio de un pago sin informar la
cuenta del ordenante “debtorAccount” y proporciona el listado de cuentas durante
el flujo SCA para que el PSU seleccione una.

Este servicio de valor complementa el API de pagos y hace uso de los servicios
CORE para:

e Obtener estado del pago
e Recuperar informacion del inicio de pago

4.2.1 Realizacion de inicio de pago

Este mensaje es enviado por el TPP hacia el Hub para la realizacién de inicio de un
pago sin informar la cuenta del ordenante.

BBVA 26/07/2022
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Endpoint

4.2.1.1 Peticion
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POST {provider}/{aspsp}/vl.1/sva/payments/{payment-product}

POST {provider}/{aspsp}/vl1.1/sva/periodic-payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL d.eI.HUB donde se publica String OB Ej:
el servicio. www.hub.com
Nombre del ASPSP al que . .
aspsp desea realizar la peticion. g o SREEEER MR
Producto de pago a usar.
Lista de productos
soportados:
e sepa-credit-transfers
e instant-sepa-credit-transf
ers Ej:
e target-2-payments** {provider}/{asps
payment-product e cross-border-credit-transf | String OB p}/v1.1/payment
ers* s/sepa-credit-tra
nsfers/
* No soportado en BBVA
Italia
** No soportado en BBVA
Italia, Bélgica, Francia ni
Reino Unido
Header
Campo Descripcion Tipo Oblig. Formato
Content-Type Valor: application/json | String OB a%gﬂ::eart]it(;)//jzig
uuIiD
Identificador Unico de la A[0-9a-fA-F]{8}-[0-9a-fA-
X-Request-ID operacion asignado por el | String OB F}{4}-[0-9a-fA-F]{4}-[0-9
TPP. a-fA-FJ{4}-[0-9a-fA-F]{12
1$
BBVA 26/07/2022
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Ej:
X-Request-ID:
1b3ab8e8-0fd5-43d2-94
6e-d75958b172e7

Ej:
Bearer Token. Obtenido en ) _J
Authorization una autenticacion previa | String OB Authorization: Bearer
pAA
Este dato es contenido si la
transaccion de inicio de
pago forma parte de una R
sesion (combinacion de {1,36)$
Consent-ID AIS/PIS). Contendra el | String OoP Ej: Consent-ID:
_ consentld del 7890-asdf-4321
consentimiento AIS que se
realizé previo al inicio de
pago.
Identificador que el PSU
utiliza para identificarse
en su ASPSP.
Puede ser informado
incluso si se esta
Ej: PSU-ID:
usando un token de
PSU-ID String OP 12345678W
OAuth y, en tal caso, el
ASPSP podria
comprobar que el PSU-
ID y el token se
corresponden.
Tipo del PSU-ID.
Necesario en escenarios Ej: PSU-ID-
PSU-ID-Type donde el PSU tiene | String OP Type: NIF
varios PSU-IDs como
posibilidades de acceso.
Identificador de Ej: PSU-
PSU- &quot:empresa&quot; en Corporate-ID:
Corporate-ID los | String OP user@corporate
Canales Online. com
BBV/\ 26/07/2022
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Tipo del PSU-Corporate-

Ej: PSU-

PSU- ID necesario por el
_ N ) Corporate-ID-
Corporate-ID- ASPSP para identificar | String OP )
Type: email
Type su contenido.
Direccion IP de la peticidn
HTPP entre el PSU y el *[0-9}{1,3}.[0-9K1,3}.[0-9
TPP. }{1,3}.0-9K1,3)$
TPP debe usar la direccion PSU-IP-Address:
IP usada por el TPP 192.168.16.5
cuando envia esta peticion.
Puerto IP de la peticion M\d{1,5}$
PSU-IP-Port HTTP entre el PSU y el String OP )
TPP si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ".{1,50}%
PSU-Accept peticion HTTP entre PSU y | String OP Ej: PSU-Accept:
el TPP. application/json
Accept charset header d R
i i ccept charset header de ]
PSU-Accept-Cha | |, beticion HTTP entre PSU | Sting | OP Ej:
rset y el TPP. PSU-Accept-Charset:
utf-8
Accept encoding header d IR
) i ccept encoding header de ]
PSU-Accept-Enc | | ticion HTTP entre PSU | String oP Ej:
oding y el TPP. PSU-Accept-Encoding:
gzip
Accept | header d R
) i ccept language header de )
IR ACEREHLE la peticion HTTP entre PSU | String OoP Ej:
guage y el TPP. PSU-Accept-Language:
es-ES
Ej:
. PSU-User-Agent:
Navtegaféorlo SIStt_erT)a Mozilla/5.0 (Windows;
) i operativo de la peticion . U: Windows NT 6.1:
PSU-User-Agent HTTP entre el PSU y el String OoP en-US: 1v:1.9.1.5)
TPP. Gecko/20091102
Firefox/3.5.5 ((NET CLR
3.5.30729)
BBVA 26/07/2022
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Método HTTP usado en la
interfaz entre PSU y TPP.
Valores permitidos:
PSU-Http-Metho | ® POST Stin op Ej: PSU-Http-Method:
d o GET 9 POST
e PUT
e PATCH
e DELETE
UUID (Universally Unique uuID
Identifier) para un
dispositivo. A[0-9a-fA-F]{8}-[0-9a-fA-
: o F1{4}-[0-9a-fA-F]{4}-[0-9
El UUID identifica al
dispositivo 0 a una I G e
PSU-Device-ID instalacién de una | String OP 1$
aplicacién en un Ej:
dispositivo. Este ID no .
e PSU-Device-ID:
debe ser modificado hasta
la desinstalacion de la 5b3éaeb2$g;’05fg$£g(;27-94
aplicacién del dispositivo. )
RFC 2426
Localizacion AGEO:[\\d\]\;EX\g eI
PSU-Geo-Locati correspondiente a la Strin oP )
on peticion HTTP entre el PSU 9 Ej:
y el TPP. PSU-Geo-Location:
GEO0:90.023856;25.345
963
URI del TPP donde el flujo
de la transaccion debe ser
redirigido después de
alguna de las fases del
SCA. ".{1,250}$
TPP'R?:?I"eCt'U Es recomendado usar | String | COND B
siempre este campo de TPP-Redirect-URI":"http
cabecera. s://tpp.example.es/cb"
En el futuro, este campo
podria cambiar a
obligatorio.
Si esta URI es contenida,
el TPP esta solicitando R
redirigir el flujo de la {1.250}%
TPP-Nok-Redire _ fransaccionaesta | Ej:
direccion en vez de al | String OP TPP-Nok-Redirect-UR]":
ct-URI . :
de un resultado negativo cb/nok"
del método de SCA por
redireccion.
BBV/\ 26/07/2022
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Si es igual a true, el TPP
prefiere iniciar el proceso
de autorizacion
separadamente, por ej.
debido a la necesidad de la
TPP-Explicit-Aut autonzamonddeeounef;);gj:etg Ej:
horisation-Prefe simulténean?ente Sies Boolean OP TPP-Explicit-Authorisati
rred R : on-Preferred: false
false o el parametro no es
usado, no hay preferencia
del TPP. EI TPP asume
una autorizacion directa de
la transaccion en el
siguiente paso
A {1,100}$
Es contenido si viaja el SHA 25EGJ:_RIZQC?I’TS1§jA4YjY
campo Signature. e .
Digest _ po =19 ) String OB | SM2M2NDYyMmVjOWF
Ver 6.1 Firma para mas MMGNmMYTZINTU3MjV
informacion. MNDI4ANTRIMzJkYzE3Z
mMNmMMDE3ZGFmMijhh
NTc50TU30Q==
Firma de la peticion por el
TPP. Ver anexos
Signature String OB
Ver 6.1 Firma para mas
informacion.
7.{1,5000}$
EJ:
TPP-Signature-Certificat
TPP-Sianature-c | Certificado del TPP usado &
9! para firmar la peticion, en | String OB MIIHgzCCBmugAwIBAg
ertificate base64. 1IZzZvBQItOUcwDQYJ
............. KoZlhveNAQE
LBQAWSTELMAKGA1U
EBhMCVVMxEzARBgN
VBA
Body
Campo Descripcion Tipo Oblig. Formato
instructedAm RTTERTIO 3 !a Ej: "instructedAmount":
transferencia Amount OB
ount . {...}
realizada.
creditorAccou Cuenta del | AccountRefe OB {"iEJa: ncrgcg';c;rﬁ\lc‘:ﬁ?#:\ 1t 1:1 1
nt beneficiario rence ’ 111117
BBV/\ 26/07/2022
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Nombre del 1708
. ombre de .
creditorName beneficiario String OB Ej:
"creditorName":"Nombre"
A1,12)$
creditorAgent BICI de la f(.:u.en.ta String OP _ Ej:
del beneficiario. "creditorAgent":"XSXHXS
MMXXX"
creditorAddre D"'ecc"?f? d_el Address OP Ej: "creditorAddress"{...}
ss beneficiario
7 {1,140}$
remittancelnfo Informacion Ej:
rmationUnstru adicional String oP "remittancelnformationUn
ctured structured":"Informacion
adiccional"
4.2.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Contiene el link Ej: Location:
Location al recurso String OB Iv1.1/payments/{payment-produ
generado. cty{payment-id}
uuiD
N A[0-9a-fA-F]{8}-[0-9a-fA-F{4}-[0-
Identificador 9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-
Unico de la fA-F){12}$
X-Request-ID operacion String OB )
asignado por el Ej:
TPP. X-Request-ID:
1b3ab8e8-0fd5-43d2-946e-d75
958b172e7
Valor devuelto
si el método
SCA ha sido
ASPSP-SCA-A | fijado. Valores . Ej: ASPSP-SCA-Approach:
pproach posibles: | String | COND REDIRECT
e REDIREC
T
Body
BBV/\ 26/07/2022
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Campo

Descripcion Tipo

Oblig.

Formato

transactionSta
tus

Estado de la
transaccion. Valores
definidos en anexos String

en 6.4 Estados de
transaccion

OB

ISO 20022

Ej: "transactionStatus":
"RCVD"

paymentid

Identificador del
recurso que referencia
a la iniciacién de
pago.

String

OB

A{1,36)$

Ej: "paymentld":
"1b3ab8e8-0fd5-43d2-9
46e-d75958b172e7"

transactionFee
3

Comisiones asociadas

Amount
al pago.

OP

Ej: "transactionFees":

(.}

transactionFee
Indicator

Si es igual a "true", la
transaccion implicara
una comision segun el
ASPSP o segun lo
acordado entre
ASPSP y PSU. Boolean

Si es igual a "false", la
transaccion no
implicara ninguna
comision adicional
para el PSU.

Ej:
"transactionFeelndicato
r': true

_links

e scaRedirect: en

o self: link al

e status: link para

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

caso de SCA por
redireccion. Link
donde el
navegador del
PSU debe ser Links
redireccionado
por el TPP.

recurso de inicio
de pago creado
por esta
peticion.

recuperar el
estado de |la

OB

Ej: " links": {...}
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transaccion del
inicio de pago.

A {1,512}$
Texto a mostrar al :
psy. | String oP Ej: "psuMessage":
"Informacion para PSU"

psuMessage

List<TppM

essage> OP | Ej:"tppMessages": [...]

tppMessages Mensaje para el TPP

4.2.1.3 Ejemplos

Ejemplo peticion

POST https://www.hub.com/aspsp-name/vl.l/sva/payments/sepa-credit-transf
ers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; Wowe4 ; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
s

"creditorAccount": {

BBVA 26/07/2022
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"iban": "ES2222222222222222222222"
I

"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidén adicional"

Ejemplo respuesta
HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541

ASPSP-SCA-Approach: REDIRECT

Date:

Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl.l/payments/sepa-credit-transfers/1234-gwer—-5678

{

"transactionStatus": "RCVD",

"paymentId": "123-qwe-456",

" links": {
"scaRedirect": {

"href": "https://www.hub.com/aspsp-name/authorize"
s
"self": {

"href":
"/vl.1l/payments/sepa-credit-transfers/123-qwe-456",
"status": {

"href":

"/vl.1l/payments/sepa-credit-transfers/123-qwe-456/status"
}

4.3 SVA: Inicio de dordenes permanentes
para pagos recurrentes/periodicos
con listado de cuentas disponibles
para PISP

Este servicio permite al TPP la realizacion de un inicio de un pago periddico sin
informar la cuenta del ordenante “debtorAccount” y proporciona el listado de
cuentas durante el flujo SCA para que el PSU seleccione una.

Este servicio de valor complementa el API de pagos periddico y hace uso de los
servicios CORE para:

Obtener estado del pago periddico
Recuperar informacién del inicio de pago periddico

BBVA 26/07/2022
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e Cancelar inicio de pago periddico

4.3.1 Realizacion de inicio de pago
periodico

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
recurrente/periddico sin informar la cuenta del ordenante “debtorAccount”.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de
inicio, frecuencia y, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible,
siguiendo la “orden permanente” como fue enviada por el TPP. No se necesitan
acciones adicionales por parte del TPP.

En este contexto, este pago es considerado un pago periddico para diferenciar el
pago de otros tipos de pagos recurrentes donde terceras partes estan iniciando la
misma cantidad de dinero.

Reglas campo dayOfExecution

e Pagos diarios: no es necesario el campo “dayOfExecution”. El primer pago
es el “startDate” y, a partir de ahi, se hace el pago todos los dias

¢ Pagos semanales: si “"dayOfExecution” es requerido, los valores posibles
son de Ol=lunes a 07=domingo. Si “dayOfExecution” no es requerido, se
toma “startDate” como dia de la semana en que se hace el pago. (Si
“startDate” es jueves, el pago se realizaria todos los jueves)
Pagos quincenales: aplica misma regla que pagos semanales
Pagos mensuales o superiores: los valores posibles van de 01 a 31.
Utilizando 31 como ultimo dia del mes

4.3.1.1 Peticion

Endpoint
POST {provider}/v1.1/sva/periodic-payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
. URL del ASPSP donde . .
provider se publica el servicio. String | OB Ej: aspsp.example.es
BBV/\ 26/07/2022
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payment-pr
oduct

Producto de pago a
usar. Lista de
productos
soportados:

sepa-credit-transf
ers
instant-sepa-credi
t-transfers

target-2-payment

SRk String | OB

cross-border-credi
t-transfers*

* No soportado en
BBVA Italia

** No soportado en
BBVA Italia, Bélgica,
Francia ni Reino
Unido

Query parameters

BBVA

Ej:
{provider}/v1.1/periodic-pay
ments/sepa-credit-transfers/

No se espfecifican parametros adicionales para esta peticion.

Header

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en iError! No se encuentra el origen de la
referencia. iError! No se encuentra el origen de la referencia., siguiendo las
condiciones de las siguientes tablas, mas los definidos a continuacién:

Campo

startDate

endDate

Version: 1.8.5

Descripcion Tipo

El primer dia
aplicable de
ejecucion desde esta
fecha es el primer

pago

El dltimo dia
aplicable de
ejecucion.

String | OP

Si no viene se trata
de una orden
permanente sin fin.

BBVA

Oblig.

String | OB

Formato

ISODate
Ej: "startDate":"2018-12-20"

ISODate
Ej: "endDate":"2019-01-20"
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La frecuencia del
pago recurrente
resultante de esta
orden permanente.

Valores permitidos:

e Daily

o Weekly

e EveryTwoWeek EventFrequency7Code de
frequency s String | OB 1ISO 20022

e Monthly Ej: "frequency":"Monthly"

e EveryTwoMont
hs

e Quarterly
e SemiAnnual

e Annual

"31" es ultimo.

Sigue la expresion
regular \d{1,2}

, . \d{1,2}
dayOfExecution | Lafechaserefiereala | String | COND | _ .
zona horaria del Ej: "dayOfExecution":"01"

ASPSP.

Solo si soportado en
Banca Online.

Los campos marcados como obligatorios (OB) y opcionales (OP) deben ser
soportados por el ASPSP con ese tipo de condicién.

Los campos marcados como COND dependen de cada ASPSP.

Cross

Campo SCT Sl VB Border
INST 2

CT
EndToEndldentification* NA NA NA NA
. . cer e CON
instructionldentification D COND | COND COND
debtorName SON COND | COND | COND
debtorAccount NA NA NA NA

BBV/\ 26/07/2022
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debtorld

ultimateDebtor

instructedAmount

currencyOfTransfer

exchangeRatelnformation

creditorAccount

creditorAgent

creditorAgentName

creditorName

creditorld

creditorAddress

creditorNameAndAddress

ultimateCreditor

purposeCode

chargeBearer

servicelLevel

remittancelnformationUnstructured

remittancelnformationUnstructuredArray

remittancelnformationStructured

remittancelnformationStructuredArray

BBVA

Version: 1.8.5

CON

CON

OB

CON

CON

OB

OP

CON

OB

CON

OP

CON

CON

CON

CON

CON

OP

CON

CON

CON

COND

COND

OB

COND

COND

OB

OP

COND

OB

COND

OP

COND

COND

COND

COND

COND

OP

COND

COND

COND

COND

COND

OB

COND

COND

OB

OP

COND

OB

COND

OP

COND

COND

COND

COND

COND

OoP

COND

COND

COND

BBVA

COND

COND
OB

COND

COND

OB

OB/OP
COND
OB
COND
oP

COND
COND
COND
COND

COND

OP

COND
COND
COND
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requestedExecutionDate n.a. n.a. n.a. n.a.

requestedExecutionTime n.a. n.a. n.a. n.a.

*NOTA: Si el TPP quiere informarlo viajara en el campo remittanceInformationUnstructured
proporcionandole una guia de buenas practicas para su uso.

4.3.1.2 Respuesta

HTTP Code

201 si el recurso ha sido creado

Header

Los mismos que los definidos en el apartado 6.3.2.2

Body

Los mismos que los definidos en el apartado 6.3.2.2

Body
L - Ob
Campo Descripcion Tipo lig Formato
Estado de la transaccion.
Valores definidos en anexos en ISO 20022
transactionSt | jError! No se encuentra el . Ei:
. . String OB J:
atus origen de la referencia. "transactionSt
iError! No se encuentra el atus": "RCVD"
origen de la referencia.
A {1,36}%
Identificador del recurso que Fji )
paymentid referencia a la iniciacion de String OB | "paymentld™
pago. "1b3ab8e8-0fd
5-43d2-946e-d
75958b172e7"
transactionFe | Comisiones asociadas al pago Ej:
o Amount OP | "transactionFe
es periédico. "
es": {...}
BBV/\ 26/07/2022
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transactionFe
elndicator

scaMethods

chosenScaMe
thod

_links

Version: 1.8.5

Si es igual a "true", la
transaccion implicara una
comision segun el ASPSP o
segun lo acordado entre
ASPSP y PSU.

Si es igual a "false" o no es
usado, la transaccion no
implicara ninguna comision
adicional para el PSU.

Este elemento es contenido si
SCA es requerido y si el PSU
puede elegir entre diferentes
métodos de autenticacion.

Si este dato es contenido
también se informara el link
"startAuthorisationWithAuthentic
ationMethodSelection”.

Esto métodos deberan ser
presentados al PSU.

NO SOPORTADO EN ESTA
VERSION

Lista de hipervinculos para ser
reconocidos por el HUB. Tipos
soportados en esta respuesta:

e scaRedirect: en caso de
SCA por redireccion.
Link donde el navegador
del PSU debe ser
redireccionado por el
Hub.

e scaOAuth: en caso de
SCA y requerir ejecucion
de pago.

e self: link al recurso de
inicio de pago creado
por esta peticion.

e status: link para
recuperar el estado de
la transaccién del inicio
de pago.

BBVA

Boolean OoP

List<Authentica | CO
tionObject> ND

Authentication CcO
Object ND

Links OB

BBVA

Ej:
"transactionFe
elndicator":
true

Ej:
"scaMethods":
[...]

Ej: " _links":
{.}
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Texto enviado al TPP a través
psuMessage del HUB para ser mostrado al String
PSU.

Mensaje para el TPP enviado a | List<TppMessa

tppMessages | .65 del HUB. ge>

4.3.1.3 Ejemplos

Ejemplo peticion

BBVA

7{1,500}$%
Ej:
opP "psuMessage":

"Informacion
para PSU"

Ej:
OP | "tppMessages"
o

POST https://aspsp.example.es/vl.l/sva/periodic-payments/sepa-credit-tra

nsfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adc0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://hub.example.es/cb

WOW64 ; rv:54.0)

TPP-Nok-Redirect-URI: https://hub.example.es/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

BBVA

Version: 1.8.5
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"creditorAccount": {

"iban": "ES2222222222222222222222"
3y
"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",
"startDate": "2018-03-01",
"frequency": "Monthly",

"dayOfExecution™: "01"

Ejemplo respuesta

HTTP/1.1 201 Created

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblf6541
ASPSP-SCA-Approach: REDIRECT

Date: Sun, 26 Sep 2017 15:02:43 GMT

Location: https://aspsp.example.es/vl.l/periodic-payments/123-gqwe-456

Content-Type: application/json
{
"transactionStatus": "RCVD",

"paymentId": "123-gqwe-456",

" links": {
"scaRedirect": {
"href": "https://aspsp.example.es/authorize"
},
"self": {
"href": "/vl.l/periodic-payments/123-qwe-456",
"status": {
"href": "/vl.l/periodic-payments/123-qwe-456/status"
}
}
}
) DEFINICION DE TIPOS DE DATOS
COMPUESTOS

A continuacién, se definen los tipos de datos compuestos utilizados en las
peticiones y respuestas del sistema.
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5.1

AccountAccess

BBVA

Campo

Descripcion

Tipo

Oblig.

Formato

accounts

Indica las cuentas sobre
las que pedir
informacion detallada.

Si la lista esta vacia, el
TPP esta solicitando
todas las cuentas
accesibles y seran
preguntadas en un
didlogo entre
PSU-ASPSP. Ademas,
la lista de balances y
transactions también
deben ir vacias si son
usadas.

List<Accou
ntReferenc
e>

OoP

Ej: "accounts": [...]

balances

Indica las cuentas sobre
las que pedir balances.

Si la lista esta vacia, el
TPP esta solicitando
todas las cuentas
accesibles y seran
preguntadas en un
didlogo entre
PSU-ASPSP. Ademas,
la lista de accounts y
transactions también
deben ir vacias si son
usadas.

List<Accou
ntReferenc
e>

OoP

Ej: "balances": [...]

transactions

Indica las cuentas sobre
las que pedir
transacciones.

Si la lista esta vacia, el
TPP esta solicitando
todas las cuentas
accesibles y seran
preguntadas en un
dialogo entre
PSU-ASPSP. Ademas,
la lista de balances y
accounts también
deben ir vacias si son
usadas.

List<Accou
ntReferenc
e>

OoP

Ej: "transactions": [...]

availableAcc
ounts

Solo el valor
“allAcounts” es admitido

String

OoP

Ej: "availableAccounts":
"allAcounts"

Version: 1.8.5
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BBVA

availableAcc Solo el valor Ej:
ountsWithB | | ” o String OP "availableAccountsWithBa
allAcounts” es admitido W "
alances lances": "allAcounts
Solo el valor . BT " n "
allPsd2 “allAcounts” es admitido String OoP Ej: "allPsd2": "allAcounts
5.2 AccountDetails
Campo Descripcion Tipo Oblig. Formato
Identificador de la ".{1,100}$
cuenta a ser usado en Ej:
resourceld el PATH cuando se String COND | "resourceld":"3dc3d5b370
solicitan datos sobre 2348489853f5400a64e80f
una cuenta dedicada. "
Ej:
iban IBAN de la cuenta String OP "iban":"ES111111111111111
1111"
BBAN de la cuenta, Ej:
bban cuando estano tiene | gy, OP | "bban":"203857789830007
IBAN. NO 60236"
DISPONIBLE
Alias para acceder a
una cuenta de pago a R
. través de un niumero . {1,35}%
msisdn . o String OP
de teléfono movil Ej: "msisdn":"..."
registrado. NO
DISPONIBLE
i 1ISO 4217
currency Tipo de moneda de la String OB .
cuenta. Ej: "currency":"EUR"
Nombre del PSU
conectado.
A
En caso de cuentas i ali e
psuName corporativas, esto String opP Ej: “psuName”: “Heike
podria ser la persona Mustermann”
que actue en nombre
de la empresa.
BBV/\ 26/07/2022
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BBVA

Nombre del
propietario legal de la
cuenta. Si hay mas de
un propietario,
entonces en este
campo deberan

informarse los A {1,140}$
ownerName | nombres. String OP Ej: "ownerName":
Para una cuenta "Nombre del propietario”
corporativa, el
nombre corporativo
se usara en este
campo.
DISPONIBLE EN
V1.1
Listado de nombres List<Accou
ownerNames de propietarios de la OP Ej: “ownername”;[...]
ntOwner>
cuenta.
Nombre dado por el R
banco o el PSU a la . {1.35}%
name String OP
cuenta en la banca Ej: "name":"Nombre"
online.
A{1,70}%
Nombre de la cuenta )
displayName definido por el PSU String OoP FJ -
en los Canales Online displayName":"Nombre
asignado por el PSU"
product Nombre del producto {1,351
esta cuenta. Account”
ExternalCashAccou
Especifica la ntType1Code de ISO
cashAccountT | naturaleza o el uso de . 20022
String OP .
ype la cuenta. NO Ej:
DISPONIBLE "cashAccountType":
"CACC"
Estado de la cuenta.
El valor es uno de los
siguientes:
e enabled: la
cuenta esta _
status disponible String OP Ej: "status":"enabled"
e deleted: cuenta
cerrada
e blocked: cuenta
bloqueada
BBV/\ 26/07/2022
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NO DISPONIBLE

bic

BIC de la cuenta. NO
DISPONIBLE

String

OoP

A{1,12)$
Ej:
"bic":"XSXHXSMMXXX"

linkedAccount
s

En este campo el
ASPSP puede
nombrar una cuenta
asociada a
transacciones
pendientes de tarjeta.

NO DISPONIBLE

String

OoP

A {1,70)$

usage

e PRIV:

e ORGA:

Especifica el uso de
la cuenta. Valores

posibles:
cuenta

personal

privada

cuenta

profesional

NO DISPONIBLE

String

OoP

7 {1,4}$
Ej: "usage": "PRIV"

details

Especificaciones que
deben ser provistas
por el ASPSP.

e Caracteristicas

de la cuenta

e Caracteristicas

de la tarjeta

NO DISPONIBLE

String

OP

71,1408

balances

Balances de la
cuenta.

List<Balanc
e>

COND

"balances": [...]

_links

Enlaces a la cuenta
para recuperar
informacioén de

balances y/o
transacciones de la
cuenta.

Links soportados solo
cuando se ha dado el
consentimiento
correspondiente a la
cuenta.

Links

OoP

Ej: "links": {...}

Version: 1.8.5
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5.3 AccountOwner

BBVA

Campo Descripciéon Tipo Oblig. Formato
Aefbard A {1,70}$
name Nombre propietario de String OB { }
la cuenta Ej: “name”: “Heitaki Sun”
Los siguientes cédigos
de propietarios son A {1,35)%
role usados: String OP e ,
“owner”,"legalRepresen Ej: “role™"owner
tative”,”authorisedUser”
54 AccountReference
Campo Descripcion Tipo Oblig. Formato
Ej:
iban IBAN de la cuenta String COND | "iban":"ES111111111111111
1111"
BBAN de la cuenta, Ej:
bban cuando esta no tiene String COND | "bban":"203857789830007
IBAN. 60236"
Primary Account
Number de la tarjeta.
Puede ser tokenizada A {1,35}$
por el ASPSP para o SO Ej:
pan cumplir los rng S '
requerimientos de PCI pan": 12345?7891234567
DSS.
NO DISPONIBLE
Primary Account A{1,35}%
_— Number de la tarjeta en o SO Ej:
maskedPan rin :
forma enmascarda. 9 "maskedPan":"123456*****
NO DISPONIBLE *4567"
Alias para acceder a
una cuenta de pago a
. través de un nimero de _ A {1,35}$
msisdn teléfono movil String COND e
registrado. Ej: "msisdn":"...
NO DISPONIBLE
BBV/\ 26/07/2022
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] ] ISO 4217
currency Tipo de moneda. String OP )
Ej: "currency":"EUR"
5.5 AccountReport
Campo Descripcion Tipo Oblig. Formato
Ultimas transacciones
(anotaciones)
conocidas de la cuenta.
booked Debe ser incluido si el | List<Transa | ~q\n Ej: "booked"[{..}]
parametro ctions>
bookingStatus esta
establecido a “booked”
o “both”.
Transacciones
pendientes de la
cuenta.
. No contenido si el | List<Transa o O S
peadigo parametro bookinStatus ctions> o 5 premelmg i
esta establecido a
“booked”.
NO DISPONIBLE
Los siguientes links se
aceptan en este objeto:
e account (OB)
o first (OP)
_links e next (OP) Links OB Ej: " _links":[{..}]
e previous (OP)
e last (OP) NO
DISPONIBLE
5.6 Address
Campo Descripcion Tipo Oblig. Formato
A{1,701%
calle"
BBV/\ 26/07/2022
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buildingNum . . Ej:
ber MIHED g e "buildingNumber":"5"
townName Ciudad String OB Ej: "city":"Cdrdoba"
. . Ej:
postCode Cadigo postal String OoP "nostalCode":"14100"
- , . ISO 3166
country Caddigo de pais String OB Ej: "country™:"ES"
5.7 Am ount
Campo Descripcion Tipo Oblig. Formato
ISO 4217
currency Moneda del importe. | String OB Ej:
"currency":"EUR"
Cantidad del importe. ISO 4217
amount El separador decimal es el | String OB Ej:
punto. "amount”:"500.00"
5.8 AuthenticationObject
Campo Descripcion Tipo Oblig. Formato
Tipo del método de
autenticacion. Valores
posibles: =
v j:
ArieTiEE] | o g @ String OB | "authenticationType":"SMS
onType oTP"
Ver anexo 6.6 Tipos de -
autenticacion para mas
informacion.
authenticati Version de la Ej:
. herramienta asociada al String COND | "authenticationVersion"
onVersion o A
authenticationType. :"1.0
Id del método de
authenticati autenticacion . 7 {1,35}$
onMethodld proporcionado por el g OB
ASPSP.
BBVA 26/07/2022
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Nombre del método de
autenticacion definido
por el PSU en la banca
online del ASPSP.
Alternativamente pod_rlla _ Ej: "name"-"SMS OTP al
name ser una descripcion String OB teléfono 666777888"
proporcionada por el
ASPSP.
Si el TPP lo tiene
disponible, debe
presentarlo al PSU.
Informacién detallada
explanation | acerca del método SCA String OoP
para el PSU
5.9 Aspsp
Campo Descripcion Tipo Oblig. Formato
. . . Ej: "bic™:"
bic Cadigo BIC del ASPSP. String OB OOOXKXXX"
name Nombre del ASPSP String oP BJ: ”Tgi,ég.?mbre
Nombre del ASPSP usado
en el PATH de la peticién. Ei N
. ] ) . j: "apiName":
apiName Nota: Solo disponible para String COND "nombreBanco"
V2 del listado de ASPSPs
disponibles.
5.10 Balance
Campo Descripcion Tipo Oblig. Formato
AT PO ¥ MEmELe CE) Amount OB Ej: "balanceAmount™: {...}
unt balance
Tipo del balance.
Valores soportados en . Ej: "balanceType":
Ll EE T anexo 6.7 Tipos de i LE "closingBooked"
balances
BBV/\ 26/07/2022
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Flag indicando si el
limite de crédito de la

creditLimitln | cuenta correspondiente Boolean oP Ej:
cluded esta incluido en el "creditLimitIncluded":true
célculo del balance,
cuando aplique.
Fecha de la ultima ISODateTime
lastChangeD accion realizada sobre _ Ei: " N
: Strin OP j: "lastChangeDateTime":
ateTime la cuenta. 9 "2017-10-25T15:30:35.035
NO DISPONIBLE z"
- . Fecha de referencia del ISODate
referenceDa .
. balance String oP Ej: "referenceDate":
NO DISPONIBLE "2017-10-25"
entryReference de la
Ultima transaccién para Max35Text
lastCommitt _ayudaral TPP a _
edTransacti identificar siyase | sring oP Ej:
on conocen todas las "lastCommitted Transactio
transacciones del PSU. n": "1234-asd-567"
NO DISPONIBLE
5.11 ExchangeRate
Campo Descripcion Tipo Oblig. Formato
currerr:lcyFro Moneda origen String OB Ej: "currencyFrom":"USD"
Define la tarifa de
intercambio. Ej:
currencyFrom=USD, : P AT oy
rate currencyTo=EUR: 1USD String OB Ej: "rate":"0.8
=0.8 EURyO0.8esla
tarifa.
currencyTo Moneda destino String OB Ej: "currencyTo":"EUR"
] . ISODateTame
rateDate Fecha de la tarifa String OB
rateContract rReforemet el contrqto String OP
de la tarifa
5.12 Href
BBV/\ 26/07/2022
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Campo

Descripciéon

Tipo

Oblig.

Formato

href

Contiene un enlace a
un recurso

String

OoP

Ej: "href":
"Iv1.1/payments/sepa-cred
it-transfers/asd-1234-jkl"

5.13

Links

Campo

Descripcion

Tipo

Oblig.

Formato

scaRedirect

URL utilizada para la
realizacion de SCA,
mediante redireccion del
navegador del PSU.

Href

OoP

Ej: "scaRedirect": {...}

startAuthori
sation

Enlace al endpoint
donde la autorizaicion
de la transaccion o la

autorizacion de la
transaccioén de
cancelacion debe ser
iniciada.

Href

OP

Ej: "startAuthorisation":{...}

startAuthori
sationWithA
uthenticatio
nMethodSel
ection

Link al endpoint donde
la autorizacion de una
transaccion o de una
transaccion de
cancelacion debe ser
iniciada, donde el
método SCA debe ser
informado con la
correspondiente
llamada.

Href

OoP

Ej: "
startAuthorisation\WithAuth
enticationMethodSelection

"{.}

selectAuthe
nticationMet
hod

Enlace donde el TPP
puede seleccionar el
método de autenticacion
de 2° factor aplicable
para el PSU, en caso de
haber mas de uno.

Href

OP

Ej:
"selectAuthenticationMeth
od": {...}

self

El enlace al recurso
creado para la solicitud.
Este enlace puede
utilizarse posteriormente
para recuperar el estado
de la transaccion.

Href

OoP

Ej: "self": {...}
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status

El enlace para recuperar
el estado de la
transaccion. Por
ejemplo, estado de
inicio de pago.

Href

OoP

Ej: "status": {...}

account

Link al recurso que
proporciona los datos de
una cuenta.

Href

OoP

Ej: "account™: {...}

balances

Link al recurso que
proporciona los
balances de la cuenta.

Href

OP

Ej: "balances": {...}

transactions

Link al recurso que
proporciona las
transacciones de la
cuenta.

Href

OoP

Ej: "transactions": {...}

first

Enlace de navegacion
para informes de
cuentas paginados.

Href

OoP

Ej: "first": {...}

next

Enlace de navegacion
para informes de
cuentas paginados.

Href

OP

Ej: "next": {...}

previous

Enlace de navegacion
para informes de
cuentas paginados.

Href

OoP

Ej: "previous™ {...}

last

Enlace de navegacion
para informes de
cuentas paginados.

NO DISPONIBLE

Href

OoP

Ej: "last": {...}

download

Enlace de descarga
para grandes paquetes
de datos AlS. Solo para
camt-data.

NO DISPONIBLE

Href

OoP

Ej: "download": {...}

5.14

PaymentExchangeRate

Campo

Descripcion

Tipo

Oblig.

Formato
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unitCurrenc
y

Moneda en la que el
tipo de intercambio es
expresado en moneda

extranjera. En el
siguiente ejemplo 1EUR
= xxxCUR, la unidad
monetaria es el EUR.

String

OP

ISO 4217
Ej: "unitCurrency": "EUR"

exchangeRa
te

Factor usado para
convertir un importe en
una moneda a otra.
Refleja el precio en el
cual una moneda fue
comprada con otra
moneda.

String

OoP

Ej: "exchangeRate": "1.3"

contractiden
tification

Identificacién Unica para
identificar el contrato de
cambio de divisas

String

OP

Ej: "contractldentification":
"1234-qeru-23"

rateType

Especifica el tipo usado
para completar el
cambio de moneda.

Valores permitidos:

e SPOT
e SALE
AGRD

String

OoP

Ej: "rateType": "SPOT"

5.15

ReportExchangeRate

Campo

Descripcion Tipo

Oblig.

Formato

sourceCurre
ncy

Moneda desde la que
un importe sera
convertido en una
conversion de moneda

String

OB

1ISO 4217

Ej: "sourceCurrency":
"E U Rll

exchangeRa
te

Factor usado para
convertir un importe en
una moneda a otra.
Refleja el precio en el
cual una moneda fue
comprada con otra
moneda.

String

OB

Ej: "exchangeRate": "1.3"
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unitCurrenc

Moneda en la que el
tipo de intercambio es
expresado en moneda

ISO 4217

extranjera. En el String OB L - .
y siguiente ejemplo 1EUR Ej: "unitCurrency": "EUR
= xxxCUR, la unidad
monetaria es el EUR.
Moneda en la cual un ISO 4217
targetCurren importe va a ser Strin OB . .
cy convertido en una 9 Ej: "targetCurrency™
conversion de moneda. usD
S e . ISODate
quotationDa echa en que se cotiza . - _
te un tipo de cambio. g e Ej: "quotationDate™:
"2019-01-24"
Identificacién unica para fo @ T
copt.ratc.:lden identificar el contrato de String OoP = c?ntractldentlflc'z'atlon ’
tification . L 1234-qeru-23
cambio de divisas
5.16 SinglePayment
Campo Descripcion Tipo Oblig. Formato
instructedA Informacién de la Ej: "instructedAmount":
. : Amount OB
mount transferencia realizada. {...}
Cuenta del ordenante. _
debtorAcco . AccountR 5 WA CEEIIS
Nota: este campo puede - OB | {"iban":"ES11111111111111
unt ser opcional en algunos | €lerence 1111917
servicios como pagos bulk
. Ej: "creditorAccount":
T Cuenta del beneficiario | AS%°UMR | 0 | fiban""ES11111111111111
ount eference "
11111"}
. {1,701
credlt:rNam Nombre del beneficiario String OB Ej:
"creditorName":"Nombre"
. Ej:
credltn(:rAge Bl IE:::f?;;goel String OP "creditorAgent":"XSXHXS
’ MMXXX"
credg:;Addr Direccién del beneficiario | Address OP Ej: "creditorAddress"{...}
BBVA 26/07/2022
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Xk

chargeBeare °

Solo para
payment-product:

e target-2-payments

e cross-border-credit
-transfers*

Valores permitidos:
DEBT
g e CRED
e SHAR
e SLEV

* No soportado en
BBVA Italia

** No soportado en
BBVA Italia, Bélgica,
Francia ni Reino Unido

String

OP

ChargeBearerType1Cod
e de ISO 20022

Ej: “chargeBearer”:"SLEV"

remittanceln
formationUn
structured

Informacién adicional.

Ver anexo 6.9 Guia de
buenas practicas

Campo
remittancelnformationUnst
ructured para
recomendaciones de uso.

String

OoP

A {1,140}$%
Ej:
"remittancelnformationUns

tructured":"Informacion
adiccional"

requestedEx
ecutionDate

futuros.

Fecha de ejecucion
solicitada para pagos

Nota: solo si soportado
por el ASPSP

String

COND

ISODate

requestedEx solicitada.

ecutionTime

Hora de ejecucion

Nota: solo si soportado
por el ASPSP

String

COND

ISODateTime

5.17

TppMessage

Campo

Descripcion

Tipo

Oblig.

Formato

category

Categoria del tipo
de mensaje
recibido. Posibles
valores: ERROR
o WARNING

String

OB

Ej: "category": "ERROR"
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Cédigo de
respuesta.
En el anexo 6.3 =
Cadigos de i -
code s s g || 2O || O "code":"CONSENT_INVALID"
todos los cédigos
de retorno por
servicio.
Path al campo
path referenciando el String | COND Ej: "path™"..."
error.
text s eniie) Sting | OP Ej: "text":"Ejemplo de texto”
explicativo.
5.18 Transactions
Campo Descripcion Tipo Oblig. Formato
Puede ser usado como
access-ID en la API,
donde mas detalles
sobre la transacién Ei
transactionl | pueden ser ofrecidos. Si Strin oP -
d este dato es 9 "transactionld":"123-asdf-4
proporcionado se puede 56"
tener acceso a la
peticion de detalles de
transaccion.
Idenfu'flcamon de la A {1,358
transaccion que puede
entryRefere | ser ysada, por ejemplo, String OoP Ej:
nce en las consultas delta. "entryReference":"1234-as
NO DISPONIBLE it
Identificador unico end A {13518
endToEndld toend. | string oP 1,35
NO DISPONIBLE Ej: "endToEnd":"..."
Identificacion del 71,3515
mandateld MEMREND, [6r EfEmEe, String oP o
un ID de un mandato Ej: "mandateld™:"..."
SEPA.
Identificador de un
A
checkld cheque String OoP AlRpe
NO DISPONIBLE Ej: "checkld™"..."
BBV/\ 26/07/2022
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Identificacion del
beneficiario. Por A
; {1,35}%
creditorld ejemplo, un ID de String OoP 1.3}
beneficiario SEPA. Ej: "creditorld™:"..."
NO DISPONIBLE
ST AP ISODate
. echa de anotacion de .
bookingDate |a transaccion String opP "bookingDat;‘l':"201 7-10-2
Fecha en la cual el
asentamiento llega a ISODate
valueDate estar disponible para el String OP Ej:
propietario de la cuenta "valueDate":"2017-10-23"
en caso de un crédito.
transactionA Cantidad de la Ej: "transactionAmount":
. Amount OB
mount transaccion [{-N
currencyExc Tasa de intercambio | List<Report Ej: "currencyExchange":
ExchangeR OoP
hange NO DISPONIBLE ate> [{:=:
creditorNam Nombre del be_qef|0|ar|o _ A{1,70)$
o si la transaccion es un String OP . o .
cargo. Ej: "creditor": "Nombre
T Cuenta del beneficiario. AEERURES COND Ej: "creditorAccount": {...}
ount erence
ItimateCred 1708
ultimateCre L .
itor Beneficiario final. String OoP Ej: "ultimateCreditor":
"Nombre"
Nombre del ordenante A{1,70)$
debtorName si la transaccion es un String OP L, - .
abono. Ej: "debtor": "Nombre
DA Cuenta del ordenante. AEEenL G COND Ej: "debtorAccount": {...}
unt erence
ItimateDebt i
ultimateDe ' .
or Nombre ordenante final. String oP Ej: "ultimateDebtor";
"Nombre"
7{1,140}$
remittanceln Campo para incluir Ej:
formationUn informacion adicional String oP "remittancelnformationUns
structured del envio. tructured":"Informacion
adicional"
BBVA 26/07/2022
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remittanceln
formationStr
uctured

Campo para incluir una
referencia al envio.

NO DISPONIBLE

String

OoP

A {1,140}$
Ej:
"remittancelinformationStr
uctured":"Ref. 12344567"

purposeCod
e

ExternalPurpose1Code
ISO 20022

NO DISPONIBLE

String

OoP

ExternalPurpose1Code
ISO 20022

bankTransac
tionCode

Cddigos de transaccion
bancaria usados por el
ASPSP y usando los
sub-elementos de los
codigos estructurados
definidos en ISO 20022.

Para érdenes
permanentes los
siguientes cédigos
aplican:

* "PMNT-ICDT-STDO"
para credit transfers,

* "PMNT-IRCT-STDO"
para instant credit
transfers

* "PMNT-ICDT-XBST"
para cross-border credit
transfers*

* "PMNT-IRCT-XBST"
para cross-border real
time credit transfers*

"PMNT-MCOP-OTHR"
para ordenes
permanentes
especificas las cuales
tienen un importe
dinamico a la hora de
retirar los fondos. Por
ejemplo, al final del mes
a una cuenta de ahorro.

Este campo se forma
concatenando los tre
codigos de 1SO20022:

* Dominio

» Familia

* Sub-familia
Separados por "-"

Ejemplo:

String

OoP

ExternalBankTransactio
nDomaini1Code
* Ej:
"bankTransactionCode":
"PMNT-ICDT-STDO"
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PMNT-RCTD-ESCT
define una transaccién
asignada al dominio
PayMeNT (PMNT),
familia
ReceivedCreDitTransfer
(RCDT) y
EuropeanSEPACreditTr
ansfer (ESCT).

* No soportado en

BBVA Italia
. Cadigo de transaccion
proprietaryB A {1,35)$
ankTransacti propietario del banco String OP
onCode

NO DISPONIBLE

Valores posibles:

e transactionDetail

_links s Links OP Ej: " links": {...}

NO DISPONIBLE

BBVA 26/07/2022
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6. ANEXOS
6.1 Firma

6.1.1 Header “"Digest” obligatorio

El campo Digest es obligatorio en todas las peticiones.

Dicho campo contiene un Hash del body del mensaje. Si el mensaje no contiene un
body, el campo "“Digest” debe contener un hash de un “bytelist” vacio. Los
algoritmos de hash que pueden ser utilizados para calcular el “Digest” en el
contexto de esta especificacion son SHA-256 y SHA-512.

6.1.2 Requerimientos de la firma

La estructura del campo “Signature” de la cabecera de las peticiones debe
presentar la siguiente estructura:

Requerimientos

Oblig
. adiccionales

Elemento | Tipo Requerimientos

NUmero de serie del
certificado del TPP
incluido en
“TPP-Signature-Certificate

Debe estar formateado
Es una cadena que el como sigue:

HUB puede usar para KeyId="SN=XXX,CA=
keyld String OB buscar el componente YYYYYYYYYYYYYYYY"
que necesita para Donde “XXX” es el

validar la firma. nimero de serie del
certificado en codificacion
hexadecimal y
"YYYYYYYYYYYYYYYY" es
el "Distinguished Name”
completo de la autoridad
certificadora.

El algoritmo debe
identificar al mismo

Es usado para algoritmo para la firma
especificar el algoritmo que el que se presenta en
utilizado para la el certificado de la
generacion de la firma. peticion.

Debe identificar SHA-256
0 SHA-512.

Algorithm

-ID String OB

BBVA 26/07/2022
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Headers

String

OoP

Es usado para
especificar la lista de
cabeceras HTTP
incluidas cuando se
genera la firma para el
mensaje.

Si se especifica, debe
ser una lista entre
comillas y en minuscula,
separados por un
espacio en blanco. Si no
se especifica se debe
entender que se ha
especificado solo un
valor. Dicho valor
especificado es el
atributo “Date” del
encabezado de la
peticion.

El orden de los atributos
es importante y debe
ser el mismo que el
orden especificado en la
lista de cabeceras HTTP
especificadas en este
campo.

Los campos a firmar
obligatorios son:

e digest
e Xx-request-id
Condicionalmente, si

viajan y son soportados,
puede incluir:

e psu-id
e psu-corporate-id
e tpp-redirect-uri

Signature

String

OB

El parametro
“signature” debe ir en
Base64 SEGUN RFC
4648.

El TPP usa el algoritmo
y los parametros de la
cabecera a firmar para
formar la cacdena a
firmar. La cadena a
firmar es firmada con la
keyld y el algoritmo
correspondiente. El
contenido debe ir en
Base64.

No hay requerimientos
adicionales.

6.1.3 Ejemplo

Vamos a realizar una peticidon host-to-host con el siguiente texto:

{

"instructedAmount"
"currency" "EUR",
"amount" "l6.00"

Version: 1.8.5

BBVA

26/07/2022

209




PSD2 - Diseiio Técnico TPP

}y
"debtorAccount" : {
"iban" : "ES5140000001050000000001",
"currency" : "EUR"
}y
"creditorName" : "Cred. Name",
"creditorAccount" : {
"iban" : "ES6621000418401234567891",
"currency" : "EUR"
by
"creditorAddress" : {
"street" : "Ejemplo de calle",
"buildingNumber" : "15",
"city" : "Cordoba',
"postalCode™ : "14100",
"country" : "ES"
}y
"remittanceInformationUnstructured" :

"chargeBearer" : "CRED"

Y queremos también afadir las siguientes cabeceras
e X-Request-ID=a13cbf11-b053-4908-bd06-517dfa3a1861

Las operaciones que debemos realizar son las siguientes.

BBVA

6.1.3.1 Generacion de la cabecera "Digest”

e Hexadecimal:

Para ello debemos realizar el hash del cuerpo del mensaje que se va a enviar. Es
vital hacerlo sobre el contenido final ya serializado, ya que procesos de serializacion
posterior podrian introducir modificaciones en el cuerpo del mensaje finalmente
enviado haciendo que la firma fuera invalida.

Es posible utilizar los algoritmos SHA-256 y SHA-512 siguiendo la RFC 5843. En
nuestro ejemplo utilizaremos SHA-256 sobre el cuerpo del mensaje, obteniendo el
siguiente resultado:

A5F1CF405B28E44ED29507E0F64495859BA877893D2A714512D16CE3BD8

BE562

e Baseb64: pfHPQFso5E7SIQfg9kSVhZuod4kOKnFFEtFs472L5WI=

BBVA
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Por lo tanto, el valor de la cabecera “Digest” que vamos a generar sera:
SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9KnFFEtFs472L5WI=
Las cabeceras que tenemos hasta el momento son:

X-Request-ID=a13cbf11-b053-4908-bd06-517dfa3a1861f]
Digest=SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9KnFFEtFs472L5WI=

6.1.3.2 Generacion de la cabecera “Signature”

La cabecera “Signature” es de tipo multivalor, es decir, en su interior contiene varios
pares de subcabeceras de tipo atributo-valor

Establecimiento del valor “keyId”

Este campo se obtiene a partir del nimero de serie del certificado en hexadecimal y
el DN de la autoridad certificadora que genero el certificado.

En nuestro ejemplo obtenemos el siguiente resultado:
keyld="SN=-5d803f65,CA=CN=REDSYS-AC-EIDASt-C1,0U=PKI,0=REDSYS,C=ES"

Establecimiento del atributo “headers”

Cabe destacar que este atributo y algunos otros se muestran en el documento de
Berlin Group con el primer caracter en mayuscula, pero en la RFC en la que se basa
la entidad se establece su contenido siempre en minuscula, de modo que asumimos
que se trata de una errata.

Aqui se establecen los campos que se van a tener en cuenta a la hora de realizar la
firma.

headers="digest x-request-id"
Establecimiento del atributo “algorithm”
algorithm="SHA-256"

Construccion de la cadena a firmar

La cadena que nos queda a firmar segun el punto 2.2.3 es la siguiente:
Digest: SHA256=pfHPQFso5E7SIQfg9kSVhZuod4k9OKnFFEtFs472L5WI=
X-Request-ID: a13cbf11-b053-4908-bd06-517dfa3a1861f

Generacion de firma

Realizamos la firma de la cadena obtenida en el punto anterior con la clave privada
de nuestro certificado y pasamos el resultado a Base64, obteniendo en nuestro caso
particular el siguiente resultado:
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[a8LV3Fny2s04c400kYFtZvrimOkOVY1n87iKfIggEkXQjZNcyjp9fFkNtQc+5ZVNESdiq
KG8xrawYa5gAm46CvcKChNTPaakiEJHCXM5RZPWNONs5HjV5mUY2QzD+g5mwqcWyv
XtBrivg0bZKN8Zt3+uIJMN37NQg9tINE2yKIJIEPIAYOjC2PA/yzGSLOdADNXQut9yRvx
w8gMCjDtRaKDyWmwG6/crX293hGvBUeff1xvTIuWhQzyfx4J6WGOv1ZmpnWdZ1LF6
8sToeDGTdub65aVKV2g6qcZzcm5aPV6+mVHX+21Vr6acxiLZdeYUHYJHrzEFUN3KIrmt
3w2AL7Dw==

6.1.3.3 Generacion de cabecera
“TPP-Signature-Certificate”

Esta cabecera contiene el certificado que hemos utilizado en Base64. Por motivos
de espacio solo es establece una parte en el ejemplo:

TPP-Signature-Certificate="MIIEWTCCAO0OGgAwIBAgI....

6.1.3.4 Cabeceras definitivas a enviar

Segun lo visto en los puntos anteriores las cabeceras que debemos enviar en la
peticion son:

X-Request-ID=al13cbf11-b053-4908-bd06-517dfa3a1861f
Digest=SHA256=pfHPQFso5E7SIQfgokSVhZuod4kOKnFFEtFs472L5WI=

Signature=keyId="SN=-5d803f65,CA=CN=REDSYS-AC-EIDASt-C1,0U=PKI,O0=RED
SYS,C=ES",algorithm="SHA-256", headers="digest x-request-id",signature="
[a8LV3Fny2s04c400kYFtZvrimOkOVY1n87iKfIggEkXQjZNcyjp9fFkNtQc+5ZVNESdiq
KG8xrawYa5gAm46CvcKChNTPaakiEJHCXM5RZPWNONs5HjV5mUY2QzD+g5mwqcWy
XtBrivg0bZKN8Zt3+uJMN37NQg9OtINE2yKIJIEPIAYOjC2PA/yzGSLOdADNXQut9yRvx
w8gMCjDtRaKDyWmwG6/crX293hGvBUeffIxvTIuWhQzyfx4J6WGOv1ZmpnWdZ1LF6
8sToeDGTdu65aVKV2q6qcZzcm5aPV6+mVHX+21Vr6acxiLZdeYUHYJHrzErUN3KJIrmt
3w2AL7Dw=="

TPP-Signature-Certificate=MIIEWTCCAOGgAwWIBAgIEon/...

6.2 Codigos de respuesta HTTP

Los cddigos HTTP seguidos por esta especificacién y sus usos son los siguientes:

Cédigo HTTP Descripcién

Cddigo de respuesta para peticiones PUT y GET
Este cdédigo es permitido si la peticidn fue repetida debido
a un time-out. La respuesta puede ser un 200 o 201
dependiendo de la implementacion del ASPSP

e La peticion POST de FCS también permite retornar un 200
puesto que no se crear un NUevo recurso.

200 OK
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e Cobdigo de respuesta para peticiones DELETE cuando la
peticion ha sido realizada correctamente y no es requerida
autorizacion.

201 Created

Cadigo de respuesta para peticiones POST donde un nuevo recurso
ha sido creado correctamente.

202 Accepted

Caodigo de respuesta para peticiones DELETE cuando un recurso de
pago puede ser cancelado pero que requiere autorizacion de la
cancelacion por parte del PSU.

204 No Content

Caodigo de respuesta para peticiones DELETE donde el recurso de
consentimiento ha sido borrado correctamente. El cédigo indica que la
respuesta fue realizada, pero no es devuelto ningin contenido.

También usado en peticiones DELETE de un inicio de pago donde no
es necesaria autenticacion.

400 Bad Request

Ocurrién un error de validacion. Este cédigo cubre errores de sintaxis
en las peticiones o datos incorrectos en el payload.

401 Unauthorized

El TPP o el PSU no esta correctamente autorizado para realizar la
peticidon. Reintentar la peticién con informacion de autenticacion
correcta.

403 Forbidden

Retornado si el recurso que fue referenciado en el path existe pero no
puede ser accedido por el TPP o el PSU. Este cédigo debe ser
solamente usado para identificadores no sensibles ya que esto podria
revelar que el recurso existe pero que no puede ser accedido.

404 Not found

Retornado si el recurso o endpoint que fue referenciado en el path
existe pero no puede ser accedido por el TPP o el PSU.

Cuando hay duda si un id especifico en el path es sensible o no, usar
este codigo en vez del 403.

405 Method Not
Allowed

Este cddigo es enviado solo cuando el método (POST, PUT, GET...)
no es soportado en un endpoint especifico.

Cddigo de respuesta para DELETE en caso de cancelacion de pago,
donde un inicio de pago no puede ser cancelado debido a razones
legales u otras operacionales.

406 Not Acceptable

El ASPSP no puede generar el contenido que el TPP especifica en el
campo de cabecera Accept

408 Request
Timeout

El servidor esta trabajando todavia correctamente, pero la peticién ha
alcanzado el time out.

409 Conflict

La peticién no pudo ser completada debido a un conflicto con el
estado actual del recurso referenciado.

415 Unsopported
Media Type

El TPP ha solicitado un “media type” que el ASPSP no soporta.
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429 Too Many
Requests

El TPP ha excedido el nUmero maximo de peticiones permitidas por el

consentimiento o por la RTS

500 Internal Server

Ha ocurrido un error interno del servidor.

Error
503 Service El servidor del ASPSP no esta actualmente disponible. Generalmente
Unavailable es un estado temporal.

6.3

Codigos de retorno

Cddigos de retorno permitidos y cédigos de respuesta HTTP asociados.

Codigo HTTP Caodigo Descripcion
401 CERTIFICATE_INVALI El contenido del certificado de
D firma no es valido.
El TPP no dispone de los roles
401 ROLE_INVALID PSD2 correctos para acceder
al servicio
401 CERTIFICATE_EXPIR El certificado de firma ha
CERTIFICAD ED caducado.
O DE FIRMA

401 CERTIFICATE_BLOCK El certificado de firma ha sido
ED bloqueado por el ASPSP.
401 CERTIFICATE_REVOK El certificado de firma ha sido
ED revocado por el QTSP.
CERTIFICATE_MISSIN El certificado de firma no

401 o,
G estaba presente en la peticion.
401 SIGNATURE_INVALID La firma no es correcta.
FIRMA Lafi . |
401 SIGNATURE_MISSING afirma no viene en €
- mensaje siendo obligatoria.
El formato de ciertos campos
de la peticion es erréneo. Se
indicaran los campos.
Este aplica a campos del body

GENERAL 400 FORMAT_ERROR

y del header. También aplica
en casos donde estas
entradas se refieren a

instancias de datos
inexistentes o erroneas.

Version: 1.8.5

BBVA

26/07/2022

214




PSD2 - Diseiio Técnico TPP

BBVA

400

PARAMETER_NOT_C
ONSISTENT

Parametros enviados por el
TPP no son consistentes.

Solo aplica para query
parameters.

400

PARAMETER_NOT_S
UPPORTED

El parametro no es soportado
por el ASPSP. Solo sera usado
en aquellos parametros cuyo
soporte es opcional para el
ASPSP.

401

PSU_CREDENTIALS_|
NVALID

El PSU-ID no esta relacionado
con el ASPSP o esta
blogueado, o la contrasefia o
el OTP fue incorecto.

400 (payload)

405 (método
HTTP)

SERVICE_INVALID

El servicio solicitado no es
valido para el recurso indicado
o los datos enviados.

403

SERVICE_BLOCKED

El servicio no esta disponible
para el PSU debido a un
bloqueo del canal por el

ASPSP.

401

CORPORATE_ID_INV
ALID

El PSU-Corporate-ID no ha
podido relacionado en los
sistemas del ASPSP.

403 (si recurso

en path) El Consent-ID no coincide para
_ E el TPP y ASPSP que se
400 (si recurso solicito.
en payload)
El consentimiento fue creado
por el TPP, pero no es valido
para el recurso/servicio
401 CONSENT_INVALID | solicitado.

O, la definicion del
consentimiento no esta
completa o es invalida.

El consentimiento fue creado

401 CONSENT_EXPIRED por el TPP, pero ha caducado
y necesita ser renovado.

401 TOKEN UNKNOWN El token recibido es

desconocido para el TPP.

Version: 1.8.5

BBVA

26/07/2022

215




PSD2 - Diseiio Técnico TPP

BBVA

El token esta asociado al TPP,
pero no es valido para el

401 TOKEN_INVALID o i
- servicio/recurso al que intenta
acceder.
El token esta asociado al TPP,
401 TOKEN_EXPIRED pero ha caducado y necesita

ser renovado.

404 (si account-id
en path)

403 (si otro
recurso en path)

400 (si va en
payload)

RESOURCE_UNKNO

WN

El recurso solicitado es
desconocido para el TPP.

403 (si recurso
en path)

400 (si recurso
en payload)

RESOURCE_EXPIRE

D

El recurso solicitado esta
asociado al TPP, pero ha
expirado y no volvera a estar
disponible.

400

RESOURCE_BLOCKE

D

El recurso direccionado no es
direccionable por la peticion.
Este puede estar bloqueado,

por ejemplo, por una
agrupacion en el “signing
basket”.

400

TIMESTAMP_INVALID

Timestamp no en periodo de
tiempo aceptado.

400

PERIOD_INVALID

Periodo de tiempo solicitado
fuera de rango.

400

SCA_METHOD_UNKN

OWN

El método SCA seleccionado
en la peticion de seleccion de
método de autenticacion es
desconocido o no puede ser
relacionado por el ASPSP con
el PSU.

400

SCA_INVALID

El método HTTP usado sobre
el recurso de autorizacion esta
bloqueado debido a que el
estado del recurso es igual a
"failed". Por ejemplo, peticion
de confirmacion

409

STATUS_INVALID

El recurso direccionado no
permite autorizacién adicional.
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302

invalid_request

La peticidn no esta bien
formada por que falten
parametros, valor no
soportado, parametros
repetidos.

302

unauthorized_client

El cliente autenticado no esta
autorizado para usar este tipo
de autorizacion.

302

access_denied

El propietario de los recursos o
el servidor de autorizacion
deniega la peticion.

302

unsupported_response
_type

El servidor de autorizacién no
soporta el método utilizado
para la obtencion del codigo
de autorizacién.

302

invalid_scope

El scope solicitado es invalido,
desconocido o mal formado.

302

server_error

Error 500 que no puede ser
devuelto en una redireccion.
Se devuelve con este codigo.

302

temporarily_unavailable

El servidor de autorizacién no
es capaz de procesar la
peticibn momentaneamente,
debido a una sobrecarga
temporal o por mantenimiento.

400

invalid_request

La peticidon no esta bien
formada por que falten
parametros, valor no
soportado, parametros
repetidos, incluye multiples
credenciales o utiliza mas de
un mecanismo de
autenticacion del cliente.

401

invalid_client

Fallo en la autenticacion del
cliente.

400

invalid_grant

La autorizacién proporcionada
o el token de refresco es
invalido, caducado, revocado,
no coincide la URI de
redireccion, o fue emitido para
otro cliente.

400

unauthorized_client

El cliente autenticado no esta
autorizado para usar este tipo
de autorizacion.
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400

unsupported_grant_typ
e

El tipo de autorizacién
solicitado no es soportado por
el servidor de autorizacion.

400

invalid_scope

El scope solicitado es invalido,
desconocido, mal formado o
excede lo permitido.

403

PRODUCT_INVALID

El producto de pago solicitado
no esta disponible para el
PSU.

404

PRODUCT_UNKNOW
N

El producto de pago solicitado
no esta soportado por el
ASPSP

400

PAYMENT_FAILED

El pago falld. Por ejemplo, por
razones de gestion del riesgo.

PIS
400

EXECUTION_DATE_IN
VALID

La fecha de ejecucion
solicitada no es una fecha de
ejecucion valida para el
ASPSP.

405

CANCELLATION_INVA
LID

El pago direccionado no es
cancelable. Por ejemplo, ha
pasado mucho tiempo o
restricciones legales.

405

CANCELLATION_INVA
LID

El pago direccionado no es
cancelable. Por ejemplo, ha
pasado mucho tiempo o
restricciones legales

401

CONSENT_INVALID

El consentimiento fue creado
por el TPP, pero no es valido
para el recurso/servicio
solicitado.

O, la definicién del
consentimiento no esta
completa o es invalida.

AIS
400

SESSIONS_NOT_SUP
PORTED

El indicador de servicio
combinado no lo soporta el
ASPSP al que dirige la
peticion.

429

ACCESS_EXCEEDED

Los accesos a cuenta han
excedido los accesos
permitidos por dia sin PSU
presente.
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El formato solicitado en el
406 REQUESTED_FORMA | campo Accept no se
TS_INVALID corresponde con los ofrecidos
por el ASPSP.
La numeracion de la tarjeta es
400 CARD_INVALID desconocida para el ASPSP o
no esta asociada al PSU.
FCS
El PSU no ha activado la
400 NO_PIIS_ACTIVATION | cuenta para que sea usada por
el PIIS asociado al TPP.
6.4 Estados de transaccion
Caodigo Nombre Descripcion
ACCC AcceptedSettelmentComplet | El asentamiento en la cuenta del beneficiario

ed

ha sido completado.

ACCP

AcceptedCustomerProfile

La comprobacion previa de la validacion técnica
fue correcta. La comprobacioén del perfil del cliente
también fue correcta.

ACFC

AcceptedFundsChecked

Ademas del perfil del cliente, la disponibilidad de
fondos ha sido comprobada positivamente.

Nota: necesita aprobacién de 1ISO 20022

ACSC

AcceptedSettlementComplet
ed

El asentamiento en la cuenta del ordenante ha sido
completado.

Uso: es usado por el primer agente (el ASPSP del
ordenante a través del HUB) para informar al
ordenante que la transaccion ha sido completada.

Importante: la razén de este estado es
proporcionar el estado de la transaccion, no para
informacion financiera. Solo puede ser utilizado
después de un acuerdo bilateral.

ACSP

AcceptedSettlementinProces
S

Los controles anteriores tales como validaciones
técnicas y perfil del cliente fueron correctos y, por
lo tanto, la iniciacion de pago ha sido aceptada
para su ejecucion.

ACTC

AcceptedTechnicalValidation

Autenticacion y validacion sintactica y semantica
son correctas.

ACWC

AcceptedWithChange

La instruccion ha sido aceptada, pero necesita un
cambio, por ejemplo, fecha u otro dato no enviado.
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También para informar que un cambio ha sido
aplicado, por ejemplo, sobre el inicio de pago y que
la fecha de ejecucion ha sido cambiada.

ACWP

AcceptedWithoutPosting

La instruccion de pago incluida en la transferencia
de crédito ha sido aceptada sin ser enviada a la
cuenta del cliente beneficiario.

RCVD

Received

La iniciacién de pago ha sido recibida por el agente
(el ASPSP a través del HUB)

PATC

PartiallyAcceptedTechnicalC
orrect

Inicios de pago que han sido autorizados al menos
por un PSU, pero que no han sido autorizados
finalmente todavia por todos los PSU aplicables.
(SCA multinivel)

Nota: necesita aprobacién de 1ISO 20022

PDNG

Pending

La iniciacién de pago o la transaccion individual
incluida en la iniciacion de pago esta pendiente.
Verificaciones adicionales y actualizaciones del
estado seran realizadas.

RJCT

Rejected

La iniciacién de pago o la transaccion individual
incluida en la iniciacion de pago ha sido
rechazada.

CANC

Cancelled

El inicio de pago ha sido cancelado antes de su
ejecucion.

Nota: necesita aprobacién de 1ISO 20022

PART

Un numero de transacciones fueron aceptadas,
mientras que otro niumero de transacciones no han
alcanzado todavia el estado “accepted”

Nota: este cédigo debe ser usado solo en caso de
pagos Bulk. Es solo usado en situaciones donde
todas las autorizaciones solicitadas han sido
aplicadas, pero algunos pagos han sido
rechazados.

6.5 Estados de consentimiento

Cédigo

Descripcion

received

El consentimiento ha sido recibido y es técnicamente correcto. Los
datos no han sido autorizados todavia.

rejected

El consentimiento ha sido rechazado.
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partiallyAuth | Debido a un SCA multinivel, algunas, pero no todas las autorizaciones
orised necesarias han sido realizadas.

El consentimiento es aceptado y valido para realizar peticiones de lectura de

VeI datos y especificadas en el consentimiento.
revok(;dByPs El consentimiento ha sido revocado por el PSU hacia el ASPSP.
expired El consentimiento ha expirado.

terminatedB | El TPP correspondiente ha finalizado el consentimiento utilizando la peticion

yTpp DELETE sobre el recurso del consentimiento creado.
6.6 Tipos de autenticacion
Cédigo Descripcion
Método SCA donde un OTP asociado a la transaccién
SMS_OTP a ser autorizada es enviado al PSU sobre un canal

SMS.

6.7 Tipos de balances

Caodigo Descripcion

closingBooked

Balance de la cuenta al final del periodo preacordado
para el informe. Es la suma de los balances
“openingBooked” al comienzo del periodo y todas las
entradas anotadas en la cuenta durante el periodo
preacordado para el informe.

expected
(NO DISPONIBLE)

Transacciones compuestas por las entradas anotadas y
las entradas pendientes en el momento de la peticion.

openingBooked
(NO DISPONIBLE)

Balance de la cuenta al comienzo del periodo de informe.
Es siempre igual al balance “closingBooked” del reporte
del periodo previo.

interimAvailable

Balance disponible provisionalmente. Calculado en base
a las anotaciones de items de crédito y débito durante el
periodo de tiempo especificado.
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. . Balance calculado en el transcurso del dia habil, en el
interimBooked momento especificado y sujeto a cambios durante el dia.
(NO DISPONIBLE) Este saldo es calculado tomando las partidas de credito y

débito anotadas durante el tiempo/periodo especificado

Avance del balance de dinero disponible que esta a
forwardAvailable disposicion del propietario de la cuenta en la fecha
especificada.

6.8 Tipos de comparticion de comisiones

Codigo Descripcion
DEBT Todos los cargos de la transaccién van a cargo del
ordenante
CRED Todos_ I(_)s cargos de la transaccion van a cargo del
beneficiario
Cargos compartidos. Ordenante y beneficiario se hacen
SHAR .
cargo de los cargos correspondientes de su parte.
SLEV Los cargos a aplicar siguen las reglas acordadas a nivel
(NO DISPONIBLE) de servicio y/o esquema

6.9 Guia de buenas practicas

6.9.1 Campo
remittanceInformationUnstructured

Este campo puede ser usado siguiendo el estandar de la EACT "“Association of

European Treasurers” y adoptado en BG en "Mobile P2P Interoperability Framework
- Implementation Guidelines v1.0”

El formato es el siguiente:

Campo Descripcion

/DNR/ Alias del ordenante

/CNR/ | Alias del beneficiario. (Recomendado enviar FUC del comercio)

Datos de referencia de la peticidon correspondiente. (EI Hub monta X-Request-Id del

/BOC/ | PPy - Formato: A.{1,35)$
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[TXT/ Texto adicional/concepto

Ejemplo
"remittancelnformationUnstructured":
"/DOC/db617660-d60d-11e8-9f8b-f2801f1b9fd1/TXT/Compra en comercio xxx"

6.9.2 Tiempo de vida del enlace scaRedirect

Berlin Group recomienda una duracidén de 5 minutos para este tipo de enlace.

6.10 Mecanismo de fallback
6.10.1 Introduccion

De cara a un no cumplimiento de lo que marca la normativa, y de las revisiones
periddicas del banco de Espafia sobre el rendimiento de los APIs propios de PSD2,
en comparaciéon con la misma funcionalidad en nuestros canales, se plantea esta
iniciativa cuyo objetivo consiste en disponibilizar un mecanismo de fallback, que
basicamente consiste en permitir el acceso directo a nuestra banca distancia a los
TPPs, pero identificando a los mismos, es decir, dichos TPPs, tendrian que propagar
su certificado eIDAS en alguna cabecera para poder validar que es un certificado
valido y permitirles el acceso.

El objetivo es que los TPPs realicen sus llamadas a los ASPSP pudiendo ser
identificados y autorizados por éstos Ultimos mediante su certificado eIDAS,
ademas de verificar la integridad del mensaje.

La propuesta del mecanismo de fallback, debe cubrir los requisitos que ya ha
comentado la EBA con respecto a la integridad de los mensajes y no repudio de los
mismos, y esto, sobre cada una de las peticiones que se reciban sobre los servicios
regulados en el propio canal.

La propuesta de BBVA es que desde el punto de vista del TPP se genere un Hash
(resume) con los datos relativos al Path Param (datos de la URL), mas los datos del
cuerpo del mensaje (body) y posteriormente esta informacién sea firmada con la
clave privada del certificado eIDAS, e incluir los datos correspondientes en diversas
cabeceras en las peticiones correspondientes a los servicios regulados por PSD2 al
acceder a nuestra banca distancia

Para ello, nos hemos basado en el siguiente estandar:

https://www.ietf.org/id/draft-cavage-http-signatures-12.txt
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6.10.2 TPP
6.10.2.1 Inicio de pago y/o agregacion de
informacion

El TPP realizard una llamada al ASPSP indicando una consulta de datos, el ASPSP
debera se capaz de identificar y autorizar

Por parte del TPP se recogen los datos del mensaje y se realiza un HASH del
mismo, que posteriormente debe ser firmado con la parte privada del certificado
eIDAS e incluido como cabecera en la peticion HTTP al ASPSP.

Las cabeceras a usar son las definidas en el estandar de referencia:

o0 request-target. Con el método y la URI solicitada.
o date. Con el valor de la fecha en la que se firma en formato ISO.

o digest. Un resumen SHA-256 del cuerpo del mensaje si este existe,
para el body de las peticiones POST

o reqg-uuid. UUID con un valor nonce que permite buscar los mensajes y
sirve de proteccion criptografica.

o signature. Con el célculo de la firma, y con el formato basado en
cavage-11 en base64

6.10.3 ASPSP

Para que el TPP pueda consumir un servicio se validan distintos parametros que
proporcionan "No repudio" e "Integridad"

6.10.3.1 Integridad

Se realiza un hash del mensaje recibido con el mismo algoritmo que el TPP y se
compara con el hash proporcionado por éste.

6.10.3.2 No repudio
Puesto que el mensaje viene firmado, se deberia validar adicionalmente:

e Que el mensaje ha sido firmado por el emisor, parte publica del certificado
e Que la parte publica del certificado es correcta, es decir qué:
o El certificado se encuentra en una fecha, superior o igual al periodo
de inicio de validez, o inferior o igual al periodo de fin de validez
0 Que ha sido emitido por una autoridad supervisada a nivel nacional o
europeo (QTSPs - Qualified Trusted Service Providers)
0 Que el certificado no ha sido revocado (CRL/OCSP)
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Por Ultimo se deberia validar que el ROL propio del TPP y obtenido del certificado

eIDAS coincide con el rol necesario para consumir ese servicio

Con esta serie de validaciones se garantiza que el mensaje no ha sido modificado
por ningun intermediario y la que el emisor del mensaje es verdaderamente quien
dice ser, ademas se comprueba mediante la informacion del certificado eIDAS que
el TPP posee un rol que le permite acceder a la informacidon que esta solicitando en

la llamada.

TPP

Mensaja +
HASH +

Firma

6.10.4 Diagrama
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