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1. INTRODUCCION
1.1 Alcance
El presente documento corresponde al Disefio Técnico de la interfaz entre

proveedores de servicios de pago (TPPs) y HUB para el cumplimiento de la directiva
PSD2.

1.2 Contexto

Documento final entre Redsys y Entidades Financieras asociadas al HUB

1.3 Glosario

En la siguiente tabla se relacionan los acrénimos y definiciones util izados a lo largo
del documento.

Acrénimo Definicion
ASPSP Proveedor de servicios de pago gestor de
cuentas

Provee y mantiene cuentas de clientes desde
las que se pueden realizar pagos

PISP Proveedor de s ervicios de iniciacién de pago

inicia una orden de pago, a peticion del
usuario, desde una cuenta de pago de otro
proveedor

AISP Proveedor de servicios de informacion sobre
cuentas

Facilita al cliente  informacién de sus cuentas de
pago en otros proveedores

TPP Proveedor de terceras partes

<USO TPPs> 20/09/2021

Ver siléh: 1



PSD2 i Guia de implementacién APIs v1.1 para TPPs

PIISP

PSU

Ver siléh:

<USO TPPs>

ejecuta los servicios definidos por PSD2 en
nombre de un PSU. Si es necesario para el
servicio, accede a la/las cuenta/cuentas de la
PSU administrada por un ASPSP utilizando la
Interfaz XS2A de ese ASPSP. Envia mensajes
de solicitud a la interfaz XS2A del ASPSP y
recibe mensajes de respuesta correspondientes
de ese ASPSP.

Proveedor de servicios de pago emisor de
instrumentos de pago

Proporciona al usuario un instrumento de pago
con el que iniciar y procesar transacciones de

pago .

Puede ser una persona natural o juridica
siguiendo la legislacion PSD2. Instruye al TPP
implicita o explicitamente a realizar cualquier
servicio PSD2 hacia su ASPSP.

20/09/2021
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2. DESCRIPCION GENERAL DEL SISTEMA

A continuacion,

Mddulos Funcionales que lo componen y que seran detallados mas adelante.

Ver siléh:

en la Figura 1: Diagrama Médulo Core
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Figura 1: Diagrama Mddulo Core
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Servicio Funcionalidad Estado
Inicio de pago  simple monofirma Disponible
Inicio de pagos recurrentes Disponible
Inicio de pagos multiples  /bulk Disponible
Inicio de pagos a futuro Disponible
g Comprobar estado del pago Disponible
Recuperar informacién del inicio de pago Disponible
Ejecutar inicio de pago Disponible
Cancelacion de pago Disponible
Consentimiento de informacion sobre cuentas de pago y/o Disponible
tarjetas
Recuperar informacién de  consentimiento Disponible
Comprobar estado del consentimiento Disponible
Eliminar consentimiento Disponible
Lectura de | istado de cuentas disponibles con/sin balances Disponible
Lectura de listado de cuentas accesibles con/sin balances Disponible
Lectura de detalles de cuenta con/sin balances Disponible
Lectura de balances Disponible
L 2}
§ < Lectura de transacciones con/sin balances Disponible
Lectura de detalle de transaccion No soportado
Listado de 6rdenes  permanentes Disponible
Beneficiarios de confianza Disponible
Lectura de listado de cuentas de tarjeta Disponible
Lectura de detalles de cuenta de tarjeta Disponible
Lectura de balances de cuenta de tarjeta Disponible
Lectura de transacciones de cuenta de tarjeta Disponible
Establecer consentimiento Disponible
Recuperar informacion de consentimiento Disponible
8 Comprobar estado del consentimiento Disponible
- Eliminar consentimiento Disponible
Confirmacién de fondos Disponible
SCA por flujo redireccion Disponible
6 SCA por flujo desacoplado Disponible
n

Ver siléh:

SCA embebido
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Iniciar autorizacion explicita Disponible
2 @ Consulta de estado de SCA Disponible
g é Obtener sub -recursos de autorizacion Disponible
= O
&° Actualizar datos autorizacién Disponible
T Obtencioén de token de acceso Disponible
g Renovacioén de token de acceso Disponible
Tabla 1: Servicios CORE
Servicio Funcionalidad Estado
T v Inicio de pago con listado de cuentas disponibles para PISP Disponible
z0n Aviso de datos disponibles en modo PUSH Pendiente GN
% o Listado de TPPs disponibles Disponible
g Consulta de informacion de TPP Disponible
055 Notificacién de nuevo TPP Disponible

Tabla 2: Servicios de Valor Afladido

Aclaracion a la introduccion de credenciales del PSU para la OAuth2 del
ASPSP Kutxabank/Cajasur:

Se solicitara en todos los casos la introduccion de las claves de identificacion

asociadas al contrato de Banca a distancia, que concretamente son el
de acceso asociada a dicho contrato.

En el caso particular de una microempresa, para que

realizar

pagos, consultar movi

mi

NIF/NIE vy clave

ent os

claves del contrato de Banca a distancia de alguno de los titulares, autorizados,

apoderados, é, de | as cuent asNIRNIE ¢ Ia alave de.accésa s

de la persona fisica que tiene las autorizaciones correspondientes sobre las cuentas
en cuestion, para que se pueda identificar correctamente al firmante.

Ademas, en el caso de que la microempresa sea una persona juridica, en ese contrato
de banca a distancia  dicha persona fisica  tiene que tener permisos para ver las
cuentas de la persona juridica.

Ver siléh:

<USO TPPs>

pueda a través de un TPP

de cuentas y
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3. CAPA DE TRANSPORTE

La siguiente informacién es valida para entorno  de PRODUCCION.
3.1 Comunicaciones entre TPP - ASPSP

Canal https (TLS 1.2) + TWOWAY -SSL

La comunicacion entre el TPP y el ASPSP siempre esta securizada por el uso de una
conexion MATLS 1.2 (2WAYSSL) con autenticacion cliente.

En resumen, las validaciones a aplicar:

1 Comunicacion TLS 1.2 con autenticacion mutua con certificado de cli ente
(MATLS 1.2)
1 Basada en certificados X509 de CAs reconocidas (Digicert) y certificados

elDAS de TPPs emitidos por QTSPs PSSD2 validos

Validez temporal del certificado

Common Name del Subject del certificado debe ser el que se espera
Validacion de cadena  de certificacion completa

Validacion de CRL

= =4 —a A

<USO TPPs> 20/09/2021
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4. CAPA DE APLICACION

4.1 Localizacion de los parametros del mensaje

La definicion de la interfaz sigue la aproximacion de servicios REST. Esta
aproximacién permite transportar parametros del mensaje en diferentes ni veles:

1 Parametros del mensaje como parte del nivel HTTP (cabeceras HTTP)

1 Parametros del mensaje definiendo parametros de consulta adicionales en el
path (informacién en el path de la URL)

1 Parametros del mensaje como parte del cuerpo HTTP

Los pardmetros con tenidos en el correspondiente cuerpo HTTP seran codificados en
JSON.

Los parametros son codificados en:

1 spinal -case (letras minUsculas) en el nivel del path

1 Spinal -case (comenzando con letras mayusculas) a nivel de cabeceras HTTP

1 lowerCamelCase para parametros de consulta (query params) y los
parametros basados en JSON.

Los siguientes principios se aplican en la definicién del API:

1 Definicion de la sintaxis del contenido

Certificados y datos de firma necesarios

Datos de identificacion del PSU (basado en token de acceso)

Datos a nivel de protocolo como Timestamp de peticién o identificadores de
peticién/transaccion

= —=a =

Parametros del mensaje como parte del nivel del path:

1 Identificacion del  provider
Identificacion del servicio
Identificacion del tipo de pago
ID del recurso

= —a =

Query parameters:

1 Informacion adicional necesaria para procesar las peticiones GET para filtrar
informacion

Parametros del mensaje como parte del cuerpo HTTP:

1 Datos de negocio

Datos de autenticacion del PSU

Mensajes de informacion

Hiperenlaces para direccionar completamente el proceso TPP -ASPSP

=a —a A

<USO TPPs> 20/09/2021
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4.2 Firma de mensajes bajo especificaciones BG 1.3 X

Todas las peticiones iran firmadas hacia el ASPSP.
La firma debe ser incluida en la cabecera HTTP.

El certificado que  se utilizara se ha generado con PKI (Redsys). Se adjuntara cadena
de certificacion completa.

4.2.1 Firma de mensajes entre TPP 7 ASPSP

El TPP siempre firmara todas las peticiones que envie al ASPSP y este debe validarlas.

La firma debe estar incluida en las cabeceras HTTP como se define en Berlin Group T
Implementation Guidelines, capitulo 4.

La firma electrénica del TPP esta basada enuncerti ficado para firma electronica. Este
certificado debe estar emitido por un QTSP PSD2 vélido .

En resumen, las validaciones a aplicar:

1 Basadaen elDAS emitido por QTSP PSD2 valido

1 Validez temporal del certificado
1 Common Name del Subjectdel certificado debe ser el que se espera
1 \Validacién de cadena de certificacion completa
1 Validacién de CRL
1 Firma del mensaje siguiendo estandar de Berlin Group - Implementation
Guidelinesv1.3 .x
De forma general, todas las peticiones (salvo authorize de  OAuth 2 como pre -step)

incluiran los siguientes campos de cabeceara para la firma del mensaje:

Campo Descripcion Tipo Oblig. Formato

Digest Es contenido si viagja el String OB ~{1,100}%

campo Signature. Ej: Digest: SHA-

Ver 9.1 Firma para 256=NzdmZjA4YjY5M2
mas informacion. M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN

documentacion tpp DI4NTRIMzIKYZE3ZmN

MMDE3ZGFmMjhhNTc
50TU30Q==

<USO TPPs> 20/09/2021
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Signature Firma de la peticion String OB Ver 9.1 Firma para
por el HUB. mas informacion.

Ver 9.1 Firma para
mas informacion.

TPP - Certificado del HUB String OB ~{1,5000}%
S|gn.a.ture - usgdp, para firmar la EJ: TPP-Signature -
Certificate peticion en Base64 . o i
Certificate:
Ver 9.1 Firma para MIIHgzCCBmugAwIBA
mas informacion. gllZzzvBQItOUcwDQYJ
eééeée. KoZl hvel
BQAWSTELMAKGALUE
BhMCVVMxEzARBgNVB
A
4.3 Estructura de la interfaz del API

La interfaz es orientada a recursos. Los recursos pueden ser direccionados bajo los
endpoints del API.

Usando pardmetros de conteni  do adicional {parameters}, donde:

1 {provider} es el host y path del API

1 v1.1 eslaversion de esta especificaciéon

1 {service} tiene los valores consents, Payments, bulk -payments, periodic -
payments, accounts, card  -accounts o funds -confirmations, y que se extie nden
agregando mas Informacion r elativa al tipo de producto y al scope solicitado.

1 {cquery -parameters} son pardmetros que aportan detalles sobre los métodos
de acceso GET

1 {parameters} son atributos definidos en codificacién JSON

La estructura de la petici6 n/respuesta esta descrita deacuerdo a las siguientes
categorias:
1 Path: atributos codificados en el Path
1 Query parameters: atributos afiadidos al path después del signo ? como flags
para direccionar procesos o atributos de filtrado para métodos de acceso GET
Los parametros de acceso de tipo Boolean deben ser siempre usados con los
valores true o false.
1 Header: atributos codificados en la cabecera HTTP de la peticion o la respuesta
Request: atributos de la peticion
1 Response: atributos de la respuesta en JSON

=

<USO TPPs> 20/09/2021
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Los cédigos de respuesta HTTP, los cuales pueden ser usados en la interfaz, se
definirdn més adelante.

4.4 Requisitos sobre Datos de Contexto del PSU (cabeceras
HTTP)

Los siguientes elementos son utilizados para enviar informacion acerca de la interfaz
del PSU -TPP y son utilizados para los procedimientos de gestion de riesgo del ASPSP.
Es altamente recomendado enviar estos elementos en todas las peticiones de los
flujos de transacciones de Inicio de pago o Establecer consentimiento. Por ejemplo,
en los f lujos donde es necesaria una autenticacién del PSU (Salvo en OAuth2 como
pre - step). La siguiente tabla no se repetir4 en las siguientes secciones para una mejor
legibilidad. La Unica excepcién es en determinadas peticiones donde una condicién
distinta de " opcional" aplica. Por ejemplo, PSU -IP-Address.

Nota : lainformacién acerca de la interfaz del PSU -TPP podria ser usada por el ASPSP
como entrada para los sistemas de deteccion de fraude y gestién de riesgos. Puede

usar esta informacion también para excluir algunos métodos de autenticacion (por
ejemplo, algin ASPSP no permite recibir un OTP por SMS en el mismo dispositivo

que desencadena la transaccién). Ademas, sirve para que los ASPSPs puedan recibir
informacion especifica del dispositivo asociado para ser capaz de soportar un
procedimiento de redireccion app -to-app para el TPP. Por estas razones, es altamente
recomendado que los TPPs incluyan toda esta informacion en las peticiones
relacionadas. El no proporcionar toda la informacién necesaria podria deriv ar en una
clasificacion del dispositivo del PSU como no usable para el método de autenticacion

0 en una clasificacion de la transaccion actual como de "alto riesgo”, por ejemplo,

debido a ataques de sesion. Debido a esto, la probabilidad de un rechazo de | a
transaccion por deteccion de fraude y/o gestion de riesgo podrian incrementarse.

Campo Descripcién Tipo Oblig. Formato

PSU-IP - Direccién IP de la String OP IPv4 y IPv6

Address peticion HTPP entre el Ei
PSUy el TPP. I

PSU-IP-Address:
192.168.16.5

PSU-IP - Puerto IP de la String OoP ~{1,5}%

Port peticion HTTP entre el N )
PSU y el TPP si esta Ej: PSU -1P-Port: 443
disponible.

PSU - Accept header de la String OP ~{1,50}%

Accept peticion HTTP entre N )
PSUy el TPP. Ej: PSU -Accept:

application/json

<USO TPPs> 20/09/2021

Ver siléh: 10



PSD2 i Guia de implementacién APIs v1.1 para TPPs

PSU - Accept charset header
Accept - de la peticion HTTP
Charset entre PSU y el TPP.
PSU - Accept encoding
Accept - header de la peticion
Encoding HTTP entre PSU y el
TPP.
PSU - Accept language
Accept - header de la peticion
Language HTTP entre PSU y el
TPP.
PSU-User - | Navegador o sistema
Agent operativo de la
peticion HTTP entre el
PSUy el TPP.
PSU-Http - | Método HTTP usado en
Method la interfaz entre PSU y
TPP. Valores
permitidos:
1 POST
1 GET
T PUT
1 PATCH
1 DELETE
PSU - UUID (Universally
Device -ID Unique ldentifier) para

un dispositivo.

El UUID identifica al
dispositivo 0 a una
instalaciéon de una
aplicacion en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstal acion
de la aplicacién del
dispositivo.

<USO TPPs>

Ver siléh:

String

String

String

String

String

String

OoP

OoP

OoP

OoP

OP

OoP

~{1,50}%

Ej: PSU -Accept -
Charset: utf -8
~{1,50}%

Ej: PSU-Accept -
Encoding: gzip

A {1,501%

Ej: PSU -Accept -
Language: es -ES

Ej:

PSU-User - Agent:
Mozilla/5.0 (Windows;
U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 ((NET
CLR 3.5.30729)

Ej: PSU - Http -Method:
POST

uulIbD

N0 -9a-fA-F]{8} -[O-
9a-fA-F]{4} -[0-9a-fA-
F]{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:

PSU-Device -1D:

5b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

20/09/2021
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PSU-Geo - Localizacién String OoP RFC 2426
Location correspondiente a la N . . .
peticion HTTP entre el ][Cil\io(a;[[ \t\dgj]'*[$ WL,
PSUYy el TPP '
Ej:
PSU-Geo-Location:
GEO0:90.023856;25.34
5963
4.5 Requisitos sobre URIs del TPP a ser aplicadas por el
ASPSP
El TPP puede proporcionar varias URIs al ASPSP como pardmetros para los siguientes

pasos del protocolo.

Por razones de seguridad, se debe asegurar que esas URIs estan securizadas por el

certificado usado por el  TPP para su identificacion. Aplica de la siguiente forma:
Las URIs proporcionadas por el Hub en los campos TPP -Redirect -URI o0 TPP -Nok -
Redirect - URI deben cumplir con el dominio securizado por el certificado del TPPenel

campo CN o en el SubjectAltName del mismo. Se tiene en cuenta que para casos
como example -hub. com en el TPP -Redirect -URI como:

1 www.example -hub.com/xs2a/vl.1/service/asdf o]
1 redirections.example -hub.com/xs2a/vl .1l/service/asdf

Serian casos validos.
Se tie nen en cuenta los  certificados wildcard para validar.

Las peticiones que no cumplan el requisito seran rechazadas.

4.6 Proceso de direccionamiento del API por hiperenlaces

El APl XS2A requiere varias peticiones para los inicios de pago y servicios de
informacion de cuentas de | TPP hacia el ASPSP. En las peticiones de Inicio de Pago y
en las peticiones de Establecer Consentimiento, un recurso es generado por el ASPSP.

La cabecera "location” de la respuesta, normalmente contendra un enlace al recurso
creado.

Adicionalmente, el A SPSP puede embeber el hiperenlace junto a un "tag" para la
semantica del mismo en la respuesta de estas primeras peticiones y para todas las
siguientes peticiones en los servicios. Este hiperenlace sera relativo para ahorrar
espacio, salvo en aquellos caso s como en las redirecciones donde sera absoluto.

<USO TPPs> 20/09/2021

Ver siléh: 12
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El "tag" del hiperenlace transporta la funcionalidad del recurso direccionado por el
enlace. Por ejemplo, "authorise -transaction". Este enlace indica que los resultados

del método SCA deben ser enviados al r ecurso direccionado por este enlace para
autorizar, por ejemplo, un pago.

Los hiperenlaces para el direccionamiento son transportados en el elemento "_links".
Este puede contener uno o varios hiperenlaces.

<USO TPPs> 20/09/2021
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5. METODOS DE ACCESO DEL API

Las siguientes tablas  aportan una vision general de los métodos de acceso HTTP
soportados por los endpoints del APl y por recursos generados sobre esta.

Condiciones en las siguientes tablas

Adicionalmente, se define cuando un método soportado es obligatorio para el ASPSP
por e sta especificacion o cuando es una caracteristica opcional. Se debe tener en

cuenta que la condicion dada es relativa al nodo padre del path.

Por ejemplo, la

condicion sobre el método GET ~ /v1.1 /consents/{consentld} aplica solo si el endpoint

POST /v1.1 /con sents es soportado.

Se debe tener en cuenta que, cualquiera de los métodos utilizados por el TPP, los
cuales estan direccionando recursos creados dindmicamente en este API, solo pueden
aplicar a recursos los cuales han sido creados antes por el mismo TPP.

5.1 Endpoints de OAuth2

Endpoint Método Cond. Descripcion

/authorize GET OB Redireccion a la web de
login del ASPSP para
obtener el authCode.

/token POST OB Permite enviar el
authCode para obtener el
token de acceso.

/token POST OB Refrescar el token de
acceso en caso de haber
caducado.

5.2 Endpoints de Pagos

Endpoint Método Cond. Descripcion

<USO TPPs>

Ver siléh:
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/payments/{payment - POST
product}
/payments/{payment - GET
product}/{paymentid}
/payments/{payment - GET
product}/{paymentld}/stat
us
/bulk -payments/{payment - POST
product}
/bulk - payments/{payment - GET
product}/{paymentid}
/bulk -payments/{payment - GET
product}/{paymentld}/stat
us
/periodic - POST
payments/{paym ent -
product}

<USO TPPs>

Ver siléh:

OB

OB

OB

OoP

OB

OB

OoP

Crea un recurso de
iniciacion de pago
accesible bajo el
{paymentld} con todos
los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
para iniciar el pago
referido.

Obtiene los detalles de
un pago iniciado.

Obtiene el estado de la
transa ccion de pago.

Crea un recurso de
iniciacion de pago bulk
accesible bajo el
{paymentld} con todos

los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
parainiciar el pago bulk
referido.

Obtiene los detalles de
un pago bulk iniciado.

Obtiene el estado de la
transaccion de pago bulk.

Crea un recurso de orden
permanente para pago
periédico/recurrente
accesible bajo el
{paymentld} con todos
los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
para iniciar el pago
periddico/r ecurrente
referido.

20/09/2021

15



PSD2 i Guia de implementacién APIs v1.1 para TPPs

/periodic - GET OB
payments/{payment -
product}/{paymentlid}

/periodic - GET OB
payments/{payment -

product}/{paymentld}/stat

us

{payment - POST OB
service}/{payment -

product}/{paymentld}/auth

orisations

{payment - GET OB
service}/{payment -

product}/{paymentld}/auth

orisations

{payment - GET OB
service}/{payment -

product}/{paymentld}/auth

orisations/{authorisationld}

{payment - PUT OB
service}/{payment -

product}/{paymentld}/auth

orisations/{authorisationld}

<USO TPPs>

Ver siléh:

Obtiene los detalles de
una orden permanente
de pago
periddico/recurrente
iniciada.

Obtiene el estado de la
transaccion de orden
permanente de pago
periddico/recurrente.

Crea un sub -recurso de
autorizacion e inicia el
proceso de autorizacion.

El ASPSP podria hacer
innecesario el uso de este
método de acceso en
caso de que solo sea
necesario un unico
proceso de SCA, ya que
el recurso de autorizacion
relaciondo podria ser
creado automaticamente
por el ASPSP d espués del
envio de los datos de
pago con la primera
peticibn a POST
/payments/{payment -
product}

Obtiene lalista delIDs de
sub-recursos de
autorizacion que han sido
creados.

Obtiene el estado SCAd e
la autorizacion.

Actualiza datos en el
recurso de auto rizacion,
Si son necesarios.

20/09/2021

16



PSD2 i Guia de implementacién APIs v1.1 para TPPs

{payment - DELETE OoP
service}/{payment -

product}/{paymentid }

{payment - POST OP
service}/{payment -

product}/{paymentid}/ canc

ellation -authorisations

{payment - GET OB
service}/{payment -

product}/{paymentlid}/

cancellation  -authorisations

<USO TPPs>

Ver siléh:

Cancela el pago accesible
bajo el recurso

paymentld en caso de

ser aplicable para el
servicio de pago,

producto de pago y

recibido en el periodo de
tiempo que se permit ala
cancelacion.

La respuesta a este
comando DELETE indicara
al TPP cuando:

1 El método de acceso
fue rechazado

1 El método de acceso
fue correcto

1 El método de acceso
es generalmente
aplicable, pero
necesita de un
proceso de
autorizacion adicional.

Inicia la autorizacién de
la cancelacién del pago
accesible bajo el recurso
paymentld en caso de
ser solicitado por el
ASPSP (por ejemplo, el
método DELETE no es
suficiente )y sies
aplicable para el servicio
de pago, y recibido en el
periodo de tiempo que es
cancelable.

Obtiene lalista de los
sub-recursos de
autorizacion de
cancelacién que han sido
creados.

Nota : si el comando
POST sobre este endpoint
es soportado, entonces
este método GET

también tiene que ser
soportado.

20/09/2021
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{payment - GET OB Obtiene el estado SCAd e
service}/{payment - la autorizacion de
product}/{paymentid}/ cancelacion.
cancellation - .
o o Nota : si el comando
authorisations/{authorisatio .
nid} POST sobre este endpoint
es soportado, entonces
este método GET
también tiene que ser
soportado.

{payment - PUT OB Actualiza datos en el

service}/{payment - recurso de autorizacion

product}/{paymentid}/ de cancelacion, si son

cancellation - necesarios.

authorisations/{authorisatio .

nid} Nota : si el comando _
POST sobre este endpoint
es soportado, entonces
este método PUT también
tiene que ser soportado.

5.3 Endpoints de Cuentas

Endpoint Método Cond. Descripcién

/accounts GET OB Lee todos los
identificadores de las
cuentas para las que el
PSU ha concedido acceso
sobre el endpoint
/consents.
Adiccionalmente, se
podria proporcionar
informacion relevante
acerca de las cuentas y
enlaces para los recursos
de informacion de
cuentas correspondientes
si se han proporcionado
los permisos necesarios.

<USO TPPs>

Ver siléh:
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/accounts?withBalance GET
/accounts/{account -id} GET
/accounts/{account - GET
id}?withBalance
/accounts/{account - GET
id}/balances
/accounts/{account - GET
id}/transactions
/accounts/{account - GET
id}/transactions ?withBalanc
e

<USO TPPs>

Ver siléh:

OB

OB

OB

OB

OB

OB

Nota : el endpoint
/consents opcionalmente
ofrecer el conceder
acceso sobre todas las
cuentas de pago
disponibles  del PSU. En
este caso, este endpoint
liberara la informacioén de
todas las cuentas de
pago disponibles del PSU
en el ASPSP.

Obtener los
identificadores de las
cuentas de pago
disponibles junto con
informacion de saldo,
dependiendo del
consentimiento otorgado.

Obtiene informacién
detallada sobre la cuenta
accedida.

Obtiene informacién
detallada sobre la cuenta
accedida junto con
informacion de saldo.

Obtiene informacioén
detallada de balances de
la cuenta accedida.

Obtiene listado de
movimientos
(transacciones) de la
cuenta accedida.

Para una cuenta
determinada, pardmetros
adiccionales son, por
ejemplo, fecha desde,
fecha desde y fecha
hasta.

Obtiene listado de
movimientos
(transacciones) de la
cuenta accedida junto
con balances.

20/09/2021
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Nota : el pardmetro {accoun  t-id} puede ser tokenizado por el ASPSP de tal forma
que los actuales nimeros de cuentas, como IBANs o PANs, no son parte de la
definicion del path del APl po  rrazones de proteccion de datos. Esta tokenizacion es
gestionada por el ASPSP.

54 Endpoints de Beneficiarios de confianza

Endpoint Método Cond. Descripcién

ftrusted - GET OoP Obtener listado de
beneficiaries?{account -id} beneficiarios de
confianza.

5.5 Endpoints de Consentimientos de cuentas

Endpoint Método Cond. Descripcién

/consents POST OB Crea un recurso de
consentimiento,
definiendo los
permisos de acceso
sobre cuentas
especificas de un PSU.
Estas cuentas son
direccionables
explicitamente sobre
el PATH como
parametros.

/consents POST OB Opcionalmente, un
ASPSP podria aceptar
permisos de acceso
especificos para
acceder a todos los
servicios PSD2 sobre
todas las cuentas
disponibles.

<USO TPPs> 20/09/2021
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/consents/{consentld} GET
/consents/{consentld} DELETE
/consents/{consentld}/status GET
/consents/{consentld}/authori POST
sations

<USO TPPs>

Ver siléh:

OB

OB

OB

OB

Otra opcion es que un
ASPSP podria aceptar
una peticion donde
solo se informen los
permisos de acceso
pero no las cuentas.
En este caso, la
seleccion de cuentas
es gestionada
posteriormente entre
el PSU y el ASPSP.

Como ultima opcion, el
ASPSP puede aceptar
peticiones con los
siguientes per misos de
acceso:

1 Obtener listado de
cuentas de pago
disponibles

1 Obtener listado de
cuentas de pago
disponibles con
balances

Obtiene la definicién
exacta del recurso de
consentimiento,
incluyendo el estado
de validez.

Finaliza el
consentimiento
direccionado.

Obtiene el estado del
consentimiento
direccionado.

Crea un sub -recurso
de autorizacion e inicia
el proceso de
autorizacion.

20/09/2021
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El ASPSP podria hacer
innecesario el uso de
este método de acceso
en caso de que solo
sea necesario un Unico
proceso de SCA, ya
que el recurso de
autorizacion
relacionado podria ser
creado
automaticamente por
el ASPSP después del
envio de los datos de
consentimiento  con la
primera peticion a

POST /consents
/consents/{consentld}/authori GET OB Obtiene la lista de IDs
sations de sub -recursos de

autorizacién que han
sido creados.

/consents/{consentld}/authori GET OB Obtiene el estado SCA

sations/{authorisationld} de la autorizacion.

/consents/{consentld}/authori PUT OB Actualiza datos en el

sations/{authorisationld} recurso de
autorizacién, si son
necesarios.

5.6 Endpoints de Consent imientos de confirmacién de
fondos

Endpoint Método Cond. Descripcién

/consents/ confirmation -of - POST OB Crea un recurso de

funds consentimiento para
confirmacién de
fondos.

/consents/  confirmation  -of - GET OB Obtiene la definicién

funds /{consentld} exacta del recurso de

consentimiento,
incluyendo el estado
de validez.

<USO TPPs> 20/09/2021
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/consents/ confirmation -of - DELETE | OB
funds /{consentld}

/consents/ confirmation -of - GET OB
funds /{consentld}/status

/consents/ confirmation -of - POST OB
funds /{consentld}/authorisatio

ns

/conse nts/ confirmation -of - GET OB
funds /{consentld}/authorisatio

ns

/consents/ confirmation -of - GET OB

funds /{consentld}/authorisatio
ns/{authorisationld}

/consents/  confirmation  -of - PUT OB
funds /{consentld}/authorisatio
ns/{authorisationld}

5.7 Endpoin ts de Confirmacion de fondos

Endpoint Método Cond.

Finaliza el
consentimiento
direccionado.

Obtiene el estado del
consentimiento
direccionado.

Crea un sub -recurso
de autorizacion e inicia
el proceso de
autorizacion.

El ASPSP podria hacer
innecesario el uso de
este método de acceso
en caso de que solo
sea necesario un Unico
proceso de SCA, ya
que el recurso de
autorizacion
relacionado podria ser
creado
automaticamente por
el ASPSP después del
envio de los datos de
consentimiento con la
primera peticién a
POST

/consents/ confirmation
-of-funds

Obtiene la lista de IDs
de sub -recursos de
autorizaciéon que han
sido creados.

Obtiene el estado SCA
de la autorizacion.

Actualiza datos en el
recurso de
autorizacion, si son
necesarios.

Descripcion

<USO TPPs>

Ver siléh:
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/funds - confirmations POST

5.8 Endpoints de Servicios de valor afiadido (SVA)

Endpoint Método

OB

Cond.

Comprueba cuando un
importe especifico esta
disponible en un
determinado momento
para un a cuenta
relacionada a un
TPP/tarjeta o
direccionada por TPP e
IBAN.

Descripcién

/sva/payments/{payment - POST
product}

/svalperiodic - POST
payments/{payment - product}

Itpps GET

<USO TPPs>

Ver siléh:

OB

OB

OoP

Crea un recurso de
iniciacién de pago
accesible bajo el
{paymentld} con
todos los datos
relevantes para el
producto de pago
correspondiente. Este
es el primer paso en el
API para iniciar el
pago referido sin
necesidad de informar
la cuenta del
ordenante.

Crea un recurso de
iniciacion de pago
periodico accesible
bajo el {paymentid}
con todos los datos
relevantes para el
producto de pago
correspondiente. Este
es el primer paso en el
API para iniciar el
pago periodico referido
sin necesidad de
informar la cue nta del
ordenante.

Obtener el listado de
TPPs que hay en el
Hub.

20/09/2021
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Itpps/{tppld} GET OoP Obtener el detalle de
un TPP.

<USO TPPs> 20/09/2021
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6. DESCRIPCION DE SERVICIOS CORE
6.1 OAuth2 como pre -step
6.1.1 Flujo
En el escenario mostrado en la Figura 2: escenario de OAuth2 como pre -step se

representa Unicamente OAuth2 con su flujo "Authorization Code Grant" y la
implicacion de los actores.

pPsu TPP ASPSP

1. PSU realiza accion con TPP
gue requiere OAuth2

i " T2 RedrecconaOAuhz | cled ________ >
i i Logi i
R T LT ECEEEPTPEEEPPPPEE S >
+” 3. Redireccion a URL del TPP ¥
; ; 4. Peticién token b eE
: [ > ER
: : : g @
i i 5a. Respuesta token (NOK) i o a
| S S S S 4
i i 5b. Respuesta token (OK) i
i € l
| i Token i
Figura 2: escenario de OAuth2 como pre -step
A continuacion, se describen los puntos indicados en el flujo:

1. PSU realiza accién con TPP que requiere OAuth2

PSU ejecuta accion que requiere OAuth2.

2. Redireccion a OAuth2

El TPP detecta que el PSU que esta intentando realizar la accién no se ha logado

aun en el sistema y, por tanto, no dispone de un token de acceso valido para

consumir los recursos.

<USO TPPs> 20/09/2021
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En esta situacion, el TPP encamina al navegador del PSU para realizar una
redirecc i6n a la URL de autorizacion del servidor OAuth2 informando, entre otros
valores, el clientld tppy el redirect_uri del TPP al que se realizara la redireccion de
retorno ( callback ).

GET /authorize?response_type=code&client_id=PSDES - BDE 3DFD21

&state= asd &re direct_uri=https%3A%2F%2F tpp %2EExample %2Ecom%2Fch&coe ¢
hallenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw -
cMé&code_challenge_method=S256

HTTP/1.1

Host: hub.example.com/aspsp - name

Login

El PSU introduce sus credenciales, user/pass, en lapaginade login de su ASPSP.
3. Redireccion a URL del TPP

Una vez finalizado el  login de forma correcta, el ASPSP instruye al navegador del
PSU para que realice la redireccion de vuelta ( callback) a la URL informada la
redireccion inicial (punto 3 del flujo).

En esta redireccién de vuelta, el ASPSP, en caso de login correcto, informa  un
cédigo de autorizacién,  authCode, que sera utilizado en una peticién posterior para
solicitar el token de acceso al AS PSP.

HTTP/1.1 302 Found
Location:
https://hub.example.com/ cb?code=SpIxIOBeZQQYbYS6WxShIA&state=xyz

4 . Peticion token (TPP A ASPSP)

EI TPP realiza una peticion POST al servidor OAuth2 para obtener el token de acceso

gue le permitira consumir los servicios API expuestos.
Entre los posibles valores a enviar, el TPP informa su clientld y el authCode
devuelto en la redireccion (punto 3).
5. Respuesta token (ASPSP A TPP)
El ASPSP evalia los datos proporcionados en la peticion de token vy, si todo ha ido
correcto, genera un token de acceso ( token) que lo retornara en la respuesta.
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Nota : aquellos ASPSPs que requieran peticién de ejecucion de pago, podran
retornar también en este punto un token adicional ( authToken ) que sera utilizado
posteriormente para autorizar el pago.

HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store
Pragma: no - cache
{
"access_token ": "1zCsicMWpAA2YotnFZFEjr ",
"token_type ": "Bearer ",
"expires_in ": 3600,
"refresh_token ": " G5Qx2TIKWIAtGzv3JOKFOX "
}

6.1.2  Obtener autorizacion
6.1.2.1 Peticion

El TPP redirecciona al PSU para que rea lice una de las siguientes peticiones al Hub:

- Login mediante redirecciéon web
- Login mediante autenticacion biométrica por redirecciéon app -to-app

Endpoint para autenticacion web

GET
{aspsp}/authorize?response_type={response_type}&client_id={client_id}&scope
={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_chall
enge}&code_challenge_method={code_challenge_method}

Endpoint para autenticacion biometrica p or redirec ci6n app -to-app para
particulares

GET /{aspsp}/biometric/app -to-
app/personal/authorize?response_type={response_type}&client_id={client_id}&sc
ope={scope}&state={state}&redirect_uri={redirect_uri}&code_challenge={code_c

hallenge}&code_challenge_method={code_c hallenge_method}

Endpoint para autenticacién biometrica p or redireccion app -to -app para
empresas

GET /{aspsp}/biometric/app -to-
app/business/authorize?response_type={response_type}&client_id={client_id}&sc
ope={scope}&state={state}&redirect_uri={redirect_ur i}&code_challenge={code c

hallenge}&code_challenge_method={code_challenge_method}

<USO TPPs> 20/09/2021
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Path

Campo

Descripcion Tipo

Oblig.

Formato

provider

URL del ASPSP String
donde se publica el
servicio.

Query parameters

Campo

Descripcion Tipo

OB

Oblig.

Ej: aspsp.example.es

Formato

response_
type
client_id

scope

Ver siléh:

El valor debe ser String
establ ecido

forgani zat i (String
ero proporci

el certificado elDAS

formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun
ISO 3166

- Caracter "

- 2-8caracteres
para identificador
delNCA (A -Zen
mayusculas)

- Caracter" -"

- Identificador del
PSP

Este nimero de
registro sera el del
HUB o el del TPP
dependiendo de la
configuracién del
ASPSP.

Scope posibles: String

1 PIS
1 AIS
1 SVA

Puede indicarse mas
de uno separandolo

<USO TPPs>

OB

OB

OB

Ej:
response_type= code
1,7 01$

Ej: client_id=PSDES -
RDS-4000

~{1,64 1%

Ej:
scope=PI1S%20A1S%2
OSVA
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por un espacio
(9%620).

state Valor opaco String OB
generado por el TPP.
Usado para prevenir
at aqgues -gite r ¢
request f or ¢

XSRF.
redirect_u URL de vuelta al String OB
ri HUB donde se

informara el cédigo

de autorizacion
fcoded que ¢
utilizado

posteriormente para

la obtencién del

token de acceso.

code_chall Reto PKCE usado String OB
enge para prevenir

ataques de inyeccion

de cdédigo. Segun

RFC 7636.
code_chall Método para String OP
enge_met verificar el cédigo
hod gue puede ser

Aplaind o !
Preferido S256 (SHA

256)
second_cli Recibira el valor del String OP
ent_id clientld del HUB o

del TPP dependiendo
del valor que tome

el atributo clientld

en funcién de la
configurcién de la
ASPSP.

Indica si el TPP ha
usado el endpoint de
autenticacion

app_to_ap biométrica para
p_preferre recibir un deeplink String oP
d pararedireccibnapp -

to -app.

Posibles valores:

<USO TPPs>

Ver siléh:

~{1,64 1%
Ej: state= XYZ

~{1,250 }$
Ej:
redirect_uri=https%3A

%2F%2Fwww%2Ehub
%2E com%2Fcb

~"{1,128 }$

Ej:

code_challenge= E9Mel
hoa20wvFrEMTJguCHa

0eK1t8URWbuGJSstw -
cM

~{1,12 0}%

Ej:
code_challenge_metho
d=S256

~1,7 O}$

Ej:

second_client_id= PSD
ES-BDE-3DFD246

Ej:
app_to_app_preferred
= true
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1 personal
1 business

Header

No se especifican campos  adicionales.

Body

No viajan datos en el body de esta respuesta.

6.1.2.2 Respuesta OK

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da
como resultado de la redireccién iniciada por el

ASPSP desde el navegad or del PSU a

la URL de retorno proporcionada por el HUB.
Path
No se especifican campos adiccionales.
Query Parameters
Campo Descripcion Tipo Oblig. Formato
Location Contiene la URI String OB Ej: Location:
donde se realiza la https:// hub.example.e
redireccion al HUB. s/cb
code Cadigo de String OB [A-Za-z0-9]{32}
autorizacién de un Ej:
solo uso generado code =SpIxIOBeZQQYb
por el HUB. YS6WxSbIA

Recomendado un
tiempo de vida no
superior a 10
minutos.

<USO TPPs>
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state Valor opaco String
generado por el

HUB. Utilizado para
mantener el estado
entre peticion y
respuesta. EI ASPSP
lo incluird cuando
redirija el navegador
del PSU de vuelta al
HUB. Usado para
prevenir ataques

fi ¢ r esgtesequest
forgeryo.

Body

No viajan datos en el body de esta peticion.

6.1.2.3 Respuesta Error

oB ~{1,64 1%
Ej: state= XYZ

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como

resultado de la redireccién iniciada por el ASPSP desde el navegador del PSU a la URL
de retorno proporcionada por el HUB.
Path

No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato

Location Contiene la URI String OB Ej: Location:
donde se realiza la https:// hub.example.e
redireccion al HUB s/ch

error Cddigo que indica el String OB Ej:

error ocurrido.

<USO TPPs>

Ver siléh:

error=i nvalid_request
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state Valor generado por String OB ~{164 1%
el TPP. Utilizado Ej: state= XYZ
para mantener el
estado entre peticion
y respuesta. EI HUB
lo enviara de vuelta
en la respuesta.

Body

No viajan datos en el body de esta peticién.

6.1.2.4  Ejemplos

Ejemplo peticion

GET
https://hub.example.es/authorize?response _type=code&client id=PSDES -
RDS

4000&scope= PIS%20AIS%20SVA&state=xyz&redirect_uri= https%3A%2F%2Fwww%2E
hub%2Ecom%2Fcl&code challenge= E9Melhoa20OwvFrEM TJguCHaoeK1t8URWbuGJSstw
- cM&code_challenge_method=S256&second_client_id=PSDES - BDE 3DFD246

Ejemplo respuesta OK
HTTP/1.1 302 Found

Location:
https://hub.example.es/ch?code=SpIxIOBeZQQYhY S6WxSblA&state=xyz

Ejemplo respuesta NOK
HTTP/1.1 302 Found

Location: https://  hub.example.es /cb?error=access_denied&state=xyz

6.1.3 Obtener token de acceso

Este mensaje es enviado por el TPP al ASPSP para intercambiar el cédigo de
autorizacion obtenido en el paso previo y obtener un token de acceso vy token de
refresco .

<USO TPPs> 20/09/2021
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6.1.3.1 Peticion

Endpoint
POST {provider} /token

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde String OB Ej: hub .example.es
se publica el
servicio.
Request Parameters
Campo Descripcion Tipo Oblig. Formato
grant _typ Debe tomar el valor String OB Ej:
e de grant_type=authorizati
faut hor imatei on_code
client _id Aforgani zat i (String OB ~"{1,7 0O}%
ero proporci o
o Ej: client_id=PSDES -
el certificado e!DAS RDS- 4000
formado como:
- PSD
- 2 caracteres del
cédigo de pais de
la NCA segun
ISO 3166
- Carécter" -"
- 2-8caracteres
para identificador
delNCA (A -Zen
mayusculas)
- Carécter" -"
- ldentificador del
PSP
code Cadigo de String OB ~{164 1%
autorizacién .y
devuelto por el E}:
ASPSP en la peticion code= SpixlOBezQQY
anterior de solicitud bYS6WxShIA

de cddigo de
autorizacion

<USO TPPs>
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redirect_u
ri

code_verif
ier

Header

URL exacta del TPP
donde el servidor
OAuth2 redireccion6
al user agent para
esta transaccion
particular

String OB

Cadigo de
verificacion PKCE
usado para prevenir
ataques de inyeccién
de cédigo. Ba sado
en RFC 7636.

String OB

No se especifican campos adicionales.

Body

No viajan campos en el Body.

6.1.3.2

Respuesta OK

~{1,250 }$
Ej:
redirect_uri=https%3A

%2F%2Fwww%2Ehub
%2Ecom%2Fchb

Ej:
code_verifier=dBjftJeZ
4CVP-
mB92K27uhbUJU1plr_
wW1gFWFOEjXk

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da

como resultado de la peticién de obtener token de acceso enviada por el TPP al
ASPSP.
Body
Campo Descripcién Tipo Oblig. Formato
access _to | Token de acceso String OB ~{1.64 1%
ken emitido por el ASPSP Ej:
Zeuggicéi?(!) chol?a €que "access_token":" 2Yotn
"y FZFEjrlzCsicMWpAA"
peticion y
confirmado por el
PSU.
token _typ | Tipo del token String OB Ej:
e emitido. Tomara el "token _type":"Bearer"

Ver siléh:

val or fiBear ¢

<USO TPPs>
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expires i n | Tiempo de vida del Integer OoP Ej: "expires_in":300
token de acceso en
segudos.
refresh_t o | Token de refresco. String OP ~{1.64 1%
ken Puede ser utilizado Ej:
Eigg?éigiré? "refresh_token™" tGzv
. 3JOKFOXG5Qx2TIKWIA
acceso si ha "
caducado.
6.1.3.3 Respuesta Error
Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como
resultado de la peticién de token de acceso que realiza el TPP al HUB.
Body
Campo Descripcion Tipo Oblig. Formato
error Cddigo que indica el String OB Ej:
error ocurrido.  Ver "error":"invalid_r  eques
mas cadigos de t"
retorno en los
anexos.
6.1.3.4 Ejemplos

Ejemplo peticién
POST /token  HTTP/1.1
https://  aspsp.example.es

Content - Type: application/x

Host:

grant_type=authorization_code&client_

4000 &code=SpIxIOBeZQQYbYS6WxShlA&redirect_uri=

2Ecom%2Fcb&code_verifier=dBjftJeZ4CVP

Ejemplo respuesta OK
HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF

Cache- Control: no - store

<USO TPPs>

Ver siléh:

- www form - urlencoded

id=PSDES- RDS

- mB92K27uhbUJU1plr_wW1gFWFOEjXk

https%3A%2F%2Fwww%2Etpp%
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Pragma: no - cache

{
"access_t oken"™. "2YotnFZFEjrlzCsicMWpAA",
"token _type": "Bearer ",
"expires _in" 3600,
"refresh _t oken": "tGzv3JOkKFOXG5Qx2TIKWIA"
}

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store

Pragma: no - cache

{

"error ": invalid_r equest”
}
6.2 Renovacion de token

Este servicio se usa cuando el ASPSP informa que el accessToken est4 caducado.
Mediante esta peticibn podemos refrescar el accessToken enviando el refreshToken
asociado al accessToken caducado.

6.2.1 Flujo

Servicio mediante el cual se realiza la renovacién del token de acceso, ya sea el token
de acceso del TPP o el token de acceso del HUB, cuando este se encuentra caducado.

El siguiente escenario que se muestra en la Figura 3: Escenario renovacion token
acceso se dacuando el token de acceso se encuentra caducado y es necesario realizar
el proceso para activar de nuevo el token de acceso.

<USO TPPs> 20/09/2021
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TPP ASPSP

Peticion de removacion de Token

b

Iniclo Operaclon

2a Respuesta de Renovacion de Token (NOK)

Resultado

Figura 3: Escenario renovacion token acceso

A continuacién , se describe el proceso:

1. Peticiobn de Renovacion de Token (TPP A ASPSP)

El TPP realiza una peticion POST al servidor OAuth2 del ASPSP para refrescar el
token de acceso que le permitird consumir lo s servicios AP| expuestos.

El ASPSP para renovar el token de acceso que le permitird consumir los servicios
API expuestos de la entidad.

POST /token HTTP/1.1

Host: aspsp.example.com

Authorization: Basic czZCaGRSa3FOMzpnWDFmMQmFOM2JW
Content - Type: application/x - www form - urlencoded

grant_type= refresh_token &refresh_token= tGzv3JOKFOXG5Qx2TIKWIA

2.Respuesta de Renovacibnde T  oken (ASPSP A TPP)

El ASPSP evalla los datos proporcionados por el TPP en la peticion de renovacion
de token y, si todo ha ido correcto, respondera renovando el token.

<USO TPPs> 20/09/2021
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6.2.2  Peticion
End point
POST {provider} /token
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del ASPSP String OB Ej: aspsp.example.es
donde se publica el
servicio.
grant_t yp Debe tomar el valor String OB Ej:
e d e refiesh_token 0 grant_type=refresh_to
ken
client _id fforgani zat i ¢String OB ~{1,70 1%
ero proporci o
o Ej: client_id=PSDES -
el certificado e.IDAS RDS-4000
formado como:
- PSD
- 2 caracteres del
codigo de pais de
la NCA segun
ISO 3166
- Carécter" -"
- 2-8caracteres
para identificador
del NCA (A -Zen
mayusculas)
- Carécter" -"
- ldentificador del
PSP
refresh_t o | Token de refresco String OB ~{1,64 1%
ken para pod er obtener Ej:
22 d&::;(fds;Token no refresh_token=tGzv3J
) OKFOXG50Qx2TIKWIA
Header

Ver siléh:
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No se especifican datos adicionales.

Body

No se especifican datos adicionales.

6.2.3 Respuesta

Campo Descripcion Tipo Oblig. Formato
access t ok | Token de acceso String OB ~{1,64 1%
en emitido porel ASPSPy Ej:

unido al scope que se
solicitd en la peticion y
confirmado por el PSU

token_t ype | Tipo del token emitido. String OB
Tomara el valor
AfBearer 0.
expires_i n Tiempo de vida del Intege OP
token de acceso en r
segudos.
refresh _to | Token de refresco. String OP
ken Puede ser utilizado

para obtener un nuevo
token de acceso si ha
caducado.

6.2.4  Ejemplos

POST / token HTTP/1.1
Host:  https://
Content - Type: application/x

grant_type=r efresh_tokené&client_id=PSDES - RDS
4000 &refresh_token=tGzv3JOKFOXG5Qx2TIKWIA

hub.example.es

- www form - urlencoded

Ejemplo respuesta OK
HTTP/1.1 200 OK
Content - Type: application/json;charset=UTF -8

Cache- Control: no - store

<USO TPPs>

Ver siléh:

"access_token™" 83kdF
ZFEjr1zCsicMWBB "

Ej:
"token_t ype":"Bearer"

Ej: "expires_in":300

~{164 1%

Ej:

"refresh_token™" 28JD
3JOkFONM5Qx2TICCC "
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Pragma: no - cache

{
"access_t oken"™. "83kdFZFEjr1zCsicMW BB,
"token _type": "Bearer ",
"expires _in" 300,
"refresh_t oken": " 28JD3JOKFONMBQXx2TI CCC
}
6.3 PIS : Servicio de iniciacion de pago

6.3.1  Flujos de Iniciacién de Pago

El flujo de iniciacion de pago depende de la aproximacion SCA implementada por el
ASPSP.

Nota : los flujos no  siempre cubren todas las variaciones o complejidades de la
implementacion y son flujos de ejemplo.

6.3.1.1  Flujo SCA por redireccién: inicio implicito del proceso de
autorizacion

A continuacién, enla  Figura 4: Inicio de pago con OAuth2 como pre -step y flujo SCA
por redireccion , se representa la secuencia de peticiones/respuestas y redirecciones
que son necesarias en el flujo en el que se necesita autenticacion reforzada (SC A)

por redireccién  (no se aplica SCA sobre OAuth2).
Las caracteristicas de este flujo son:

1 TPP-Redirect - Preferred: true (preferencia del TPP de SCA por redireccién) o
no informado (el ASPSP decide por redireccion)

1 TPP-Explicit - Authorisation -Preferred: false - preferencia del TPP de iniciar el
proceso de autorizacion del pago de forma implicita

1 ElIPSU solo tiene un método SCA

<USO TPPs> 20/09/2021
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| | | 5
' ! ; 3
: : : 2
: : : =
; ; 5.SCA ; 2
i i 6. Peticion GET fv1.1/payments/{paymentidi/status ‘i
; i Token o =3
| ' ! 2
: : : )
! L 7. Respuesta Estado Pago ! =
| = | N
i{ & Confirmacién del pago é é
Figura 4: Inicio de pago con OAuth2 como pre -step y flujo SCA po r redireccion e
inicio del proceso de autorizacion implicita

OAuth2 (pre  -step)

El propésito principal de este flujo es autenticar al PSU para ganar acceso a los

servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido

tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido de la Figura 4: Inicio de pago

con OAuth2 como pre -step y flujo SCA po r redireccion y puede ser consultado en
el apartado 6.1 OAuth2 como pre -step.

Nota : este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

1. Peticion Inicio Pago (TPP A ASPSP)
ElI TPP envia una peticién POST de iniciar pago con token al ASPSP. Entre los datos
gue informa el TPP se encuentran:
1 Datos del TPP: identificador, nombr e, rol es,
<USO TPPs> 20/09/2021
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1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
i mporte, moneda, conceptoé

1 Datos para célculo de scoring de riesgo: IP, puerto, user -agent, idioma,
|l ocalizaci-n, cabeceras HTTPE

1 X-Request -ID: identificador de la operacién asignado por el TPP.

1 Token de acceso del TPP al Hub

1 TPP-Redirect -Preferred : true ( preferencia de flujo SCA por redireccién)
o no informado (el ASPSP decide SCA por redireccion)

1 TPP-Redirect -URI: URIderetorno del TPP tras redireccion a SCA.

1 TPP-Explicit -Authorisation - Preferred: false - preferencia del TPP de
iniciar la autorizaciéon de forma implicita

1 Otros datos

2. Respuesta Inicio Pago ( ASPSP A TPP)

El ASPSP, responde al TPP indicando que es necesaria autenticacién reforzada
(SCA), devolviendo:

1 transactionStatus : estado ISO 20022 del inicio de pago recibido.

1 paymentld : identificador del recurso generado que referencia a la
operacion de inicio de pago actual.

1 _links

0 scaRedire ct: enlace al endpoint del Hub donde tras recibir la
redireccion del TPP se vuelve a redireccionar al scaRedirect del
ASPSP. Esta URL puede anexar pardmetros de seguridad que
permitan mantener la sesién durante la redireccion.
https://hub.example.com/auth

o self : enlace al recurso de pago generado por el Hub para la petici 6n
de inicio de pago recibida del TPP.

0 status :enlace del Hub al que el TPP podra realizar una peticién de
consulta de estado del pago.

1 Otros datos

3. TPP genera state

EI TPP, tras recibir la respuesta de iniciar pago , genera un valor para  state (token
XSRF) que debera vincular a la sesion del navegador del PSU.

4. Redireccion a scaRedirect del Hub (TPP A ASPSP)

El TPP redirecciona al PSU al endpoint de autenticacion anexandole e | campo state
como query -param.

HTTP/1.1 302 Found

<USO TPPs> 20/09/2021
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Loca tion: https://hub.example.com/auth?state=qwerty

5. SCAentre PSU & A ASPSP

Durante este proceso de redireccion, el ASPSP podré:

1 Mostrar las comisiones al PSU si asi lo precisara
1 Mostrar interfaz ASPSP-PSU para SCA

8. Peticién Estado Pago (TPP A ASPSP)

El TPP enviara una peticibn  de estado de pago con  token para conocer el estado
del pago.

9. Respuesta Estado Pago ( ASPSP A TPP)

El ASPSP actualiza el estado dela  operacion y responde al TPP.

10. Confirmacién del pago

El TPP confirma el estado del pago al PSU.

6.3.1.2 Flujo SCA por redireccion: inicio explicito del proceso de
autorizacion

A continuacién, enla  Figura 5: Inicio de pago con OAuth2 como pre -step y flujo SCA
por redireccion e inicio del proceso de autorizacion explicita con/sin seleccion del
método SCA |, se representa la secuencia de peticiones/respuestas y redirecciones que

son necesarias en el flujo en el que se necesita autenticacion reforzada (SCA) por
redireccion (no se aplica SCA sobre OAuth2).

Las caracteristicas de este flujo son:

1 TPP-Redir ect - Preferred: true (preferencia del TPP de SCA por redireccién) o
no informado (el ASPSP decide SCA por redireccion)

1 TPP-Explicit - Authorisation -Preferred: true - preferencia del TPP de iniciar el
proceso de autorizacion del pago de forma explicita o, si s elecciona implicito
y el PSU tiene mas de un método SCA, el ASPSP cambia al proceso de
autorizacion explicita.

<USO TPPs> 20/09/2021
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T S . B PPP > -
g (Dvetalles en apartado "OAuth2 como pre-step) 3 “j;f
i PSU autenticado ©a
‘. ______________________________________________________
PSU inicia el pago -
r 1. POST ivi.1/payments (Token) .
2 Respuesta Inicio Pago Zg
P (paymentld, startAuthorisation, self, status) =
3. POST iv1.1/payments/{paymentld}/authorisation (Token) ‘.§
> S=
4_Respuesta Inicio autorizacion E é
{authorisationld, Redirect, status, con E @
> selectAuthenticationMethod, scaMethods) E
=L
£ 3 %]
5 i g
\E
@
6. Res @
7.TPPgenera,” = = = = 7 7 =
state  ~ - - - oo > 8
. _...i8302aSCAHUBconASPSP-RedrectURIstate | . ____._ . g
&
T B 9 '.SQ"E ........................ |
10. Peticion GET/v1.1/payments/{paymentid}/status =
> 11. Respuesta Estado Pago L;:;
12 Confirmacién del pago |
Figura 5: Inicio de pago con OAuth2 como pre -step y flujo SCA por redireccion e
inicio del proceso de autorizacion explicita con/sin seleccién del método SCA
OAuth2 (pre  -step)
El propésito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido
tras la aplicacion  de este protocolo.
<USO TPPs> 20/09/2021

Ver siléh: 45



PSD2 i Guia de implementacién APIs v1.1 para TPPs

Por simplicidad, el detalle de este flujo se ha omitido de la Figura 4: Inicio de pago
con OAuth2 como pre -step y flujo SCA po r redireccion y puede ser consultado en
el apartado 6.1 OAuth2 como pre -step.

Nota : este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

1. Peticion Inicio Pago (TPP A ASPSP)
El TPP envia una peticion POST de iniciar pago con token al ASPSP. Entre los datos
gue informa el TPP se encuentran:
1 Datos del TPP: identificador, nombre, roles,
1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
import e , moneda, conceptoé
1 Datos para calculo de scoring de riesgo: IP, puerto, user -agent, idioma,
|l ocalizaci-n, cabeceras HTTPE
1 X-Request -ID: identificador de la operacién asignado por el TPP.
1 Token deacceso al Hub
1 TPP-Redirect -Preferred : true - preferencia de flujo SCA por redireccion
1 TPP-Redirect -URI: URIderetorno del TPP tras redireccion a SCA.
1 TPP-Explicit -Authorisation - Preferred: true - preferencia del TPP de

iniciar la autorizacion de forma expli cita (flujo actual)
1 Otros datos

2. Respuesta Iniciar Pago ( ASPSP A TPP)

El Hub, tras recibir la respuesta del ASPSP , responde al TPP devolviendo:

1 transactionStatus : estado ISO 20022 con el estado de la transaccion

1 paymentld : identificador del recurso generado por el Hub que referencia
ala operacion de inicio de pago actual.

T _links

o self : enlace al recurso  que referencia al pago en el Hub
0 status :enlace del Hub al que el TPP podra realizar una peticién de
consulta de estado del pago.
o startAuthorisation: enlace del Hub al que el TPP podra rea lizar una
peticion POST para iniciar la autorizacion del pago de forma explicita.
1 Otros datos
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3. Peticidn Iniciar Autorizacién (TPP A ASPSP)

El TPP envia una peticion POST para iniciar la autorizacion explicita para iniciar el
pago con token al ASPSP. Entre los datos que informa el TPP se encuentran:

1 Datos del TPP: identificador, nombre, rol es
1 paymentld : identificador del pag o0 que se desea autorizar

1 X-Request -ID: identificador de la peticion asignado por el TPP.

1 Token de acceso del TPP

4. Respuesta Iniciar Autorizacion ( ASPSP A TPP)

El ASPSP, responde al TPP indicando:

Respuestal 1 Solo hay un método SCA disponible, se devuelve redireccion a SCA

1 scaStatus : estado en el que se encuentra el SCA.

1 authorisationld . identificador del sub  -recurso de autorizacion creado por
el Hub
1 _links
0 scaRedirect :enlace al servidor de autenticacion del Hub parainiciar

SCA mediante una redireccion (no se aplica SCA sobre OAuth2). Esta
URL puede anexar parametros de seguridad que permitan mantener
la sesidn durante la redireccién.
Ej: https://hub.example.com/auth

0 scaStatus :enlacedel Hub alqueel TPP podra realizar una peticion
de consulta de estado del SCA del sub -recurso de autorizacion
correspondiente.
Ej: https://hub.exa mple.com/vl. 1/payments/{payment -
product}/{paymentld}/authorisations/{authorisationld}

1 Otros datos

Respuesta?2 i Hay mas de un método SCA disponible, necesaria seleccién por parte
del PSU:

1 scaStatus : estado en el que se encuentra el SCA.

1 authorisationld . identificador del sub  -recurso de autorizacion creado por
el Hub

1 scaMethods : objetos de autenticacion que tiene el PSU disponibles.

T _links

o selectAuthenticationMethod : enlace del Hub al que el TPP podra
remitir el método SCA seleccionado po r el PSU.
Ej: https://hub.example.com/v1. 1/payments/{payment -

product}/{paymentld}/authorisations/{authorisationld}

0 scaStatus :enlacedel Hub alque el TPP podra realizar una peticion
de consulta de estado del SCA del sub -recurso de autorizacion
correspondiente.

<USO TPPs> 20/09/2021
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Ej: https://hub.example.com/v1. 1/payments/{payment -
product}/{paymentld}/authorisations/{authorisationid}

M Otros datos

Presentar métodos SCA (TPP A PSU)y seleccionar método (PSU A TPP)

El TPP, en caso de recibir la respuesta 2 del Hub (més de un método SCA), muestra
al PSU los métodos SCA que tiene disponibles para que sean seleccionados.

El PSU selecciona uno de los métodos que tiene disponibles.

5. Peticién Actualizar datos PSU (SCA Methods) (TPP A ASPSP)

El TPP envia una peticion PUT para actualizar el método SCA seleccionado por el
PSU con token al Hub. Entre los datos que informa el TPP se encuentran:

1 Datos del TPP: identificador, nombre, rol es,
9 authorisationld: identificador del sub  -recurso de autorizacién creado por
el Hub

1 X-Request -ID: identificador de la peticion asignado por el TPP.
Token de acceso del TPP al Hub
1 methodid: identificador del mét  odo SCA seleccionado por el PSU

=

6. Respuesta  actualizar datos PSU (ASPSP A TPP)

El ASPSP responde al TPP indicando:

I scaStatus : estado en el que se encuentra el SCA.
T _links
o scaRedirect :enlace al servidor de autenticacion del Hub para iniciar
SCA mediante una redireccion (no se aplica SCA sobre OAuth2). Esta
URL puede anexar parametros de seguridad que permitan mantener
la sesion durante la redireccién.
Ej: https://hub.example.com/auth
0 scaStatus : enlace del Hub al que el TPP podra realizar una peticion

de consulta de estado del SCA del sub -recurso de autorizacion
correspondiente.
Ej: https://hub.example.com/v1. 1/payments/{payment -

product}/{paymentld}/authorisations/{authorisationid}
9 Otros datos

7. TPP genera state
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El TPP, tras recibir la respuesta , genera un valor para  state (token XSRF) que
debera vincular a la sesion del navegador del PSU.

8. Redireccion a scaRedirect(TPP A ASPSP)

El TPP, tras recibir la respuesta de iniciar autorizacién (o de actualizar el método
SCA), redirecciona al PSU al endpoint de autenticacion del Hub y le anexa el state
como query -param

HTTP/1.1 302 Found
Loca tion: https://hub.example.com/auth?state=qwerty

SCA entre PSU & A ASPSP

Durante este proceso  de redireccion, el ASPSP podra m  ostrar interfaz ASPSP  -PSU
para SCA

9. Peticién Estado Pago (TPP A ASPSP)

El TPP enviara una peticion  de estado de pago con  token al ASPSP para conocer el
estado del pago.

10. Respuesta Estado Pago ( ASPSP A TPP)

El ASPSP actualiza el estado de la operacién y responde al TPP.

6.3.2 Inicio de pago

Mensaje enviado por el TPP  al ASPSP a través del Hub para crear un inicio de pago.

6.3.2.1  Peticion
End point
POST {provider} /Haspsp} /v1 .1l/payments /{payment -product}

Path

Campo Descripcién Tipo Oblig. Formato

<USO TPPs> 20/09/2021
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provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.
com
aspsp Nombre del ASPSP al que String | OB Ej:aspsp -
desea realizar la peticion. name
Lista de productos {provider
soportados: } Kaspsp}
1 sepa-credit -transfer s W1 .1lpay
) ) ments /se
i instant -sepa-credit - pa-credit -
transfer s transfer s/
i target -2-payments
1 cross-border -credit -
transfer s
Query parameters
No se espfecifican pardmetros adicionales para esta peticiédn.
Header
Campo Descripcién Tipo Oblig. Formato
Content -Type Valor: application/json String OB Content -Type:
application/json
X-Request -ID Identificador Unico  de la | String OB UuID
glpiz_[rj\gon asignado  por A0 -9a-fA-
' Fl{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -
0fd5 -43d2 -
946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZ FEjr1zC
SicMWpAA

Ver siléh:
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Consent -ID

PSU-ID

PSU-ID -Type

PSU -
Corporate -1D

PSU -
Corporate

Type

PSU-IP -
Address

TPP - Redirect
Preferred

Ver siléh:

-1D -

Este campo sera
ignorado por el ASPSP.
El soporte de sesiones
viene determinado por
el token de acceso.

Identificador que el PSU
utiliza para identificarse
en su ASPSP.

Puede ser informado
incluso si se esta

usando un token de
OAuthy, en tal caso, el
ASPSP podria
comprobar que el PSU -
IDy el token se
corresponden.

Tipo del PSU-ID.
Necesario en escenarios
donde el PSU tiene
varios PSU -1Ds como
posibilidades de acceso.

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU -Corporate -
ID necesario por el

ASPSP para identificar

su contenido.

Direccion IP de la
peticion HTPP entre el
PSUy el TPP.

Sino esta disponible, el
TPP debe usar la
direccion IP usada por

el TPP cuando envia
esta peticion.

Si es "true", el TPP ha
comunicado al HUB que
prefier e SCA por
redireccion.

<USO TPPs>

String

String

String

String

String

String

Boolean

oP

OoP

OoP

oP

OoP

OB

oP

~{1,36)%

Ej: Consent -ID:
7890 -asdf-4321

Ej: PSU -1D:
12345678W

Ej: PSU -ID -
Type: NIF

Ej: PSU -
Corporate -I1D:
user@cor porate
.com

Ej: PSU -
Corporate -ID -
Type: email

O -
91,310 -
91,310 -
91,350 -
9J{1,31$

Ej:
PSU-IP-

Address:
192.168.16.5

Ej: TPP -
Redirect -
Preferred: true

20/09/2021
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TPP -Redirect
URI

TPP -Nok -
Redirect

TPP - Explicit
Authorisation
- Preferred

Ver siléh:

-URI

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA
y el procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del

método SCA el egido por
el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION

URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de
las fases del SCA.

String

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

Si esta URI es

contenida, el TPP esta
solicitando redirigir el
flujode la transaccion a
esta direccidn en vez de
al TPP-Redirect -URI en
caso de un resultado
negativo del método de
SCA por redireccion.

String

Si es igual a true, el TPP
prefiere iniciar el

proceso de autorizacion
separadamente, por ej.
debido a la necesidad

de la autorizacion de un
conjunto de operaciones
simultdneamente.

<USO TPPs>

Boolean

COND

OoP

OoP

~{1,250}$

Ej: TPP -
Redirect -
URI":"https://  t

pp .example.es/
cb"

~{1,250}%

Ej: TPP -Nok -
Redirect -
URI":"https:// t

pp .example.es/
cb/nok"

Ej: TPP -Explicit -
Authorisation -
Preferred: false
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Si es false o el

parametro no es usado,
no hay preferencia del
TPP. El TPP asume una
autorizacion directa de

la transaccion en el
siguiente paso.

Nota : el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

TPP-Brand - Este campo podria ser String oP ~1, 70}$
Logging - usado por el TPP para N i i
Information informar al ASPSP B T'.DP Brand
Logging -
acerca de la marca o
I nformation:

(Brand) usada por el

TPP de cara al PSU. Esta
informacion puede ser
usada para mejorar la
comunicacion entre el
ASPSP y el PSU o el
ASPSP y el TPP.

Marca del TPP

TPP - Nota: Este campo sera String OoP
Rejection - ignorado en caso de
NoFunds - venir informado por el
Preferred TPP.
TPP - Nota: Este campo sera String OoP
Notification - ignorado en caso de
URI venir informado por el
TPP.
TPP - Nota: Este campo sera String OoP
Notification - ignorado en caso de
Content - venir informado por el
Preferred TPP.
Body
El contenido del Body es el definido en 8.16 SinglePayment siguiendo las condiciones

de la siguiente tabla.

Los campos marcad o0s como obligatorios (OB) y opcionales (OP) son soportados por
el ASPSP con ese tipo de condicion.

Los campos marcados como COND dependen de cada ASPSP.

<USO TPPs> 20/09/2021
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Campo SCT SCT INST Target 2 Cross
Border
CT
EndToEndldentification * NA NA NA NA
instructionldentification COND COND COND COND
debtorName COND COND COND COND
debtor Account OB OB OB OB
debtorld COND COND COND COND
ultimateDebtor COND COND COND COND
instructed  Amount OB OB OB OB
currencyOfTransfer COND COND COND COND
exchangeRatelnformation COND COND COND COND
creditorA ccount OB OB OB OB
creditorA gent oP oP oP OB/OP
creditorAgentName COND COND COND COND
creditorN ame OB OB OB OB
creditorld COND COND COND COND
creditorA  ddress OoP OP OoP OP
creditorNameAndAddress COND COND COND COND
ultimateCreditor COND COND COND COND
purposeCode COND COND COND COND
chargeBearer COND COND COND COND
serviceLevel COND COND COND COND
remittance | nformation Uns | OP OP OP OP
tructured
remittancelnformationUns COND COND COND COND
tructuredArray
remittancelnformationStr COND COND COND COND
uctured
remittancelnformationStr COND COND COND COND
ucturedArray
requestedExecutionDate n.a. n.a. n.a. n.a.
requestedExecutionTime n.a. n.a. n.a. n.a.

*NOTA: Si se quiere enviar el campo endToEndld se debera informar
tu red. En la guia de buenas précticas se facilita como enviar

remittancelnformationUnstruc
el campo endToEndld dentro de dicho

campo

<USO TPPs>
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6.3.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al String OB ~{1,512}$
recurso generado. Ej: Location:
Iv1 .1/payments /{p
ayment -
product}/{payment
-id}
X-Request - Identificador Unico de String OB UuiD
ID Iaof;;tler;l;::?n asignado A0 -9a-fA-F)8} -
P : [0-9a-fA-F]{4} -[0-
9a-fA-F|{4} -[0-9a-
fA-F]{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b17 2e7
ASPSP -SCA- | Valor devuelto si el String COND Ej: ASPSP -SCA-
Approach método SCA ha sido Approach:
fijado. Valores REDIRECT
posibles:
T EMBEDDED
1 DECOUPLED
1 REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.
ASPSP - No usado. Servicios de Boolea NA
Notification - | notificacién de estado n
Support del recurso no
soportados
ASPSP - No usado. Servicios de String NA
Notification - | notificacién de estado
Content del recurso no
soportados
Body
<USO TPPs>
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Campo Descripcién Tipo Oblig. Formato
transactionS Estado de la String OB ISO 20022
tatus transaccion. Valores Ei
definidos en anexos en " 3 .
94 Estados de transactionStatus
Iy "" RCVD"
transaccion
paymentid Identificador del String OB ~{1,36}$
recurso que referencia -
a la iniciacion de pago Ej: "paymentid™
' "1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7"
transactionF Comisiones asociadas Amount OoP Ej:
ees al pago. "transactionFees":
{ e}
transactionF Si es igual a "true", la Boolean OoP Ej:
eelndicator transaccion implicara "transactionFeelnd
una comision segun el icator": true
ASPSP o segun lo
acordado entre ASPSP
y PSU.
Si es igual a "false", la
transaccion no
implicara ninguna
comisién adicional
para el PSU.
currencyCon Podria ser usado por el Amount OP Ej:
versionFee ASPSP para "currencyConversi
transportar comisiones onFee": {é&]
por conversion
especifica de la
moneda asociada a la
transferencia de
crédito iniciada.
estimatedTo Importe el cual se Amount OP Ej:
talAmount estima que sera "estimatedTotalA
retirado de la cuenta mount": {é
del ordenante.
Nota: este importe
incluye comisiones.
estimatedint Importe estimado a Amount OP Ej:
erbankSettle ser transferido al "estimatedinterba
mentAmount beneficiario. nkSettlementAmo
unt ": {é}
<USO TPPs> 20/09/2021

Ver siléh:

56



PSD2 i Guia de implementacién APIs v1.1 para TPPs

Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.

scaMethods

Si este dato es
contenido ta mbién se
informara el link
"startAuthorisationWit
hAuthenticationMethod
Sel ectiono.

Esto métodos deberan
ser presentados al
PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

NO SOPORTADO EN
ESTA VERSION.
SOLO EMBEBIDO

chosenScaM
ethod

_links Lista de hipervinculos

para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

1 scaRedirect: en
caso de SCA por
redireccion. Link
donde el
navegador
debe ser
redireccionado por
el TPP.

I startAuthorisation:
en caso de que un
inicio explicito de
la autorizacion de
la transaccion sea
necesario (no hay
seleccion del
método SCA)

i startAuthorisation
WithAuthentication

del PSU

<USO TPPs>

Ver siléh:

List<Aut COND
henticati
onObject

>

Authenti COND
cationOb

ject

Links OB

Ej: "scaMethods":

[ €]

Ej
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psuMessage

tppMessages

Ver siléh:

Mensaje para el TPP

MethodSelection:
link al end -point de
autorizacion donde
el sub -recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el
método SCA. Este
enlace es
contenido bajo las
mismas
condiciones que el
campo

"scaM ethods"
self: link al recurso
creado por esta
peticion.

status: link para
recuperar el estado
de la transaccion.
scaStatus: link
para consultar el
estado SCA
correspondiente al
sub -recurso de
autorizacién. Este
link es solo
contenido si un
sub -recurso de
autorizacion ha
sido creado.

Texto a mostrar al String OoP
PSU.

List<Tpp oP
Message
>

<USO TPPs>

~{1,5 00}$

Ej: "psuMessage":
"Informacién para
pPSU"

Ej:
"tppMessages":
[ é]
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6.3.2.3 Ejemplos

Ejemplo pet icion para SCA  por redireccion

POST https://lwww.hub.com/aspsp - name/vl1.1/payments/sepa - credit -
transfers

Content - Encoding:  gzip

Content - Type: application/json

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST
PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862
TPP- Redirect - Preferred: true
TPP- Redirect - URI: https://www.tpp.com/cb
TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructed Amount”:  {
"currency ": "EUR,
"amount": "153 . 50"
2
"debtor Account™: {
"iban": "ES111111111111222222221111 "
3
"creditorAccount": {
"iban": "ES2222222222222222222222"

2

"creditorName": "Nombre123",

<USO TPPs> 20/09/2021
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"remittancelnformationUnstructured": "Informacioén adicional"

Ejemplo respuesta en caso de SCA por redirecciéon con un sub -recurso de
autorizacion creado implicitamente

HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: Iv1 .1 /payments/sepa - credit - transfers/123 - gwe- 456

Content - Type: application/json

{
"transaction Status™: "RCVD,
"paymentld": "123 - gqwe- 456",
" _links™ {
"scaRedirect " {
"href"; " https:// hub .example.es/authorize "
h
"self": {
"href"; "Ivl .1 / payments/sepa - credit -transfers [/123-
gwe- 456",
"status " {
"href": "Ivl .1 / payments/sepa - credit - transfers/123 -
gwe- 456/status "
2
"scaStatus " {
"href": "Ivl .1 / payments/sepa - credit - transfers/123 -
gwe- 456/authorisations/123auth456 "
}
}
}
Ejemplo peticién para SCA desacoplado
POST https://hub.example.es/asp - name/vl.1/payments/sepa - credit -
transfers

Content - Encoding:  gzip

Content - Type: application/json

<USO TPPs> 20/09/2021
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X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST
PSU Device -ID: f8b3feda - 6fe3 -11e8-adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347;54.649862
TPP- Redirect - Preferred: false
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructed Amount":  {
"currency ": "EUR,
"amount": "153 . 50"
2
"debtor Account™:  {
"iban™: "ES11111111111111212121211111 "
2
"creditorAccount”: {
"iban": "ES2222222222222222222222"
2
"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacién adicional”

Ejemplo respuesta en caso de SCA por flujo desacoplado con un sub
de autorizacion creado implicitamente

HTTP/1.1 201 Created

X- Request - 1D: 10391c7e - ad88- 49ec - a2ad - 00aacb1f6541
ASPSR SCA- Approach: DECOUPLED

Date : Sun, 26 Sep 2017 15:02:43 GMT

<USO TPPs>

Ver siléh:

rv:54.0)

-recurso
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Location: Iv1 .1 /payments/sepa - credit - transfers/123 - qwe- 456

Content - Type: application/json

{
“"transaction Status™: "RCVD,
"paymentld": "123 - qwe- 456",
" _links": {
"self": {
"href"; "Ivl .1 /payments [/ sepa- credit - transfers/123 -
gwe- 456"
3
"status " {
"href"; "Ivl .1 /payments / sepa- credit - transfers/123 -
gwe- 456/status "
|3
"scaStatus " {
"href": "Ivl .1 / payments/sepa - credit - transfers/123 -
gwe- 456/authorisations/123auth456 "

}
2

"psuMessage": "Por favor, use su aplicacion del Banco XXX para
autorizar el pago"

}
6.3.3 Inicio de o6Ordenes permanentes para  pagos
recurrentes/periodicos
Mensaje enviado por el TPP al ASPSP para crear un inicio de pago

recurrente/periédico.

La funcionalidad de inicios de pagos recurrentes es cubierta por la especificacion de
Berlin Group como la iniciacién de una orden especifica permanente.

Un TPP puede enviar un inicio de pago rec urrente donde se proporciona la fecha de
inicio, frecuencia y, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible,
siguiendo |l a fAorden permanented como fue enviada p
acciones adicionales por parte del TPP.

<USO TPPs> 20/09/2021

Ver siléh: 62


https://www.aspsp.com/v1/payments/sepa-credit-transfers/123-qwe-456

PSD2 i Guia de implementacién APIs v1.1 para TPPs

En este contexto, este pago es considerado un pago periddico para diferenciar el
pago de otros tipos de pagos recurrentes donde terceras partes estan iniciando la
misma cantidad de dinero.

Nota : para las 6rdenes permanen

SCA con Dynamic linking. No se permiten exenciones.

Reglas campo dayOfExecution

tes de inicios de pago, el ASPSP siempre pedira

S

e

Afday Of Executi

| o ¢

hace

1 Pagos diarios no es necesario el campo
es el fistartDat ed sehacael gpgototdasiosdiae a h 2,
I Pagossemanales si fidayOf Executiond es requerido,
de Ol=lunes a 0O07=domingo. Si réagdemidoGsE B cut i on o0 n
fistartDatedo como d2a de |l a semana en que
jueves, el pago se realizaria todos los jueves)
i Pagos quincenales : aplica misma regla que pagos semanales
i Pagos mensuales o superiores: los valores posibles va n de 01 a 31.

Utilizando 31 como ultimo dia del mes

6.3.3.1  Peticion
End point
POST {provider} /Haspsp} /vl .1/periodic -payments/{payment -product}
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej: hub .example.es
publica el servicio.
aspsp Nombre del ASPSP al que String | OB Ej:aspsp -name
desea realizar la peticion.
payment - | Producto de pago a usar String | OB Ej:
product Lista de productos {provider} /Haspsp -

Ver s ilé&h

soportados:

1 sepa-credit -transfers

1 instant -sepa-credit -
transfers

1 target -2-payments

9 cross-border -credit -
transfers

<USO TPPs>

name) /vl .1/periodic -
payment s/sepa -
credit -transfers /
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Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en 8.16 SinglePayment mas los definidos a

continuacion:

Campo Descripcién Tipo Oblig. Formato

startDate El primer dia aplicable String OB ISODate
g;:ll?ecé‘hc:é‘sdss‘je Ej: "startDate":"2018 -
. 12-20"
primer pago

execution Valores soportados: String OoP Ej:

Rule . "executionRule":"follo
1 following e
wing

1 preceding

Define el
comportamiento
cuando las fechas del
pago recurrente caen
en fin de semana o
festivo. Entonces el
pago se ejecuta el dia
laboral anterior o
posterior.

El ASPSP puede
rechazar la peticion
debido al valor
comunicado si las
reglas de la Banca
Onlin e no soportan
esta regla de
ejecucion.

endDate El Gltimo dia aplicable String OP ISODate

de ejecucion. Ej: "endDate":"2019 -
Si no viene se trata de 01-20"

una orden permanente

sin fin.

<USO TPPs> 20/09/2021
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frequency

dayOfExec
ution

La frecuencia del pago String
recurrente resultante

de esta orden

permanente.

Valores permitidos:

1 Daily

1 Weekly

1 EveryTwoWeeks

1 Monthly

1 EveryTwoMonths

1 Quarterly

1 SemiAnnual

1 Annual

"31" es Ultimo. String

Sigue la expresion
regular \d{1,2}

La fecha se refiere a la
zona horaria del
ASPSP.

Solo si soportado en
Banca Online del
ASPSP.

Los campos marcados como obligatorios (OB) y opc
por el ASPSP con ese tipo de condicion.

OB

COND

EventFrequency7Co
de de ISO 20022

Ej:
"frequency™:" Monthly"

\d{1,2}
Ej:
"dayOfExecution":"01"

ionales (OP) deben ser soportados

Los campos marcados como COND dependen de cada ASPSP.

Campo SCT SCT INST Target 2 Cross

Border

CT
EndToEndldentification * NA NA NA NA
instructionldentification COND COND COND COND
debtorName COND COND COND COND
debtor Account OB OB OB OB
debtorld COND COND COND COND
ultimateDebtor COND COND COND COND
instructed  Amount OB OB OB OB
currencyOfTransfer COND COND COND COND

<USO TPPs>

Ver siléh:
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exchangeRatelnformation COND COND COND COND
creditorA  ccount OB OB OB OB
creditorA gent oP oP oP OB/OP
creditorAgentName COND COND COND COND
creditorN ame OB OB OB OB
creditorld COND COND COND COND
creditorA  ddress OoP OP OoP OP
creditorNameAndAddress COND COND COND COND
ultimateCreditor COND COND COND COND
purposeCode COND COND COND COND
chargeBearer COND COND COND COND
servicelLevel COND COND COND COND
remittance | nformation Uns | OP OP OP OP
tructured
remittancelnformationUns COND COND COND COND
tructuredArray
remittancelnformationStr COND COND COND COND
uctured
remittancelnformationStr COND COND COND COND
ucturedArray
requestedExecutionDate n.a. n.a. n.a. n.a.
requestedExecutionTime n.a. n.a. n.a. n.a.
*NOTA: Si se quiere enviar el campo endToEndld se debera informar dentro del campo del body
remittancelnformationUnstruc tur ed . En la guia de buenas practicas se facilita como enviar
el campo endToEndld dentro de dicho campo

6.3.3.2 Respuesta
HTTP Code

201 siel recurso has ido creado

Header

Los mismos que los definidos en el apartado

Body

Los mismos que los definidos en el apartado

<USO TPPs>

Ver siléh:

6.3.2.2

6.3.2.2
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6.3.3.3 Ejemplos

Ejemplo peticion para SCA por redi reccion
POST https://hub.example.es/{aspsp - name}/v1.1/periodic

- payments/sepa -

credit - transfers

Content - Encoding: gzip
Content - Type: application/json
X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address: 192.168.8.16
TPP- Redirect - Preferred: true
TPP- Redirect - URI: https://  tpp .example.es /cb
TPP- Nok- Redirect - URI: https://  tpp .example.es /cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructed Amount™:  {
"“currency ": "EUR,
"amount": "153.50"
2
"creditorAccount”: {
"iban": "ES2222222222222222222222"

|3

"creditorName": "Nombre123",
"remittancelnformationUnstructured":"Informacién adicional",
"startDate": "2018 -03- 01",

"executionRule": " preceeding ",
"frequency": " Monthly"
"dayOfExecution"; "01"

6.3.4  Obtener estado del pago

Este mensaje es enviado por el TPP al HUB para solicitar inform
el que se encuentra la iniciacion de pago que solicité el TPP.

<USO TPPs>

Ver siléh:

acion del estado en
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6.3.4.1  Peticion
Endpoint
GET {provider}

product} /{payment Id} /status

HKaspsp} /v1 .1/{payment -service} /[{payment -

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .com
aspsp Nombre del ASPSP al String | OB Ej: aspsp-
que desea realizar la name
peticion.
payment -service Posibles valores son: String | OB Ej:
{provider} /{a
T payments spsp} /vl .1/pa
1 bulk -payments yments
1 periodic -payments
payment -product Producto de pago a String | OB Ej: _
usar. Lista de productos {provider} Ha
soportados: spsp}/vl .1/pa
) L yments /sepa-
1 §epa credit transf.ers credit -
1 instant -sepa-credit - transfers /
transfers
I target -2-payments
9 cross-border -credit -
transfers
paymentl d Identificador del recurso String | OB ~"{1, 36}%
pago. qwer -5678
Enviado previamente
como respuesta a un
mensaje de iniciacion de
pago del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
<USO TPPs> 20/09/2021
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Campo Descripcion Tipo

Oblig. Formato

X-Request -ID Identificador Unico de la String
peticion asignado por el
TPP.

Authorization Bearer Token. Obtenido String
en una autenticacion
previa sobre OAuth2.

Accept Formato soportado de la String
respuesta. Valores
soportados:

9 application/json

Body

No se especifican datos adicionales.

6.3.4.2 Respuesta

OB uuID

N0 -9a-fA-F[{8} -[O-
9a-fA-F){4} -[0-9a-
fA-F]{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$

Ej:

X-Request -ID:
1b3ab8e8 -0fd5 -

43d2 -946e -
d75958b172e7

OB Ej:

Authorization: Bearer
2YotnFZFEjr1zCsicM
WpAA

OoP ~{1,50}$

Ej: Accept:
application/json

Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB uuID
° ugl?gé:e 2 N0 -9a-fA-FJ{8} -[0-9a-fA-
gsi nado por F{4} -[0-9a-fA-F){4} -[O-
el '?’PP P 9a-fA-F){4} -[0-9a-fA-
' FI{12}$
Ej:

<USO TPPs>

Ver siléh:

X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
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Body
Campo Descripcion Tipo Oblig. Formato
transaction S | Estado de la transaccion String OB 1SO20022
tatus de pago. Ej:
Valores definidosen 9.4 "transaction Statu
Estados de transaccion s":" ACCP"
fundsAvailab Este dato es contenido si Boolean | COND Ej:
le es soportado por el " ;
ASPSP. si una fundsAvailable":
, - true
confirmacioén de fondos
ha sido realizada y si el
itransactionSt
alguno de los siguientes:
1 ATCT
1 ACwC
1 ACCP
psuMessage Texto a mostrar al PSU . String oP ~{1, 500}$
Ej:
"psuMessage":"|
nformacién para
pPSuU"
tppMessage s | Mensaje para el TPP . List<Tp | OP Ej:
pMessa "tppMessage s"[
ge> é]
6.3.4.3 Ejemplos
Ejemplo peticion
GET https://www.hub.com/aspsp - name/vl.1/payments/sepa - credit -
transfer/123asdf456/status
Accept: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address: 192.1 68.8 .16
PSU IP - Port: 443
PSU Accept: application/json
PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip
PSU Accept - Language:es -ES
<USO TPPs> 20/09/2021
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PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplor espuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{
“"transaction Status™: " ACCP,
"fundsAvailable": true
}
6.3.5 Recuperar informacién del inicio de pago
Este mensaje es enviado por el TPP através del HUB al ASPSP parala obtencién de

la informacién de  un inicio de pago .

6.3.5.1 Peticion

End point

GET {provider} /aspsp} /vl .1/{payment -service} /{payment -
product} /{payment Id}

Path

Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:

publica el servicio. www. hub.com
aspsp Nombre del ASPSP al String | OB Ej: aspsp -

que desea realizar la name

peticion.

<USO TPPs> 20/09/2021
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payment -service Posibles valores son:

1 payments
1 bulk -payments

1 periodic -payments

payment -product Producto de pago a

usar. Lista de productos

soportados:

1 sepa-credit -transfers
i instant -sepa-credit -

transfers

 target -2-payments
9 cross-border -credit -

transfers

paymentl d
que referencia a la
iniciacion de pago.

Enviado previamente
como respuesta a un

mensaje de iniciacion de

pago del TPP a | HUB.

Query parameters

No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado

Body

No se especifican campos adicionales.

6.3.5.2 Respuesta

Header

Los mismos que los definidos en el apartado

Body
Los campos a devolver son los de la peticion de

1 6.3.2 Iniciode pago

<USO TPPs>

Ver siléh:

Identificador del recurso

String

String

String

6.3.4.1

6.3.4.2

OB

OB

OB

inicio de pago original:

Ej:

{provider} Ha
spsp} /vl .1/pa
yments

Ej:

{provider} Ha
spsp}vl .1l/pa
yments /sepa-
credit -
transfers /

~{1,36)%

Ej: 1234 -
qwer -5678
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1 Error! Reference source not found. Inicio de pago futuro
1 Error! Reference source not found. Error! Reference source not found.
1 6.3.3 Inicio de 6rdenes permanentes para pagos recurrentes/periédicos

Mas los siguientes

Nota 1 : el debtorName debe incluirse incluso aunque no haya sido enviado por el
TPP. De esta forma el ASPSP podra devolver el nombre del PSU al PISP debido a
necesidades regulatorias.

Nota 2 : de acuerdo con el item 40 de [EBA-OPZ2], el recurso de pago debe contener
el debtorAccount después de que el pago haya sido iniciado correctamente, incluso
aunque n o haya sido enviado por el TPP.

Campo Descripcién Tipo Oblig. Formato
transac tio Estado de la String OB ISO 20022
n Status transaccion. Valores Ei
definidos en anexos. o :
Cédiao corto transaction Status":
9 - "ACCP"
debtorNa Nombre del PSU. En String OP ~"1,70 1$

me caso de que no sea
proporcionado por el
TPP, el ASPSP puede
devolverlo por
necesidades
regulatorias.

Ej: "debtorName™:
"Paul Simpson "

psuMessa Texto enviado al TPP a String OoP ~{1, 500}%
ge través del HUB para

ser mostrado al PSU. Ej: "psuMessage"

"Informacién para

pPSU"
tppMessag Mensaje para el TPP List<Tp OoP Ej: "tppMessage™: [ é]
es enviado a través del pMessa
HUB. ge>

6.3.5.3 Ejemplos

Ejemplo peticién
GET https://lwww.hub.com/aspsp - name/vl.1/payments/sepa - credit -

transfers/123 - asdf - 456
Accept: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae01bbebc
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Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{
"instructed Amount”:  {
"currency ": "EUR,
"amount": "153 . 50"
2
"debtor Account™:  {
"iban": "ES111111111111113222222121"
2
"debtorName": "Paul Simpson",
"creditorAccount”: {
"iban": "ES2222222222222222222222"
3
“"creditorName": "Nombre123",
"remittancelnformationUnstructured"”: "Informacién adicional",

"transaction Status": " ACCP
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6.3.6  Cancelar inicio de pago

Esta peticion es enviada por el TPP al ASPSP a través del Hub y permite iniciar la
cancelacién de un pago. Dependiendo del servicio de pago, el producto de pago y la
implementacién del ASPSP, esta peticién podriar ser suficiente par a cancelar el pago
0 podria ser necesario una autorizacion.

6.3.6.1 Peticion

Endpoint

DELETE {provider} /aspsp} /vl .1/{payment -service}/{payment -
product} /{ paymentl d}

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del ASPSP String OB Ej: www. hub.com
donde se publica el
servicio.
aspsp Nombre del ASPSP String OB Ej: aspsp -name
al que desea realizar
la peticion.
payment - | posibles valores son: | String OB B
service 1 payments Eﬁ;owder}/vl .1/payme
1 Dbulk -payments
1 periodic -
payments
paymentl d | Identificador del String OB ~"{1,36 1%

recurso que
referencia a la
iniciacion de pago.

Ej:123 -gwe -456

Enviado
previamente como
respuesta a un
mensaje de
iniciacion de pago
del HUB al ASPSP.

Query parameters

No se especi fican campos adicionales.

<USO TPPs> 20/09/2021

Ver siléh: 75



PSD2 i Guia de implementacién APIs v1.1 para TPPs

Header
Campo Descripcion Tipo Oblig. Formato
X-Request -ID Identificador Unico de la String OB UuID
peticion asignado por el AT . Om L fA 0.
PP, [0 -9a-fA-F|{8} -[O
9a-fA-F|{4} -[0-9a-
fA-F{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicM
WpAA
TPP -Redirect - | Sies "true", el TPP ha Boolea OoP Ej: TPP -Redirect -
Preferred comunicado al HUB que n Preferred: true

Ver siléh:

prefiere SCA por
redireccion.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA
y el procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del

método SCA elegido por
el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION
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TPP - Redirect
URI

TPP -Nok -
Redirect

TPP - Explicit
Authorisation
- Preferred

-URI

URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de
las fases del SCA.

String

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccién a
esta direccién en vez de
al TPP-Redirect -URI en
caso de un resultado
negativo del método de
SCA por redireccion.

String

Si es igual a true, el TPP Boolea
prefiere iniciar el n
proceso de autorizacion
separadamente, por €j.

debido a la necesidad

de la autorizacién de un

conjunto de operaciones
simultaneamente.

Si es false o el
parametro no es usado,
no hay preferencia del
TPP. EI TPP asume una
autorizacion directa de
la transaccion en el
siguiente paso.

Nota : el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

COND

OP

OoP

A {1,250}%

Ej: TPP -Redirect -
URI":"https://tpp.exa
mple.es/cb"

A {1,250}$

Ej: TPP-Nok-
Redirect -
URI™:"https://tpp.exa
mple.es/cb/nok™

Ej: TPP -Explicit -
Aut horisation -
Preferred: false

Body

No se especifican datos adicionales.
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6.3.6.2 Respuesta

HTTP Code

204 si el comando DELETE es suficiente para cancelar el pago.

202 si el comando DELETE no es suficiente y se neceista la autorizacion por parte del

PSU.

Header

Los mismos que los definidos en el apartado

Body

Campo Descripcion

6.3.4.2

Tipo Oblig.

Formato

transactio Estado de la

nStatus transaccion. Valores
definidos en anexos
en

9.4 Estados de
transaccion

scaMethod Este elemento es

S contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWit
hAuthenticationMetho
dSel ectiono.

Esto métodos deberan
ser prese ntados al
PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

chosenSca NO SOPORTADO EN
Method ESTA VERSION

<USO TPPs>
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_links Lista de hipervinculos Links COND | Ej: " _links™":
para ser reconocidos
por el TPP. Dependen
de la decisién que
tome el ASPSP
dinamicamente al
evaluar la operacion.
Tipos soportados en
esta respuesta.

9 startAuthorisation:
en caso de que un
inicio explicito de
la autorizaciéon de
la transaccién sea
necesario (no hay
seleccion del
método SCA)

9 startAuthorisation
WithAuthentication
MethodSelection:
link al end - point
de autorizacion
donde el sub -
recurso de
autorizacion tiene
gue ser generado
mientras se
selecciona el
método SCA. Este
enlace es
contenido bajo las
mismas
condiciones que el
campo
"scaMethods"

psuMessa Texto enviado al TPP a String OoP ~{1, 500}%
ge través del HUB para

ser mostrado al PSU. EJ: "psuMessage”:

"Informacién para

psuU”
tppMessag Mensaje para el TPP List<Tp OoP Ej: "tppMessce
es enviado a través del pMessa
HUB. ge>
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6.3.6.3 Ejemplos

Ejemplo peticion

DELETE https://www.hub.com/aspsp - name/vl1.1/payments/sepa

- credit

transfers/123 - gwe- 456

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozi lla/5.0 (Windows NT 10.0; WOW®64;

Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.tpp.com/cb

TPP- Nok- Redirect - URI: https://lwww.tpp.com/cb/nok

TPP- Explicit - Authorisation - Preferre  d: false

Content - Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

rv:54.0)

Ejemplo respuesta donde no es necesaria una autorizacion de la cancelacion

por el PSU

HTTP/1.1 20 4 No Content

X- Request - ID: Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:47 GMT

Ejemplo respuesta donde si es necesaria una autorizacion
cancelacion por el PSU

HTTP/1.120 2 Ok
X- Request - ID: 0Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:47 GMT

<USO TPPs>
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{
“transaction Status™: "ACTC,
" links": {
"scaRedirect": {
"href": "https://api.hub.com/authorize"
3
"self ":{
"href"; " Iv1.1 / payments/sepa - credit - transfers/123 -
gwe- 456"
h
"status " {
"href"; " /v1.1 /| payments/sepa -credit -transfers/123 -
gwe- 456/status "
2
"scaStatus " {
"href": " Iv1.1 [ payments/sepa - credit - transfers/123 -
gwe- 456/cancellation - authorisations/qwer - 234/status "
}
}
}
Ejemplo respuesta donde si es necesaria una autorizacién explicita de la

cancelacioén por el PSU

HTTP/1.120 2 Ok

X- Request - ID: 0Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:47 GMT

{
“"transaction Status™: "ACTC,
" links": {
"self "{
"href": " Iv1.1 /[ payments/sepa - credit - transfers/123 -
gwe- 456"
}1
"status " {
"href": " /v1.1 /[ payments/sepa - credit - transfers/123 -
gwe- 456/status "
}1
" startAuthorisation " {
<USO TPPs> 20/09/2021
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6.4

"href": " /v1.1 /[ payments/sepa - credit - transfers/123 -
gwe- 456/cancellation - authorisations "
}
AIS : Servicio para establecer consentimiento de

informacidn sobre cuentas

6.4.1 Caracteristicas de los consentimientos

6.4.1.1

Modelo

Modelo de consentimiento

Descripcion

Consentimiento
detallado

Consentimiento global
(Global consent)

Solicitar  consentimiento sobre cuentas indicadas

Crear un consentimiento, que el ASPSP debe almacenar,
solicitando acceso a las cuentas indicadas y con el acceso
solicitado.

Las cuentas para las que se soliciten consentimiento para
acceso a fibalances 0y/o it r a n s a csé asume gue

(Detailed consent)

Solicitar  consentimiento sobre listado de cuentas
disponibles
Esta funcionalidad solo sirve para solicitar consentimiento al

Si ya existia un consentimiento, dicho consentimiento expirara
y entrara en vigor el nuevo cuando sea autorizado por el PSU.

también

tendr 8n el tipo de acceso fiaccoun

listado de cuentas disponibles del PSU. No da consentimiento

para iac c ounbalandes 0yio At ransacti ons?o
En esta solicitud no se indican las cuentas sobre las que se
quiereacceso. Se indica que se solicita
di sponi blesd indicando en el acce
ffavail abl e AcavalableAcaountsWithBalance 0 con
val or fiall Account so.

Se trata de un consentimiento de un solo uso para obtener el
listado de cuen tas disponibles. No dara el detalle de las
cuentas.

<USO TPPs>
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Solic itar consentimiento para obtener acceso a todas las
cuentas para todos los servicios AIS de PSD2

Solicita acceso para todas las cuentas disponibles del PSU
sobre todos los servicios AIS de PSD2.

Las cuentas no vienen indicadas por el TPP.

En esta solicitud no se indican las cuentas sobre las que se

quiereacceso. Se indica que se solicita
PSD20 indicando en el acceso el a
ffal |l Account so.

El TPP, através del HUB, puede recuperar dicha informacion
gestionada entre ASPSP y PSU  realizando una solicitud de
recuperar informacién del consentimiento.

Solicitar  consentimiento sin indicar cuent as
Solicitar consentimiento para acc
y/ o Atransactionso sin indicar | a
ffaccountsd, fAbalancesd y fitransac
blanco.

Para seleccionar las cuentas que se va a proporcionar acceso

debe ser obtenido de forma bilateral entre ASPSP y PSU a
través de la interfaz del ASPSP en el flujo redirect de OAuth.

banco

(Bank offered consent)

El ASPSP en el proceso de redireccion le mostrara al PSU sus
cuentas para que elija sobre cuales quiere dar consentimiento
al TPP.

El TPP, a través del HUB, puede recuperar dicha informacion
gestionada entre ASPSP y PSU  realizando una solicitud de
recuperar informacién del consentimiento.

Consentimiento ofrecido por el

6.4.1.2 Recurrencia en el acceso

Consentimientos recurrentes

Si  ya  existe un consentimiento previo  con acceso recurrente
(recurringIndicator=true) y se envia una nueva peticion de consentimiento con
acceso recurrente, tan pronto el nuevo consentimiento sea aceptado por el PSU, el
consentimiento anterior expirara y el valido serd el nuevo consentimiento solicitado.

Un consentimiento con acceso recurrente puede tener una o varias cuentas con
distintos tipos de acceso (faccountso, fibalanceso,

Nota : dar acceso fibalancesodo y/ o Atransactionsd otor
flaccountsd a dichas cuentas
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Consentimientos no recurrenes

Una peticidn de consentimiento para un acceso no recurrente (de un solo uso y con
recurringlndicator=false) sera tratado como un nuevo consentimiento (nuevo
consentld) sin afectar a consentimientos previos existentes.

6.4.1.3 Devolucion del nombre del titular de la cuenta

Esta especificacién se basa en uno de los modelos de consentimiento descritos en
NextGenPSD2 XS2A Framework v1.3. 8. En concreto, para esta especificacion se
sigue el siguiente  modelo :

1 EI ASPSP liberara el nombre del titular de la cuenta, en este caso, el nombre
del PSU conectado, sin adoptar la extensién del modelo de consentimiento
definido en el estandar.

1 En cualquier caso, la decision final de devolver el nombre del PSU a través del
API dependera de si esta devolviendo actualmente a través de los canales
online del ASPSP.

6.4.1.4 Listado de 6rdenes permanentes

Obtener el listado de 6r denes permanentes de una cuenta determinada. La
informacion es devuelta como las transacciones utilizando el est ado de anotacion
"bookingStatus" con el valor "information”.

6.4.1.5 Informacion de estado de los consentimientos

El estado del recurso d e consentimiento va cambiando durante el proceso de
establecer consentimiento. El atributo definido para el estado del consentimiento es
definido como "consentStatus”.

Los Unicos estado s soportados en la fase inicial para el consentStatus son "received",
"rejected" y "valid".

Despues de una autorizacién correcta por un PSU, el recurso de consentimiento
podria cambiar su estado durante su ciclo de vida. Los siguientes cédigos se s oportan
durantel la fase del ciclo de vida del consentimiento:

1 "expired": el consentimiento ha expirado (por ejemplo, después de 90 dias)
1 "revokedByPsu": el consentimiento ha sido revocado por el PSU
1 “terminatedByTpp": el TPP ha terminado el consentimiento
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El TPP puede recuperar este estado en la peticion GET de recuperar estado del
consentimiento.

Nota : el estado "expired" también aplica a los consentimientos de un solo uso, una
vez que han sido usados o han caducado.

Nota : el estado "terminatedByTpp" tamb ién aplica cuando un consentimiento
recurrente ha sido finalizado por el TPP al establecer este un nuevo consentimiento
recurrente.

Adicionalmente, el TPP puede recuperar el estado SCA para el establecimiento del
consentimiento con la peticion GET de estad 0 SCA correspondiente.

6.4.2  Flujos de consentimiento de informacién de cuentas

6.4.2.1  Flujo SCA por redireccion: inicio implicito del proceso de
autorizacion

A continuacién, enla  Figura 6: Flujo SCA por redireccion: inicio implicito del proceso
de autorizacién , se representa la secuencia de peticiones/respuestas y redirecciones
que son necesarias en el flujo en el que es necesaria autenticacion reforzada (SCA)
por redireccién  (no se aplica SCA's obre OAuth2).

Las caracteristicas de este flujo son:

0 TPP-Redirect -Preferred: true - preferencia del TPP de SCA por redireccién

0 TPP-Explicit -Authorisation -Preferred: false - preferencia del TPP de iniciar el
proceso de autorizacion asociado al consentimient o de forma implicita

0 EIPSU solo tiene un método SCA
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Figura 6: Flujo SCA por redireccion: inicio implicito del proceso de autorizacion

OAuth2 (pre

- step)

El proposito principal de este flujo es autenticar al PSU para ganar
servicios expuestos por su ASPSP mediante el uso de un token de acceso obtenido

tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido de la
redireccion: inicio implicito del proceso de autorizacion

el apartado 6.1 OAuth2 como pre -step.

Ver siléh:
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Nota : este paso es opcional. Solo aplica si no se dispone de token de acceso valido.

PSU da su consentimiento al TPP

El PSU da su consentimiento al TPP para que a cceda a sus cuentas

1. Peticion Consentimiento (TPP A ASPSP)

El TPP envia una peticion POST de consentimiento de informacién de cuenta con
token al ASPSP. Entre los datos que informa el TPP se encuentran:

1 Datos del TPP: identificador, nombre, rol es,
1 Datos del consentimiento . lista de IBAN y/o PAN y tipos de acceso a los
que el PSU ha dado su consentimiento, recurrencia, validez, frecuencia de
acceso diari aée

X-Request -ID: identificador de la operacién as ignado por el TPP.

Token de acceso del TPP

TPP -Redirect -Preferred : true - preferencia de flujo SCA por redireccién
TPP -Redirect -URI: URIderetorno del TPP tras redireccion a SCA.
TPP - Explicit - Authorisation - Preferred: false - preferencia del TPP de
iniciar la autorizacién de forma implicita (flujo actual)

1 Otros datos

=A =4 =4 -4 -4

2. Respuesta Consentimiento ( ASPSP A TPP)

El ASPSP responde al TPPindicando que es necesaria autenticacion reforzada (SCA)

mediante una redireccién al endpoint de autenticacion del Hub , devolviendo:
1 consentStatus : estado del recurso de consentimiento.

1 consentld :identificador generado por el Hub que referencia al recurso de
consentimiento.
1 _links
o0 scaRedirect : enlace al endpoint del Hub donde tras recibir la
redirec cién del TPP se vuelve a redireccionar al scaRedirect del
ASPSP. Esta URL puede anexar parametros de seguridad que
permitan mantener la sesién durante la redireccion.
Ej: https://hub.example.com/auth
o self : enlace al recurso  generado por el Hub para la petici 6n de
solicitud de consentimiento recibida del TPP.
0 status :enlace del Hub al que el TPP podra realizar una peticiéon de
consulta de estado del  consentimiento
1 Otros datos

3. TPP genera state
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EI TPP, tras recibirla respuestade establecer consentimiento , generaun valor para
state (token XSRF) que debera vincular a la sesién del navegador del PSU.

4 . Redireccion a scaRedirect (TPP A ASPSP)

El TPP redirecciona al PSU al endpoint de autenticacion anexandole el campo state
como query -param.

HTTP/1.1 302 Found
Loca tion: https://hub.example.com/auth?state=qwerty

SCAentre PSU & A ASPSP

Durante este proceso de redireccion, el ASPSP podra:
1 Mostrar interffaz ASPSP-PSU para SCA

Nota : si la peticion de consentimiento no lleva indicada las cuentas a las que se
quiere pedir consentimiento, durante el proceso de SCA se le mostrara al PSU sus

cuentas para que este seleccione que cuentas y tipos de a cceso quiere otorgar al
TPP.

5. Peticién Estado Consentimiento (TPP A ASPSP)

El TPP enviard una peticion  de estado de consentimiento con token al ASPSP para

conocer el estado del mismo.

6. Respuesta Estado Consentimiento ( ASPSP A TPP)

El ASPSP actualiza el estado del consentimiento y responde al TPP.

7 . Peticion Recuperar Consentimiento (TPP A ASPSP)

En el caso de que la peticidon de consentimiento haya viajado sin indicar las cuentas

adar accesoy la seleccién de dichas cuentas las haya realizado el PSU en la interfaz
del ASPSP mostrada durante el redirect del flujo SCA, el TPP deberara realizar una
peticiébn de recuperar informacion del consentimiento solicitado para conocer las
cuentas que el PSU ha autorizado

El TPP enviarduna peticié n al Hub de recuperar consentimiento con el identificador
del consentimiento proporcionado por el Hub en la respuesta de peticion de
consentimiento y con token de acceso valido.

El HUB realizara una peticién de recuperar consentimiento con el identificador del
consentimiento proporcionado por el ASPSP en la respuesta de peticion de
consentimiento y con token de acceso al ASPSP y, tras obtener respuesta del

ASPSP, retransmitira el consentimiento al TPP.
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8. Respuesta Recuperar Consentimiento ( ASPSP A TPP)

El ASPSP envia al TPP el consentimiento que solicité junto a las cuentas y los tipos
de acceso otorgados al mismo.

6.4.2.2  Flujo SCA por redireccion inicio explicito del proceso de
autorizacion

Similara 6.3.1.2 Flujo SCA por redireccién: inicio explicito del proceso de autorizacién

6.4.3 Consentimiento de informacién sobre cuentas de pago

Con este servicio un TPP, a través del Hub, puede informar un consentimiento de
informacion de cuentas de pago que va a acceder del PSU. Esta solicitud puede ser
sobre unas cuentas indicadas o no.

Por esto, la solicitud de consentimiento tiene estas variantes:

1 Establecer consentimiento de informacién de cuentas sobre cuentas indicadas
1 Establecer consentimiento de informacion de cuentas para obtener listado de
todas las cuentas disponibles

1 Establecer consentimiento de informacion de cuentas sin i ndicar cuentas
1 Establecer consentimiento de informacion de cuentas para obtener acceso a
todas |l as cuentas para todos |l os tipos

fibal ancesd y/ o fitransactionso

Nota: cada informacion de consentimiento generard un nuevo rec urso, es decir, un
nuevo consentld.

6.4.3.1 Peticion

End point
POST {provider} /Haspsp} /vl .1l/consents

Path

Campo Descripcion Tipo Oblig. Formato

provider URL del HUB donde se String | OB Ej: www.hub. com
publica el servicio.

aspsp Nombre del ASPSP al String | OB Ej: aspsp -name
que desea realizar la
peticion.

<USO TPPs> 20/09/2021
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Query parameters

No se especifican campos adicionales.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador Unico de String | OB uuID
ID Iaocr)p;?[?;:;)n asignado A0 -9a-fA-FI{8} -[0-
P ' 9a-fA-FJ{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Authorizatio Bearer Token. String | OB Ej:
n gtﬁteer?'[liggcﬁgnu;]?evia Authorization: Bearer
sobre OAUth2. 2YotnFZFEjr1zCsicMW
pAA
PSU-IP - Direccién IP de la String | OB NO -9K{1,3}[0 -
Address peticion HTPP entre el 9{1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -9{1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
PSU-ID Identificador que el String | OP Ej: PSU -1D:
PSU utiliza para 12345678W
identificarse en su
ASPSP.
Puede ser informado
incluso si se esta
usando un token de
OAuth y, en tal caso,
el ASPSP podria
comprobar que el
PSU-ID y el token se
corresponden.
<USO TPPs> 20/09/2021
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PSU-ID -
Ty pe

PSU -
Corporate
ID

PSU -
Corporate
ID -Type

TPP -
Redirect -
Preferred

TPP -
Redirect -
URI

Ver siléh:

Tipo del PSU-ID.
Necesario en
escenarios donde el
PSU tiene varios PSU -
IDs como

posibilidades de

acceso.

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU -
Corporate -1D
necesario por el
ASPSP para identificar
su contenido.

Si es "true", el TPP ha
comunicado al HUB
que prefiere SCA por
redireccion.

Si es "false", el TPP
ha comunicado al
HUB que prefiere no
ser redireccionado
para SCAY el
procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP
elegird el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

URI del TPP donde el
flujo de la transaccion
debe ser redirigido
después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo
de cabecera.

<USO TPPs>

String

String

String

Boole
an

String

OoP

OoP

OoP

OoP

COND

Ej: PSU -ID - Type: NIF

Ej: PSU -Corporate -ID:
user@-corporate.com

Ej: PSU -Corporate -ID -
Type: email

Ej: TPP -Redirect -
Preferred: true

~{1,250}%

Ej: TPP -Redirect -
URI":"https://  tpp .exa
mple.es/cb"
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TPP -Nok -
Redirect -
URI

TPP -
Explicit -

Authorisatio
n-Preferred

Ver siléh:

En el futuro, este
campo podria cambiar
a obligatorio.

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion
a esta direccién en
vez de al TPP -
Redirect -URI en caso
de un resultado
negativo del método
de SCA por
redireccion.

Si es igual a true, el
TPP prefiere iniciar el
proceso de
autorizacion
separadamente, por
ej. debido a la
necesidad de la
autorizacion de un
conjunto de
operaciones
simultaneamente.

Si es false o el
parametro no es
usado, no hay
preferencia del TPP.
El TPP asume una
autorizacion directa
de la transaccién en
el siguiente paso.

Nota : el ASPSP
podria no tenerlo en
cuenta sinolo
soporta.

<USO TPPs>

String

Boole
an

OoP

OP

~{12,50}$
Ej: TPP -Nok - Redirect -
URI""https://  tpp .exa

mple.es/cb/nok"

Ej: TPP - Explicit -
Authorisation -
Preferred: false
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TPP-Brand - Este campo podria ser String | OP ~{1, 70}$
Logglng. - gsado por el TPP para Ej: TPP -Brand -
Information informar al ASPSP . .
acerca de la marca Logging -Information:
Marca del T PP
(Brand) usada por el
TPP de cara al PSU.
Esta informacién
puede ser usada para
mejorar la
comunicacion entre el
ASPSP y el PSU o el
ASPSP y el TPP.
TPP - Nota: Este campo String | OP
Rejection - serd ignorado en caso
NoFunds - de venir informado
Preferred por el TPP.
TPP - Nota: Este campo String | OP
Notification - | seraignorado en caso
URI de venir informado
por el TPP.
TPP - Nota: Este campo String | OP
Notification - | serdignorado en caso
Content - de venir informado
Preferred por el TPP.
Body
Campo Descripcion Tipo Oblig. Formato
access Accesos solicitados a Account OB Ej : "acces
los servicios. Solo los Access
subatributos con tags
"accounts", "balances"
y "transactions" son
aceptados.
Adicionalmente, el
ASPSP puede soportar
los subatributos
"availableAccounts",
"availableAccountsWith
Balance " o "allPsd2"
con valor "a llAccounts".
recurringln Valores posibles: Boolean OB Ej:
dicator "recurringlndicator
"‘true
<USO TPPs> 20/09/2021

Ver siléh:

93



PSD2 i Guia de implementacién APIs v1.1 para TPPs

validUntil

frequencyPe
rDay

combinedSe
rvicelndicat
or

6.4.3.2

HTTP Code

201 si el recurso ha s

Header

Campo

9 true: acceso
recurrente a la
cuenta.

1 false: un solo
acceso.

Fecha hasta la que el
consentimiento solicita
acceso.

Para crear el
consentimiento con el
méximo tiempo  de
acceso posible se debe
usar el valor: 9999 -12-
31

Cuando se recupere el
consentimiento, la
fecha maxima posible
vendra ajustada.

Indica la frecuencia de
acceso a la cuenta por
dia.

lsiesdeunsolo wuso.
El soporte de sesiones

viene determinado  por
el token de acceso.

El valor de este campo
serd ignorado por el
ASPSP.

Respuesta

ido creado

Descripcion

String

Integer

Boolean

Tipo

OB

OB

OB

Oblig.

ISO Date
Ej:
"validUntil":"
05-17"

2018 -

Ej:
"frequencyPerDay
14

Ej:
"combinedServicel
ndicator ": false

Formato

Location

Ver siléh:

Contiene el hyperlink
al recurso generado

<USO TPPs>

String

OB

Max512Text
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Ej: Location:
/vl .1/consents /{ cons
ent ld}
X-Request - Identificador Unico de String OB uuID
ID Iaofztla?;g)n asignado A0 -9a-fA-FI{8} -[0-
P ' 9a-fA-FJ{4} -[0-9a-
fA-F[{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -ID:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b17 2e7
ASPSP -SCA- | Valor devuelto si el String COND Ej: ASPSP - SCA-
Approach método SCA ha sido Approach: REDIRECT
fijado. Valores
posibles:
1 EMBEDDED
1 DECOUPLED
1 REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.
ASPSP - No usado. Servicios Boolea NA
Notification - | de notificacion de n
Support estado del recurso no
soportados
ASPSP - No usado. Servicios String NA
Notification - | de notificacion de
Content estado del recurso no
soportados
Body
Campo Descripcion Tipo Oblig. Formato
consentSta Estado de autenticacion String OB Ej:
tus del consentimiento.  Ver "consentStatus":
valores definidosen 9.5 "received "
Estados de
consentimiento
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consentld

scaMethods

chosenSca
Method

_links

Ver siléh:

Identi ficador del recurso
gue referencia al
consentimiento . Debe
ser contenido si se
generé un
consentimiento.

Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre
diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWith
AuthenticationMethodSe
|l ectiono.

Esto métodos deberan
ser prese ntados al PSU.

Nota: Solo si ASPSP
soporta seleccioén del
método SCA

NO SOPORTADO EN
ESTA VERSION

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

1 scaRedirect: en caso
de SCA por
redireccion. Link
donde el navegador
del PSU debe ser
redireccionado por el
TPP.

9 startAuthorisation:
en caso de que un
inicio explicito de la
autorizacién de la
transaccion sea
necesario (no hay

<USO TPPs>

String OB

List<Au
thentic
ationO
bject>

COND

Authen
tication
Object

Links OB

COND

~{1,36}$

Ej:

"consentld ":" 123 -
QWE-456"

Ej: "scaMethods":
[ é]

20/09/2021

96



PSD2 i Guia de implementacién APIs v1.1 para TPPs

psuMessag
e

tppMessage
S

Ver siléh:

seleccién del método
SCA)
startAuthorisationWi
thAuthenticationMet
hodSelection: link al
end -point de
autorizaciéon donde
el sub -recurso de
autorizacion tiene
gue ser generado
mientras se
selecciona el método
SCA. Este enlace es
contenido bajo las
mismas condiciones
gue el campo
"scaMet hods"

self: link al recurso
creado por esta
peticién.

status: link para
recuperar el estado
de la transaccién.
scaStatus: link para
consultar el estado
SCA correspondiente
al sub -recurso de
autorizacion. Este

link es solo
contenido siunsub -
recurso de
autorizacion ha sido
creado.
Texto a mostrar al PSU. String OoP
Mensaje para el TPP. List<Tp | OP
pMessa
ge>
<USO TPPs>

A{1, 500}$

Ej: "psuMessage":
"Informacién para
pPsSuU"

Ej:
"tppMessages":
[ é]
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6.4.3.3 Ejemplos

Ejemplo peticion consentimiento sobre cuentas indicadas con SCA por
redireccion
POST https://www.hub.com/aspsp - name/vl.1/consents

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.tpp.com/cb

TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"access": {
"balances": [
{
"iban": "ES11111111111111111212221"
}l
{
"iban™: "ES2222222222222222222222",
"currency": "USD"
}l
{
"iban™: "ES3333333333333333333333"
}

1,

“"transactions": [

<USO TPPs> 20/09/2021
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{
"iban"; "ES11111111111211112111112"
}
]
3
"recurringl ndicator"; true,
"validU ntil": "2018 -05-17",

"frequencyPerD ay": 4

Ejemplo peticién consentimiento sobre listado de cuentas disponibles con
SCA por redireccion

POST https://lwww.hub.com/aspsp - name/vl.1/consents

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.tpp.com/cb

TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"access":

" availableAccounts "allAccounts"

2

"recurringl ndicator": false
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"validU ntil": "2018 -05-17",

"frequencyPerD ay™ 1
}
Ejemplo peticion consentimiento s in indicar cuentas con SCA desacoplado
POST https://www.hub.com/aspsp - name/vl.1/consents

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

TPP- Redirect - Preferred: false

Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"access": {
"balances " [] ,
"transactions": []
2
"recurringl ndicator": true ,
"validu ntil": "2018 - 05- 17",
"frequencyPerD ay": 4
}
Ejemplo respuesta en caso de SCA por redireccion con un sub

autorizacion generado implicitamente
HTTP/1.1 201 Created

<USO TPPs>
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X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: REDIRECT
Date : Su n, 26 Sep 2017 15:02:43 GMT

Location:

/vl .1 [consents/123 - asdf - 456

Content - Type: application/json

{
"consentStatus  ":  "received ",
“consentld": "123 - asdf - 456",
" _links™ {
"scaRedirect ":{
"href": " https://hub.example.es/authorize "
2
"self": {
"href": "iv1 .1/ consents /123- asdf - 456",
h
"status " {
"href": "iv1 .1/ consents/ 123- asdf - 456/status "
2
"scaStatus " {
"href": "Ivl .1 / consents/
456 /authorisations/123auth456 "
}
}
}
Ejemplo respuesta en caso de SCA desacoplado

HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: DECOUPLED

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location:

/vl .1 /consents/123 - asdf - 456

Content - Type: application/json

{
"consentStatus ": "received ",
"consentld": "123 - asdf - 456",
<USO TPPs>
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2

_links™":

{
"self": {
"href": "Ivl .1/ consents /123- asdf - 456",
"status " {
"href": "Ivl .1/ consents/ 123- asdf - 456/status "

"psuMessage": "Por favor, use su aplicacién del Banco XXX para
autorizar el consentimiento"

}

6.4.4

Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimi ento
iniciada previamente.

6.4.4.1 Peticion

End point

GET {provider}

Haspsp} /v1 .1/consents/{consent -id}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. www. hub .com
aspsp Nombre del ASPSP al que | String OB Ej: aspsp -name
desea realizar la peticion.
consent Id Identificador del recurso String OB ~"{1,36 1%

Query parameters

gue referencia al
consentimiento.

Enviado previamente
como respuesta a un
mensaje de solicitud de
consentimiento del TPP al
HUB.

No se especifican campos adicionales.

Ver siléh:
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Ej: 123 -qwerty -
456
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Header

Campo Descripcion Tipo Oblig. Formato

X-Request -I1D Identificador Unico de la String OB uuID
peticiébn asignado por el A0 -9a-fA-

TPP. FI{8} -[0 -9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -

43d2 -946e -
d75958b172e7

Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion

previa sobre OAuth2. Authorization:

Bearer
2YotnFZ FEjr1zCsi
CMWpAA

Body

No viajan datos adicionales.

6.4.4.2 Respuesta
HTTP Code

200 si la peticién ha ido bien.

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de solicitud
del estado del consentimiento.

Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB uuID
ID Unico dela

peticion

asignado por

el TPP.
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NO -9a-fA-FJ{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-FJ{4} -[0-
9a-fA-FJ{4} -[0-9a-fA-
F{12)$

Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -

d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
consentStatus Estado de String OB Ej:
autenticacion del "consentStatus":
consentimiento.  Ver "valid "
valores definidos en
9.5 Estados de
consentimiento
psuMessage Texto a mostrar al String OP {15 00}$
PSU N
Ej:
"psuMessage":"|
nformacién para
pPSuU"
topMessage s Mensaje para el TPP List<Tp | OP Ej:
pMessa ",tppMessage s"[
ge> é]

6.4.4.3

Ejemplo peticion

Ejemplo s

GET https://lwww.hub.com/aspsp - name/vl1.1/consents/ 123asdf456/ status
Accept: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address: 192.1 68.8 .16
PSU IP - Port: 443
PSU Accept: application/json
PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip
PSU Accept - Language:es -ES
<USO TPPs> 20/09/2021
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PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{

" consentStatus " valid"

6.4.5 Recuperar informacién del consentimiento
6.4.5.1  Peticion

Este mensaje es enviado por el TPP al HUB como peticion para recuperar la
informacioén de un consentimiento previamente creado.

End point
GET {provider} /aspsp} /vl .1/consents/{consent Id}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -
desea realizar la peticion. name
consent 1d Identificador del recurso que String | OB ~"{1,36 }
referencia al $
consentimiento. Ej: 7890 -
asdf-4321
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Enviado previamente como
respuesta aun mensaje de
solicitud de consentimiento
del TPP al HUB.

Query parameters

No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado 6.4.4.1

Body

No viajan datos adicionales.

6.4.5.2 Respuesta
HTTP Code

200 si la peticién ha ido bien.

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de recuperar
informacion del conse  ntimiento.

Header
Los mismos que los definidos en el apartado 6.4.4.2
Body
Campo Descripcién Tipo Oblig. Formato
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access

recurringind
icator

validUntil

frequencyPe
rDay

lastActionDa
te

Ver siléh:

Accesos solicitados a
los servicios. Solo los
subatributos con tags
"accounts", "balances"
y "transactions" son
aceptados.
Adicionalmente el
ASPSP puede soportar
los subatributos
"availableAccounts”,
"availableAccountsWit
hBalance " o "allPsd2"
con valor "allAccounts”

Valores posibles:

9 true: acceso
recurrente a la
cuenta.

I false: un solo
acceso.

Fecha hasta la que el
consentimiento solicita
acceso.

Para crear el
consentimiento con el
maximo tiempo de
acceso posible se debe
usar el valor: 9999 -
12-31

Cuando se recup ere el
consentimiento, la
fecha maxima posible
vendra ajustada.

Indica la frecuencia de
acceso a la cuenta por
dia.

1 si es de un solo
acceso.

Fecha de la ultima
modificacién realizada
sobre el
consentimiento.

<USO TPPs>

Accoun | OB
tAcces

S

Boolea | OB
n

String OB
Integer | OB
String OB

Ej: "access": { é}

Ej:
"recurringlndicator":
true

ISODate

Ej: "validUntil":
"2018 -05-17"

Ej:
"frequencyPerDay "4

ISODate

Ej:
"lastActionDate":"20
18-01-01"
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consentStat Estado de String OB Ej:

us autenticacion del "consentStatus ™" vali
consentimiento . d"
Valores definidos en
anexos.

_links Tipos de enlaces Links OP Ej: "_links"

recomendados para
esta respuesta:

1 account
Dependiendo de la

naturaleza del
consentimiento.

psu Message Texto a mostrar al PSU String oP ~{1, 500}%$
Ej:
"psuMessage":"Infor
macién para PSU"

tpp Message s | Mensaje para el TPP List<T OoP Ej:
ppMes "tppMessage s" : [ é]
sage>

6.4.5.3  Ejemplos

Ejemplo peticién
GET https://www.hub.com/aspsp -name/vl.1/ consents/ 7890 - asdf - 4321/

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET
PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 : 54.649862
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Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo respuesta sobre consentimiento con cuentas indicadas
HTTP/1.1 200 Ok

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{
"access": {
"balances": [
{
"iban™: "ES11111121111121111211111"
h
{
"iban": "ES2222222222222222222222",
"currency": "USD"
h
{
"iban™: "ES3333333333333333333333"
}
1
"transactions": [
{
"iban"; "ES1111111111121111211111"
}
]
2
"recurringl ndicator": true ,
"validU ntil": "2018 - 05- 17",
"frequencyPerD ay": 4,
"lastActionDate": "2018 -01-17",
"consentStatus”: "valid"
}
Ejemplo respuesta sobre consentimiento global availableAccounts

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae01bbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json
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{
"access": {
"availableAccounts": "allAccounts"
}1
"recurringl ndicator"; true
"validU ntil"; "2018 - 05- 17",
"frequencyPerD ay": 4,
"lastActionDate": "2018 -01-17",
"consentStatus ": "vald "
}
6.4.6 Eliminar consentimiento
6.4.6.1 Peticion

Esta peticién puede ser enviada por un TPP al HUB para solicitar la
consentimiento previamente creado.

End point

DELETE {provider} /aspsp} /vl .1/consents/{consent Id}

eliminacion de un

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -
desea realizar la peticion. name
consent 1Id Identificador del recurso que String | OB N{1,36 }
referencia al $
consentimiento. Ej: 7890 -
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP al HUB.
Query parameters
No se especifican campos adicionales.
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Header

Los mismos que los definidos en el apartado 6.4.4.1

Body

No viajan datos adic ionales.

6.4.6.2 Respuesta
HTTP Code

204 si la peticién ha ido bien.

Este mensaje es enviado por el HUB al TPP como respuesta a la solicitud de eliminar
el consentimiento.

Header

Los mismos que los definidos en el apartado 6.4.4.2

Body

No se especifican campos adicionales.

6.4.6.3 Ejemplos

Ejemplo peticién
DELETE https://www.hub.com/aspsp -name/vl.l/co nsents/7890 - asdf - 4321

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: DELETE
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PSU Device -1D: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 : 54.649862
Date: Sun, 26 Sep 201 7 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1204 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

6.5 AIS: Servicio de lectura de datos de cuentas
6.5.1 Lectura de listado de cue ntas
Este servicio permite obtener un listado de cuentas del PSU, incluyendo los balances

de las cuentas si ha sido requerido y el consentimiento dispone del mismo.

Esta peticion es utilizada tanto para el listado de cuentas disponibles como para el
listad o de detalles de cuentas. Dependiendo del consentimiento utilizado en la
peticion.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:
Tipo de Descripcién
acceso
availableAcco Este tipo de acceso esta asociado a consentimientos de un solo
unts uso.
Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:

9 Listado de todas las cuentas disponibles del PSU.

No se podréa obtener:
1 Balances de las cuentas (salvo que el ASPSP lo soporte)
9 Links a los endpoint de balances o transacciones

availableAcco Este tipo de acceso  esta asociado a consentimientos de un solo
untsWithBala uso.
nce
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account

balances

transactions

allPsd2

6.5.1.1 Peticion

Endpoint

Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra

obtener:
9 Listado de todas las cuentas disponibles del PSU.

1 Balances de las cuentas  (salvo que el ASPSP lo soporte)

No se podra obtener:
1 Links a los endpoint de balances o transacciones

Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento con tipo

de acceso tMmapoadurn ser |is

tadas.

Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento con el

tipo de acceso fibal ancesbo
podran ser obtenidos si el ASPSP lo soporta.

podr &n

Si el consentimiento tiene cuentas con este tipo de acceso,

dichas cuentas podran ser listadas con el tipo de aceso

ffaccount 0. Este tipo de acceso no

fibal anceso.

Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento podran

ser listadas y sus balances podran ser obtenidos.
Nota: allPsd2 otorga los tres tipos de acceso.

GET {provider} /{aspsp} /vl .1/accounts { query -parameters }

Path
Campo Descripcién Tipo Oblig. Formato
el servicio www.hub.c
om
aspsp Nombre dgl ASPSP .al- que String | OB Ej: aspsp -
desea realizar la peticién. name
Query parameters
Campo Descripcion Tipo Oblig. Formato
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with Balance Si esta incluido, esta  funcién Boole | OP Ej: true
incluye los balances. an
Esta peticion sera rechazada si
el acceso a balances no lo
recoge el consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request -ID Identificador Unico  de la | String OB UuID
operacion asignado por AT Oa A
el TPP. [0 -9a-fA
F{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZFEjr1zCsi
CMWpAA
Consent -1D Identificador del String OB 1,36 }$
L o 7890 -asdf-4321
solicitar consentimiento.
PSU-IP - Direccién IP de la String COND ANO -9K{1,3}[0 -
Address peticion HTPP entre el 9K{1,3}.[0 -
PSU vy el TPP. Debe ser 9){1,3}.[0 -
incluida si y solo si esta 9{1,3}%
peticion fue activamente Ei
iniciada por el PSU. J
PSU-IP-Address:
192.168.16.5
Body

No viajan datos en el body de esta peticion.

Ver siléh:
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6.5.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB uuID
ID g”'ecr‘;cidéen'a A0 -9a-fA-F)(8} -[0-9a-fA-
agi nado por Fl{4} -[0-9a-fA-F]{4} -[O-
o ?PP P 9a-fA-F]{4} -[0-9a-fA-
’ Fl{12}$
Ej:
X-Request -ID: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
accounts Listado de cuentas List<Acc OB Ej: " accounts "
disponibles. ount Det 1
ails >
psu Message Texto a mostrar al String OoP ~{1, 500}%
PSU. Ej:
"psuMessage":"
Informacion
para PSU"
tpp Message s Mensaje para el List<Tpp OoP Ej:
TPP. Message "tppMessage s
> [ €]

6.5.1.3

Ejemplo peticion

Ejemplos

obtener listado de cuentas accesibles del PSU

GET https://www.hub.com/aspsp

- name/vl.1/accounts

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID:
Authorization: Bearer
Consent - ID: 7890

Ver siléh:
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PSU IP - Address: 192.168.8.16
PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01bbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 1 5:02:48 GMT

Ejemplo respuesta obtener listado de cuentas accesibles del PSU

Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Cont ent - Type: application/json

{

"accounts": [

{
"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e80f",
“iban": "ES111111111111111211111211",
"currency": "EUR",

"product”: "Girokonto",

"cashAccountType": " CACC,
"name": "Main Account",
"_links": {
"balances": {
"href"; " /v1 .1 Jaccounts/3dc3d5b3 - 7023 - 4848 -
9853 - f5400a64e80f/balances"
|3

"transactions": {
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"href": "Ivl .1 /accounts/3dc3d5b3 - 7023- 4848 -
9853 - f5400a64e80f/transactions”
}
}
3
{
"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e81g",
"iban": "ES2222222222222222222222",
"currency": "USD",
"cashAccountType": " CACC,
"name": "US Dollar Account”,
" links™: {
"balances": {
"href": "vl .1 /accounts/3dc3d5b3 - 7023 - 4848 -
9853 - f5400a64e81g/balances"”
}
}
}

6.5.2 Lectura de detalles de cuenta
Este servicio permite leer los detalles de una cuenta con los balances si son
requeridos.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:
Tipo de acceso Descripcién
availableAc count s Con este tipo de acceso no se puede

consumir este servicio.

availableAccountsWithBalance Con este tipo de acceso no se puede
consumir este servicio.

account Si el consentimiento asociado a la peticion
dispone de este tipo de acceso la cuenta
podra ser consultada.
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balances

transactions

allPsd2

6.5.2.1  Peticion
Endpoint

GET {provider}

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso la cuenta
podra ser consultada y sus balances podran
ser obtenidos si el ASPSP lo soporta.

Si el consentimiento tiene cuentas con este
tipo de acceso, dicha cuenta podra ser

consultada con el tipo d
Este tipo de acceso no implica tipo de acceso
Aibal anceso.

Si el consentimiento asociad o0 a la peticion
dispone de este tipo de acceso la cuenta
podra ser consultada y sus balances podran
ser obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

Haspsp} /vl .1/accounts {acc ount -id} { query - parameters }

Path
Campo Descripcién Tipo Oblig. Formato
el servicio www.hub.com
desea realizar la peticion. name
account -id Identificador de la cuenta String | OB ~{1,10 0O}$
asignado por el ASPSP N
Ej: account -
id=alq5w
Query parameters
Campo Descripcion Tipo Oblig. Formato
with Balance Si esta incluido, esta  funcién Boole | OP Ej: true
incluye los balances. an
Esta peticion sera rechazada si
el acceso a balances no lo
recoge el consentimiento o el
ASPSP no soporta este
parametro.
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Header
Los mismos que los definidos en el apartado 6.5.1.1
Body
No viajan datos en el body de esta peticion.
6.5.2.2 Respuesta
HTTP Code
200 si la peticién ha ido bien.
Header
Los mismos que los definidos en el apartado 6.5.1.2
Body
Campo Descripcién Tipo Oblig. Formato
account Informacion Account OB Ej: "account":
detallada de la Details { é}
cuenta
psu Message Texto a mostrar al String OoP ~{1, 500}%
PSU .
Ej:
"psuMessage":"
Informacién
para PSU"
tpp Message s Mensaje para el TPP List<Tpp OoP Ej:
Message "tppMessage s
> [ e]

6.5.2.3  Ejemplos

Ejemplo peticién
GET https://lwww.hub.com/aspsp

- name/vl.1/accounts/3dc3d5b3

- 7023 - 4848 -

9853 - 15400a64e80f
Content - Encoding: gzip

Content - Type: application/json
X- Request - ID: 96201400
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Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID: 7890 - asdf - 4321

PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU Http - Method: GET
PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT
Ejemplo respuesta cuenta con una sola moneda
HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{
"account": {
"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e80f",
"iban": "ES1111 1121111212111212121122",
"currency": "EUR",
"ownerName": "Heike Mustermann”,
"product”: "Girokonto",
"cashAccountType": " CACC,
"name": "Main Account”,
"_links": {
"balances": {
"href"; "Ivl .1 /accounts/3dc3d5b3 - 7023 - 4848 -

9853 - f5400a64e80f/balances”
}1

"transactions": {
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"href": "Ivl .1 /accounts/3dc3d5b3 - 7023 - 4848 -
9853 - 5400a64e80f/transactions"
}
}
}
}
Ejemplo respuesta cuenta multi -moneda

HTTP/1.1 200 Ok
X- Request - ID: 96201400 -6ff9 - 11e8- adcO-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{

"account": {

"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e819",
"iban": "ES2222222222222222222222",

"currency": "XXX",
"ownerName": "Heike Mustermann”,
"product”: "Multicurrency Account”,
"cashAccountType": " CACC,
"name": "Aggregation Account",
"_links": {

"balances": {

"href": "Ivl .1 /accounts/  3dc3d5b3 - 7023 - 4848 -
9853 - f5400a64e81g /balances”

}1
"transactions": {

"href"; "Ivl .1 /accounts/  3dc3d5b3 - 7023 - 4848 -
9853- f5400a64e81g /transactions"

}
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6.5.3

Este servicio

identificador.

Lectura de balances

permite obtener los balances de una cuenta determinada por su

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso

Descripcién

availableAc

count s

availableAccountsWithBalance

account

balances

transactions

allPsd2

6.5.3.1

Endpoint

GET {provider}

Peticion

Con este tipo de acceso no se puede
consumir este servicio.

Con este tipo de acceso no se puede
consumir este servicio.

Con este tipo de acceso no se puede
consumir este servicio.

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los balances
de la cuenta podran ser consultados.

Con este tipo de acceso no se puede
consumir este servicio.

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los balances
de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

Haspsp} /v1 .1/accounts /{ account -id} /balances

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio www. hub .com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -name

Ver siléh:

desea realizar la peticién.
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account -id Identificador de la cuenta String | OB ~{1,100 }$
que se va a utilizar en la Ej: account -
lectura de datos. id=alq5w
Obtenido previamente en la
lectura de listado de
cuentas.
Debe ser valido, al menos,
mientras dure el
consentimiento.
Este id puede estar
tokenizado .
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.5.1.1
Body
No viajan datos en el body de esta peticion.
6.5.3.2 Respuesta
HTTP Code
200 si la peticién ha ido bien.
Header
Los mismos que los definidos en el apartado 6.5.1.2
Body
Campo Descripcién Tipo Oblig. Formato
account Identificador de la AccountRefer | OP Ej: "account™:
cuenta que se esta ence { é}
consultando.
<USO TPPs> 20/09/2021
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Nota:
recomendado
usarlo ya que
podria pasar a
parametro
obligatorio en
futuras versiones.

balances Una lista de List< Balance | OB
balances con >
respecto a una
cuenta.

psu Message Texto a mostrar al String OP
PSU.

Mensaje para el List<TppMes OP
TPP. sage>

tpp Message s

6.5.3.3 Ejemplos

Ejemplo peticion
GET https://lwww.hub.com/aspsp

- name/vl.1/accounts/3dc3d5b3

Ej:
"balances":

{e}

~{1, 5001}%
Ej:
"psuMessage"
"Informacion
para PSU"

Ej:
"tppMessage s"
[ é]

- 7023 - 4848 -

9853 - f5400a64e81g/balances

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent -1D: 7890 - asdf - 4321

PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET
PSU Device - ID: f8b3feda
PSU GEQ Location: GEO:12.526347

- 6fe3 - 11e8- adcO - fa7ae0l1lbbebc
: 54.649862

<USO TPPs>
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Date: Sun, 26 Sep 2017 1 5:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{
"account": {
“iban": "ES111111111111212212211111"
}1
"balances": [
{
"balanceType": "closingBooked",
"balanceAmount": {
"currency": "EUR",
"amount": "500.00"
}l
"referenceDate": "2017 -10- 25"
}1
{
"balanceType": "expected",
"balanceAmount": {
"currency": "EUR",
"amount": "900.00"
}1
"lastChangeDateTime": "2017 - 10- 25T15:30:35.0352"
}
]
}

6.5.4 Lectura de transacciones

Este servicio permite obtener las transacciones de una cuenta determinada por su
identificador.

<USO TPPs>
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Como requisito, se asume que el PSU ha dado su consentimiento para este accesoy
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion

available Account s Con este tipo de acceso no se puede
consumir este servicio.

availableAccountsWithBalance Con este tipo de acceso no se puede
consumir este servicio.

account Con este tipo de acceso no se puede
consumir este servicio.

balances Si el consentimiento asociado a la peticion
dispone de este tipo de acceso se permitira
solicitar los balances si el ASPSP lo soporta.

transactions Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los
movimientos de la cuenta podran ser
consultados.

allPsd2 Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los balances
de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

6.5.4.1 Peticion

Endpoint

GET {provider} Haspsp} /vl .1/accounts /{ account -id}/transactions{query -
parameters }

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej: www.hub.com
publica el servicio
aspsp Nombre del ASPSP al String | OB Ej: aspsp -name
que desea realizar la
peticion.
<USO TPPs> 20/09/2021
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account -id

Query parameters

Campo

Identificador de la OB
cuenta que se va a
utilizar en la lectura de

datos.

Obtenido previamente
en la lectura de listado
de cuentas.

Debe ser vaélido, al
menos, mientras dure
el consentimiento.

Este id puede estar
tokenizado.

String

Descripcién Tipo

Oblig.

A{1,100 1$

Ej:

account -id=alqg5w

Formato

dateF rom

dateT o

Ver siléh:

Fecha de inicio de
consulta (incluso la
fecha dateFrom).
Obligatorio si no se
requiere un acceso
deltay si el
"bookingStatus" no es
igual a "information"
Podria ser ignorado si
se usa la funcion delta
o0 el estado
"information”

String

Para transacciones
anotadas "booked", la
fecha releva nte esla
fecha de la anotacion
"bookingDate". Para
transacciones
pendientes, la fecha
relevante es la de
entrada "entryDate".

Fecha de fin de OoP
consulta . Por defecto es

el momento de la

peticidn si no se

informa. Podria ser

ignorada si la funcion

delta es usada.

String

<USO TPPs>

COND

ISODate

Ej: dateFrom= 2017 -
10-25

ISODate

Ej: dateTo=
05

2017 -11-
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entryRefere
nceFrom

bookingStat
us

deltaList

Ver siléh:

Para transacciones
anotadas "booked", la
fecha relevante es la
fecha de la anotacion
"bookingDate". Para
transacciones
pendientes, la fecha
relevante es la de
entrada "entryDate".

Al ser indicado, nos String | OP
daria los resultados

desde la llamada con

entryReferenceFrom

anterior al dado.  Si es

contenido, se ignoran

los atributos dateFrom

y dateTo.

Nota: solo si soportado
por el ASPSP.

Estados de las String | OB
transacciones

devueltas. Valores

soportados:

1 booked (OB)
1 pending (OP)
1 both (OP)

Nota: pending y both
solo si son soportados
por el ASPSP.

Adicionalmente se
soporta el estado:

1 Information (OB)

Para devolver el listado

de ordenes

permanentes.

Indica que el AISP esta Boole | OP
a favor de obtener an

todas las transacciones
después del ultimo
acceso de informe para
esta PSU y cuenta .
Este indicador podria
ser rechazado por el

<USO TPPs>

Ej:
entryReferenceFrom
=1234 -asdf-567

Ej:
bookingS tatus=book
ed
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ASPSP si esta funcion
no es compatible.

withBalance Si esta incluido, esta
funcién incluye los
balances.

Esta peticion sera
rechazada si el acceso
a balances no lo recoge
el consentimiento o el
ASPSP no soporta este
parametro.

Boole OoP

an

Ej: true

Nota : en el caso de que  bookingStatus sea igual a "information”, los query param
dateFrom, dateTo, withBalance, deltaList y entryReferenceFrom seran ignorados y

no tendran efecto sobre el resultado.

Header Los mismos que los definidos en el apartado 6.5.1.1

Body

No viajan datos en el body de esta peticidn.
6.5.4.2 Respuesta

HTTP Code

200 si la peticién ha ido bien.

Header

Los mismos que los definidos en el apartado 6.5.1.2

Body
Campo Descripcién Tipo Oblig. Formato
account Identificador de la AccountRefer | OP Ej: "account™:

cuenta que se esta ence {é}

consultando.

Nota: recomendado
usarlo ya que podria
pasar a parametro
obligatorio en futuras
versiones.

<USO TPPs>
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transaction Devolucién de los AccountRepo | OP
s datos en formato rt

JSON, cuando los

datos devueltos tienen

un tamafo pequefio.

balances Una lista de balances List< Balance | OP
con respecto a una >
cuenta.
_links Lista de hipervinculos Links oP
para ser reconocidos
por el TPP.
Tipos soportados en
esta respuesta:
fidownload 0O : Enl ¢
de descarga de los
datos de la consulta
realizada, cuando los
datos devueltos tienen
un tamafo grande.
Solo para camt -data.
psuMessag Texto a mostrar al PSU String OP
e
tppMessage Mensaje para el TPP List<TppMes OoP
(S sage>
6.5.4.3 Ejemplos
Ejemplo peticion busqueda envia ndo criterio de busqueda
date From
GET

https://www.hub.com/aspsp -
name/vl.1/accounts/qwer3456tzui7890/transactions?dateFrom=

Ej:
"transactions":

{ e}

Ej: "balances":

~{1, 500}%
Ej:
"psuMessage":
"Informacion
para PSU"

Ej:
"tppMessage s
[ e]

por date To y

2017-10-

25&dateTo= 2017 - 11- 05&bookingStatus=both
Accept: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID: 7890- asdf - 4321
PSU IP - Address:  192.1 68.8 .16

<USO TPPs>
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PSU IP - Port: 443

PSU Accept:  application/json
PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET
PSU Device -1D: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc

PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo peticion busqueda envia ndo criterio de basqueda
entryReferenceFrom

GET https://www.hub.com/aspsp -
namel/vl.1/accounts/qwer3456tzui7890/transactions?entryReferenceFrom= 12

34- asd - 456 4700 &bookingStatus=both

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID: 7890- asdf - 4321

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.64986 2

Date: Sun, 26 Sep 2017 15:02 148 GMT

Ejemplo respuesta con paginacion

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

<USO TPPs> 20/09/2021
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Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{ "account": {
"iban"; "ES11111121111211121221122"
3
"transactions": {
"booked": [
{
"transactionld": "1234567",
"creditorName": "John Miles",
"creditorAccount”; {
"iban": " ES1111111112112112112112
|3
"transactionAmount": {
"currency": "EUR",
"amount"; "256.67"
|3
"bookingDate": "2017 -10- 25",
"valueDate": "2017 -10- 26",
"remittancelnformationUnstructured”:  "Example  for
Remittance Information”
|3
{

"transactionld": "1234568",
"debtorName": "Paul Simpson",
"debtorAccount”; {
"iban™: "NL354543123456900"
|3
"transactionAmount": {
"currency": "EUR",
"content™: "343.01"
h
"bookingDate": "2017 -10- 25",
"valueDate": "2017 -10- 26",

<USO TPPs> 20/09/2021
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Ver siléh:

"remittancelnformationUnstructured": "Another example
for Remittance Information"

}
1
"pending™: [
{
"transactionld": "123456789",
"creditorName": "Claude Renault",
"creditorAccount"; {
"iban"; " NL354543123456900"
h
"transactionAmount": {
"currency": "EUR",
"amount™ "  -100.03"
h
"valueDate": "2017 -10- 26",

"remittancelnformationUnstructured™: "Another example
for Remittance Information™

}

]1

"_links": {
"account": {

"href"; "Ivl .1 /accounts/ gwer3456tzui7890"
}1
"first": {

"href": " /v1.1 Jaccounts/
qwer3456tzui7890 /transactions ?page[number]=1&page]siz
e]=15
}1
"prev ious ":{

"href": " /v1.1 Jaccounts/
gwer3456tzui7890 /transactions ?page[humber]=2&page[siz
e]=15"

}!
"next": {

"href": " /v1.1 Jaccounts/
gwer3456tzui7890 /transactions ?page[humber]=4&page[siz
e]=15"

<USO TPPs> 20/09/2021
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2

"last™: {

"href": " /v1.1 /accounts/
gwer3456tzui7890 /transactions ?page[number]=10&page[si
ze]=15"

}
}
}
}
Ejemplo peticion obtener listado de 6rdenes permanentes
GET https://aspsp.example.es/aspsp -

name/vl.1/accounts/gwer3456tzui7890/transactions?bookingStatus=informa

tion

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID: 7890- asdf - 4321

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347;54.64986 2

Date: Sun, 26 Sep 2017 15:02 148 GMT

Ejemplo respuesta de listado de 6rdenes permanentes

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae01bbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

<USO TPPs>

Ver siléh:
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{ "account": {
"iban": "ES11111121111121112121112112"
2
"transactions™: {
"information "1 [
{
"creditor  Name": "John Miles",
"creditor  Account": {
"iban"; "ES11111111111113221172221 "
h
" transactionAmount "
"currency": "EUR",
"amount": "256 .67"
h
"remittance | nformation  Unstructured": "Example
Remittance Information” .
"bankTransactionCode": "PMNT - ICDT- STDO",
"additionInformationStructured": {
"standingOrderDetails":{
"startDate": "2018 - 03- 01",
"endDate"; "2020 - 06- 31",
"executionRule": "preceding"”,
"frequency”: "monthly"”,
"dayOfExecution"; "24"
}
}
}
]
}
}
Ejemplo respuesta con error
{
"tppMessage s™ [{
"category": " ERROR
<USO TPPs>

Ver siléh:

for

20/09/2021

135



PSD2 i Guia de implementacién APIs v1.1 para TPPs

"code": " ACCESS_EXCEDED

}

6.6 AIS: Obtener listado de beneficiarios de confianza

Obtiene el listado de los beneficiarios de confianza del PSU, el cual ha dado un

consentimiento explicito.

6.6.1 Peticion

Endpoint
GET {provider /{aspsp} /v1.1 /trusted -beneficiaries?{account -id}
Path
Campo Descripcion Tipo Oblig. Formato
provider URL del ASPSP donde | string OB Ej: aspsp.example.es
se publica el servicio
aspsp Nombre del ASPSP al String OB Ej: aspsp -name
que desea realizar la
peticién.
Query param
Campo Descripcion Tipo Oblig. Formato
account -id | Referencia ala cuenta String coNnDp | M{1,10 0%
especifica del PSU Ej:

sobre la que recuperar
el listado de
beneficiarios de
confianza.

Solo si es soportado
por el ASPSP

Header

Los mismos que los definidos enel 65.1.1

<USO TPPs>

Ver siléh:
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Body

No viajan datos en el body de esta peticién.

6.6.2 Respuesta

HTTP Code

200 si la peticion ha ido bien.

Header
Los mismos que los definidos en el apartado 6.5.1.2
Body
Campo Descripcién Tipo Oblig. Formato
trustedBene Este reporte List<Trus OB Ej:
ficiaries contiene todos los tedBenefi "trustedBeneficiaries "
beneficarios de ciary> [é]
confianza del PSU
para aquellas
cuentas que fueron
consentidas. Este
array podria
devolverse vacio.
psu Message | Texto enviado al String OoP ~{1,500} $
TPP a través del N
Ej:
HUB para ser "
psuMessage":"Inform
mostrado al PSU. ” "
acion para PSU
tpp Message Mensaje para el List<Tpp OP Ej: "tppMessce
S TPP enviado a Message

través del HUB. >

6.6.3 Ejemplos

Ejemplo peticién obtener listado de beneficiarios de confianza global
GET https://aspsp.example.es/aspsp - name/v1.1/trusted - beneficiaries

Content - Encoding: gzip
Content - Type: application/json
X- Request - 1D: 96201400 - 6ff9 - 11e8- adcO - fa7ae01bbebc

<USO TPPs> 20/09/2021
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Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID: 7890 - asdf - 4321

PSU IP - Address : 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID:f8b3feda - 6fe3 - 11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

Respuesta donde e |listado de beneficiarios de confianza es global

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{
" trustedBeneficiaries": [{
"trustedBeneficiaryld": "8822345 - fr33 - 50df - qqqq",
"creditorAccount": {
"iban": " FR761234598765012345 "
2
"creditorName": "Merchant1lName"
3
{
"trustedBeneficiaryld": "8822345 - fr33 - 50df - qqqq",
"creditorAccount": {
"iban": " FR7612345987650126667 "
3
<USO TPPs>
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"creditorName": "Merchant2Name"

6.7 FCS: Establecer consentimiento para el servicio de
confirmacion de fondos

6.7.1 Consentimiento de confirmacion de fondos

Con este servicio un TPP puede informar un consentimiento de confirmacién de
fondos al ASPSP sobre una cuenta especificada.

A diferencia de la  solicitud de establecer consentimiento de informaciéon sobre
cuentas, este consentimiento no tiene efectos secundarios sobre otros ya existentes

Ej: no invalida un consentimiento previo.

6.7.1.1 Peticion

End point
POST {provider} /{aspsp} /v 2.1/consents /confirmation -of-funds

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej: www.hub.com
publica el servicio.
aspsp Nombre del ASPSP al String | OB Ej: aspsp -name
que desea realizar la
peticion.

Query parameters

No se especifican campos adicionales.

Header

Campo Descripcion Tipo Oblig. Formato
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X-Request -

ID

PSU-1D

PSU-ID -
Type

PSU -
Corporate
ID

PSU -
Corporate
ID -Type

Authorizatio
n

Ver siléh:

Identificador Unico de
la operacion asignado
por el TPP.

String

Identificador que el
PSU utiliza para
identificarse en su
ASPSP.

String

Puede ser informado
incluso si se esta
usando un token de
OAuth y, en tal caso,
el ASPSP podria
comprobar que el
PSU-ID y el token se
corresponden.

Tipo del PSU-ID.
Necesario en
escenarios donde el
PSU tiene varios PSU -
IDs como

posibilidades de

acceso.

String

Identificador de
"empresa” en los
Canales Online.

String

Tipo del PSU -
Corporate -ID
necesario por el
ASPSP para identificar
su contenido.

String

Bearer Token.
Obtenido en una
autenticacion previa
sobre OAuth2.

String

<USO TPPs>

OB

OoP

OoP

OP

OP

OB

uuID

NO -9a-fA-F|{8} -[0-
9a-fA-F{4} -[0-9a-fA-
FI{4} -[0-9a-fA-F}{4} -
[0 -9a-fA-FJ{12)$

Ej:
X-Request -1D:

1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

Ej: PSU -ID:
12345678W

Ej: PSU -ID - Type: NIF

Ej: PSU -Corporate -ID:
user@corporate.com

Ej: PSU -Corporate -ID -
Type: email

Ej:
Authorization: Bearer

2YotnFZFEjr1zCsicMW
pAA
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TPP - Si es "true", el TPP ha

Redirect - comunicado al HUB

Preferred gue prefiere SCA por
redireccion.

Si es "false", el TPP
ha comunicado al
HUB que prefiere no
ser redireccionado
para SCAYy el
procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP
elegiré el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

TPP - URI del TPP donde el
Redirect - flujo de la transaccion
URI debe ser redirigido

después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo
de cabecera.

En el futuro, este
campo podria cambiar
a obligatorio.

Se requiere que el
dominio de esta URI
sea el mismo que el
contenido en el
certificado web del
TPP.

<USO TPPs>

Ver siléh:

Boole
an

String

OoP

COND

Ej: TPP -Redirect -

Preferred: true

A {1,250}$

Ej: TPP-Redirect -
URI™:"https://tpp.exa

mple.es/cb"

20/09/2021
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TPP -Nok -
Redirect -
URI

TPP -
Explicit -
Authorisatio
n-Preferred

Ver siléh:

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion
a esta direccién en
vez de al TPP -
Redirect -URI en caso
de un resultado
negativo del método
de SCA por
redireccion.

Se requiere que el
dominio de esta URI
sea el mismo que el
contenido en el
certificado web del
TPP.

Si es igual a true, el
TPP prefiere iniciar el
proceso de
autorizacion
separadamente, por
ej. debido a la
necesidad de la
autorizaciéon de un
conjunto de
operaciones
simultaneamente.

Sies false o el
parametro no es
usado, no hay
preferencia del TPP.
El TPP asume una
autorizacion d irecta
de la transaccion en
el siguiente paso.

Nota : el ASPSP
podria no tenerlo en
cuenta sinolo
soporta.

<USO TPPs>

String

Boole
an

OoP

OoP

~{12,50}%

Ej: TPP -Nok - Redirect -
URI":"https://tpp.exa

mple.es/cb/nok"

Ej: TPP -Explicit -
Authorisation -
Preferred: false
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TPP-Brand - Este campo podria ser String | OP ~{1, 70}$
Logglng. - gsado por el TPP para Ej: TPP -Brand -
Information informar al ASPSP . .
Logging -Information:
acerca de la marca
Marca del TPP
(Brand) usada por el
TPP de cara al PSU.
Esta informacién
puede ser usada para
mejorar la
comunicacion entre el
ASPSP y el PSU o el
ASPSP y el TPP.
TPP - Nota: Este campo String | OP
Rejection - serd ignorado en caso
NoFunds - de venir informado
Preferred por el TPP.
TPP - Nota: Este campo String | OP
Notification - | seraignorado en caso
URI de venir informado
por el TPP.
TPP - Nota : Este campo String | OP
Notification - | seraignorado en caso
Content - de venir informado
Preferred por el TPP.
Body
Campo Descripcion Tipo Oblig. Formato
account Cuenta sobre la que Account OB Eji: "access": {
se realizara la Referen
consulta de fondos. ce
cardNumb Numero de tarjeta de String oP "M1,35 18
er la tarjeta emitida por
el PIISP. Debe ser
enviada si esta
disponible.
cardExpiry Fecha de caducidad de String OoP ISODate
Date Et;‘l?gf emitida por Ej: "validUntil""2018 -
' 05-17"
cardinfor Explicacion adicio nal String OoP ~{1,140 1$
mation del producto.

Ver siléh:

<USO TPPs>

20/09/2021

143



PSD2 i Guia de implementacién APIs v1.1 para TPPs

registratio Informacién adicional String OP ~"{1,140 }%
ninformat acerca del proceso de
ion registro para el PSU.
Por ej. una referencia
al contrato entre
TPP/PSU
6.7.1.2 Respuesta
HTTP Code
201 sielrecursohas ido creado
Response code
Cédigo de respuesta HTPP 201 si el recurso se crea correctamente.
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el hyperlink String OB Max512Text
al recurso generado Ej: Location:
/v 2.1 /consents/ confir
mation -of-
funds/ {consentld}
X-Request - Identificador Unico de String OB uuID
ID Iaotr)p:?;::?n asignado A0 -9a-fA-FI8} -[0-
P ' 9a-fA-F]{4} -[0-9a-
fA-F[{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
ASPSP-SCA- | Valor devuelto si el String COND Ej: ASPSP -SCA-
Approach método SCA ha sido Approach: REDIRECT

Ver siléh:

fijado. Valores
posibles:

1 EMBEDDED
1 DECOUPLED
1 REDIRECT

<USO TPPs>
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El SCA basado en
OAuth sera tomado
como REDIRECT.

ASPSP - No usado. Servicios Boolea NA
Notification de notificacién de n
Support estado del recurso no
soportados
ASPSP - No usado. Servicios String NA
Notification de notificacion de
Content estado del recurso no
soportados
Body
Campo Descripcion Tipo Oblig. Formato
consentSta Estado del String OB Ej:
tus consentimiento. Ver "consentStatus":
valores definidosen 9.5 "received "
Estados de
consentimiento
consentld Identificador del recurso String OB ~{1,36}%
que referencia al N
. Ej:
consentimiento. Debe "
ser contenido si se consentld™"123 -
. QWE-456"
generé un
consentimiento.
scaMethods Este elemento es List<Au | COND Ej: "scaMethods":

Ver siléh:

contenido si SCA es
requerido y si el PSU
puede elegire ntre
diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWith
AuthenticationMethodSe
|l ectiono.

Esto métodos deberan
ser presentados al PSU.

Nota: Solo si ASPSP
soporta seleccién del
método SCA

<USO TPPs>

thentic
ationO
bject>

[ e]
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_links

Ver siléh:

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

il

scaRedirect: en caso
de SCA por
redireccion. Link

don de el navegador
del PSU debe ser
redireccionado por el
TPP.
startAuthorisation:
en caso de que un
inicio explicito de la
autorizacioén de la
transaccion sea
necesario (no hay
seleccion del método
SCA)
startAuthorisationWi
thAuthenticationMet
hodSelection: li nk al
end -point de
autorizacion donde
el sub -recurso de
autorizacion tiene
gue ser generado
mientras se
selecciona el método
SCA. Este enlace es
contenido bajo las
mismas condiciones
que el campo
"scaMethods"

self: link al recurso
creado por esta
peticion.

status: link para
recuperar el estado
de la transaccion.
scaStatus: link para
consultar el estado

<USO TPPs>

Links

OB

E]

20/09/2021

146



PSD2 i Guia de implementacién APIs v1.1 para TPPs

SCA correspondiente
al sub -recurso de
autorizacion. Este

link es solo

contenido siun sub -
recurso de
autorizacioén ha sido
creado.

psuMessag Texto a mostrar al PSU. String OoP
e

tppMessage Mensaje para el TPP. List<Tp | OP
S pMessa
ge>

6.7.1.3 Ejemplos

Ejemplo peticidon consentimiento

A{1, 500}$

Ej: "psuMessage":
"Informacién para
pPSuU"

Ej:
"tppMessages":

[ é]

POST https://lwww.hub.com/aspsp - hame/v2.1/consents /confirmation - of -

funds
Content - Encoding:  gzip

Content - Type: application/json

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device -ID: f8b3feda - 6fe3 -11e8-adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347;54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.  tpp.com/ch

<USO TPPs>

Ver siléh:
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TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"account ": {
“iban"; "ES111111111121111121112121"
2
"cardNumber": "123456781234",
"cardExpiryDate": "2020 -12- 31",
"cardIinformation™; "MyMerchant Loyalty Card",
"registrationinformation”: "Your contrat Number 1234 with
MyMerchant is completed with the registration with your bank."
}
Ejemplo respuesta en caso de SCA por redireccion con un sub -recurso de

autorizacion generado implicitamente

HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aacb1f6541
ASPSPR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: /v 2.1 /consents /confirmation - of - funds /123 - asdf - 456

Content - Type: application/json

{
"consentStatus ": "received ",
"consentld": "123 - asdf - 456",
" _links": {
"scaRedirect " {
"href"; " https://hub.example.es/ authorization "
2
"self": {
"href": “Iv 2.1 / consents /confirmation - of - funds / 123-
asdf - 456",
2
"status " {
"href": "Iv 2.1 / consents /confirmation - of - funds / 123-
asdf - 456/status "
3

"scaStatus " {

<USO TPPs> 20/09/2021
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"href": "Iv 2.1/ consents/ 123- asdf -
456 /authorisations /confirmation - of - funds /123auth456 "
}
}
}
Ejemplo respuesta en caso de SCA desacoplado

HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: DECOUPLED

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: /v 2.1 /consents/ confirmation - of - funds/ 123- asdf - 456

Content - Type: application/json

{
"consentStatus ": "received ",
"consentld": "123 - asdf - 456",
" _links": {
"self": {
"href": "Iv 2.1 / consents /confirmation - of - funds / 123-
asdf - 456",
"status " {
"href"; "Iv 2.1 / consents /confirmation - of - funds / 123-
asdf - 456/status "
}

2

"psuMessage": "Por favor, use su aplicacion del Banco XXX para
autorizar el consentimiento”

}

6.7.2 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento
iniciada previamente.

6.7.2.1 Peticion

End point

<USO TPPs> 20/09/2021
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GET {provider}

Haspsp} /v 2.1/consents /confirmation

-of-funds /{consent -id}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. www. hub .com
aspsp Nombre del ASPSP al que String OB Ej: aspsp -name
desea realizar la peticion.
consentl d Identificador del recurso String OB 1,36 1%
' 456
Enviado previamente
COMo respuesta a un
mensaje de solicitud de
consentimiento del TPP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
X-Request -ID Identificador Unico de la String OB UuID
peticion asignado por el AT Om A
PP, [0 -9a-fA
Fl{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
€en una autenticacion Authorization:
previa sobre OAuth2. Bearer '
2YotnFZFEjr1zCsi
cMWpAA

Ver siléh:

<USO TPPs>
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Body

No viajan datos adicionales.

6.7.2.2 Respuesta

Este mensaje es devuelto al TPP como respuesta al mensaje de solicitud del estado

del consentimiento.

Response code
HTTP Code

200 si la peticién ha ido bien.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB UuID
ID uglfgége la A0 -9a-fA-F|8} -[0-9a-fA-
gsi nado por Fl{4} -[0-9a-fA-F){4} -[O-
o gpp P 9a-fA-Fl{4} -[0-9a-fA-
’ Fl{12}$
Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
consentStatus Estado de String OB Ej:
autenticacion del "consentStatus":
consentimiento. Ver "valid "
valores definidos en
9.5 Estados de
consentimiento
psuMessage Texto a mostrar al String OP ~{1, 500}$
PSU Ej:
"psuMessage":"|
nformacién para
pPSU"

Ver siléh:
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tppMessages Mensaje para el TPP List<Tp OP

pMessa
ge>

6.7.2.3  Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp - name/v2.1/consents/confirmation

Ej:
"tppMessages":[
é]

-of -

funds/ 123asdf456/ status

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{

" consentStatus " valid"

<USO TPPs>
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6.7.3  Recuperar informacién del consentimiento

6.7.3.1 Peticion

Este mensaje es enviado por el TPP como peticion para recuperar la informacion de

un consentimiento  de confirmacién de fondos previamente creado.  Especialmente util
para el TPP en casos donde el consentimiento fue gestionado directamente entre el

ASPSP y PSU.

Endpoint
GET {provider} /{aspsp} /v 2.1/consents /confirmation -of-funds /{consentld}

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -
desea realizar la  peticion. name
consentl d Identificador del recurso que String | OB ~"{1,36 }
referencia al $
consentimiento. Ej: 7890 -
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP.
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.7.2.1
Body
No viajan datos adicionales.
6.7.3.2 Respuesta
<USO TPPs> 20/09/2021
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Este mensaje es devuelto al TPP como respuesta al mensaje de recuperar informacién
del consentimiento.

HTTP Code

200 si la peticion ha ido bien.

Header
Los mismos que los definidos en el apartado 6.7.2.2
Body
Campo Descripcién Tipo Oblig. Formato
account Cuenta sobre la que Account OB Ej: "access": {
se realizara la Referen
consulta de fondos. ce
cardNumb Numero de tarjeta de String OoP 1,35 1%
er la tarjeta emitida por
el PIISP. Debe ser
enviada si esta
disponible.
cardExpiry Fecha de caducidad de String OoP ISODate
Date ﬁﬁﬁ‘sef emitida por Ej: "validUntil":"2018 -
' 05-17"
cardInfor Explicacion adicional String oP ~{1,140 }$
mation del producto.
registratio Informacién adicional String oP ~{1,140 }$
ninformat acerca del proceso de
ion registro para el PSU.
Por ej. una referencia
al contrato entre
TPP/PSU
consentSt Estado del String OB Ej:
atus consentimiento . "consentStatus ":" valid
Valores definidos en "
anexos.
psuMessa Texto enviado al TPP a String oP ~{1, 500}%
ge para ser mostrado al N
Ej:
PSU. " "n.n
psuMessage":"Inform
acién para PSU"
<USO TPPs> 20/09/2021
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tppMessag Mensaje para el TPP . List<Tp oP Ej: "tppMessage s" : [ é
es pMessag
e>
6.7.3.3  Ejemplos
Ejemplo peticion
GET https://www.hub.com/aspsp - name/v2.1/consents/confirmation - of -
funds/ 7890 - asdf - 4321/
Accept: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address:  192.1 68.8 .16
PSU IP - Port: 443
PSU Accept: application/json
PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip
PSU Accept - Language:es -ES
PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU Http - Method: GET
PSU Device -ID: f8b3f eda- 6fe3 - 11e8- adcO - fa7ae01lbbebc
PSU GEQ Location: GEO:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02 48 GMT
Ejemplo respuesta
HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{
"account ":{
“iban": "ES11111111111112111111111"
3
"cardNumber"; "123456781234",
"cardExpiryDate": "2020 -12- 31",
"cardIinformation": "MyMerchant Loyalty Card",
<USO TPPs> 20/09/2021
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Ver siléh:

"registrationinformation™:  "Your contrat Number 1234 with
MyMerchant is completed with the registration with your bank."
"consentStatus": " valid "
}
6.7.4 Revocar consentimiento
6.7.4.1  Peticion
Este servicio permite solicitar la eliminacion de un consentimiento previamente
creado en el ASPSP.
End point
DELETE {provider} Haspsp} /v 2.1/consents /confirmation -of-funds /{consentld}
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -
desea realizar la  peticion. name
consentl d Identificador del recurso que String | OB ~"{1,36 }
referencia al $
consentimiento. Ej: 7890 -
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP.
Query parameters
No se especifican campos adicionales.
Header
Los mismos que los definidos en el apartado 6.7.2.1
Body
<USO TPPs> 20/09/2021
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No viajan datos adicionales.

6.7.4.2 Respuesta

Este mensaje es enviado al TPP como respuesta a la solicitud de eliminar el

consentimiento.

Response code

Cddigo de respuesta HTPP 204 para una cancelacion correcta

Header

Los mismos que los definidos en el apartado 6.7.2.2

Body

No se especifican campos adicionales.

6.7.4.3 Ejemplos

Ejemplo peticién
DELETE https://lwww.hub.com/aspsp - name/v2.1/consents/confirmation

-of -

funds/7890 - asdf - 4321

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)

Gecko/20100101 Firefox/54.0

PSU Http - Method: DELETE

PSU Device -ID: f8b3feda - 6fe3 -11e8-adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

<USO TPPs>
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Ejemplo respuesta

HTTP/1.1 204 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

6.8 FCS: Servicio de confirmacion de fondos
6.8.1 Consulta de fondos

Este tipo de mensaje es utilizado en el servicio de consulta de fondos. El TPP envia
al HUB la peticién para una consulta de fondos para una cantidad dada.

El HUB se comunica con el ASPSP para preguntar si tiene fondos o no vy, tras
consultarlo, devuelve la respuesta al TPP.

Reglas que aplican para la confirmacion de fondos en cuentas multi -moneda

1T Si no Vviene el Afcar dNumber o, pero el identi ficad
contenido A Comprobar cuenta por defecto registrada por el cliente

1 Sinovieneel icar dNumber 0, pero el identificador de | a ¢

moneda es contenido A Comprobar la disponibilidad de fondos sobre la sub -
cuenta indicada por el id+moneda

1T Si viene el AcardNumbero y el identificaMdor de | a
Comprobar la disponibilidad de fondos sobre la sub -cuenta representada por el
ficar dNumber o

1T Si el i car dNu rAbegistrado paca niagsirta de las sub -cuentas, o si el

ficardNumber o est 8 regi stuentadliferenteael a fcma ddlumber o
podria ser ignorado.

6.8.1.1 Peticion

Endpoint
POST {provider} Haspsp} /v1 .1/funds -confirmations

Path

Campo Descripcion Tipo Oblig. Formato
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URL del HUB donde se

provider OB Ej:
publica el servicio www.hub.com
desea realizar la peticion.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB UuID
D g”g’rc;cféen la A0 -9a-fA-F|8} -[0-9a-fA-
e Cor FI{4} -[0-9a-fA-Fl{4} -[0-9a-
o TgPP P fA-FJ{4} -[0-9a-fA-F}{12)$

Authorizatio
n

Consent -ID

Ver siléh:

Bearer Token.
Obtenido en
una
autenticacion
previa sobre
OAuth2.

String OB

Solo si se ha
realizado la
gestién del
consentimient
0 através del
API.

Identificador String OB
del

consentimient

0 obtenido en

la transaccion

de solicitar

consentimient

o.

Solo si se ha
realizado la
gestion del
consentimient
0 através del
API.

<USO TPPs>

Ej:
X-Request -1D: 1b3ab8e8 -

0fd5 -43d2 -946e -
d75958b172e7

Ej:

Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA

~{1,36 1%

Ej: Consent -ID: 7890 -asdf-
4321

20/09/2021

159



PSD2 i Guia de implementacién APIs v1.1 para TPPs

Body
Campo Descripcién Tipo Oblig. Formato
card Number Numeracion de la String | OP Ej:
tarjeta emitida por el wcard Number":
PIISP. Debe ser *1111 -1111 -1111 -
enviada si esta "
. ) 1111
disponible.
account Numero de cuenta del Accou | OB Ej: " account":
PSU. ntRef {"iban™" ES11111
erenc 11111112111221"
e }
payee Comercio donde la String | OP 1,70 1%
tarjeta es aceptada Eir
como informacion para " J'a ee""Nombre
el PSU. payee - I
comercio
instructed Amo Contiene la cantidad y Amou | OB Ej:
unt moneda a consultar . nt "instructedAmoun
t": {6 }

6.8.1.2 Respuesta
Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de

confirmacion de fondos.

HTTP Code

200 si la peticién ha ido bien.

He ader

Campo Descripcion Tipo Oblig. Formato
X-Request - | Identificador Gnico  de | String OB uuID
ID la operacion asignado

N0 -9a-fA-F{8} -[0 -
9a-fA-FJ{4} -[0-9a-fA-
F{4} -[0-9a-fA-Fl{4} -

por el TPP y remitido
a través del HUB al

ASPSP. [0 -9a-fA- F{12}$
Ej:
X-Request -ID:

1b3abh8e8 -0fd5 -43d2 -
946e -d75958b172e7
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Body

Campo Descripcion Tipo Oblig. Formato

funds Availabl Toma el valor "true" Boolean OB Ej:

e si hay suficientes "funds Available™:
fondos disponibles true
en el momento de
la peticion. "false"
en otro caso.

tpp Message s Mensaje para el List<Tpp oP Ej:

TPP. Message> "tppMessages":
[ é]
6.8.1.3 Ejemplo s

Ejemplo p eticion
POST https://lwww.hub.com/aspsp - name/v1l.1/funds - confirmation S

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2Yot nFZFEjr1zCsicMWpAA
Consent - 1D: 7890 - asdf - 4321

Date: Sun, 17 Oct 20171 3:15: 17 GMT

{
"card Number": "87432569872156",
"account": {
"iban": "ES1111111111111111111111"
2
"payee": "Nombrel123",
"instructedAmount": {
"currency": "EUR",
"amount": "153 . 50"
}
}
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Ejemplor espuesta con fondos disponibles

HTTP/1.1 200 Ok
X- Request - ID: Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT

Content - Type: application/json

{
"funds Available " true
}
6.9 Sesiones : combinacién de servicios AIS y PIS

El soporte de sesiones permite combinar servicios AIS y PIS en una misma sesion.

El soporte de la sesién viene determinado por el token de acceso obtenido tras
realizar protocolo OAuth2 (pre -step)

Para que la sesion sea soportada, el token de acceso debe habe rse obtenido para los
scope fAPI SO0 y AAI SO0 vy, el TPP, disponer de
elDAS.

6.10 Procesos comunes a los servicios
6.10.1 Inicio del proceso de autorizacion (explicita)

Uso

El proceso de iniciar autorizacién es un proceso necesa rio para crear un nuevo sub -

recurso de autorizacion (Si no se ha creado implicitamente). Aplica en los siguientes
escenarios:

1 ElI ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de inicio de pago gue un inicio explicito del proceso de autorizacion
es necesario por el TPP.

1 EI ASPSP ha indicado con un link "startAuthorisation” en la respuesta a una
peticién de cancelar pago que un inicio explicito del proces o de autorizacion
es necesario por el TPP.

1 ElI ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de consentimiento de informacion sobre cuentas gue un inicio
explicito del proceso de autorizacién es necesario por el TPP.

<USO TPPs> 20/09/2021
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1 ElI ASPSP ha indicado con un link "startAuthorisation” en la
peticion de consentimiento de

del proceso de autorizacién es necesario por el TPP.

Modelo de datos abstracto

Payment
resource

Auth.
Sub -
resource

Modelo de datos pa ra un pago
planificado con un Unico SCA

Payment
resource

Auth.
Sub -
resource

Payment
resource

Auth.
Sub -
resource

Cancellation
auth. Sub -
resource

Modelo de datos para un pago
planificado el cual ha sido
cancelado, donde ha sido
necesaria la autorizacion del
cliente para la cancelacion

El estado del pago se  queda
como CANC vy el recurso deja
de ser direccionable.

Modelo de datos para
planificado el cual

cancelado, donde no
necesaria

un pago
ha sido
ha sido

autorizacion  del
cliente para la cancelacion.

Ver siléh:
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respuesta a una
Confirmacion de fondos que un inicio explicito
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6.10.1.1 Peticion

End point en caso de Consentimiento de Confirmacion de Fondos

POST {provider}/{aspsp}/v2 .1/consents/confirmation  -of-
funds/{consentld}/authorisations

End point en caso de Inicio de Pago

POST {provider} /{aspsp} /v1.1/{payment -service}/{payment -
product} /Apaymentid}/authorisations

End point en caso de Cancelacién de Pago

POST {provider} /Haspsp} /1.1 {payment -service}/{payment -
product} /Apaymentid}/cancellation -authorisations

End point en caso de Consentimiento de Informacion sobre Cuentas
POST {provider} /aspsp} /vl.1l/consents/{consentld}/authorisations

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del Hub donde se publica String OB Ej:
el servicio. hub .example.es
aspsp Nombre del ASPSP al que String OB Ej.aspsp -name
desea realizar la peticion.
payment - | posibles valores son: String COND | Ej
service {provider}/vl
1 payments
1/payments
1 bulk -payments
1 periodic -payments
payment - | producto de pago a usar. Sting | COND | Ej:
f sepa-credit -transfers pa-credit -
) P ) transfers/
I instant -sepa-credit -
transfers
I target -2-payments
9 cross-border -credit -
transfers
paymentl , | Identificador del recurso que String OB ~{1,36}%
consentld referencia a la iniciacion de N
L Ej:123 -gqwe -
pago o consentimiento. 456
<USO TPPs> 20/09/2021
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Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header
Campo Descripcion Tipo Oblig. Formato
Content - Valor: application/json String OB Content -Type:
Type application/json
X- Identificador Unico de String OB uuID
Request - la operacion asignado AT O A e
ID por el TPP y remitido a [0 -9a-fA-F]{8} -[0
través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $
Ej:
X-Request -ID:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Authorizat Bearer Token. String OB Ej:
on g&fr?tlcigai?éﬁn;evia Authorization: Bearer
sobre OAuth?. 2YotnFZFEjr1zCsicMW
pAA
PSU-ID Identificador que el String OoP Ej: PSU -1D:
PSU utiliza para 12345678W
identificarse en su
ASPSP.
Puede ser informado
incluso si se esta
usando un token de
OAuth y, en tal caso,
el ASPSP podria
comprobar que el
PSU-ID y el token se
corresponden.
PSU-ID - Tipo del PSU-ID. String OoP Ej: PSU -1D - Type: NIF
Type Necesario en

Ver siléh:

escenarios donde el
PSU tiene varios PSU -
IDs como

posibilidades de

acceso.

<USO TPPs>
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PSU -
Corporate
ID

PSU -
Corporate
ID -Type

TPP -
Redirect
Preferred

TPP -
Redirect
URI

Ver s ilé&h

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU -
Corporate -ID
necesario por el
ASPSP para identificar
su contenido.

TBD

Si es "true", el TPP ha
comunicado al HUB
gue prefiere SCA por
redireccion.

Si es "false", el TPP ha
comunicado al HUB
que prefiere no ser
redireccionado para
SCAvyel

procedimiento sera

por flujo desaco plado.

String

String

Si el parametro no es
usado, el ASPSP
elegiréa el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

URI del HUB donde el
flujo de la transaccion
debe ser redirigido
después de finalizar el
SCA por redirect.

String

Es recomendado usar
siempre este campo
de cabecera.

En el futuro, este
campo podria cambiar
a obligatorio.

<USO TPPs>

Boolean

OoP

OoP

OoP

COND

Ej: PSU -Corporate -ID:
user@corporate.com

Ej: PSU-Corporate -ID -
Type: email

Ej: TPP -Redirect -
Preferred: true

A1, 250)$

Ej: TPP-Redirect -
URI™:"https://hub.exa
mple.es/cb"
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TPP -Nok - Si esta URI es String OP ~{1,250}%
Redirect - | contenida, el HUB esta Ej: TPP - Nok - Redirect -
URI solicitando redirigir el )
. - URI":"https://hub.exa
flujo de la transaccién N
) - mple.es/cb/nok
a esta direccién en
vez de al TPP -
Redirect -URI en caso
de un resultado
negativo del método
de SCA por
redireccion.
Body
No se especifican campos adicionales.
6.10.1.2 Respuesta
HTTP Code
201 sielrecursohas ido creado
Header
Campo Descripcién Tipo Oblig. Formato
Location Contiene el link String OB Ej: Location:
relativo al recurso /vl .1/payments/{pay
generado. ment -
product}/{paymentid}
/authorisations/123qw
ert/456
X-Request - | Identificador Unico de String OB uuID
ID la operacion asignado

Ver siléh:

por el TPP y remitido
a través del HUB al
ASPSP.

<USO TPPs>

O -9a-fA-F]{8} -[O-
9a-fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:

X-Request -ID:
1b3abh8e8 -0fd5 -43d2 -
946e -d75958b172e7

20/09/2021

167



PSD2 i Guia de implementacién APIs v1.1 para TPPs

ASPSP -
SCA-
Approach

Body

Campo

Valor devuelto si el
método SCA ha sido
fijado. Valores
posibles:

1 EMBEDDED
1 DECOUPLED
1 REDIRECT

El SCA basado en

OAuth2 sera tomado
como REDIRECT.

Descripcion

String COND

Tipo Oblig.

Ej: ASPSP -SCA-
Approach: REDIRECT

Formato

scaStatus

authorisat
ionld

scaMethod
S

_links

Ver siléh:

Estado SCA

Identificador del
recurso que referencia
al sub -recurso de
autorizacioén creado.

Este elemento es
contenido si SCA es
requerido y si el PSU
puede elegir entre

dife rentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"selectAuthenticationM
et hodo.

Estos métodos
deberan ser
presentados al PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

<USO TPPs>

String OB

String OB

List<Aut COND
henticati
onObjec

>

Links OB

Ej: " scaStatus "
"received "

A{1,36 }$

Ej: " authorisationld

"1b3ab8e8 -0fd5 -43d2 -

946e -d75958b172e7
Ej: "

scaMet hc

nks":
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1 scaRedirect : en
caso de SCA por
redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

1 selectAuthenticatio
nMethod: link al
sub -recurso de
autorizacion o de
autorizacion de
cancelacién donde
el método SCA
seleccionado sera
informado.

I scaStatu s: link
para consultar el
estado SCA
correspondiente al
sub -recurso de
autorizacion.

psu Messa Texto enviado al TPP a String OoP ~"{1,512 }%
ge través del HUB para

ser mostrado al PSU. EJ: "psuMessage”.

"Informacién para

psu”
tpp Messag Mensaje para el TPP List<Tp OoP Ej "t ppMessz:
es enviado a través del pMessa
HUB. ge>

6.10.1.3 Ejemplos
Ejemplo peticién sobre un a Cancelacion  de Pago
POST https://hub.example.es/aspsp - name/vl.1/payments/sepa - credit -
transfers  /qwert1234tzui7890/ cancellation - authorisations
Content - Encoding: gzip
Content - Type: application/json
X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
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PSU IP - Address: 192.168.8.16
PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01bbebc
PSU GEGQ Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:37 GMT

Ejemplorespu  esta en caso de SCA por redireccion
HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aacb1f6541
ASPSR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl .1 /payments/sepa - credit - transfers/123 - qwe-
456/ cancellation - authorisations/123auth456
Content - Type: application/json
{
"scaStatus " "received ",
"authorisationld": "123auth456",
" _links": {
"scaRedirect " {
"href": " https:// hub .example.es/authorize "
3
"scaStatus " {
"href": "Ivl .1 / payments/sepa - credit - transfers/123 -
gwe- 456/ cancellation - authorisations/123auth456 "
}
}
}
<USO TPPs> 20/09/2021
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