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1. INTRODUCCION

1.1 Alcance

El presente documento corresponde al Disefio Técnico de la interfaz entre HUB y
ASPSP para el cumplimiento de la directiva PSD2.

1.2 Contexto

Documento final para  Redsys y Entidades Financieras asoc iadas al HUB .

1.3 Glosario

En la siguiente tabla se relacionan los acrénimos y definiciones util izados a lo largo
del documento.

Acrénimo Definicion
ASPSP Proveedor de servicios de pago gestor de
cuentas
Provee y mantiene cuentas de clientes desde las

que se pueden realizar pagos

PISP Proveedor de s ervicios de iniciacién de pago

inicia una orden de pago, a peticion del usuario,
desde una cuenta de pago de otro proveedor

AISP Proveedor de servicios de informacién sobre
cuentas

Facilita al cliente informacion de sus cuentas de
pago en otros proveedores

TPP Proveedor de terceras partes

ejecuta los servicios definidos por PSD2 en
nombre de un PSU. Si es necesario para el
servicio, accede a la/las cuenta/cuentas de la
PSU administrada por un ASPSP utilizando la
Interfaz XS2A de ese ASPSP. Envia mensajes de
solicitud a la interfaz XS2A del ASPSP vy recibe
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mensajes de respuesta correspondientes de ese
ASPSP.

Proveedor de servicios de pago emisor de
instrumentos de pago

Proporciona al usuario un instrumento de pago
con el que iniciar y procesar transacciones de
pago .

Puede ser una persona natural o juridica
siguiendo la legislacion PSD2. Instruye al TPP
implicita o explicitamente a realizar cualquier
servicio PSD2 hacia su ASPSP.
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2. DESCRIPCION GENERAL DEL SISTEMA

A continuacion, en la Figura 1: Diagrama Mddulo Core se muestran los distintos
Médulos Funcionales que lo componen y que seran detallados mas adelante.

FRONTEND ASPSP

P

_____________________________________________________________

1 2 3 CORE
fB1 Ty fBz ™y f'BT_'\
PIS AlS FCS
t - L. . e
1 2 3

_____________________________________________________________

TPP

Figura 1: Diagrama Mddulo Core
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Servicio Funcionalidad Estad o
Inicio de pago  simple monofirma Disponible
Inicio de pagos recurrentes Disponible
Inicio de pagos multiples  /bulk Disponible
Inicio de pagos a futuro Disponible
g Comprobar estado del pago Disponible
Recuperar informacion del inicio de pago Disponible
Ejecutar inicio de pago Disponible
Cancelacion de pago Disponible
Consentimiento de informacion sobre cuentas de pago y/o Disponible
tarjetas
Recuperar informacion de consentimiento Disponible
Comprobar estado del consentimiento Disponible
Eliminar consentimiento Disponible
Lectura de | istado de cuentas disponibles con/sin balances Disponible
Lectura de listado de cuentas accesibles con/sin balances Disponible
Lectura de detalles de cuenta con/sin balances Disponible
IéI:J (n Lectura de balances Disponible
8 < Lectura de transacciones con/sin balances Disponible
Lectura de detalle de transaccion No soportado
Listado de 6rdenes permanentes Disponible
Beneficiarios de confianza Disponible
Lectura de listado de cuentas de tarjeta Disponible
Lectura de detalles de cuenta de tarjeta Disponible
Lectura de balances de cuenta de tarjeta Disponible
Lectura de transacciones  de cuenta de tarjeta Disponible
Establecer consentimiento Disponible
Recuperar informacion de consentimiento Disponible
8 Comprobar estado del consentimiento Disponible
- Eliminar consentimiento Disponible
Confirmacion de fondos Disponible
< SCA por flujo redireccion Disponible
8 SCA por flujo desacoplado Disponible
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SCA embebido No soportado
Iniciar autorizacion explicita Disponible
g g Consulta de estado de SCA Disponible
g g Obtener sub-recursos de autorizacion Disponible
&e Actualizar datos autorizacién Disponible
T Obtenci6n de token de acceso Disponible
g Renovacioén de token de acceso Disponible
Tabla 1: Servicios CORE
Servicio Funcionalidad Estado
%) Inicio de pago con listado de cuentas disponibles para PISP Disponible
< i Listado de TPPs disponibles Disponible
a & Consulta de informacion de TPP Disponible
055 Notificacién de nuevo TPP Disponible

Tabla 2: Servicios de Valor Afladido
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3. CAPA DE TRANSPORTE

La siguiente informacion es valida tanto para entorno de INTEGRACION como de
PRODUCCION.

3.1 Comunicaciones entre HUB - ASPSP

Canal https (TLS 1.2) + TWOWAY -SSL

Para las entidades que lo requieran, desde Redsys se enviara el certificado de
cliente generado actualmente con la CA de Digicert.

La comunicacion entre el Hub y el ASPSP siempre esta securizada por el uso de una
conexion TLS 1.2.

Para la comunicacién TLS  se recomienda la autenticacion cliente, siendo este punto
opcional para la entidad. EI Hub siempre estd preparado para presentar el
certificado cliente cuando se requerido por el otro extremo. Para esta autenticacion,

el Hub tiene que usar un certificado X509 para autenticacién web. Este certificado
tiene que ser emitido por un proveedor de servicios de confianza (Digicert en el
caso de Redsys).

En resumen, las validaciones a aplicar:

9 Comunicacion TLS 1.2 con autenticacion mutua con certificado de cliente
(MATLS 1.2) (Opcional si requerido por el ASPSP)

Basada en certificados X509 de CAs reconocidas (Digicert)

Validez temporal del certificado

Common Name del Subject del certificado debe ser el que se espera
Validacion de cadena de certificacion completa

Validacion de CRL

= =4 -4 —a -
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4. CAPA DE APLICACION

4.1 Localizaciéon de los parametros del mensaje

La definicion de la interfaz sigue la aproximacion de servicios REST. Esta
aproximacién permite transportar parametros del mensaje en diferentes niveles:

1 Parametros del mensaj e como parte del nivel HTTP (cabeceras HTTP)

1 Parametros del mensaje definiendo parametros de consulta adicionales en el
path (informacién en el path de la URL)

1 Parametros del mensaje como parte del cuerpo HTTP

Los parametros contenidos en el correspondient e cuerpo HTTP seran codificados en
JSON.

Los parametros son codificados en:

1 spinal -case (letras minUsculas) en el nivel del path

1 Spinal -case (comenzando con letras mayusculas) a nivel de cabeceras HTTP

1 lowerCamelCase para pardmetros de consulta (query params) y los
parametros basados en JSON.

Los siguientes principios se aplican en la definicién del API:

1 Definicion de la sintaxis del contenido

Certificados y datos de firma necesarios

Datos de identificacion del PSU (basado en token de acceso)

Dat os a nivel de protocolo como Timestamp de peticion o identificadores de
peticion/transaccion

= =4 -

Parametros del mensaje como parte del nivel del path:

1 Identificacion del  provider
1 Identificacion del servicio

1 Identificacion del tipo de pago
1 ID del recurso

Query parameters:
1 Informacion adicional necesaria para procesar las peticiones GET para filtrar
informacion

Parametros del mensaje como parte del cuerpo HTTP:

1 Datos de negocio

Datos de autenticacion del PSU

Mensajes de informacion

Hiperenlaces para direcci  onar completamente el proceso TPP ~ -ASPSP

= =4 =
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4.2 Firma de mensajes bajo especificaciones BG 1.3

Todas las peticiones iran firmadas hacia el ASPSP.
La firma debe ser incluida en la cabecera HTTP.

El certificado que se utilizard se ha generado con PKI (Redsys). Se adjuntara
cadena de certificacién completa.

4.2.1 Firma de mensajes entre Hub i ASPSP
El Hub siempre firmara todas las peticiones que envie al ASPSP y este debe
validarlas.

La firma debe estar incluida en las cabeceras HTTP como se define en Berli n Group
i Implementation Guidelines, capitulo 4.

La firma electrénica del Hub esta basada en un certificado para firma electrénica.
Este certificado esta emitido por la PKI interna de Redsys.

En resumen, las validaciones a aplicar:

i Basadaen PKI de Redsys

1 \Validez temporal del certificado
1 CommonName del Subject del certificado debe ser el que se espera
1 Validaciéon de cadena de certificacion completa
1 Validacién de CRL
1 Firma del mensaje siguiendo estandar de Berlin Group - Implementation
Guidelinesv1.3 .x
De f orma general, todas las peticiones (salvo OAuth2 como pre -step) incluiran los

siguientes campos de cabeceara para la firma del mensaje:

Campo Descripcién Tipo Oblig. Formato

Digest Es contenido si viaja el String OB ~{ 1,100}$
campo Signature. Ej: Digest: SHA -

Ver 9.1Firma para 256=NzdmZjA4YjY5M2

mas informacion. M2NDYyMmVjOWFmMmMG
NmYTZINTU3MjVmNDI
ANTRIMzJkYZE3ZmNmM
DE3ZGFmMMjhhNTc50T
U30Q==
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Signature Firma de la peticion String
por el HUB.
Ver 9.1Firma para
mas informacion.
TPP - Certificado del HUB String
Signature - | usado para firmar la
Certificate peticion en Base64 .
Ver 9.1Firma para
mas informacion.
4.3 Estructura de la interfaz del API

EVO
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b

OB Ver 9.1 Firma

OB ~{1,5000}%
EJ: TPP-Signature -
Certificate:

MIIHgzCCBmugAwIBAg

' ZzZvBQIl t OUc
ééé. KoZl hvc NA
AWSTELMAKGA1UEBhM
CVVMXEzARBgNVBA

La interfaz es orientada a recursos. Los recursos pueden ser direccionados bajo los
endpoints del API.

Usando parametros de contenido adicional {parameters}, donde:

-payments, periodic -
-confirmations, y que se
oducto y al scope

funds
elativa al tipo de pr

e aportan detalles sobre los

Query parameters: atributos afiadidos al path después del signo ? como
flags para direccionar procesos o atributos de filtrado para métodos de

tipo Boolean deben ser siempre

era HTTP de la peticion o la

1 {provider} es el host y path del API
1 vl eslaversién de esta especificacion
1 {service} tiene los valores consents, Payments, bulk
payments, accounts, card -accounts o0
extienden agregando mas Informacion r
solicitado.
1 {cquery -parameters} son parametros qu
métodos de acceso GET
1 {parameters} son atributos definidos en codificacién JSON
La estructura de la peticion/respuesta estd descrita deacuerdo a las siguientes
categorias:
9 Path: atributos codificados en el Path
1
acceso GET. Los parametros de acceso de
usados con los valores true o false.
1 Header: atributos codificados en la cabec
respuesta
1 Request: atributos de la peticion
1 Response: atributos de la respuesta en JSON
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Los codigos de respuesta HTTP, los cuales pueden ser usados en la interfaz, se
definirdn méas adelante.

4.4 Requisitos sobre Datos de Contexto del PSU
(cabeceras HTTP)

Los siguientes elementos son utilizados para enviar informaciéon acerca de la
interfaz del PSU -TPP y son utilizados para los procedimientos de ge stion de riesgo
del ASPSP. Es altamente recomendado enviar estos elementos en todas las
peticiones de los flujos de transacciones de Inicio de pago o Establecer
consentimiento. Por ejemplo, en los flujos donde es necesaria una autenticacion del

PSU (Salvo en OAuth2 como pre -step). La siguiente tabla no se repetira en las
siguientes secciones para una mejor legibilidad. La Unica excepcién es en
determinadas peticiones donde una condicién distinta de "opcional" aplica. Por
ejemplo, PSU -IP-Address.

Nota : la in formacion acerca de la interfaz del PSU -TPP podria ser usada por el
ASPSP como entrada para los sistemas de deteccién de fraude y gestién de riesgos.

Puede usar esta informacion también para excluir algunos métodos de
autenticacion (por ejemplo, algin ASPS P no permite recibir un OTP por SMS en el
mismo dispositivo que desencadena la transaccion). Ademas, sirve para que los
ASPSPs puedan recibir informacion especifica del dispositivo asociado para ser
capaz de soportar un procedimiento de redirecciéon app -to-app para el TPP. Por
estas razones, es altamente recomendado que los TPPs incluyan toda esta
informacion en las peticiones relacionadas. El no proporcionar toda la informacion
necesaria podria derivar en una clasificacion del dispositivo del PSU como no us able
para el método de autenticacion o en una clasificaciéon de la transacciéon actual

como de "alto riesgo", por ejemplo, debido a ataques de sesién. Debido a esto, la
probabilidad de un rechazo de la transaccién por deteccion de fraude y/o gestién de

riesg o podrian incrementarse.

Campo Descripcién Tipo Oblig. Formato
PSU-IP - Direccién IP de la String OP IPv4y IPv6
Address peticion HTPP entre el Ei
PSUy el TPP. I
PSU-IP-Address:
192.168.16.5
PSU-IP - Puerto IP de la peticion String oP ~{1,5}%
Port HTTP entre el PSU y el N )
TPP si esta disponible. Ej: PSU -IP-Port: 443
PSU - Accept header de la String oP ~{1,50}%
Accept peticion HTTP entre

Ej: PSU - Accept:

PSUy el TPP. application/json
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PSU -
Accept -
Charset

PSU -
Accept -
Encoding

PSU -
Accept -
Language

PSU -User -
Agent

PSU-Http -
Method

PSU -
Device -ID

PSU - Geo -
Location

Accept charset header
de la peticion HTTP
entre PSUy el TPP.

Accept encoding
header de la peticion
HTTP entre PSU y el
TPP.

Accept language
header de la peticion
HTTP entre PSU y el
TPP.

Navegador o sistema
operativo de la peticion
HTTP entre el PSU y el
TPP.

Método HTTP usado en
la interfaz entre PSU y
TPP. Valores
permitidos:

POST
GET
PUT
PATCH
DELETE

= =4 -4 —a -

UUID (Universally
Unique Identifier) para
un dispositivo.

El UUID identifica al
dispositivo 0 a una
instalacion de una
aplicacion en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacion
de la aplicacion del
dispositivo.

Localizacion
correspondiente a la
peticion HTTP entre el

String

String

String

String

String

String

String

oP

oP

OoP

oP

OoP

OoP

OoP

[BEVO
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~{1,50}%

Ej: PSU -Accept -
Charset: utf -8
~{1,50}%

Ej: PSU -Accept -
Encoding: gzip

~{1,50}$

Ej: PSU -Accept -
Language: es -ES

Ej:

PSU-User - Agent:
Mozilla/5.0 (Windows;
U; Windows NT 6.1;
en-US; rv:1 .9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)

Ej: PSU - Http -Method:
POST

uuID

NO -9a-fA-F]{8} -[O-
9a-fA-F]{4} -[0-9a-fA-
F]1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:

PSU-Device -ID:

5b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

RFC 2426
AGEO:[ \\dJ*.[ \\d]*[;.]
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PSUyel TPP [\\d]*[ \\d]*$
Ej:
PSU-Geo- Location:

GEO0:90.023856;25.34
5963

4.5 Requisitos sobre URIs del HUB a ser aplicadas por el
ASPSP

El HUB puede proporcionar varias URIs al ASPSP como parametros para los
siguientes pasos del protocolo.

Estas URIs son conocidas por los ASPSPs por lo que la seguridad de estas estara
basada en este conocimiento de las URIs por parte del ASPSP confiando en ellas.

4.6 Proceso de direccionamiento del API por hiperenlaces

El APl XS2A requiere varias peticiones para los inicios de pago y servicios
informacion de cuentas del TPP hacia el ASPSP. En las peticiones de Inicio de Pago
y en las peticiones de Establecer Consentimiento, un recurso es generado por el
ASPSP. La cabecera "location" de la respuesta, normalmente contendra un enlace al
recurso creado.

Adicionalmente, el ASPSP puede embeber el hiperenlace junto a un "tag" para la
semantica del mismo en la respuesta de estas primeras peticiones y para todas las
siguientes peticiones en los servicios. Este hiperenlace serd relativo para ahorrar
espacio, salvo en aquellos casos como en las redirecciones donde sera absoluto.

El "tag" del hiperenlace transporta la funcionalidad del recurso direccionado por el
enlace. Por ejemplo, "authorise -transaction”. Este enlace indica que los resultados
del método SCA deben ser enviados al recurso direccionado por este enlace para
autorizar, por ejemplo, un pago.

Los hiperenlaces para el direccionamiento son transportados en el elemento
"_links". Este puede contener uno o varios hiperenlaces.

de
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5. METODOS DE ACC ESO DEL API

Las siguientes tablas aportan una vision general de los métodos de acceso HTTP
soportados por los endpoints del APl y por recursos generados sobre esta.

Condiciones en las siguientes tablas

Adicionalmente, se define cuando un método soportado es obligatorio para el
ASPSP por esta especificacion o cuando es una caracteristicas opcional. Se debe

tener en cuenta que la condicion dada es relativa al nodo padre del path. Por
ejemplo, la condicién sobre el método GET Iv1.1 /consents/{consentld} aplica solo

si el endpoint POST /v1.1 /consents es soportado.

Se debe tener en cuenta que, cualquiera de los métodos utilizados por el TPP, los
cuales estan direccionando recursos creados dindmicamente en este API, solo
pueden aplicar a recursos los cuales han si do creados antes por el mismo TPP.

5.1 Endpoints de OAuth2

Endpoint Método Cond. Descripcion

lauthorize GET OB Redireccién a la web de
login del ASPSP para
obtener el authCode.

/token POST OB Permite enviar el
authCode para obtener el
token de acceso.

/token POST OB Refrescar el token de
acceso en caso de haber
caducado.

5.2 Endpoints de Pagos

Endpoint Método Cond. Descripcion
/payments/{payment - POST OB Crea un recurso de
product} iniciacion de pago

accesible bajo el
{paymentld} con todos
los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
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/payments/{payment GET

product}/{paymentid}

/payments/{payment - GET
product}/{paymentld}/statu
s

/bulk - payments/{payment - POST
product}

/bulk - payments/{payment - GET
product}/{paymentld}

/bulk - payments/{payment - GET
product}/{paymentld}/statu
S

/periodic - POST
payments/{payment -
product}

/periodic - GET
payments/{payment -
product}/{paymentid}

/periodic - GET
payments/{payment -
product}/{paymentld}/statu

s

{payment - POST

OB

OB

OoP

OB

OB

oP

OB

OB

OB

[BEVO
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para iniciar el pago
referido.

Obtiene los detalles de un
pago iniciado.

Obtiene el estado de la
transaccion de pago.

Crea un recurso de
iniciacion de pago bulk
accesible bajo el
{paymentld} con todos
los datos relevantes para
el pro ducto de pago
correspondiente. Este es
el primer paso en el API
para iniciar el pago bulk
referido.

Obtiene los detalles de un
pago bulk iniciado.

Obtiene el estado de la
transaccion de pago bulk.

Crea un recurso de orden
permanente para pago
periddico/recurrente
accesible bajo el
{paymentld} con todos
los datos relevantes para
el producto de pago
correspondiente. Este es
el primer paso en el API
para iniciar el pago
periddico/recurrente
referido.

Obtiene los detalles de

una orden permanente  de
pago periddico/recurrente
iniciada.

Obtiene el estado de la
transaccion de orden
permanente de pago
periddico/recurrente.

Crea un sub -recurso de
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service}/{payment -
product}/{paymentld}/auth
orisations

{payment -
service}/{payment -
product}/{paymentld}/auth
orisations

{payment -
service}/{payment -
product}/{paymentld}/auth
orisations/{authorisationld}

{payment -
service}/{payment -
product}/{paymentld}/auth
orisations/{authorisationld}

{payment -
service}/{payment -
product}/{paymentld

}

GET

GET

PUT

DELETE

OB

OB

OB

oP

[BEVO
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autorizacion e inicia el
proceso de autorizacion.

El ASPSP podria hacer
innecesario el uso de este
método de acceso en caso
de que solo sea necesario
un unico pro ceso de SCA,
ya que el recurso de
autorizacion relaciondo
podria ser creado
automaticamente por el
ASPSP después del envio
de los datos de pago con
la primera peticion a POST
/payments/{payment -
product}

Obtiene lalista deIDs de
sub-recursos de
autorizacién que han sido
creados.

Obtiene el estado SCAd e
la autorizacion.

Actualiza datos en el
recurso de autorizacion, si
son necesarios.

Cancela el pago accesible
bajo el recurso paymentld
en caso de ser aplicable
para el servicio de pago,
producto de pago y
recibido en el periodo de
tiempo que se pe rmitala
cancelacion.

La respuesta a este
comando DELETE indicara
al TPP cuando:

1 El método de acceso
fue rechazado

1 El método de acceso
fue correcto

1 El método de acceso
es generalmente
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{paym ent - POST OP
service}/{payment -

product}/{paymentld}/ canc

ellation -authorisations

{payment - GET OB
service}/{payment -

product}/{paymentld}/

cancellation  -authorisations

{payment - GET OB
service}/{payment -

product}/{paymentld}/

cancellation -

authorisations/{authorisation

Id}

{payment - PUT OB
service}/{payment -

product}/{paymentld}/

cancellation -

authorisations/{authorisation

Id}

[BEVO
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aplicable, pero
necesita de un proceso
de autorizacion
adicional.

Inicia la autorizacién de la
cancelacién del pago
accesible bajo el recurso
paymentld en caso de ser
solicitado por el ASPSP
(por ejemplo, el método
DELETE no es suficiente)
y si es aplicable para el
servicio de pago, y
recibido en el periodo de
tiempo que es cancelable.

Obtiene lalista de los
sub-recursos de
autorizacion de
cancelacién que han sido
creados.

Nota : si el comando POST
sobre este endpoint es
soportado, entonces este
método GET también

tiene que ser soportado.

Obtiene el estado SCAd e
la autorizacién de
cancelacion.

Nota : si el comando POST
sobre este endpoint es
soportado, entonces este
método GET también

tiene que ser soportado.

Actualiza datos en el
recurso de autorizacion de
cancelacion, si son
necesarios.

Nota : si el comando POST
sobre este endpoint es
sopo rtado, entonces este
método PUT también tiene
gue ser soportado.



PSD2

5.3

Endpoint

- Disefo Técnico TPP

Endpoints de Cuentas
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Descripcion

/accounts

/accounts?withBalance

/accounts/{account

-id}

/accounts/{account -
id}?withBalance

/accounts/{account -

id}/balances

GET

GET

GET

GET

GET

OB

OB

OB

OB

OB

Lee todos los
identificadores de las
cuentas para las que el
PSU ha concedido acceso
sobre el endpoint
/consents.
Adiccionalmente, se
podria proporcionar
informacion relevante
acerca de las cuentas y
enlaces para los recursos
de informacion de
cuentas correspondientes
si se han proporcionado
los permisos necesarios.

Nota : el endpoint
/consents opcionalmente
ofrecer el conceder
acceso sobre todas las
cuentas de pago
disponibles  del PSU. En
este caso, este endpoint
liberara la informacién de
todas las cuentas de
pago disponibles del PSU
en el ASPSP.

Obtener los
identificadores de las
cuentas de pago
disponibles junto con
informacion de saldo,
dependiendo del
consentimiento otorgado.

Obtiene informacién
detallada sobre la cuenta
accedida.

Obtiene informacién
detallada sobre la cuenta
accedida junto con
informacion de saldo.

Obtiene informacién
detallada de balances de
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/accounts/{account - GET OB

id}/transactions

/accounts/{account - GET OB
id}/transactions ?withBalanc

e

Nota : el parametro {accoun

[BEVO
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la cuenta accedida.

Obtiene listado de
movimientos
(transacciones) de la
cuenta accedida.

Para una cuenta
determinada, parametros
adiccionales son, por
ejemplo, fecha desde,
fecha desde y fecha
hasta.

Obtiene listado de
movimientos

(trans acciones) de la
cuenta accedida junto
con balances.

t-id} puede ser tokenizado por el ASPSP de tal forma

gue los actuales numeros de cuentas, como IBANs o PANs, no son parte de la

definicién del path del API por razones de prote
gestionada por el ASPSP.

ccion de datos. Esta tokenizacion es

5.4 Endpoints de Beneficiarios de confianza
Endpoint Método Cond. Descripcion
ftrusted - GET OP Obtener listado de

beneficiaries?{account -id}

beneficiarios de

confianza.
5.5 Endpoints de  Cuentas de tarjeta
Endpoint Método Cond. Descripcion
/ card -accounts GET OoP Lee todos los

identificadores de las
cuentas de tarjetas
para las que el PSU ha
concedido acceso
sobre el endpoint
/consents.
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Adiccionalmente, se
podria proporcionar
informacion relevante
acerca de las cuentas
y enlaces para los
recursos de
informacion de
cuentas
correspondientes si se
han proporcionado los
permisos necesarios.

/ card -accounts/{ card -account - GET oP Obtiene informacién

id} detallada sobre la
cuenta de tarjeta
accedida.

/ card -accounts/{ card -account - GET OoP Obtiene informacién

id}/balances detallada de balances
de la cuenta de tarjeta
accedida.

/ card -accounts/{ card -account - GET OB Obtiene listado de

id}/transactions movimientos

(transacciones) de la
cuenta de tarjeta
accedida.

Para una cuenta
determinada,
parametros
adiccionales son, por
ejemplo, fecha desde,
fecha desde y fecha
hasta.

Nota : el pardmetro { card -accound -id} puede ser tokenizado por el ASPSP de tal
forma que los actuales nimeros de cuentas, como IBANs o PANSs, no son parte de
la definicion del path del API por razones de proteccion de datos. Esta tokenizacion

es gestionada por el ASPSP.

5.6 Endpoints de Consentimientos de cuentas
Endpoint Método Cond. Descripcion
/consents POST OB Crea un recurso de

consentimiento,
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definiendo los
permisos de acceso
sobre cuentas
especificas de un PSU.
Estas cuentas son
direccionables
explicitamente sobre

el PATH como
parametros.

/consents POST OB Opcionalmente, un
ASPSP podria aceptar
permisos de acceso
especificos para
acceder a todos los
servicios PSD2 sobre
todas las cuentas
disponibles.

Otra opcién es que un
ASPSP podria aceptar
una peticién donde
solo se informen los
permisos de acceso
pero no las cuentas.
En este caso, la
seleccion de cuentas
es gestionada
posteriormente entre
el PSU y el ASPSP.

Como ultima opcién, el
ASPSP puede aceptar
peticiones con los
siguientes permisos de
acceso:

1 Obtener listado de
cuentas de pago
disponibles

1 Obtener listado de
cuentas de pago
disponibles con
balances

/consents/{consentid} GET OB Obtiene la definicion
exacta del recurso de
consentimiento,
incluyendo el estado
de validez.
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/consents/{consentld}

/consents/{consen tid}/status

/consents/{consentld}/authori
sations

/consents/{consentld}/authori
sations

/consents/{consentld}/authori
sations/{authorisationld}

/consents/{consentld}/authori
sations/{authorisationld}

DELETE | OB

GET

POST

GET

GET

PUT

OB

OB

OB

OB

OB

[BEVO
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Finaliza el
consentimiento
direccionado.

Obtiene el estado del
consentimiento
direccionado.

Crea un sub -recurso
de autorizacién e inicia
el proceso de
autorizacion.

El ASPSP podria hacer
innecesario el uso de
este método de acceso
en caso de que solo
sea necesario un Unico
proceso de SCA, ya
que el recurso de
autorizacion
relacionado podria ser
creado
automaticamente por
el ASPSP después del
envio de los datos de
cons entimiento con la
primera peticion a
POST /consents

Obtiene la lista de IDs
de sub -recursos de
autorizacion que han
sido creados.

Obtiene el estado SCA
de la autorizacion.

Actualiza datos en el
recurso de
autorizacion, si son
necesarios.

5.7 Endpoints de Consentimientos de confirmacion de

fondos

Endpoint

Método

Cond.

Descripcion

/consents/ confirmation -of -

POST

OB

Crea un recurso de
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funds consentimiento para
confirmacién de
fondos.

/consents/  confirmation  -of - GET OB Obtiene la definicion

funds /{consentld} exacta del recurso de

consentimiento,
incluyendo el estado

de validez.
/consents/ confirmation -of - DELETE | OB Finaliza el
funds /{consentld} consentimiento
direccionado.
/consents/ confirmation -of - GET OB Obtiene el estado del
funds /{consentld}/status consentimiento
direccionado.
/consents/ confirmation -of - POST OB Crea un sub -recurso
funds /{consent Id}/authorisatio de autorizacién e inicia
ns el proceso de

autorizacion.

El ASPSP podria hacer
innecesario el uso de
este método de acceso
en caso de que solo
sea necesario un Unico
proceso de SCA, ya
gue el recurso de
autorizacion
relacionado podria ser
creado
automaticamente por
el ASPSP después del
envio de los datos de
consentimiento con la
primera peticion a

POST
/consents/ confirmation
-of-funds
/consents/ confirmation -of - GET OB Obtie ne la lista de IDs
funds /{consentld}/authorisatio de sub -recursos de
ns autorizacion que han
sido creados.
/consents/ confirmation -of - GET OB Obtiene el estado SCA
funds /{consentld}/authorisatio de la autorizacién.

ns/{authorisationld}

/consents/ confirmation -of - PUT OB Actualiza datos en el
funds /{consentld}/authorisati 0 recurso de
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ns/{authorisationld} autorizacion, si son
necesarios.
5.8 Endpoints de Confirmacion de fondos
Endpoint Método Cond. Descripcién
/funds - confirmations POST OB Comprueba cuando un

importe especifico esta
disponible en un
determinado momento
para un cuenta
relacionada a un
TPP/tarjeta o
direccionada por TPP e
IBAN.

5.9 Endpoints de Servicios de valor afiadido (SVA)

Endpoint Método Cond. Descripcién
/sval/payments/{payment - POST OB Crea un recurso de
product} iniciacion de pago

accesible bajo el
{paymentld} con

todos los datos
relevantes para el
producto de pago
correspondiente. Este
es el primer paso en el
API para iniciar el
pago referido sin
necesida d de informar

la cuenta del
ordenante.
/sval periodic - POST OB Crea un recurso de
payments/{payment - product} iniciacion de pago

periodico accesible
bajo el {paymentid}
con todos los datos
relevantes para el
producto de pago
correspondiente. Este
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es el primer paso en el
API para iniciar el

pago periodico referido
sin necesidad de
informar la cuenta del

ordenante.

/sva/payments/{hubTransacti o | GET OoP Permite al ASPSP

nld}/scoring obtener el scoring de
riesgo asociado a la
operacion.

ltpps GET OoP Obtener el listado de
TPPs que hay en el
Hub.

Itpps/{tppld} GET oP Obtener el detalle de
un TPP.

/svaltpps POST OoP Notificacion de nuevos

TPPs que consumen
las APIs.
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6. DESCRIPCION DE SERVICIOS CORE

6.1 OAuth2 como pre -step
6.1.1 Flujo
En el escenario mostrado en la Figura 2: escenario de OAuth2 como pre -step se

repr esenta Unicamente OAuth2 con su flujo "Authorization Code Grant" y la
implicacion de los actores.

PSU TPP
(Resource owner) (Client)

1. PSU realiza accion con TPP
que requiere OAuth2

ASPSP
(Resource server)

Resourcg” 1
server :

v

Lo T >
n 3. Redireccion a OAuth2 del ASF‘SP clientldy,,g
5 ; Login ; :
€ - mmmmmmmmmm - - S L GG L L POOODEDo0CDoDo0D0C >
5 fmmm e b 4 &
. _4. Redireccion a URL del )-_<U_B_)E AuthCodey 5 =
' i ' @
Posscoooosccoooosoboocosooooossoooosg ! w
1_ 5. Redireccion a URL del TPP _ > AuthCode;p, g
: 6. Peticion token T
: > ! E
' ' 7. Peticion token ' 2
: ' > <
: “1 o
8a. Respuesta token (NOK) _,
: 9a. Respuesta token (NOK)
GooocoSscocoosSoobood > 8b. Respuesta token (OK)
v [y
1 9b. Respuesta token (OK) Token,,,5
‘ Token,, i
Figura 2: escenario de OAuth2 como pre -step

A continuacién, se describen los puntos indicados en el flujo:

1. PSU realiza  accion con TPP que requiere OAuth2

PSU ejecuta acciéon que requiere OAuth2.

2. Redirecciéon a OAuth2 del Hub

El TPP detecta que el PSU que esta intentando realizar la accion no se ha logado
aun en el sistema y, por tanto, no dispone de un token de acceso valido para
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consumir los recursos.

En esta situacién, el TPP encamina al navegador del PSU para realizar una
redireccion a la URL de autorizacion del servidor OAuth2 del Hub informando, entre

otros valores, el  clientld trey el redirect_uri del TPP al que el Hub debe realizar la
redireccién de retorno ( callback ).

Nota : el Hub se comporta como resource server de caraal TPPyel TPP esel client.

GET /authorize?response_type=codeé&client_id=PSDES - BDE 3DFD21

&state= asd &redirect_uri=https%3A%2F%2F tpp %2Eexample %2Ecom%2Fch&coe@_ch
allenge=E9Melhoa20OwvFrEMTJguCHaoeK1t8URWbuGJSstw -
cMé&code_challenge_method=S256

HTTP/1.1
Host: hub.example.com/aspsp - name

3. Redirecciéon a OAuth2 del ASPSP

El Hub, cuando recibe la redireccion iniciada por el TPP a través del navegador del

PSU, realiza una nueva redireccion hacia la URL de autorizacion del servidor OAuth2

del ASPSP informando, entre otros valores, el clientld nus.redirect_uri del Hub al que
el ASPSP debe realizar la redireccién de retorno ( callback ) y, opcionalmente, el
clientld tpppara aquellos ASPSPs que lo requieran.

Nota : el Hub se comporta como client en la comunicacion con el ASPSP, siendo el
ASPSP el resource server.

GET /authorize?res ponse_type=code&client_id=PSDES - RDS
4000&second_client_id=PSDES - BDE 3DFD21

&state=xy z&redirect_uri=https%3A%2F%2Fhub %2Eexample %2Ecom%-cb&code_ch
allenge=E9Melhoa20OwvFrEMTJguCHaoeK1t8URWbuGJSstw -
cMé&code_challenge_method=S256

HTTP/1.1

Host: aspsp.example.co m

Login

El PSU introduce sus credenciales, user/pass, enlapéaginade login de su ASPSP.
4. Redireccién a URL del Hub

Una vez finalizado el  login de forma correcta, el ASPSP instruye al navegador del
PSU para que realice la redireccion de vuelta ( callback) a la URL informada por el
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Hub la redireccion inicial (punto 3 del flujo).

En esta redireccién de vuelta, el ASPSP, en caso de login correcto, informa al Hub
un cdodigo de autorizacion, authCode nus, que serd utilizado en una peticion
poster ior para solicitar el token de acceso al ASPSP.

HTTP/1.1 302 Found
Location:
https://hub.example.com/ cb?code=SpIxIOBeZQQYbYS6WxSbhlA&state=xyz

5. Redireccion a URL del TPP

El Hub, tras obtener el authCode nus, crea un nuevo cédigo de autorizacion para e I
TPP, authCode tprp, que sera el que se envie en la redireccion de vuelta a la URL de
retorno informada por el TPP en la redireccién inicial al Hub (punto 2 del flujo).

HTTP/1.1 302 Found

Location:
https://tpp.example.com/ cb?code=YbYS6WxSbIASpIXIOBeZQQ&state=  asd
6. Peticién token (TPP A Hub )

El TPP realiza una peticion POST al servidor OAuth2 del Hub para obtener el
token de acceso que le permitira consumir los servicios API expuestos.

Entre los posibles valores a enviar, el TPP informa su clientld e y el authCode trp
devuelto por el Hub en la redireccion (punto 5).

7. Peticion token ( Hub A ASPSP)

El Hub recibe la peticién de token del TPP (punto 6) y realiza una peticion POST al
servidor OAuth2 del ASPSP para obtener el token de acceso que le permitira
consumir los servicios APl expuestos de la entidad.

Entre los posibles valores a enviar, el Hub informa su clientld nus y el authCode trp
devuelto por el Hub en la redireccion (punto 5) y, opcionalmente, el clientl dtpp para
aquellos ASPSPs que lo requieran.

POST /token HTTP/1.1
Host: aspsp.example.com
Content - Type: application/x - www form - urlencoded

grant_type=authorization_code&client_id=PSDES - RDS

4000&se cond_client_id=PSDES - BDE
2DFD21&code=SpIxIOBeZQQYbYS6WxSbIA& redirect_uri=https%3A%2F%2Fhub%2Eex
ample%2Ecom%2Fcb&code_verifier=dBjftJeZ4CVP -

mB92K27uhbUJU1plr wW1gFWFOEjXk
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8. Respuesta token (ASPSP A Hub)

El ASPSP evalla los datos proporcionados por el Hub en la peticion de token vy, si

todo haido correcto, genera un token de acceso ( token nus) que lo retornara en la
respuesta.

Nota : aquellos ASPSPs que requieran peticion de ejecucion de pago, podran
retornar también en este punto un token adicional ( authToken ) que sera utilizado
posteriormente para  autorizar el pago.

HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store
Pragma: no - cache
{
"access_token ": "2YotnFZFEjrlzCsicMWpAA ",
"token_type ": "Bearer ",
"expires_in " 3600,
"refresh_token ": "tGzv3JOKFOXG5Qx2TIKWIA "
}
9. Respuesta token (Hub A TPP)

El Hub al recibir el  token wus enviado por el ASPSP lo almacenard y generard un
token de acceso nuevo ( token tpp) que serd devuelto en la respuesta a la peticion
de token del TPP.

HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store
Pragma: no - cache
{
"access_token ": "1zCsicMWpAA2YotnFZFEjr ",
"token_type ": "Bearer ",
"expires_in  ": 3600,
"refresh_token ": " G5Qx2TIKWIAtGzv3JOKFOX "
}

6.1.2 Obtener autorizacion
6.1.2.1 Peticion

El HUB redirecciona el navegador del PSU para que realice la siguiente peticién
(redireccion):
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[authorize?response_type={response_type}&client_id={client_id}&scope={scope}
&state={state}&redirect_uri={redirect_uri}&code_challenge={code_challenge}&co
de_challenge_method={code_challenge_method}&second_client_id={second_clien

t id}&app_to_app_preferred={ap _to_app_preferred}

Path

Campo Descripcion Tipo Oblig. Formato

provider URL del ASPSP String OB Ej: aspsp.example.es
donde se publica el
servicio.

Query parameters

Campo Descripcién Tipo Oblig. Formato
response_t El valor debe ser String OB Ej:
ype establ ecido response_type= code
client_id fforgani zat i o String OB ~{1,7 0O}%$
ro proporcio .
o Ej: client_id=PSDES -
el certificado elDAS RDS-4000

formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun ISO
3166

- Carécter" -

- 2-8caracteres
para identificador
del NCA (A -Zen
mayusculas)

- Carécter" -

- Identificador del
PSP

Este nimero de
registro sera el del
HUB o el del TPP
dependiendo de la
configuracién del
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scope

State

redirect_u
ri

code_chall
enge

code_chall
enge_met
hod

second_cli
ent_id

app_to_ap

ASPSP.
Scope posibles: String

1 PIS
1 AIS
1 SVA

Puede indicarse mas
de uno separandolo
por un espacio
(%20).

Valor opaco String
generado porel TPP.

Usado para prevenir
ataques -giter o
reqguest forg
XSRF.

URL de vueltaal HUB | String
donde se informara

el cédigo de
autorizaci -n

que seré utilizado
posteriormente para

la obtencioén del

token de acceso.

Reto PKCE usado String
para prevenir

ataques de inyeccion

de cddigo. Segun

RFC 7636.

Método para verificar String
el cédigo que puede

ser fAplaino
Preferido S256 (SHA

256)

Recibira el valor del String
clientld del HUB o del

TPP dependiendo del

valor que tome el

atributo clientld en

funcion de la

configurcién de la

ASPSP.

Indica si el TPP ha String

OB

OB

OB

OB

OoP

OP

OP

[BEVO

BANCA INTELIGENTE

~{1,64 1%

Ej:
scope=PIS%20A1S%20
SVA

~{1.64 1%
Ej: state= XYZ

~{1,250 1%
Ej:
redirect_uri=https%3A

2%2F%2Fwww%2Ehub
%2E com%2Fcb

~{1,128 1$

Ej:

code_challenge= E9Mel
hoa20OwvFrEMTJguCHa

0eK1t8URWbuUGJSstw -
cM

A o{1,12 0}%

Ej:
code_challenge_metho
d=S256

~{1,7 0%

Ej:

second_client_id= PSDE
S-BDE-3DFD246

Ej:
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p_preferre usado el endpoint de app_to_app_preferred
d autenticacion =true
biométrica para

recibir un deeplink
para redireccion app -
to-app.

Posibles valores:

1 personal
1 business

Header

No se especifican campos  adicionales.

Body

No viajan datos en el  body de esta respuesta.

6.1.2.2 Respuesta OK

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da

como resultado de la redireccién iniciada por el ASPSP desde el navegador del PSU
a la URL de retorno proporcionada por el HUB.
Path

No se especifican campos adiccionales.

Query Parameters

Campo Descripcién Tipo Oblig. Formato

Location Contiene la URI String OB Ej: Location:
donde se realiza la https:// hub.example.es
redireccion al HUB. Icb

code Cadigo de String OB [A-Za-z0-9]{32}
autorizaciéon de un Ej:
solo uso generado code =SpIxIOBeZQQYbY
por el HUB. SEWXShIA

Recomendado un
tiempo de vida no
superior a 10
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minutos.

Valor opaco String
generado por el HUB.
Utilizado para

mantener el estado
entre peticion y
respuesta. EI ASPSP
lo incluira cuando
redirija el navegador
del PSU de vuelta al
HUB. Usado para
prevenir ataques

fi ¢ r esiesequest
forgeryo.

No viajan datos en el body de esta peticién.

6.1.2.3

Respuesta Error

OB

[BEVO
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~{1,64 1%
Ej: state= XYZ

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como

resultado de la redireccién iniciada por el

URL de retorno proporcionada por el HUB.

Path

No se especifican campos adicionales.

Query Para meters

ASPSP desde el navegador del PSU a la

Campo Descripcién Tipo Oblig. Formato
Location Contiene la URI String OB Ej: Location:
donde se realiza la https:// hub.example.es
redireccién al HUB /cb
error Cddigo que indica el String OB Ej:
error ocurrido. error=i nvalid_request
state Valor generado por el String OB ~{1.64 1%

TPP. Utilizado para
mantener el estado
entre peticion y

Ej: state= XYZ
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respuesta. EI HUB lo
enviara de vuelta en
la respuesta.

Body

No viajan datos en el body de esta peticidn.

6.1.2.4  Ejemplos

Ejemplo peticion

GET
https://  aspsp.example.es  /authorize?response_type=codeé&client id=PSDES -
RDS

4000&scope= PIS%20AIS%20SVA&state=xyz&redirect_uri= https%3A%2F%2Fwww%2E
hub%2Ecom%2Fcl&code challenge= E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw
- cM&code_challenge_method=S256&second_client id=PSDES - BDE 3DFD246

Ejemplo respuesta OK
HTTP/1.1 302 Found

Location:
https://hub.example.es/ch?code=SpIxIOBeZQQYhY S6WxSblA&state=xyz

Ejem plo respuesta NOK
HTTP/1.1 302 Found

Location: https:// hub.example.es /cb?error=access_denied&state=xyz

6.1.3 Obtener token de acceso

Este mensaje es enviado por el HUB al ASPSP para intercambiar el cédigo de
autorizacion obtenido en el paso previo y obtener un token de acceso vy token de
refresco .

6.1.3.1 Peticion

Endpoint
POST {provider} /token


https://www.aspsp.com/authorize?response_type=code&client_id=PSDES-RDS-4000&scope=PIS%20AIS%20SVA&state=xyz&redirect_uri=https%3A%2F%2Fwww%2Ehub%2Ecom%2Fcb&code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM&code_challenge_method=S256&second_client_id=PSDES-BDE-3DFD246
https://www.aspsp.com/authorize?response_type=code&client_id=PSDES-RDS-4000&scope=PIS%20AIS%20SVA&state=xyz&redirect_uri=https%3A%2F%2Fwww%2Ehub%2Ecom%2Fcb&code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM&code_challenge_method=S256&second_client_id=PSDES-BDE-3DFD246
https://www.aspsp.com/authorize?response_type=code&client_id=PSDES-RDS-4000&scope=PIS%20AIS%20SVA&state=xyz&redirect_uri=https%3A%2F%2Fwww%2Ehub%2Ecom%2Fcb&code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM&code_challenge_method=S256&second_client_id=PSDES-BDE-3DFD246
https://www.aspsp.com/authorize?response_type=code&client_id=PSDES-RDS-4000&scope=PIS%20AIS%20SVA&state=xyz&redirect_uri=https%3A%2F%2Fwww%2Ehub%2Ecom%2Fcb&code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM&code_challenge_method=S256&second_client_id=PSDES-BDE-3DFD246
https://www.aspsp.com/authorize?response_type=code&client_id=PSDES-RDS-4000&scope=PIS%20AIS%20SVA&state=xyz&redirect_uri=https%3A%2F%2Fwww%2Ehub%2Ecom%2Fcb&code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-cM&code_challenge_method=S256&second_client_id=PSDES-BDE-3DFD246
https://www.hub.com/cb?code=SplxlOBeZQQYbYS6WxSbIA&state=xyz
https://www.hub.com/cb?error=access_denied&state=xyz
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Oblig.
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Formato

provider URL del HUB donde String
se publica el servicio.

Request Parameters

Campo Descripcién Tipo

OB

Oblig.

Ej: aspsp.example.es

Formato

grant _type | Debe tomar el valor String
de
flfaut hor i mateic

client _id fiforgani zat i g String
ro proporcia
el certificado elDAS
formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun ISO
3166

- Carécter" -

- 2-8caracteres
para identificador
del NCA (A -Zen
mayusculas)

- Carécter" -

- Identificador del
PSP

Este nimero de
registro sera el del
HUB o el del TPP
dependiendo de la
configuracion del
ASPSP.

code Cadigo de String
autorizacion devuelto
por el ASPSP en la
peticion anterior de
solicitud de cédigo de
autorizacion

OB

OB

OB

Ej:
grant_type=authorizati
on_code

~1,7 0%

Ej: client_id=PSDES -
RDS-4000

~{1,64 1%

Ej:

code= SpIxIOBeZQQY
bYS6WxXSbIA
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redirect_u URL exacta del TPP String OB
ri donde el servidor

OAuth2 redireccion6

al user agent para

esta transaccion

particular
code_verifi Cadigo de String OB
er verificacion PKCE

usado para prevenir
ataques de inyeccion
de codigo. Basado en
RFC 7636.

Header

No se especifican campos adicionales.

Body

No viajan campos en el Body.

6.1.3.2 Respuesta OK

[BEVO
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~{1,250 }$
Ej:
redirect_uri=https%3A

%2F%2Fwww%2Ehub
%2Ecom%?2Fcb

Ej:
code_verifier=dBjftlez
4CVP-
mB92K27uhbUJU1plr_
wW1gFWFOEjXk

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da

como resultado de la peticién de obtener token de acceso enviada por el HUB al
PSU.
Body
Campo Descripcién Tipo Oblig. Formato
access _tok | Token de acceso String OB ~"{164 1%
en emitido porel HUBYy Ej:
ggllitzl:(i)tg1 leicgpee?ilé?éf,e "access_token":" 2YotnF
: P ZFEjr1zCsicMWpAA"
y confirmado por el
PSU.
token _typ Tipo del token String OB Ej:
e emitido. Tomara el "token_type":"Bearer"
val or fABeare
expires_i n | Tiempo de vida del Integer OP Ej: "expires_in":300

token de acceso en
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segudos.

refresh_t o | Token de refresco. String OP
ken Puede ser utilizado

para obtener un

nuevo token de

acceso si ha

caducado.

auth_toke Token JWT String OoP
n secundario distinto

del access_token

Solo se devuelve en

el caso de que el

ASPSP necesite

peticién de ejecucion

del pago .

6.1.3.3 Respuesta Error

[BEVO

BANCA INTELIGENTE

~{1,64 1%

Ej:

"refresh_token™" tGzv3
JOKFOXG5Qx2TIKWIA"

Ej: "auth_token™:
"eyJhbGciOiJIUzI1Nilsl
NR5cCI6lkpXVCJ9.eyJz
dWIiOilxMjMONTY30ODk
wliwibmFtZSl16lkpvaG4
gRGOIlliwiYWRtaw4iOn
RydWV9.TIVA950rM7E
2cBab30RMHrHDCcEfXjo
YZgeFONFh7HgQ "

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como

resultad o de la peticion de token de acceso que realiza el TPP al HUB.
Body

Campo Descripcién Tipo Oblig. Formato
error Cédigo que indica el String OB Ej:

error ocurrido.  Ver
mas coédigos de
retorno en los
anexos.

6.1.3.4 Ejemplos

Ejemplo peticion
POST /token HTTP/1.1
Host: https://  aspsp.example.es

Content - Type: application/x

- www form - urlencoded

grant_type=authorization_code&client_
4000 &code=SpIxIOBeZQQYbYS6WxShlA&redirect_uri=
2Ecom%2Fcb&code_verifier=dBjftJeZ4CVP

id=PSDES- RDS
https  %3A%2F%2Fwww%2Etpp%
- mB92K27uhbUJUlplr wW1gFWFOEjXk

"error:"invalid_r  equest


https://www.aspsp.com/
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Ejemplo respuesta OK

HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store

Pragma: no - cache

{
"access_t oken":"2YotnFZFEjr1zCsicMWpAA",
"token _type":" Bearer ",
"expires _i n":3600,
"refresh _t oken":"tGzv3JOKFOXG5Qx2TIKWIA"
}

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store

Pragma: no- cache

{

"error": "invalid_r equest"

6.2 Renovacion de token

Este servicio se usa cuando el ASPSP informa que el accessToken estd caducado.
Mediante esta peticion podemos refrescar el accessToken enviando el refreshToken
asociado al accessToken caducado.

6.2.1  Flujo

Servicio mediante el cual se realiza la renovacion del token de acceso, ya sea el
token de acceso del TPP o el token de acceso del HUB, cuando este se encuentra
caducado.
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El siguiente escenario que se muestra en la Figura 3: Escenario renovacion token
acceso se da cuando el token de acceso se encuentra caducado y es necesario
realizar el proceso para activar de nuevo el token de acceso.

1. Peticion de Renovacion de Token

E l ! z
i i i D*E
! ! 2. Peticion de Renovacion de Token,_ ! = 0O
: ! > o
i l : =W
| l : o
i ' ! o
i i 3a. Respuesta de Renovacion i
| ) | de Token (NOK) |
i 4a. Respuesta de Renovacion R R ' o
i, ____ GeToken(NOK) K 3b. Respuesta de Renovacion 3
' i ! de Token (OK]) -
! 4b. Respuesta de Renovacion :{ 5'
! de Token (OK) ! n

' w

! @

S (ES R |

Figura 3: Escenario renovacion token acceso

A continuacién , se describe el proceso:

1. Peticiobn  de Renovacién de Token (TPP A Hub)

El TPP realiza una peticion POST al servidor OAuth2 del Hub para refrescar el
token de acceso que le  permitira consumir los servicios API expuestos.

2. Peticibn  de Renovacion de Token (Hub A ASPSP)

El Hub recibe la peticién de renovar token del TPP (punto 1) y realiza una peticién
POST al servidor OAuth2 del ASPSP para renovar el token de acceso que le
permitira consumir los servicios APl expuestos de la entidad.

POST /token HTTP/1.1

Host: aspsp.example.com

Authorization: Basic czZCaGRSa3FOMzpnWDFmMQmFOM2JW
Content - Type: application/x - www form - urlencoded
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grant_type= refresh_token  &refresh_token=  tGzv3JOKFOXG5Qx2TIKWIA

3. Respuesta deRenovacionde T oken (ASPSP A Hub)

El ASPSP evalla los datos proporcionados por el Hub en la peticion de renovacion
de token vy, si todo ha ido correcto, respondera renovando el token.

4. Respuesta de Renovacién de Token (Hub A TPP)

El Hub al recibir el  token wus enviado por el ASPSP lo almacenara y generara un
token de acceso nuevo ( token tpp) que serd devuelto en la respuesta a la peticion
de renovacion de token del TPP.

6.2.2 Peticion

End point
POST {provider} /token

Path

Campo Descripcién Tipo Oblig. Formato

provider URL del ASPSP donde String OB Ej: aspsp.example.es

se publica el servicio.

grant t yp Debe tomar el valor String OB Ej:

e d e refiesh_token o grant_type=refresh_to
ken

client _id Aforgani zat i o String OB ~1,70 1%

ro proporcio
el certificado eIDAS
formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun ISO
3166

- Carécter" -

- 2-8caracteres
para identificador
del NCA (A -Zen
mayusculas)

Ej: client_id=PSDES
RDS-4000
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ASPSP.
refresh_ t o | Token de refresco String OB ~{1.64 1%
ken para poder obtener Ej:
Ln accessToken no refresh_token=tGzv3J0
' KFOXG5Qx2TIKWIA
Header
No se especifican datos adicionales.
Body
No se especifican datos adicionales.
6.2.3 Respuesta
Campo Descripcién Tipo Oblig. Formato
access t ok | Token de acceso String OB ~{1.64 1%
en emitido porel ASPSPy Ej:
gglli?:(i)tc? Ieicl?apsect]il::?éiey "access_token™" 83kdF
confirmado por el PSU ZFEjrizCsicMWBB
token_t ype | Tipo del token emitido. String OB Ej:
Tomara el valor "token_t ype":"Bearer"
iBearer o.
expires i n Tiempo de vida del Integer | OP Ej: "expires_in":300
token de acceso en
segudos.
refresh _t ok | Token de refresco. String oP ~{1.64 1%
en Puede ser utilizado para Ej:

obtener un nuevo token

"refresh_token":" 28JD3
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de acceso si ha JOKFONM5Qx2TICCC "
caducado.

6.2.4  Ejemplos

POST / token HTTP/1.1
Host:  https:// hub.example.es

Content - Type: application/x - www form - urlencoded

grant_type=r efresh_token&client_id=PSDES - RDS
4000 &refresh_token=tGzv3JOKFOXG5Qx2TIKWIA

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store

Pragma: no - cache

{
"access_t oken™" 83kdFZFEjrl1zCsicMW BB',
"token _type":" Bearer ",
"expires _in" 300,
"refresh_t  oken™" 28JD3JOKFONMBQx2TI CCC
}
6.3 PIS: Servicio de iniciacion de pago

6.3.1 Flujos de Iniciacién de Pago
El flujo de iniciacion de pago depende de la aproximacion SCA implementada por el
ASPSP.

Nota : los flujos no  siempre cubren todas las variaciones o complejidades de la
implementacién y son flujos de ejemplo.


https://www.hub.com/
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6.3.1.1  Flujo SCA por redireccion: inicio implicito del proceso
autorizacion

A continuacion, en la  Figura 4: Escenario de inicio de pago con pre

b

de

-step y SCA por

EVO
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redireccidon , se representa la secuencia de peticiones/respuestas y redirecciones
gue son necesarias en el flujo en el que es necesaria autenticacion reforzada (SCA)

por redireccién  (no se aplica SCA sobre OAuth2).

Las caracteristicas de este flujo son:

1 TPP-Redirect - Preferred: true - preferencia del TPP de SCA por redireccion
1 TPP-Explicit - Authorisation -Preferred: false - preferencia del TPP de iniciar el

proceso de autorizacion del pago de forma implicita
1 EIPSU solo tiene un método SCA

- - - herer

B Login B =
R e L SEEEEELLLL R R L LT > P
0 (Dela\les en apartado "OAuth2 como pre-: step) 0 g z
e 4o oo PsUautenticado | _ _ __ }ocoooooooooooononns Og
! PSU inicia el pago ‘
- 1. Peticion Inicio Pago o
> H
Token pp H H
H 2. Peticion Inicio Pago -
» o
H Tokenyyg H 2
! 3a. Respuesta Inicio Pago (NOK) ! o
¢ 32 Respuesta nicio Pa g0 (NOK) _ | o
| ¢ 4a.Respuesta Inicio Pago (NOK)_ i o
i 3b. Respuesta Inicio Pago (OK)  : 8
H . <€ 1 o
< 4b. Respuesta Inicio Pago (OK) H Contenida =
: Contenido: . 1. Link scaRedirect .
' 2. Link self '
1. Link scaRedirect ' '
2 Link self . 3. Link status .
3. Link status H H
TR LTt s s
I SARedirecaion/a §C§Fie@’e°£df'l"9'5‘_ ____________ > ' |‘:
i P Q
B e - g w
i 6. Redireccion a scaRedirect del ASPSP ) o«
g oo oBEISEESEEETEEES > <3
o 0 SCA + comisiones : R
D == - - - - 2GATCOMEONSS. L e S
________________ p fe)
| 7. Redireccion a URL del HUB . 3
- T T T T T T i o
H H ™
---------------- e e e e e m - - -
1_ 8. Redireccion a URL del TPP H H
----------------- .):
9. Peticion Estado Pago ‘
Tokenrp - 10. Peticién Estado Pago ! o)
Tokenyyg - 2
' o
11a. Respuesta Estado Pago (NOK) : w
12a. Respuesta Estado Pago (NOK) g
. 11b. Respuesta Estado Pago (OK) 2
< 12b. Respuesta Estado Pago (OK) ";
w

Confirmacion del pago

&
)

Figura 4: Escenario de inicio de pago con pre -step y SCA por redireccion coninicio

de autorizacién implicita
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OAuth2 (pre  -step)

El propésito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso
obtenido tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido y puede ser consultado en
el apartado 6.1 OAuth2 como pre -step.

Nota : este paso es opcional. Solo aplica si no se dispone de token de acceso
valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

1. Peticion Inicio Pago (TPP A Hub)
El TPP envia una peticion POST de iniciar pago con token tpp al Hub. Entre los
datos que informa el TPP se encuentran:
1 Datos del TPP: identificador, nombr e, rol es,
1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
i mporte, moneda, conceptoé
i Datos para célculo de scoring de riesgo: IP, puerto, user -agent,
i di oma, | ocali zaci - n, cabeceras HTTPEé
1 X-Reque st-ID: identificador de la operacién asignado por el TPP.
i Token de acceso del TPP
i TPP-Redirect -Preferred :true - preferencia de flujo SCA por redireccion
1 TPP-Redirect -URI: URI deretorno del TPP tras redireccién a SCA.
I TPP-Explicit - Authorisation -Preferred: false- preferencia del TPP de

iniciar la autorizacién de forma implicita (flujo actual)
1 Otros datos

2. Peticion Inicio Pago (Hub A ASPSP)

El Hub recibe la peticion del TPP, la almacena, calcula el scoring de riesgo y envia
una peticibn POST de iniciar pa  go con token nus al ASPSP. Entre los datos que
informa el Hub se encuentran:

1 Datos del TPP: identificador, nombre, rol es,
1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,

i mporte, moneda, conceptoée
i Datos para célculo de scoring de riesgo: IP, puerto, user -agent,

i di oma, | ocalizaci - n, cabeceras HTTPEé
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1 Scoring de riesgo
1 X-Request -ID: identificador de la operacion asignado  por el TPP.
1 HUB -Transaction -ID: identificador operacién del Hub
1 HUB-Request -ID: identificador peticién del Hub
1 Token de accesodel Hub
i TPP-Redirect -Preferred :true - preferencia de flujo SCA por redireccion
1 TPP-Redirect -URI: URIderetorno delHub trasred ireccion a SCA.
1 TPP-Explicit -Authorisation  -Preferred: false - preferencia del TPP de
iniciar la autorizaciéon de forma implicita (flujo actual)
3. Respuesta Inicio Pago (ASPSP A Hub)
El ASPSP, tras evaluar la peticion de inicio de pago, responde al Hub indicando

que es necesaria autenti  cacién reforzada (SCA) mediante una redireccion a su
web de autenticaciéon , devolviendo:

1 transactionStatus : estado ISO 20022 del inicio de pago recibido.

1 paymentld : identificador del recurso generado por el ASPSP que
referencia a la operacion de inicio de pago actual.

T _links

0 scaRedirect : enlace al servidor de autenticacién del ASPSP para
iniciar SCA mediante una redireccion (no se aplica SCA sobre
OAuth2). Esta URL puede anexar parametros de seguridad que
permitan mant ener la sesion durante la redireccion.
Ej: https://  aspsp .example.com/auth

o self : enlace al recurso de pago generado por el ASPSP para la
petici 6n de inicio de pago recibida a través del Hub.

0 status :enlace del ASPSP al que el Hub podra realizar una peticién
de consulta de estado del pago.

1 Otros datos

4. Respuesta Inicio Pago (Hub A TPP)

El Hub, tras recibir la respuesta del ASPSP , responde al TPP indicando que es
necesaria autenticacién reforzada (SCA) mediante una redireccion al endpoint de
autenticacion del Hub , devolviendo:

i transactionStatus : estado ISO 20022 del inicio de pago recibido.

1 paymentld : identificador del recurso generado por el Hub que referencia
a la operacion de inicio de pago actual.

1 _links

0 scaRedirect : enlace al endpoint del Hubdonde tras recibir la
redireccion del TPP se vuelve a redireccionar al scaRedirect del
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ASPSP. Esta URL puede anexar parametros de seguridad que
permitan mantener la sesién durante la redireccion.
https://hub.example.com/auth

o self : enlace al recurso de pago generado por el Hub para la
petici 6n de inicio de pago recibida del TPP.

0 status :enlace del Hub al que el TPP podra realizar una peticion de
consulta de estado del pago.

1 Otros datos

5. Redireccion a scaRedirect del Hub (TPP A Hub)

El TPP, tras recibir la respuesta de iniciar pago , redirecciona al PSU al endpoint
de autenticacion del Hub.

HTTP/1.1 302 Found
Location:  https://hub.example.com/auth

6. Redireccion a scaRedirect del ASPSP (Hub A ASPSP)

El Hub, al recibir la redireccion del TPP, relizara la redireccién al servidor de
autenticacion del ASPSP donde se desencadenara la autenticacion reforzada
(SCA).

HTTP/1.1 302 Found
Loca tion: https://aspsp.example.com/auth

SCAentre PSU & A ASPSP

Durante este proceso de redireccion, el ASPSP podra:

1 Mostrar las comisiones al PSU si asi lo precisara
I Mostrar interfaz ASPSP-PSU para SCA

Nota : si el proceso de SCA  se ejecuta correctamente el pago queda iniciado.

7. Redireccion a URL del Hub (ASPSP A Hub)

Despues dela redireccion al SCA en el entorno del ASPSP , este devolvera el
control al Hub.

HTTP/1.1 302 Found
Location:  https://hub.example.com/cb?state=xyz
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8. Redireccion a URL del TPP (Hub A TPP)

El Hub, tras recibir la redirecciéon de vuelta por parte del ASPSP al finalizar el
SCA, realiza nuevamente la redireccion a la URL de callback del TPP para
devolverle el control.

HTTP/1.1 302 Found
Location:  https://tpp.example.com/cb

9. Peticion Estado Pago (TPP A Hub)

El TPP enviara una peticion  de estado de pago con  token teral Hub para conocer el
estado del pago.

10. Peticién Estado Pago (Hub A ASPSP)

El Hub retransmitirala peticibn de estado de pago con token wus al ASPSP para
conocer el estado del  pago.

Nota : el Hub realiza un intercambio entre el token trry token hus.
11. Respuesta Estado Pago (ASPSP A Hub)
El ASPSP tras recibir la peticion de estado de pago con token nusvalido,

comprueba en sus sistemas el estado del inicio de pago y lo devuelve al Hub.

12. Respuesta Estado Pago (Hub A TPP)

El Hub tras recibir la respuesta del ASPSP, actualiza el estado de la operacion y
responde al TPP.

Confirmacioén del pago

El TPP confirma el estado del pago al PSU.

6.3.1.2  Flujo SCA por redireccion: inicio explicito del proceso de
autorizacion

A continuacion, en la  Figura 5: Escenario de inicio de pago con pre -step y SCA por
redireccidn con inicio de autorizacion explicita con/sin seleccién del método SCA , S€
repre senta la secuencia de peticiones/respuestas y redirecciones que son
necesarias en el flujo en el que es necesaria autenticacion reforzada (SCA) por
redireccion (no se aplica SCA sobre OAuth2).
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Las caracteristicas de este flujo son:

1 TPP-Redirect - Preferred: true - preferencia del TPP de SCA por redireccion
1 TPP-Explicit - Authorisation -Preferred: true - preferencia del TPP de iniciar el
proceso de autorizacion del pago de forma explicita o, si selecciona implicito

y el PSU tiene mas de un método SCA, el ASPSP cambia al proceso de
autorizacion explicita.
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PSU autenticado

(Detalles en apartado "OAuth2 como pre-step)
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Figura 5: Escenario de inicio de pago con pre

de autorizacién explicita con/sin seleccién del método SCA
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-step y SCA por redireccion con inicio
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OAuth2 (pre  -step)

El proposito principal de este flujo es autenticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso
obtenido tras la aplicacion de este protocolo.

Por simplicidad, el detalle de este flujo se ha omitido y puede ser consultado en
el apartado 6.1 OAuth2 como pre -step.

Nota : este pa so es opcional. Solo aplica si no se dispone de token de acceso
valido.

PSU inicia pago

El PSU desea pagar a través del TPP.

1. Peticién Inicio Pago (TPP A Hub)
El TPP envia una peticion POST de iniciar pago con token tpp al Hub. Entre los
datos que informa el TPP se encuentran:
1 Datos del TPP: identificador, nombre, rol es,
1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
import e, moneda, conceptoé
i Datos para célculo de scoring de riesgo: IP, puerto, user -agent,
idioma, | ocalizaci-n, cabeceras HTTPE
1 X-Request -ID: identificador de la operacién asignado por el TPP.
1 Token de acceso del TPP
i TPP-Redirect -Preferred :true - preferencia de flujo SCA por redireccion
i TPP-Redirect -URI: URI deretorno del TPP tras redireccién a SCA.
1 TPP-Explicit -Authorisation -Preferred: true - preferencia del TPP de

iniciar la autorizacién de forma expli cita (flujo actual)
1 Otros datos

2. Peticion Inicio Pago (Hub A ASPSP)
El Hub recibe la peticion del TPP, la almacena, calcula el scoring de riesgo y envia
una peticion POST de iniciar pago con token wus al ASPSP. Entre los datos que

informa el Hub se encuentran:

9 Datos del TPP: identificador, nombre, roles, NCA é

1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
i mporte, moneda, conceptoé

1 Datos para célculo de scoring de riesgo: IP, puerto, user -agent,
idioma, | ocalizaci-n, cabeceras HTTPE

1 Scoring de riesgo
1 X-Request -ID: identificador de la operacién asignado por el TPP.
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HUB -Transaction -ID: identificador operacion del Hub

HUB -Request -ID: identificador peticiéon del Hub

Token de ac ceso del Hub

TPP -Redirect -Preferred :true - preferencia de flujo SCA por redireccion
TPP -Redirect -URI: URIderetorno del Hub tras redireccion a SCA.

TPP -Explicit - Authorisation -Preferred: true - preferencia del TPP de
iniciar la au torizacién de forma explici  ta (flujo actual)

1 Otros datos

= =4 —a & -8 -

3. Respuesta Inicio Pago (ASPSP A Hub)

El ASPSP evalla la peticion comprobando:

1 Métodos SCA que tiene disponibles el PSU
1 Necesidad de autorizacion  explicita por parte del PSU

El ASPSP responde con:

i transactionStatus : estado ISO 20022 con el estado de la transaccion

1 paymentld : identificador del recurso generado por el ASPSP que
referencia a la operacion de inicio de pago actual.

T _links

o0 self : enlace al recurso  que referencia al pago en el ASPSP
0 status : enlace del ASPSP al que el Hub podra realizar una peticién
de consulta de estado del pago.

o0 startAuthorisation: enlace del ASPSP al que el Hub podra realizar
una peticiébn POST para iniciar la autorizacion del pago de forma
explicita.

9 Otros datos

4. Respuesta Iniciar Pago (Hub A TPP)
El Hub, tras recibir la respuesta del ASPSP | responde al TPP devolviendo:
i transactionStatus : estado ISO 20022 con el estado de la transaccion
1 paymentld : identificador del recurso generado por el Hub que referencia
a la operacion de inicio de pago actual.
T _links

o0 self : enlace al recurso  que referencia al pago en el Hub

0 status :enlace del Hub al que el TPP podré realizar una peticién de
consulta de estado del pago.

0 startAuthorisation: enlace del Hub al que el TPP podra realizar
una peticion POST para iniciar la autorizacion del pago de forma
explicita.
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9 Otros datos

5. Peticidn Iniciar Autorizacién (TPP A Hub)

El TPP envia una peticion POST para iniciar la autorizacion explicita para iniciar el
pago c on token tepal Hub. Entre los datos que informa el TPP se encuentran:

1 Datos del TPP: identificador, nombre, rol es,
1 paymentld :identificador del pago que se desea autorizar
1 X-Request -ID: identificador dela peticiobn asignado por el TPP.
1 Token de acceso del TPP
6. Peticion Iniciar Autorizacion (Hub A ASPSP)
El Hub recibe la peticién del TPP, la almacena y envia una peticién POST de iniciar
la autorizacién explicita para iniciar el pago con token wus al ASPSP. Entre los
datos que informa el Hub se encuentran:
1 Datos del TPP: identificador, nombre, rol es,
1 paymentld :identificador del pago que se desea autorizar
1 X-Request -ID: identificador dela peticion asignado por el TPP.
1 HUB -Transaction -ID: identificador operacién del Hub
1 HUB-Request -ID: identificador peticion del Hub
i Token de accesodel Hub
7. Respuesta Iniciar Autorizacion (ASPSP A Hub)
El ASPSP, tras evaluar la peticion de iniciar autorizacion , responde al  Hub
indicando una de las siguientes respuestas:
Respuesta 1 1 Solo hay un método SCA disponible, se devuelve redireccién a
SCA:
1 scaStatus : estado en el que se encuentra el SCA.
1 authorisationld . identificador del sub  -recurso de autorizacion creado por
el ASPSP
T _links
0 scaRedirect : enlace al servidor de autenticacién del ASPSP para

iniciar SCA mediante una redireccion (no se aplica SCA sobre

OAuth2). Esta URL puede anexar parametros de seguridad que
permitan mantener la sesion durante la redireccion.
Ej: https://aspsp.exa mple.com/auth

0 scaStatus : enlace del ASPSP al que el Hub podra realizar una
peticion de consulta de estado del SCA del sub -recurso de
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autorizacion correspondiente.
https://aspsp.example.com/v1l/payments/{payment -
product}/{paymentld}/authorisations/{authorisationld}

I Otros datos

Respuesta 2

I Hay mas de un método SCA disponible, necesaria seleccién por

parte del PSU:

f
f

=

scaStatus : estado en el que se encuentra el SCA.

authorisationld . identificador del sub  -recurso de autorizacion creado por
el ASPSP
scaMethods : objetos de autenticacion que tiene el PSU disponibles.
_links
0 selectAuthenticationMethod . enlace del ASPSP al que el Hub
podra remitir el método SCA seleccionado por el PSU.
EJ: https://aspsp.example.com/v1l/payments/{payment -
product}/{paymentld}/authorisations/{authorisationid}
0 scaStatus : enlace del ASPSP al que el Hub podra realizar una

peticion de consulta de estado del SCA del sub -recurso de
autorizacion correspondiente.

Ej: https://aspsp.example.com/vl/payments/{payment -
product}/{paymentld}/authorisations/{authorisationid}

9 Otros datos

8. Respuesta |

niciar Autorizacion (Hub A TPP)

El Hub, tras recibir la respuesta del ASPSP |, responde al TPPindicando:

Respuesta 1

T _Solo hay un método SCA disponible, se devuelve redireccién a

SCA:

f
f

f

scaStatus : estado en el que se encuentra el SCA.
authorisationid . identificador del sub  -recurso de autorizacion creado por

el Hub

_links
(0]

scaRedirect : enlace al servidor de autenticacion del Hub para
iniciar SCA mediante una redireccion (no se aplica SCA sobre
OAuth2). Esta URL puede anexar parametros de seguridad que
permitan mantener la sesidn durante la redireccion.

Ej: https://hub.example.com/auth

scaStatus : enlace del Hub al que el TPP podra realizar una
peticion de consulta de estado del SCA del sub -recurso de
autorizacion correspondiente.

Ej: https://hub.examp le.com/vl/payments/{payment -
product}/{paymentld}/authorisations/{authorisationid}
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9 Otros datos

Respuesta 2 i Hay mas de un método SCA disponible, necesaria seleccién por

parte del PSU:

1 scaStatus : estado en el que se encuentra el SCA.

1 authorisationid . identificador del sub  -recurso de autorizacion creado por
el Hub

1 scaMethods : objetos de autenticacion que tiene el PSU disponibles.

1 _links

0 selectAuthenticationMethod : enlace del Hub al que el TPP podra
remitir el método SCA seleccionado por el PSU.

Ej: https://hub.example.com/v1/payments/{payment -
product}/{paymentld}/authorisations/{authorisationid}

0 scaStatus : enlace del Hub al que el TPP podra realizar una
peticion de consulta de estado del SCA del sub -recurso de
autorizacion correspondiente.

Ej: https://hub .example.com/vl/payments/{payment -
product}/{paymentld}/authorisations/{authorisationid}
1 Otros datos

Presentar métodos SCA (TPP A PSU)y seleccionar método (PSU A TPP)

El TPP, en caso de recibir la respuesta 2 del Hub (mas de un método SCA),
muestra al PSU los métodos SCA que tiene disponibles para que sean
seleccionados.

El PSU selecciona uno de los métodos que tiene disponibles.

9. Peticion Actualizar datos PSU (SCA Methods) (TPP A Hub)

El TPP envia una peticién PUT para actualizar el método SCA seleccionado por el
PSU con token tepal Hub. Entre los datos que informa el TPP se encuentran:

1 Datos del TPP: identificador, nombre, rol es,
9 authorisationld: identificador del sub  -recurso de autorizacién creado por
el Hub

1 X-Request -ID: identificador de la peticion asignado por el TPP.

i Token de acceso del TPP
1 methodld: identificador del método SCA seleccionado por el PSU
10. Peticién Actualizar datos PSU (SCA Methods) (Hub A ASPSP)

El Hub recibe la peticion del TPP, la almacena y envia una peticion PUT de
actualizar el método SCA seleccionado por el PSU con token nwus al ASPSP. Entre


https://hub.example.com/v1/payments/%7bpayment-product%7d/%7bpaymentId%7d/authorisations/%7bauthorisationId%7d
https://hub.example.com/v1/payments/%7bpayment-product%7d/%7bpaymentId%7d/authorisations/%7bauthorisationId%7d
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los datos que informa el Hub se encuentran:

1 Datos del TPP: identificador, nombre, rol es,
1 authorisationld: identificador del sub  -recurso de autorizacion creado por
el ASPSP
1 X-Request -ID: identificador de la peticiéon asignado por el TPP.
1 HUB -Transaction -ID: identificador operacion del Hub
1 HUB-Request -ID: identificador peticion del Hub
1 Token de acceso del Hub
1 methodid: identificador del método SCA seleccionado por el PSU
11 . Respuesta actualizar datos PSU (ASPSP A Hub)

El ASPSP, tras recibir los datos, responde al Hub con:

I scaStatus : estado en el que se encuentra el SCA.
T _links
0 scaRedirect : enlace al servidor de autenticaciéon del ASPSP para
iniciar SCA mediante una redireccion (no se aplica SCA sobre
OAuth2). Esta URL puede anexar parametros de seguridad que
permitan mantener la sesién durante la redireccion.
Ej: https://aspsp.example.com/auth
0 scaStatus : enlace del ASPSP al que el Hub podra realizar una
peticion de consulta de estado del SCA del sub -recurso de
autorizacion correspondiente.
Ej: https://aspsp.example.com/vl/payments/{payment -
product}/{paymentld}/authorisations/{authorisationld}
1 Otros datos

12 . Respuesta Iniciar Autorizacién (Hub A TPP)

El Hub, tras recibir la respuesta del ASPSP, responde al TPP indicando:

I scaStatus : estado en el que se encuentra el SCA.
T _links
0 scaRedirect : enlace al servidor de autenticacién del Hub para
iniciar SCA mediante una redireccion (no se aplica SCA sobre
OAuth2). Esta URL puede anexar parametros de seguridad que
permitan mantener la sesion durante la redireccion.
Ej: https://hub.example.com/auth
0 scaStatus : enlace del Hub al que el TPP podra realizar una
peticion de consulta de estado del SCA del sub -recurso de
autorizacion correspondiente.
Ej: https://hub.example.com/vl/payments/{payment -
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product}/{paymentld}/authorisations/{authorisationid}
1 Otros datos

13. Redireccion a scaRedirect del Hub (TPP A Hub)

El TPP, tras recibir la respuesta de iniciar autorizacién (o de actualizar el método
SCA), redirecciona al PSU al endpoint de autenticacion del Hub.

HTTP/1.1 302 Found
Location:  https://hub.example.com/auth

14. Redireccion a scaRedirect del ASPSP (Hub A ASPSP)

El Hub, al recibir la redireccién del TPP, relizara la redireccién al servidor de
autenticacion del ASPSP donde se desencadenara la autenticacion reforzada
(SCA).

HTTP/1.1 302 Found
Loca tion: https://aspsp.example.com/auth

SCAentre PSU & A ASPSP

Durante este proceso  de redireccion, el ASPSP podra m  ostrar interfaz ASPSP  -PSU
para SCA

Nota: si el proceso de SCA se ejecuta correctamente el pago queda cancelado.
15. Redireccion a URL del Hub (ASPSP A Hub)
Despues dela redireccion al SCA en el entorno del ASPSP , este devolverd el

control al Hub.

HTTP/1.1 302 Found
Loca tion: https://hub.example.com/cb?state=xyz

16. Redireccion a URL del TPP (Hub A TPP)

El Hub, tras recibir la redireccion de vuelta por parte del ASPSP al finalizar el
SCA, realiza nuevamente la redireccion a la URL de callback del TPP para
devolverle el control.

HTTP/1.1 302 Found
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Loca tion: https://tpp.example.com/cb

17. Peticién Estado Pago (TPP A Hub)

El TPP enviara una peticion  de estado de pago con  token tpral Hub para conocer el
estado del pago.

18. Peticién Estado Pago (Hub A ASPSP)

El Hub retransmitirala peticion de estado de pago con token wus al ASPSP para
conocer el estado del  pago.

19. Respuesta Estado Pago (ASPSP A Hub)

El ASPSP, tras recibir la peticion de estado de pago con token nusvalido,
comprueba en sus sistemas el estado y lo devuelve al Hub.

20. Respuesta Estado Pago (Hub A TPP)

El Hub, tras recibir la respuesta del ASPSP, actualiza el estado de la operacién y
responde al TPP.

Confirmacién del pago

El TPP confirma el estado del pago al PSU.

6.3.1.3 Flujo SCA desacoplado: inicio implicito del proceso de
autorizacion

El inicio de pago con SCA por flujo desacoplado es similar al flujo por redireccion.

En la Figura 6: Escenario inicio de pago con OAuth2 como pre -step y flujo SCA
desacoplado con ejecucion ligada o desligada y autorizacién implicita se puede
observar el mismo.

Las caracteristicas de este flujo son:

1 TPP-Redirect -Preferred: false - preferencia del TPP de SCA desacoplado

1 TPP-Explicit -Authorisation -Preferred: false - preferencia del TPP de iniciar el
proceso de autorizacion del pago de forma implicita

1 EIPSU solo tiene un método SCA
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Figura 6: Escenario inicio de pago con OAuth2 como pre -step y flujo SCA
desacoplado con ejecucion ligada o desligada y autorizacion implicita
OAuth2 (pre  -step)
El propésito principal de este flujo es auten ticar al PSU para ganar acceso a los
servicios expuestos por su ASPSP mediante el uso de un token de acceso
obtenido tras la aplicacion de este protocolo.
Por simplicidad, el detalle de este flujo se ha omitido y puede ser consultado en
el apartado 6.1 OAuth2 como pre -step.
Nota : este paso es opcional. Solo aplica si no se dispone d e token de acceso

valido.

PSU inicia pago

El PSU desea pagar a través del TPP.
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1. Peticion Inicio Pago (TPP A Hub)
El TPP envia una peticion POST de iniciar pago con token tpp al Hub. Entre los
datos que informa el TPP se encuentran:
1 Datosdel TPP: i denti ficador, nombre, rol es,
1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
i mporte, moneda, conceptoé
1 Datos para calculo de scoring de riesgo: IP, puerto, user -agent,
i dioma, |l ocalizaci-n, cabeceras HTTPE
1 X-Request -ID: identificador de la operacién asignado por el TPP.
1 Token de acceso del TPP
1 TPP-Redirect -Preferred :true - preferencia de flujo SCA por redireccion
1 TPP-Explicit -Authorisation -Preferred: false - preferencia del TPP de

iniciar la autorizacién de form a implicita (flujo actual)
1 Otros datos

2. Peticién Inicio Pago (Hub A ASPSP)
El Hub recibe la peticion del TPP, la almacena, calcula el scoring de riesgo y envia
una peticion POST de iniciar pago con token wus al ASPSP. Entre los datos que
informa el Hub  se encuentran:
1 Datos del TPP: identificador, nombre, rol es,
1 Datos de pago: tipo transferencia, IBAN ordenante, IBAN beneficiario,
i mporte, moneda, conceptoé
1 Datos para calculo de scoring de riesgo: IP, puerto, user -agent,
idioma, | ocalizaci-n, cabeceras HTTPE
1 Scoring de riesgo
1 X-Request -ID: identificador de la operacién asignado por el TPP.
1 HUB -Transaction -ID: identificador operacién del Hub
1 HUB -Request -ID: identificador peticion del Hub
i Token de accesodel Hub
i TPP-Redirect -Preferred :true - preferencia de flujo SCA por redireccion
I TPP-Explicit - Authorisation -Preferred: false - preferencia del TPP de

iniciar la autorizacién de forma implicita (flujo actual)
1 Otros datos

3. Respuesta Inicio Pago ( ASPSP A Hub)

El ASPSP, tras evaluar la peticion de inicio de pago, responde al Hub indicando
que es necesaria autenti cacion reforzada (SCA) usando la app de su banco ,
devolviendo:

1 transactionStatus : estado ISO 20022 del inicio de pago recibido.
1 paymentld : identificador del recurso generado por el ASPSP que
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referencia a la operacion de inicio de pago actual.
1 _links
o self : enlace al recurso de pago generado por el ASPSP para la
petici 6n de inicio de pago recibida a través del Hub.
0 status :enlace del ASPSP al que el Hub podra realizar una peticion
de consulta de estado del pago.
1 psuMessage : mensaje que el ASPSP envia al TPP a través del Hub y que
debe ser mostrado el PSU informando que debe usar la app de su banco
para autorizar la operacion
1 Otros datos

4. Respuesta Inicio Pago (Hub A TPP)
El Hub, tras recibir la respuesta del ASPSP , responde al TPP indicando que es
necesaria autenticacion reforzada (SCA) usando la app de su banco , devolviendo:

1 transactionStatus : estado ISO 20022 del inicio de pago recibido.

1 paymentld : identificador del recurso generado por el Hub que referencia

a la operacion de inicio de pago actual.
T _links
o self : enlace al recurso de pago generado por el Hub para la

petici 6n de inicio de pago recibida del TPP.
0 status :enlace del Hub al que el TPP podra realizar una peticion de
consulta de estado del pago.

1 psuMessage : mensaje que el ASPSP envia al TPP a través del Hub y que
debe ser mostrado el PSU informando que debe usar la app de su banco
para autorizar la operacion

1 Otros datos

5. Feedback al PSU (TPP A PSU)

El TPP, tras recibir la respuesta de iniciar pago , le muestra al PSU el mensaje
enviado por el ASPSP a través del Hub informando que debe dirigirse a la app de
su banco para autorizar la operacion.

SCAentre PSU & A ASPSP

Durante este proceso que se produce en el entorno de la app , el ASPSP podra:
1 Mostrar las comisiones al PSU si asi lo precisara
1 Mostrar interfaz ASPSP-PSU para SCA

Ejecucion del pago:

1 Ejecucién del pago ligada: si el proceso de SCA se ejecuta correctamente
el pago queda iniciado.
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1 Ejecucién del pago desligada: si el proceso de SCA se ejecuta
correctamente, la app del ASPSP es la encargada de lanzar la peticion de
ejecucion del pago contra el mismo ASPSP.

6. Peticion Estado Pago (TPP A Hub)

El TPP enviara una peticion  de estado de pago con  token tpral Hub para conocer el
estado del pago.

7. Peticion Estado Pago (Hub A ASPSP)

El Hub retransmitirala peticion de estado de pago con token wus al ASPSP para
conocer el estado del  pago.

Nota : el Hub realiza un intercambio entre el token tpry token Hus.

8. Respuesta Estado Pago (ASPSP A Hub)

El ASPSP, tras recibir la peticion de estado de pago con token wusvalido,
comprueba en sus sistemas el estado del inicio de pago y lo devuelve al Hub.

9. Respuesta Estado Pago (Hub A TPP)

El Hub, tras recibir la respuesta del ASPSP, actualiza el estado de la operacién y
responde al TPP.

Confirmacion del pago

El TPP confirma el estado del pago al PSU.

6.3.1.4 Flujo SC A multinivel para pagos

Para el SCA multinivel, el ASPSP debera permitir al PSU que inicia la operacion que

apliqgue SCA a través del API. Adicionalmente, el ASPSP informara al PSU mediante

el campo psuMessage de que la operacion requiere la aplicacion de S CA de otros
PSU.

En caso de flujo de SCA por redireccién, el TPP podra redireccionar al PSU que inicia
la operacion al link scaRedirect para que aplique SCA.

En caso de flujo de SCA por desacoplado, el TPP recibird en el campo psuMessage
el mensaje paraq ue se lo muestre al PSU y se dirija a su app de banco.
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Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago.

6.3.2.1 Peticion

End point
POST {provider}/v1l.1/payments/{payment -product}
Path
Campo Descripcion Tipo Oblig. Formato
provider URL del ASPSP String | OB Ej: aspsp.example.es
donde se publica el
servicio.
product a usar . Lista de {provider} /v1.1 /payment s/sepa -

productos

soportados:

1 sepa-credit -
transfers

1 instant -sepa-
credit -transfers

i target -2-
payments

I cross-border -

credit -transfers

Query parameters

credit -transfers /

No se espfecifican parametros adicionales para esta peticion.

Header

Campo Descripcién Tipo Oblig. Formato

Content - Valor: application/json String OB Content -Type:

Type application/json

HUB - Identificador Unico de String OB UuID

;I;r_e:gsactlo I;io(r)réler:slgh asignado A0 -9a-fA-F]{8} -[0-

Nota : siempre que la

9a-fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-F]{4} -
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HUB -
Request -
ID

X-
Request -
ID

TPP-HUB -
ID

TPP-HUB -
Name

TPP-HUB -
Rol

TPP-HUB -
National -

Competent

- Authority

Risk -

peticion sea del Hub ira
informado.

Identificador Unico
para la peticion
asignado por el HUB.
Relaciona la peticién
HTTP entre HUB y
ASPSP.

String

Nota : siempre que la
peticion sea del Hub ira
informado.

Identificador Unico de
la peticion asignado
por el TPP y remitido a
través del HUB al
ASPSP

String

Identificador del TPP
gue se comunica a
través del HUB.
NuUmero de registro del
TPP.

String

Nombre del TPP que se
comunica a través del
HUB.

String

Roles del TPP que se List<Stri
comunica a través del ng>
HUB.

Autoridad competente
nacional que ha
proporcionado el
Certificado al TPP que
se comunica a través
del HUB.

String

Puntuacion del riesgo
de la operac i6n

String

OB

OB

OoP

oP

oP

oP

oP
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[0-9a-fA-F]{12} $
Ej:
HUB-Transaction -ID:

5b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

uuID

NO -9a-fA-F]{8} -[0-
9a-fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:
HUB-Request -1D:

1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

uuID

NO -9a-fA-F]{8} -[0-
9a-fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:
X-Request -1D:

1b 3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

~{1,70}%
Ej: TPP -HUB-ID:
PSDES- BDE-3DFD21

~{1,140}$
Ej: TPP -HUB-Name:
Nombre del TPP

Ej: TPP -HUB-Rol:
PSP_PI,PSP_AI,PSP_IC

~{1,8}%

Ej: TPP-HUB-National -
Competent -

Authority: BDE

Ej: Risk -Scoring: 0.001
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Scoring

PSU-ID

PSU-ID -
Type

PSU -
Corporate
ID

PSU -
Corporate
ID -Type

Authorizati
on

Consent -
ID

PSU-IP -

proporcionado por el
HUB.

Identificador que el
PSU utiliza para
identificarse en su
ASPSP.

Puede ser informado
incluso si se esta
usando un token de
OAuth y, en tal caso, el
ASPSP podria
comprobar que el
ID y el token se
corresponden.

Tipo delPSU -ID.
Necesario en
escenarios donde el
PSU tiene varios PSU -
IDs como posibilidades
de acceso.

PSU-

Identificador de
"empresa" en los
Canales Online.

Tipo del PSU -
Corporate -ID necesario
por el ASPSP para
identificar su

contenido.

Bearer Token.
Obtenido en una
autenticacion previa
sobre OAuth2.

Este dato es contenido
si la transaccién de
inicio de pago forma
parte de una sesién
(combinacién de
AIS/PIS). Contendra el
consentld del
consentimiento AIS
gue se realizo previo al
inicio de pago.

Direccion IP de la
peticion HTPP entre el

String

String

String

String

String

String

String

oP

oP

oP

oP

OB

OoP

OB

[BEVO

BANCA INTELIGENTE

Ej: PSU -ID:
12345678W

Ej: PSU -ID - Type: NIF

Ej: PSU -Corporate -1D:
user@corporate.com

Ej: PSU-Corporate -ID -
Type: email

Ej:

Authorization: Bearer
2YotnFZFEjr1zCsicMWp
AA

N{1,36}%

Ej: Consent -ID: 7890 -
asdf-4321

NO -9J{1,3}[0 -
9}{1,3L[0 -9]{1,3}.[0
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Address

TPP -
Redirect
Preferred

TPP -
Redirect
URI

TPP - Nok -

Redirect
URI

PSU y el TPP.

Si no estéa disponible,
el TPP debe usar la
direccion IP usada por
el TPP cuando envia
esta peticion.

Si es "true", el TPP ha
comunicado al HUB
que prefiere SCA por
redireccion.

Si es "false", el TPP ha
comunicado al HUB
que prefiere no ser
redireccionado para
SCAYy el procedimiento
ser& por flujo
desacoplado.

Si el parametro no es
usado, el ASPSP
elegira el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

URI del HUB donde el
flujo de la transaccion
debe ser redirigido
después de finalizar el
SCA por redirect.

String

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este
campo podria cambiar
a obligatorio.

Si esta URI es

contenida, el HUB esta
solicitando redirigir el
flujo de la transaccién

a esta direccién en vez
de al TPP -Redirect -URI
en caso de un

resultado negativo del

String

Boolean

OoP

COND

OoP

[BEVO

BANCA INTELIGENTE

9K1,3}$
Ej:

PSU-IP-Address:
192.168.16.5

Ej: TPP -Redirect -
Preferred: true

A {1,250}$

Ej: TPP -Redirect -
URI"™:"https://hub.exa
mple.es/cb"

A {1,250}$

Ej: TPP -Nok - Redirect -
URI":"https://hub.exa
mple.es/cb/nok"
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método de SCA por

redireccion.
TPP - Si es igual a true, el Boolean oP Ej: TPP -Explicit -
Explicit - TPP prefiere iniciar el Authorisation -
Authorisati proceso de Preferred: false
on - autorizacion
Preferred separadamente, por ej.

debido a la necesidad
de la autorizacién de
un conjunto de
operaciones
simultaneamente.

Sies false o el
parametro no es
usado, no hay
preferencia del TPP. El
TPP asume una
autorizacion directa de
la transaccion en el
siguiente paso.

TPP - Este campo podria ser String oP ~1, 70}$
Brand - usado por el TPP para .y .
Logging - informar al ASPSP Ej: TPP _Br(.;md Logging
. I nformation: Marca del
Informatio acerca de la marca
TPP

n (Brand) usada por el

TPP de cara al PSU.

Esta informacion debe

ser usada para mejorar

la comunicacién entre

el ASPSP y el PSU o el

ASPSP y el TPP.
Body
El contenido del Body es el definido en 8.19 SinglePayment siguiendo las

condiciones de la siguiente tabla.

Los campos marcados como obligatorios (OB) y opcionales (OP) deben ser
soportados por el ASPSP con ese tipo de condicion.

Los campos marcados como COND dependen de cada ASPSP.

Campo SCT SCT INST Target 2 Cross
Border
CT

EndToEndldentification* NA NA NA NA
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instructionldentification
debtorName

debtor Account
debtorld

ultimateDebtor
instructed  Amount
currencyOfTransfer
exchangeRatelnformation
creditorA  ccount
creditorA gent
creditorAgentName
creditorN ame
creditorld

creditorA ddress
creditorNameAndAddress
ultimateCreditor
purposeCode
chargeBearer
serviceLevel

remittance | nformation  Unst
ructured

remittancelnformationUnst
ructuredArray

remittancelnformationStru
ctured

remittancelnformationStru
cturedArray

requestedExecutionDate

requestedExecutionTime

COND
COND
OB
COND
COND
OB
COND
COND
OB
OoP
COND
OB
COND
OoP
COND
COND
COND
COND
COND
OoP

COND

COND

COND

n.a.

n.a.

COND
COND
OB
COND
COND
OB
COND
COND
OB
OP
COND
OB
COND
OoP
COND
COND
COND
COND
COND
OP

COND

COND

COND

n.a.

n.a.

COND
COND
OB
COND
COND
OB
COND
COND
OB
OP
COND
OB
COND
OoP
COND
COND
COND
COND
COND
OP

COND

COND

COND

n.a.

n.a.

b

*NOTA: Si el TPP quiere informarlo viajard en el campo remittancelnformationUnstructured

proporcionandole una guia de buenas practicas para su uso.

6.3.2.2 Respuesta

HTTP Code

EVO

BANCA INTELIGENTE

COND
COND
OB

COND
COND
OB

COND
COND
OB

OB/OP
COND
OB

COND
OoP

COND
COND
COND
COND
COND
OP

COND
COND
COND

n.a.

n.a.
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201 sielrecursohas ido creado
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link String OB Ej: Location:
relativo al recurso Iv1.1 /payments/{paym
generado. ent -
product}/{ paymentl d}
HUB - Identificador Unico de String OP UuiD
;I]'rzflrsactlo Iaoszfri'cbog asignado A0 -9a-fA-F]{8} -[0-
P ' 9a-fA-F]{4} -[0-9a-fA-
Nota : debe venir F1{4} -[0-9a-fA-F]{4} -
informado si es una [0-9a-fA-F]{12} $
respuesta a una N
D Ej:
peticion procedente
del Hub. HUB-Transaction -ID:
5b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
HUB - Identificador Unico String oP uuID
Request -ID | para la peticion N
. [0 -9a-fA-F]{8} -[O-
e rctob” oa- -1 10-5-1n
P Fl{4} -[0-9a-fA-F]{4} -
HTTP entre HUB y [0-9a-fA-F]{12} $
ASPSP.
Nota : debe venir EJ:
informado si es una HUB-Request -1D:
respuesta a una 1b3ab8e8 -0fd5 -43d2 -
peticion procedente 946e -d75958b172e7
del Hub.
X-Request - | Identificador Gnico de String OB uuID
ID la peticion asignado AI . Om A i
por el TPP y remitido a [0 -9a-fA-F]{8} -[0
trav és del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
’ [0-9a-fA-F]{12} $
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
ASPSP - Valor devuelto si el String COND | Ej: ASPSP -SCA-
SCA- método SCA ha sido Approach: REDIRECT
Approach fijado. Valores

posibles:
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1 EMBEDDED
1 DECOUPLED
1 REDIRECT

El SCA basado en
OAuth2 sera tomado
como REDIRECT.

[BEVO

BANCA INTELIGENTE

Body
Campo Descripcion Tipo Oblig. Formato
transac tio Estado de la String OB ISO 20022
n Status transaccion. Valores Ei

definidos en anexos en " ) .

transaction Status™" R
9.4 Estados de "
- CVD

transaccion
payment |d | Identificador del String OB ~{1,36}$

recurso que referencia -

a la iniciacion de pago Ej: "paymentld":

' "1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7 "

transactio Podria ser usado por el Amount OP Ej: "transactionFees":
nFees ASPSP para { é}

transportar la comision

total de la transaccion.

Este campo incluye el

currencyConversionFee

s, si es de aplicacion.
currencyC Podria ser usado por el Amount OoP Ej:
onv ersionF ASPSP para "currencyConversionFe
ee transportar comisiones e": {é}

por conversion

especifica de la

moneda asociada a la

transferencia de

crédito iniciada.
estimatedT Importe el cual se Amount OoP Ej:
otalAmoun estima que sera "estimatedTotalAmount
t retirado de la cuenta "o { é}

del ordenante.

Nota: este importe

incluye comisiones.
estimatedl| Importe estimado a ser Amount oP Ej:
nterbankS transferido al "estimatedInterbankSet

ettlementA

beneficiario.

tl ement Amount
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mount

transactio
nFeelndica
tor

scaMethod
s

chosenSca
Method

BANCA INTELIGENTE

Si es igual a "true", la Boolean OP Ej:
transaccion implicara "transactionFeelndicato
una comision segun el r': true

ASPSP o segun lo
acordado entre ASPSP
y PSU.

Si es igual a "false" o
no es usado, la
transaccion no
implicara ninguna
comision adicional para
el PSU.

Si este elemento no es
usado, entonces no
hay informacion acerca
de comisiones de la
transaccion, a no ser
que el importe de la
comisién venga
explicitamente en el
campo transactionFees

ylo

currencyConversionFee

S.

Este elemento es List<Aut COND | Ej : "scaMet ho
contenido si SCA es henticati

requerido y si el PSU onObjec

puede elegir entre t>

diferentes métodos de
autenticacion.

Si este dato es
contenido también se
informara el link
"startAuthorisationWith
AuthenticationMethodS
el ectiono.

Esto métodos deberan
ser prese ntados al
PSU.

Nota: Solo si ASPSP
soporta seleccion del
método SCA

NO SOPORTADO EN Authenti COND
ESTA VERSION. cationOb
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SOLO EMBEBIDO ject

Lista de hipervinculos Links OB Ej
para ser reconocidos

por el HUB. Tipos

soportados en esta

respuesta:

il

scaRedirect : en
caso de SCA por
redireccion. Link
donde el navegador
del PSU debe ser
redireccionado por
el Hub.

scaOAuth: en caso
de SCA y requerir
ejecucién de pago.
startAuthorisation:
en caso de que un
inicio explicito de la
autorizacion de la
transaccion sea
necesario (no hay
seleccion del
método SCA)
startAuthorisationW
ithAuthenticationMe
thodSelection: link
al end -point de
autorizacion donde
el sub-recurso de
autorizacion tiene
que ser generado
mientras se
selecciona el
método SCA. Este
enlace es contenido
bajo las mismas
condiciones que el
campo
"scaMethods"

self: link al recurso
de inicio de pago
creado por esta

b

EVO

BANCA INTELIGENTE

nks":
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peticion.
1 status : link para

recup erar el estado

de la transaccién
del inicio de pago.

1 scaStatus: link para

consultar el estado
SCA
correspondiente al
sub -recurso de
autorizacion. Este
link es solo
contenido si un
sub -recurso de

autorizacion ha sido

creado. (Si no hay
autorizacion
explicit a este
enlace debe venir
obligatoriamente)

psu Messag | Texto enviado al TPP a String OoP
e través del HUB para
ser mostrado al PSU.
tpp Messag Mensaje para el TPP List<Tpp | OP
es enviado a través del Message
HUB. >
6.3.2.3 Ejemplos
Ejemplo peticion para SCA por redireccion
POST https://  aspsp.example.es/vl.1 /payments/sepa

- credit

[BEVO

BANCA INTELIGENTE

A {1,500} $

Ej: "psuMessage™:
"Informacién para PSU"

Ej : "t ppMessa

- transfers

Content - Encoding: gzip

Content - Type: application/json
HUB Transaction - ID: 3dc3d5b3
X- Request - ID: 10391c7e
TPP- HUB ID:
TPP- HUB Name: Nombre del TPP

- 7023 - 4848 - 9853 - f5400a64e80f
HUB Request - ID:99391c7e -ad88-49ec - a2ad- 99ddcb1f7721

- ad88 - 49ec - a2ad - 00aacb1f6541
PSDES BDE 3DFD21


https://www.aspsp.com/v1/payments/sepa-credit-transfers
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TPP-HUB Rol: PSP_PI

TPP- HUB National - Competent - Authority: BDE
Risk - Scoring: 0.001

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rvi5
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01lbbebc
PSU GEQ Location: GEO:12.526347;54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://  hub.example.es /cb

TPP- Nok- Redirect - URI:https:// hub.example.es  /cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"instructed Amount™: {
"currency ": "EUR,
"amount": "153 . 50"
2
"debtor Account": {
"iban™: "ES111111111111112212111111 "
2
"creditorAccount": {
"iban™: "BES2222222222222222222222"
2

"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacion adicional”

EVO

BANCA INTELIGENTE

4.0)
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Ejemplo respuesta en caso de SCA por redireccion con un sub -recurso de
autorizacion creado implicitamente

HTTP/1.1 201 Created

HUB Transaction - ID: 3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e80f
HUB Request - ID: 99391 c7e-ad88- 49ec - a2ad - 99ddcb1f7721

X- Request - ID: 10391c7e - ad88-49ec - a2ad- 00aachl1f6541

ASPSR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: Iv1.1 /payments/sepa - credit - transfers/123 - qwe- 456

Content - Type: application/json

{
"transaction Status™"  RCVD,
"paymentld": "123 - gwe- 456",
" _links":{
"scaRedirect " {
"href"; " https://aspsp.example.es/authorize "
h
"self": {
"href": " Iv1.1 | payments/sepa -credit -transfers /123-
gwe- 456",
"status " {
"href": " Iv1.1 | payments/sepa - credit - transfers/123
gwe- 456/status "
2
"scaStatus " {
"href" " /v1.1 | payments/sepa -credit -transfers/123
gwe- 456/authorisations/123auth456 "
}
}
}
Ejemplo respuesta en caso d e ser necesario un inicio de autorizacion
explicito

HTTP/1.1 201 Created
HUB Transaction - ID: 3dc3d5b3 - 7023 - 4848 - 9853 - {5400a64e80f
HUB Request - ID: 99391 c7e-ad88- 49ec - a2ad - 99ddcb1f7721


https://www.aspsp.com/v1/payments/sepa-credit-transfers/123-qwe-456
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X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: REDIRECT
Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: Iv1.1 /[payments/sepa - credit - transfers/123 - gqwe- 456

Content - Type: application/json

{
"transaction Status™:"  RCVD,
"paymentld": "123 - qwe- 456",
" links"{
"self": {
"href"; " Iv1.1 /| payments/sepa -credit -transfers [123-
gwe- 456",
"status " {
"href" " /v1.1 /| payments/sepa -credit -transfers/123 -
gwe- 456/status "
2
" startAuthorisation " {
"href": " Iv1.1 [ payments/sepa - credit - transfers/123 -
gwe- 456/authorisations "
}
}
}
Ejemplo peticién para SCA desacoplado
POST https://  aspsp.example.es/vl.1 /payments/sepa - credit - transfers

Content - Encoding:  gzip

Content - Type: application/json

HUB Transaction -ID: 3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e80f
HUB Request - ID: 99391c7e - ad88- 49ec - a2ad - 99ddcb1f7721
X- Request - 1D: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
TPP- HUB ID: PSDES BDE 3DFD21

TPP- HUB Name: Nombre del TPP

TPP- HUB Rol: PSP_PI

TPP- HUB National - Competent - Authority: BDE

Risk - Scoring: 0.001

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA


https://www.aspsp.com/v1/payments/sepa-credit-transfers/123-qwe-456
https://www.aspsp.com/v1/payments/sepa-credit-transfers
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PSU IP - Address:  192.1 68.8 .16
PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST
PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347;54.649862
TPP- Redirect - Preferred: false
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructed Amount™: {
"currency " "EUR,
"amount": "153 . 50"
h
"debtor Account": {
"iban™: "ES1111111111111122121211111 "
2
"creditorAccount": {
"iban": "ES2222222222222222222222"
2
"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacién adicional”

[BEVO

BANCA INTELIGENTE

rv:54.0)

Ejemplo respuesta en caso de SCA por flujo desacoplado con un sub

recurso de autorizacion creado implicitamente

HTTP/1.1 201 Created

HUB Transaction - ID: 3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e80f
HUB Request - ID: 99391 c7e-ad88- 49ec - a2ad - 99ddcb1f7721

X- Request - ID: 10391c7e - ad88-49ec- a2ad- 00aach1f6541
ASPSR SCA Approach: DECOUPLED

Date : Sun, 26 Sep 2017 15:02:43 GMT
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Location: Iv1.1 [payments/sepa - credit - transfers/123 - gqwe- 456

Content - Type: application/json

{
“"transaction Status™"  RCVD,
"paymentld"; "123 - gwe- 456",
" _links"{
"self": {
"href": "v1.1/ payments / sepa - credit - transfers/123
gwe- 456"
2
"status " {
"href": "/v1.1/payments / sepa - credit - transfers/123
gwe- 456/status "
|3
"scaStatus " {
"href" " /v1.1 | payments/sepa -credit -transfers/123
gwe- 456/authorisations/123auth456 "

}
2

"psuMessage": "Por favor, use su aplicacién del Banco XXX para
autorizar el pago”

}

6.3.3  Ejecucion de pago
Este mensaje es enviado por el HUB hacia el ASPSP para la realizacién de  ejecucién
de un pago.

6.3.3.1 Peticion

End point
POST {provider}/v1l.1/payments/{payment -product} /paymentid}

Path


https://www.aspsp.com/v1/payments/sepa-credit-transfers/123-qwe-456

PSD2 - Disefio Técnico TPP

Campo Descripcion Tipo Oblig.

b

Formato

EVO

BANCA INTELIGENTE

provider URL del ASPSP String | OB
donde se publica
el servicio.

payment - producto de pago | String | OB
product a usar. Lista de
productos
soportados:
1 sepa-credit -
transfers
1 instant -sepa-
credit -
transfers
1 target -2-
payments
I cross-border -
credit -
transfers

paymentl d | Identificador del String | OB
recurso que
referencia a la
iniciacion de
pago.
Enviado
previamente
como respuesta a
un mensaje de
iniciacion de
pago del HUB al
ASPSP.

Query parameters

No se especifican campos adicionales.

Header

Los mismos que los definidos en el apartado 6.3.2.1

Body

El contenido del Body es el definido en 8.19 SinglePayment

Ej: aspsp.example.es

Ej:

{provider} /v1.1 /payment s/sepa -

credit -transfers /

~{1,36}$
Ej:123 -gwe -456

mas el siguiente campo.
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Campo Descripcién Tipo Oblig. Formato
authToken Token JWT secundario String OB Ej: "authToken":
distinto del "eyJhbGciOiJlUzI1Nilsl
access_token generado NR5cCI6lkpXVCJ9.eyJz
en el proceso OAuth dWIiOilxMjMONTY3ODk
para la peticién de wliwibmFtZSI6lkpvaG4
ejecucion de la gRGIlliwiYWRtaw4iOn
operacion. RydWV9.TIVA950rM7E
2cBab30RMHrHDCcEfxjo
YZgeFONFh7HgQ "
6.3.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
HUB - Identificador Unico de String OB UuID
:]'rri\?l;actlo Iaofzfr?_(':bog asignado A0 -9a-fA-F]{8} -[0-
P ' 9a-fA-F]{4} -[0-9a-fA-
Nota : debe venir Fl1{4} -[0-9a-fA-F]{4} -
informado si es una [0-9a-fA-F]{12} $
respuesta a una N
A Ej:
peticién procedente
del Hub. HUB-Transaction -ID:
5b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
HUB - Identificador Unico String OB uuID
Request -ID | para la peticion N
: [0 -9a-fA-F]{8} -[O-
S s2-15-79) -[0-90-1h-
P Fl{4} -[0-9a-fA-F]{4} -
HTTP entre HUB y [0-9a-fA-F]{12} $
ASPSP.
Nota : debe venir B
informado si es una HUB-Request -ID:
respuesta a una 1b3ab8e8 -0fd5 -43d2 -
peticibn procedente 946e -d75958b172e7
del Hub.
X-Request - | Identificador Unico de String OB uuID
ID la peticion asignado

por el TPPy remitido a
través del HUB al
ASPSP.

NO -9a-fA-F]{8} -[0-
9a-fA-F]{4} -[0-9a-fA-
F]{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $




































































































































































































































































































































































































































































































































































































































































































































































































































































































































