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2019 3.3.2.1 Peticién Agregado versionado del  endpoint

<USO TPPs> 25/11/2019

Version: 1.7.1 ii



Redsys

Self

A Bank
PSD2 i Disefio Técnico TPP
INDICE DE CONTENIDO

1. INTRODUCCION 1
1.1 ALCANCE 1
1.2 CGONTEXTO 1
1.3 GLOSARIO 1
2. DESCRIPCION GENEBEIL SISTEMA 3
3. DESCRIPCION DE SERYS CORE 5
3.1 PISSERVICIO DE INICIARIOE PAGO 5
3.1.1 INICIO DE PAGO 5
3.1.1.1 Peticion 5
3.1.1.2 Respuesta 10
3.1.1.3 Ejemplos 13
3.1.2 INICIO DE PAGO A FBOU 14
3.1.2.1 Peticion 15
3.1.2.2 Respues 20
3.1.2.3 Ejemplos 22
3.1.3 INICIO DE ORDENESNMERENTES PARA PAGESURRENTEERIODICOS 23
3.1.3.1 Peticion 24
3.1.3.2 Respuesta 31
3.1.3.3 Ejemplos 33
3.1.4 OBTENER ESTADO DEEQPA 34
3.1.4.1 Peticion 34
3.1.4.2 Respuesta 38
3.1.4.3 Ejemplos 39
3.1.5 RECUPERAR INFORMAMEN INICIO DE PAGO 39
3.1.5.1 Peticion 40
3.1.5.2 Respuest 43
3.1.5.3 Ejemplos 44
3.1.6 CANCELAR INICIO DEPRA 45
3.16.1 Peticion 45
3.1.6.2 Respuesta 49
3.1.6.3 Ejemplos 50
3.1.7 SCAJULTINIVEL PARA RIS 51
3.2 AIS:SERVICIO PARA ESTABERE CONSENTIMIENTOIRFORMACION SOBREENTAS 51
3.2.1 CARACTERISTICAS DECONSENTIMIENTOS 51
3.2.1.1 Modelo de consentimiento 51
3.2.1.2 Recurrencia en el acceso 52
3.2.2 CONSENTIMIENTO DEGRRMACION SOBRE CUENDE PAGO 52
3.2.2.1 Peticién 53
3.2.2.2 Respuesta 58

<USO TPPs>

Version: 1.7.1

25/11/2019



PSD2 1 Disefio Técnico TPP

3.2.2.3 Ejemplos

3.2.3 OBTENER ESTADO DEMSENTIMIENTO
3.2.3.1 Peticién

3.2.3.2 Respuesta

3.2.3.3 Ejemplos

3.2.4 RECUPERAR INFORMAM@®&N CONSENTIMIENTO
3.2.4.1 Peticién

3.2.4.2 Respuesta

3.2.4.3 Ejemplos

3.2.5 H.IMINAR CONSENTIMIEN

3.2.5.1 Peticién

3.2.5.2 Respuesta

3.2.5.3 Ejemplos

3.2.6 SCAMULTINIVEL PARA EBIECER CONSENTINEN
3.3 AIS:S=RVICIO DE LECTURADATOS DE CUENTAS
3.3.1 LECTURA DE LISTAD@DENTAS
3.3.1.1 Peticion

3.3.1.2 Respuesta

3.3.1.3 Ejemplos

3.3.2 LECTURA OBETALLES DE CUENTA
3.3.2.1 Peticion

3.3.2.2 Respuesta

3.3.2.3 Ejemplos

3.3.3 LECTURA DE BALANCES

3.3.3.1 Peticién

3.3.3.2 Respuesta

3.3.3.3 Ejemplos

3.3.4 LECTURA DE TRANSARE®

3.3.4.1 Peticién

3.3.4.2 Respuesta

3.3.4.3 Ejempbs

3.4 FCSSERVICIO DE CONFIRMMEDE FONDOS
3.4.1 (CONSULTA DE FONDOS

3.4.1.1 Peticion

3.4.1.2 Respuest

3.4.1.3 Ejemplos

3.5 OAUTH2COMO PRISTEP

3.5.1 OBTENER AUTORIZACION

3.5.1.1 Peticion

3.5.1.2 Respuesta OK

3.5.1.3 Respuesta Error

3.5.1.4 Ejemplos

3.5.2 OBTENER TOKEN DE ACCE

3.5.2.1 Peticién

3.5.2.2 Respuest OK

<USO TPPs>

Version: 1.7.1

Red

S

Self
- Bank

60
63
63
67
68
69
69
72
74
75
75
79
79
80
80
80
81
85
86
88
88
92
93
94
95
98
99
101
102
106
108
112
112
112
114
115
116
116
116
118
119
120
120
121
122

25/11/2019

iv



¢ Redsys . gglrf‘k

PSD2 i Disefio Técnico TPP

3.5.2.3 Respuesta Error 123
3.5.2.4 Ejemplos 123
3.6 PETICION DE RENOVACTE TOKEN 124
3.6.1 PETICION 124
3.6.2 RESPUESTA 126
3.6.3 BIEMPLOS 126
3.7 PROCESOS COMUNES 8 88RVICIOS 127
3.7.1 INICIO DEL PROCES@WDEDRIZACIQEXPLICITA 127
3.7.1.1 Peticién 127
3.7.1.2 Respuesta 131
3.7.1.3 Ejemplos 132
3.7.2 ACTUALIZABATOS DERSUSELECCIONAR METEICA) 134
3.7.2.1 Peticion 134
3.7.2.2 Respuesta 138
3.7.2.3 Ejempbs 139
3.7.3 OBTENER SERECURSOS DE LA AUAERON 140
3.7.3.1 Peticion 140
3.7.3.2 Respuesta 144
3.7.3.3 Ejemplos 145
3.7.4 OBTENER EL ESTADGORA 145
3.7.4.1 Peticion 145
3.7.4.2 Respuesta 149
3.7.4.3 Ejempbs 150
4. DESCRIPCION SERSOIALOR ANADIDO 152
4.1 SERVICIASPSEDISPONIBLES 152
4.1.1 VERSION 152
4.1.1.1 Peticion 152
4.1.1.2 Respuesta 153
4.1.1.3 Ejemplos 153
4.1.2 VERSIOR 154
4.1.2.1 Peticion 154
4.1.2.2 Respuesta 155
4.1.2.3 Ejempbs 156
4.2 SVAINICIO DE PAGO COISTADO DE CUENTASADNIBLES PARASP 156
4.2.1 REALIZACION DE INIDBPAGO 157
4.2.1.1 Peticion 157
4.2.1.2 Respues 161
4.2.1.3 Ejemplos 164
5. DEFINICION DE TIPDES DATOS COMPUESTOS 166
5.1 ACCOUNACCESS 166
5.2 ACCOUNDETAILS 167
5.3 ACCOUNREFERENCE 169

<USO TPPs>

Version: 1.7.1

25/11/2019



W Redsys 20 Bank

PSD2 1 Disefio Técnico TPP

5.4 ACCOUNREPORT 170
5.5 ADDRESS 170
5.6 AMOUNT 171
5.7 Aspsp 171
5.8 BALANCE 172
5.9 EXCHANGRATE 172
5.10 HREF 173
5.11 LNKS 173
5.12 SNGLIPAYMENT 175
5.13 TPAMESSAE 176
5.14 TRANSACTIONS 177
6. ANEXOS 180
6.1 HRMA 180
6.1.1 HEADERI B5ESTOBLIGATORIO 180
6.1.2 REQUERIMIENTOS DEFIRVIA 180
6.1.3 BIEMPLO 181

6131 DSYSNI OAsy RS I OF0oSOSN} 4a5A3Sadiass

6132 DSYSNI OAsy RS I OF0oSOSN} 4{A3yl (dBe5E

6.1.3.3 DSY SN} OAsy R Sigraturd/ SSONGINIF AcOHHt (it S € 184
6.1.3.4 Cabeceras definitivas a enviar 184
6.2 CODIGOS DE RESPUEHRTA P 185
6.3 CODIGOS DE RETORNO 186
6.4 ESTADOS DE TRANSAGCIO 192
6.5 ESTADOS DE CONSENTIVIIED 193
6.6 TIPOS DE BALANCES 194
6.7 TIPOS DE COMPARTICIGEICOMISIONES 194
6.8 GUIA DE BUENAS PRATAS 194
6.8.1 CAMPO REMITTANISEORMATIONNSTRUCTURED 194
6.8.2 TIEMPO DE VIDA DELLERE SEXEDIRECT 195
<USO TPPs> 25/11/2019

Version: 1.7.1 Vi



‘ Redsys 32',',.(

PSD2 1 Disefio Técnico TPP

1. INTRODUCCION

1.1 Alcance

El presente documento corresponde al Disefio Técnico de la interfaz entre
proveedores de servicios de pago (TPPs) y HUB para el cumplimiento de la directiva
PSD2.

1.2 Contexto

Documento final entre Self Bank y entidades certificadas como TPPs por las
autoridades nacionales competentes.

1.3 Glosario

En la siguiente tabla se relacionan los acrénimos y definiciones util izados a lo largo
del documento.

Acrénimo Definicion
ASPSP Proveedor de servicios de pago gestor de
cuentas

Provee y mantiene cuentas de clientes desde
las que se pueden realizar pagos

PISP Proveedor de s ervicios de iniciacién de pago

inicia una orden de pago, a peticion del
usuario, desde una cuenta de pago de otro
proveedor

AISP Proveedor de servicios de informacién sobre
cuentas

Facilita al cliente informacion de sus cuentas de
pago en otros proveedores

TPP
Proveedor de terceras partes

Self Bank 25/11/2019
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Acrénimo

Definicion

ejecuta los servicios definidos por PSD2 en
nombre de un PSU. Si es necesario para el
servicio, accede a la/las cuenta/cuentas de la
PSU administrada por un ASPSP utilizando la
Interfaz XS2A de ese ASPSP. Envia mensajes
de solicitud a la interfaz XS2A del ASPSP y

reci be mensajes de respuesta correspondientes
de ese ASPSP.

PIISP

Proveedor de servicios de pago emisor de
instrumentos de pago

Proporciona al usuario un instrumento de pago
con el que iniciar y procesar transacciones de

pago .

PSU

Puede ser una persona natural o juridica
siguiendo la legislacion PSD2. Instruye al TPP
implicita o explicitamente a realizar cualquier
servicio PSD2 hacia su ASPSP.

Ver s L@ln:
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2. DESCRIPCION GENERAL DEL SISTEMA
En la siguiente tabla se listan los servicios disponibles:
Servicio Funcionalidad Estado
Inicio de pago  simple monofirma Disponible
Inicio de pagos recurrentes Disponible
Inicio de pagos miltiples  /bulk No Disponible
g Inicio de pagos a futuro Disponible
Comprobar estado del  pago Disponible
Recuperar informacién del inicio de pago Disponible
Cancelacion de pago Disponible
Establecer consentimient o Disponible
Recuperar informacion de consentimiento Disponible
Comprobar estado del consentimiento Disponible
Eliminar consentimiento Disponible
L
% Lectura de | istado de cuentas disponibles con/sin Disponible
O balances
2}
<
Lectura de listado de cuentas accesibles con/sin Disponible
balances
Lectura de detalles de cuenta con/sin balances Disponible
Lectura de balances Disponible
Lectura de transacciones  con/sin balances Disponible
Lectura de detalle de transaccién No soportado
Establecer consentimiento No Disponible
Recuperar informacion de consentimiento No Disponible
0
Q Comprobar estado del consentimiento No Disponible
Eliminar consentimiento No Disponible
Confirmacion de fondos Disponible
<
8 SCA por flujo redireccion Disponible

Ver s L@ln:
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SCA por flujo desacoplado No Disponible
SCA embebido No soportado
Iniciar autorizacion explicita Disponible
§ § Consulta de estado de SCA Disponible
QS
[S]
g % Obtener sub -recursos de autorizacion Disponible
o
Actualizar datos  autorizacién Disponible
E Obtencioén de token de acceso Disponible
o)
6( Renovacion de token de acceso Disponible
Tabla 1: Servicios CORE
Servicio Funcionalidad Estado
§ Listado de ASPSPs disponibles  (v1y v2) Disponible
o
8%
<
S
n n Inicio de pago con listado de cuentas disponibles para Disponible
o PISP
% Aviso de datos disponibles en modo PUSH Pendiente
Tabla 2: Servicios de Valor Afiadido
Self Bank 25/11/2019
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3.1

3.11

Mensaje enviado por el TPP

Inicio

DESCRIPCION DE SERVICIOS CORE

PIS : Servicio de iniciacion de pago

de pago

Self
z Bank

al ASPSP a través del Hub para crear un inicio de pago.

3.1.1.1  Peticion
End point
POST {provider} /aspsp} /vl/payments /{payment -product}
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www.hub.
com
aspsp Nombre del ASPSP al que String | OB Ej:aspsp -
desea realizar la peticion. name
payment  -product Producto de pago a usar. String | OB S
Lista de productos {provider
soportados: } Kaspsp}
1 sepa-credit -transfer s Nvl/paym
ents / sepa
1 target -2-payments -credit -
1 cross-border -credit - transfer s/
transfer s
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. Formato
Content -Type Valor: application/json String OB Content -Type:
application/json
X-Request -ID Identificador Gnico  de la | String OB uuID
operacion asignado  por
el TPP.

Ver s L@ln:
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A0 -9a-fA-
F){8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -
0fd5 -43d2 -
946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZFEjr1zC
SicMWpAA
Consent -ID Este dato es contenido String oP ~{1,36}$
pago forn 7890 - asdf - 4321
parte de una sesion
(combinacién de
AIS/PIS). Contendra el
consentld del
consentimiento AlIS que
se realizo previo al
inicio de pago.
PSU-IP - Direccién IP de la String OB NO -
Address peticibn HTPP entre el 9{1,3}.[0 -
PSUy el TPP. 9){1,3}.[0 -
Si no esta disponible, el g}g’g}$}'[0 i
TPP debe usar la ’
direccion IP usada por Ej:
EL;PPegg%r:]do envia PSU-IP-
P ’ Address:
192.168.16.5
PSU-IP -Port Puerto IP de la peticion String OoP ~{1,5}%
HTTP entre el PSU y el .
o . Ej: PSU -1P-
TPP si esta disponible. Port: 443
PSU - Accept Accept header de la String oP ~{1,50}%
peticion HTTP entre PSU Ej: PSU -Accept:
y el TPP. o
application/json
Self Bank 25/11/2019
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PSU -Accept - Accept charset header String oP ~{1,50}%
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSU y el TPP. Charset: utf -8
PSU - Accept - Accept encoding header String OP ~{1,50}%
Encoding de la peticion HTTP N i i
entre PSUy el TP P. Ej: PSU - Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50}%
Language de la peticion HTTP N i i
entre PSU y el TPP. EJ: PSU -Accept
Language: es -
ES
PSU - User - Navegador o sistema String OP Ej:
Agent operativo de la peticién i i
HTTP entre el PSU y el PSU-User
PP Agent:
' Mozilla/5.0
(Windows; U;
Windows NT
6.1; en -US;
rv:1.9.1.5)
Gecko/2009110
2 Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU-Http - Método HTTP usado en String oP Ej: PSU -Http -
Method la interfaz entre PSU y Method: POST
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU -Device - UUID (Universally String OoP uuID
ID Unique ldentifier) para A0 -9a-fA-

un dispositivo.

El UUID identifica al
dispositivo 0 a una
instalaciéon de una
aplicacién en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacion
de la aplicacion del
dispositivo.

F1{8} -[0-9a-fA-
F1{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
F1{4} -[0-9a-fA-
Fl{12} $

Ej:

Ver s L@ln:
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PSU-Device -1D:
5b3ab8e8 -
0fd5 -43d2 -
946e -
d75958b172e7
PSU-Geo - Localizacion String OoP RFC 2426
Location correspondiente a la N ) .
peticion HTTP entre el \(C;]*E[F])['[ \\\\3]]*[[ \\
PSU vy el TPP. \d*
Ej:
PSU-Geo-
Location:
GE0:90.023856
;25.345963
TPP -Redirect - | Sies "true", el TPP ha Boolean oP Ej: TPP -
Preferred comunicado al HUB que Redirect -
prefiere SCA por Preferred: true
redireccion.
Si es "false”, el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA
y el procedimiento sera
por flujo desacoplado.
Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del
método SCA elegido por
el TPP/PSU.
EMBEBIDO NO
SOPORTADO EN ESTA
VERSION
TPP -Redirect - | URI del TPP donde el String COND | M{1,250}$
URI flujo de la tra_n_sz_accmn Ej: TPP -
debe ser redirigido .
Redirect -

después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo de
cabecera.

URI™"https://  t
pp .example.es/
cb"

Ver s L@ln:
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En el futuro, este campo
podria cambiar a
obligatorio.
TPP-Nok - Si esta URI es String OP ~{1,250}%
Redirect -URI coqtgn|da, eI.'IjP'P esta Ej: TPP - Nok-
solicitando redirigir el .
flujo de la transaccién a Red,',r,,e ct - _
esta direccion en vez de URI""https://
al TPP-Redirect -URI en pp.exe}.mple.es/
cb/nok
caso de un resultado
negativo del método de
SCA por redireccion.
TPP - Explicit - Si es igual a true, el TPP Boolean OP Ej: TPP -Explicit -
Authorisation prefiere iniciar el Authorisation -
- Preferred proceso de autorizacion Preferred: false
separadamente, por €j.
debido a la necesidad
de la autorizacién de un
conjunto de operaciones
simultaneamente.
Si es false o el
pardmetro no es  usado,
no hay preferencia del
TPP. EI TPP asume una
autorizacion directa de
la transaccién en el
siguiente paso.
Nota : el ASPSP podria
no tenerlo en cuenta si
no lo soporta.
Digest Es contenido si  viaja el String OB ~{1,100}$
campo Signature. Ej: Digest:
Ver 6.1 Firma para mas SHA-
informacion. 256=NzdmzjA4
YjY5SM2M2 NDYy
MmVjOWFmMMG
NmYTZINTU3Mj
VmMNDI4NTRIMz
JkYzZE3ZmNmM
DE3ZGFmMjhh
NTc50TU30Q=
Signature Firma de la peticion por String OB Ver anexos
el TPP.

Ver s L@ln:
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Ver 6.1 Firma para mas
informacion.
TPP - Certificado del TPP String OB ~{1,5000}%
Slgn.a.ture - usqdpl para firmar la EJ: TPP-
Certificate peticién, en base64. .
Signature -
Certificate:

MIIHgzCCBmug
AwIBAgIlZzZvB
Ql t 0UcwDQ@
€éé. Kozl h

AQELBQAWSTEL
MAKGA1UEBhM
CVVMxEzARBgN
VBA
Body
El contenido del Body es el definido en 5.12 SinglePayment .
3.1.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al String OB ~{1,512}%
recurso generado. Ej: Location:
Ivl/payments /{pay
ment -
product}/{payment
-id}
X-Request - Identificador Unico de String OB uuIiD
ID la operacion asignado

por el TPP.

NO -9a-fA-F|{8} -
[0-9a-fA-F]{4} -[O-
9a-fA-F|{4} -[0-9a-
fA-F]{4} -[0-9a-fA-
Fl{12}$

Ej:

X-Request -1D:
1b3ab8e8 -0fd5 -

43d2 -946e -
d75958b172e7

Self Bank
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ASPSP -SCA- | Valor devuelto si el String COND Ej: ASPSP -SCA-
Approach método SCA ha sido Approach:
fijado. Valores REDIRECT
posibles:
1 REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.
Body
Campo Descripcién Tipo Oblig. Formato
transactionS Estado de la String OB ISO 20022
tatus transaccion. Valores Ei-
definidos en anexos en " ) .
6.4 Estados de transactionStatus
) - "." RCVD"
transaccion
paymentld Identificador del String OB ~{1,36}$
recurso que referencia -
a la iniciacion de pago Ej: "paymentld™
' "1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7"
transactionF Comisiones asociadas Amount OoP Ej:
ees al pago. "transactionFees":
{ e}
transactionF Si es igual a "true", la Boolean OoP Ej:
eelndicator transaccion implicara "transactionFeelnd
una comision segun el icator": true
ASPSP o segun lo
acordado entre ASPSP
y PSU.
Si es igual a "false", la
transaccion no
implicara ninguna
comision adicional
para el PSU.
_links Lista de hipervinculos Links OB Ej " link
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:
1 scaRedirect: en
caso de SCA por

Ver s L@ln:
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redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

1 startAuthorisation:
en caso de que un
inicio explicito de
la autorizacion de
la transaccion sea
necesario (no hay
seleccion del
método SCA)

1 self: link al recurso
creado por esta
peticion.

9 status: link para
recuperar el estado
de la transaccién

I scaStatus: link
para consultar el
estado SCA
correspondiente al
sub -recurso de
autorizacion. Este
link es solo
contenido si un
sub -recurso de
autorizacion ha
sido creado.

psuMessage

Texto a mostrar al
PSU.

String

OoP

A{1,512}$

Ej: "psuMess age":

"Informacién para
pPsSuU"

tppMessages

Mensaje para el TPP

List<Tpp
Message
>

OoP

Ej:
"tppMessages":
[ é]

Ver s L@ln:
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3.1.1.3 Ejemplos

Ejemplo pet icion para SCA  por redireccion
POST https://www.hub.com/aspsp - name/vl/payments/sepa - credit - transfers

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authori  zation: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01bbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.tpp.com/cb

TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"instructed Amount™:  {
"currency ": "EUR,
"amount": "153 .50"
2
"debtor Account": {
"iban™: "ES11111111111111212121211111 "
2
"creditorAccount": {
"iban™: "BS2222222222222222222222"
3

"creditorName": "Nombre123",

"remittancelnformationUnstructured": "Informacion adicional”
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Ejemplo respuesta en caso de SCA por redirecciéon con un sub -recurso de
autorizacion creado implicitamente

HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88-49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: Ivl/payments/sepa - credit - transfers/123 - gwe- 456

Content - Type: application/json

{
"transaction Status™ "RCVD,
"paymentld": "123 - qwe- 456",
" _links" {
"scaRedirect ":{
"href": " https://  hub.example.es/authorize "
2
"self": {
"href":  "iv1/ payments/sepa - credit -transfers /123- qwe-
456",
"status " {
"href": "1/ payments/sepa - credit - transfers/123 - gqwe-
456/status "
2
"scaStatus " {
"href":  "iv1/ payments/sepa - credit - transfers/123 - qwe-
456/authorisations/123auth456 "
}
}
}

3.1.2  Inicio de pago a futuro

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
futuro.

Self Bank 25/11/2019
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3.1.2.1  Peticion
End point
POST {provider} /aspsp} /vl/payments/{payment -product}
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. hub .example.es
aspsp Nombre del ASPSP al que String OB Ej:aspsp -name
desea realizar la peticion.
payment - | producto de pago a usar. String OB Ej:
product Lista de productos {provider}/{aspsp
soportados: Mvl/payments/se
1 sepa-credit -transfers pa-credit -
transfers/
i target -2-payments
1 cross-border -credit -
transfers
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. Formato
Content -Type Valor: application/json String OB Content -Type:
application/json
X-Request -ID Identificador Unico de la String OB uuiD

operacion asignado por
el TPP.

A0 -9a-fA-
FI{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$

Ej:

X-Request -1D:
1b3ab8e8 -0fd5 -

43d2 -946e -
d75958b172e7
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Authorization Bearer Token. Obtenido String OB Ej:
en una autenticaciéon Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZFEjr1zCsi
CMWpAA
Consent -ID Este dato es contenido String OP ~{1,36}$
pago forn 7890 -asdf -4321
parte de una sesion
(combinacién de
AIS/P IS). Contendra el
consentld del
consentimiento AlIS que
se realizo previo al
inicio de pago.
PSU-IP - Direccién IP de la String OB NO -9K{1,3}[0 -
Address peticibn HTPP entre el 9){1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -
Si no esta disponible, el K133
TPP debe usar la Ej:
M
L 192.168.16.5
esta peticion.
PSU-IP -Port Puerto IP de la peticion String OoP ~{1,5}%
P : 443
PSU - Accept Accept header de la String OP ~{1,50}%
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. S
application/json
PSU - Accept - Accept charset header String OP ~{1,50}%
e enire PSU y el TPP Ej: PSU -Accept -
y ' Charset: utf -8
PSU - Accept - Accept encoding header String OP ~{1,50}%
Encoding de la peticion HTTP .y i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU - Accept - Accept language header String OP ~{1,50}%
Language de la peticion HTTP Ej: PSU -Accept -
entre PSUy el TPP . )
Language: es -ES

Ver s L@ln:
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PSU - User - Navegador o sistema String OP Ej:
Agent operativo de la peticion )
HTTP entre el PSU y el PSU-User -Agent.
TPP. Mo.Z|IIa/5.0
(Windows; U;
Windows NT 6.1;
en-Us;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU -Http - Método HTTP usado en String OP Ej: PSU -Http -
Method la interfaz entre PSU y Method: POST
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - Device - UUID (Universally String OoP uuiD
° e et prs o on.n
’ F1{8} -[0-9a-fA-
El UUID identifica al F1{ 4} -[0 -9a-fA-
dispositivo 0 a una F1{4} -[0-9a-fA-
instalaciéon de una F1{4} -[0-9a-fA-
aplicacion en un Fl{12} $
dispositivo. Este ID no Ei
debe ser modificado J
hasta la desinstalacion PSU-Device - ID:
de la aplicacién del 5b3ab8e8 -0fd5 -
dispositivo. 43d2 -946e -
d75958b172e7
PSU - Geo - Localizacion String OoP RFC 2426
Location correspondiente a la

peticion HTTP entre el
PSU vy el TPP.

AGEO:[ \\d]*[ \\
dI*;II \\d]*[ \\d
I*$

Ej:

PSU-Geo-
Location:

GE0:90.023856;
25.345963
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TPP - Redirect
Preferred

Si es "true", el TPP ha
comunicado al HUB que
prefiere SCA por
redireccion.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser

redireccion ado para SCA
y el procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del

método SCA elegido por
el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION

Boolea
n

OoP

Ej: TPP-Redirect -
Preferred: true

TPP - Redirect
URI

URI del TPP donde el
flujo de la transaccién
debe ser redirigido
después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatori o.

String

COND

A {1,250}$

Ej: TPP -Redirect -
URI™:"https:/l  tpp
.example.es/cb"

TPP -Nok -
Redirect -URI

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccién a
esta direccion en vez de
al TPP-Redirect -URI en
caso de un resultado
negativo del método de
SCA por redireccion.

String

OP

~{1,250}$

Ej: TPP -Nok -
Redirect -
URI":"https://  tpp
.example.es/cb/n
ok"
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TPP -Explicit - Si es igual a true, el TPP Boolea OoP Ej: TPP - Explicit -
Authorisation prefiere iniciar el n Authorisation -
- Preferred proceso de autorizacion Preferred: false
separadamente, por €j.
debido a la necesidad
de la autorizacion de un
conjunto de operaciones
simultdneamente.
Si es false o el
parametro no es usado,
no hay preferencia del
TPP. EI TPP asume una
autorizacion directa de
la transaccién en el
siguiente paso.
Nota : el ASPS P podria
no tenerlo en cuenta si
no lo soporta.
Digest Es contenido si viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para mas 256=NzdmzjA4Y
informacion. jYSM2M2NDYyM
MVjOWFmMMGNmM
YTZINTU3MjVmN
DIANTRIMzJKYzE
3ZmNmMMDE3ZG
FmMjhhNTc50TU
3OQ::
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certificado del TPP String OB ~{1,5000}%
Slgn_a_ture - usqd_q para firmar la EJ TPP-
Certificate peticidn, en base64. )
Signature -
Certificate:

MIIHgzCCBmugA
wIBAgIlZzZvBQIt
OUcwDQYJEéE¢é
.KoZlIhveNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
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Body

El contenido del Body es el definido en
informar el siguiente parametro:

¢

5.12 SinglePayment
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y ademas se debe

Campo Descripcion Tipo Oblig. Formato
requestedE El pago se String OoP ISODate
xecutionDa ejecutara en la Ej:
e fecha informada. "requestedExecutionDate":
Nota : este campo "2019 -01-12"
debe venir
informado.
3.1.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al String | OB Max512Text
recurso generado. Ej: Location:
Ivl/payments [{payme
nt-
product}{ payment -
id}
X-Request - Identificador Unico de | String | OB uuIiD
ID Iaotr);;?re;_clzl)%n asignado A0 -9a-fA-FI{8} -[0-
P ' 9a-fA-FJ{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
ASPSP -SCA- | Valor devuelto si el String | COND Ej: ASPSP -SCA-
Approach método SCA ha sido Approach: REDIRECT
fijado. Valores
posibles:
1 REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.

Ver s L@ln:
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Campo

Descripcion

Tipo

Oblig.

Formato

transac tio
n Status

Estado de la
transaccion. Valores
definidos en anexos
en 6.4 Estados de
transaccion

String

OB

ISO 20022

Ej:

"transaction Status":
"RCVD"

payment |
d

Identificador del
recurso que referencia
a lainiciacién de
pago.

String

OB

~{1,36}$

Ej: "paymentid":
"1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7 "

transactio
nFees

Comisiones asociadas
al pago.

Amount

oP

Ej: "transactionFees":

{ e}

transactio
nFeelndic
ator

Si es igual a "true", la
transaccion implicara
una comision segun el
ASPSP o segun lo
acordado entre ASPSP
y PSU.

Si es igual a "false", la
transaccion no
implicard ninguna
comision adicional
para el PSU.

Boolean

OP

Ej:
"transaction Feelndicat
or": true

_links

Lista de hipervinculos
para ser reconocidos
por el HUB. Tipos
soportados en esta
respuesta:

1 scaRedirect : en
caso de SCA por
redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el Hub.

9 startAuthorisation:
en caso de que un
inicio explicito de
la autorizacion de

Links

OB

Ej: "_links":
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la transaccién sea
necesario (no hay
seleccion del
método SCA)

1 self: link al recurso
creado por esta
peticion.

9 status : link para
recuperar el
estado de la
transaccion.

I scaStatus: link
para consultar el
estado SCA
correspondiente al
sub -recurso de
autorizacion. Este
link es solo
contenido si un
sub -recurso de
autorizacion ha

sido creado.
psu Messa Texto enviado al TPP a String OoP ~{1,512 }$
ge través del HUB para

Ej: "psuMessage":

ser mostrado al PSU. " .
Informacion para

pSuU"
tpp Messag Mensaje para el TPP List<Tp OoP Ej : "t ppMess:q
es enviado a través del pMessa
HUB. ge>

3.1.2.3 Ejemplos
Ejemplo peticion para SCA por redireccion
POST https://hub.example.es/aspsp - name/vl/payments/sepa - credit -
transfers
Content - Encoding: gzip
Content - Type: application/json
X- Request -ID: 10391c7e - ad88- 49ec - a2ad - 00aacb1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address: 192.168.8.16

Self Bank 25/11/2019
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PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST
PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01bbebc
PSU GEGQ Location: GEO:12.526347;54.649862
TPP- Redirect - Preferred: true
TPP- Redirect - URI: https://  tpp .example.es /cb
TPP- Nok- Redirect - URI: https://  tpp .example.es /ch/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructed Amount":  {
“currency " "EUR,
"amount": "153 . 50"
h
"debtor Account™:  {
"iban": "ES1111111111112222221111 "
2
"creditorAccount": {
"iban": "ES2222222222222222222222"
2
"creditorName": "Nombre123",
"remittancelnformationUnstructured": "Informacion adicional,
"requestedExecutionDate": "2019 -01-12"

3.1.3 Inicio de Ordenes permanentes para  pagos
recurrentes/periodicos

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
recurrente/periédico.
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La funcionalidad de inicios de pagos recurrentes es cubierta por la especificacion de
Berlin Group como la iniciacién de una orde n especifica permanente.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de
inicio, frecuencia y, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible,
siguiendoddm pmer manenteo como fue enviada por el T
acciones adicionales por parte del TPP.

En este contexto, este pago es considerado un pago periodico para diferenciar el
pago de otros tipos de pagos recurrentes donde terceras partes estan inic iando la
misma cantidad de dinero.

Nota : para las érdenes permanentes de inicios de pago, el ASPSP siempre pedira
SCA con Dynamic linking. No se permiten exenciones.

Reglas campo dayOfExecution

i Pagos diarios no es necesario el c a mp @imdr dagoy Of Execut i
es el fistartDat eo 9$ehacael gagortotdasiosdihe a h 2 |

i Pagossemanales : si fidayOf Executiono es requerido, | oc¢
de O0Ol=lunes a 07=domingo. Si fiday Of Executiono n
fistartDated comoadcaaedhe qua se hace el pago. ( Si
jueves, el pago se realizaria todos los jueves)

i Pagos mensuales o superiores: los valores posibles van de 01 a 31.

Utilizando 31 como ultimo dia del mes

3.1.3.1 Peticion

End point
POST {provider} /aspsp} /vl/periodic -payments/{payment -product}

Path

Campo Descripcién Tipo Oblig. Formato

provider URL del HUB donde se String | OB Ej: hub.example.es
publica el servicio.

aspsp Nombre del ASPSP al que String | OB Ej:aspsp -name
desea realizar la peticion.

payment - Producto de pago a usar . String | OB Ej:

product Lista de productos {provider} /aspsp -
soportados: name) /v1/ periodic -
f sepa-credit -transfers E?eydrne-rltraf]/ssf?r)s /
i target -2-payments

Self Bank 25/11/2019
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91 cross-border -credit -
transfers
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. Formato
Content -Type Valor: application/json String OB Content -Type:
application/json
X-Request -ID Identificador Unico de la String OB uuiD
operacion asignado por A0 -9a-fA-
el TPP.
FI{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization:
previa sobre OAuth2. Bearer '
2YotnFZFEjr1zCsi
CMWpAA
Consent -ID Este dato es contenido String OP ~{1,36}%
pago for 7890 - asdf -4321
parte de una sesion
(combinacién de
AIS/PIS). Contendra el
consentld del
consentimiento AIS que
se realiz6 previo al
inicio de pago.
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PSU-IP - Direccion IP de la String OB NO -9){1,3}[0 -
Address peticion HTPP entre el 9){1,3}.[0 -
PSUy el TPP. 9K1,3}[0 -
Si no esta disponible, el IK1.3)3
TPP debe usar la Ej:
e e
L 192.168.16.5
esta peticion.
PSU-IP -Port Puerto IP de la peticion String oP ~{1,5}%
HTTP entre el PSU y el .
. . . Ej: PSU -1P-Port:
TPP si esta disponible. 443
PSU - Accept Accept header de la String oP ~{1,50}$
peticion HTTP entre PSU Ej: PSU-Accept:
y el TPP. Lo
application/json
PSU -Accept - Accept charset header String oP ~{1,50}$
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSU y el TPP. Charset: utf -8
PSU -Accept - Accept encoding header String oP ~{1,50}$
Encoding de la peticion HTTP . i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50}$
Language de la peticion HTTP . i i
entre PSU y el TPP. EJ: PSU -Accept
Language: es -ES
PSU - User - Navegador o sistema String OP Ej:
Agent operativo de la peticion i i )
HTTP entre el PSU y el PSU-User -Agent.
PP Mozilla/5.0
' (Windows; U;
Windows NT 6.1;
en-Us;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU-Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre PSU y Method: POST
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
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1 DELETE
PSU -Device - UUID (Universally String OoP uuID
° e entien pae o on.n
P : F1{8} -[0-9a-fA-
El UUID identifica al F]{4} -[0-9a-fA-
dispositivo 0 a una F]{4} -[0-9a-fA-
instalacién de una F]{4} -[0-9a-fA-
aplicacién en un FI{12} $
dispositivo. Este ID no Ei
debe ser modificado J
hasta la desinstalacion PSU-Device - ID:
de la aplicacién del 5b3ab8e8 -0fd5 -
dispositivo. 43d2 -946e -
d75958b172e7
PSU - Geo - Localizacié n String OoP RFC 2426
Location correspondiente a la N . N
peticion HTTP entre el d]G*E]([J.[ \\\\d(]jl ['[ \\\\d
PSUy el TPP. 1" ’ '
Ej:
PSU-Geo-
Location:
GEO0:90.023856;
25.345963
TPP -Redirect - | Sies "true", el TPP ha Boolea OoP Ej: TPP -Redirect -
Preferred comunicado al HUB que n Preferred: true

prefiere SCA por
redireccion.

Si es "false", el TPP ha
comunicado al HUB que
prefiere no ser
redireccionado para SCA
y el procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP elegira
el flujo SCA a aplicar
dependiendo del

método SCA elegido por
el TPP/PSU.

EMBEBIDO NO
SOPORTADO EN ESTA
VERSION
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TPP - Redirect
URI

URI del TPP donde el
flujo de la transaccién
debe ser redirigido
después de alguna de
las fases del SCA.

Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

String

COND

A {1,250}%

Ej: TPP -Redirect -
URI":"https://  tpp
.example.es/cb"

TPP -Nok -
Redirect -URI

Si esta URI es

contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion a
esta direccién en vez de
al TPP-Redirect -URI en
caso de un resultado
negativo del método de
SCA por redireccion.

String

OP

A {1,250}$

Ej: TPP -Nok -
Redirect -
URI":"https://  tpp
.example.es/cb/n
ok"

TPP - Explicit -
Authorisation
- Preferred

Siesigual atrue, el TPP
prefiere iniciar el

proceso de autorizacion
separadamente, por €j.
debido a la necesidad

de la autorizacién de un
conjunto de operaciones
simultaneamente.

Si es false o el
parametro no es usado,
no hay preferencia del
TPP. EI TPP asume una
autorizacion directa de
la transaccion en el
siguiente paso.

Nota : el ASPSP podria
no tenerlo en cuenta si
no lo soporta.

Boolea
n

OoP

Ej: TPP -Explicit -
Authorisation -
Preferred: false

Digest

Es contenido si viaja el
campo Signature.

Ver 6.1 Firma para mas
informacion.

String

OB

A{1,100}$
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Ej: Digest: SHA -
256=NzdmzjA4Y
jYSM2M2NDYyM
mVjOWFMMGNmM
YTZINTU3MjVmN
DI4ANTRIMzJKYzZE
3ZmNmMDE3ZzG
FmMjhhNTc50TU
3OQ::

Firma de la peticion por
el TPP.

Signature

Ver 6.1 Firma para mas
informacion.

String

OB

Ver anexos

Certificado del TPP
usado para firmar la
peticién, en base64.

TPP -
Signature -
Certificate

String

OB

A {1,5000}$

EJ. TPP-
Signature -
Certificate:
MIIHgzCCBmugA
wiBAgIllZzzvBQIt
OUcwDQYJécé
.KoZIhveNAQELB
QAWSTELMAKGA
1UEBhMCVVMXEz
ARBgNVBA

Body

El contenido del Body es el definido en
continuacion:

5.12

SinglePayment

mas los definidos a

Campo Descripcion Tipo Oblig. Formato
startDate El primer dia aplicable String OB ISODate
ggtaejfecfhcfgsd;we Ej: "startDate":"2018 -
: 12-20"
primer pago
execution Valores soportados: String OP Ej:
Rule : "executionRule":"follo
1 following S
g wing
1 preceeding

Ver s L@ln:
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Define el
comportamiento
cuando las fechas del
pago recurrente caen
en fin de semana o
festivo. Entonces el
pago se ejecuta el dia
laboral anterior o
posterior.

El ASPSP puede
rechazar la peticion
debido al valor
comunicado si las
reglas de la Banca
Onlin e no soportan
esta regla de
ejecucion.

endDate

El dltimo dia aplicable
de ejecucion.

Si no viene se trata de
una orden permanente
sin fin.

String

oP

ISODate

Ej: "endDate":"2019 -
01-20"

frequency

La frecuencia del pago
recurrente resultante
de esta orden
permanente.

Valores permitidos:
Daily

Weekly
Monthly

Quarterly
Annual

=A =4 =4 -4 4

String

OB

EventFrequency7Co
de de 1ISO 20022
Ej:

"frequency™:" Monthly"

dayOfExec
ution

"31" es Ultimo.

Sigue la expresion
regular \d{1,2}

La fecha se refiere a la
zona horaria del
ASPSP.

Solo si soportado en
Banca Online del
ASPSP.

String

COND

\d{1,2}
Ej:
"dayOfExecution™:"01"

Ver s L@ln:
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3.1.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al String | OB "5 1238
recurso generado. Ej: Location:
Ivl/periodic -
payments /{payment -
product}/{ payment -
id}
X-Request - Identificador Unico de | String | OB uuiD
ID Iao(r)gll?r?%%n asignado A0 -9a-fA-F)8} -[0-
P ' 9a-fA-FJ{4} -[0-9a-fA-
F{4} -[0-9a-fA-F){4} -
[0 -9a-fA-F{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
ASPSP -SCA- | Valor devuelto si el String | COND Ej: ASPSP -SCA-
Approach método SCA ha sido Approach: REDIRECT
fijado. Valores
posibles:
1 REDIRECT
El SCA basado en
OAuth sera tomado
como REDIRECT.
Body
Campo Descripcion Tipo Oblig. Formato
transactio Estado de la String OB ISO 20022
nStatus transaccion. Valores Ei
definidos en anexos o -
en 6.4 Estados de transactionStatus":
o "RCVD"
transaccion
transactio Comisiones asociadas Amount OoP Ej: "transactionFees":
nFees al pago. { é}

Ver s L@ln:
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transactio Si es igual a "true", la Boolean | OP Ej:
nFeelndic transaccion implicara "transactionFeelndicat
ator una comisién segun el or': true
ASPSP o segun lo
acordado entre ASPSP
y PSU.
Si es igual a "false", la
transaccion no
implicara ninguna
comisioén adicional
para el PSU.
_links Lista de hipervinculos Links OB Ej: "_links":
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:
1 scaRedirect: en
caso de SCA por
redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.
9 startAuthorisation:
en caso de que un
inicio expli cito de
la autorizacién de
la transaccién sea
necesario (no hay
seleccion del
método SCA)
1 self: link al recurso
creado por esta
peticion.
9 status: link para
recuperar el
estado de la
transaccion.
I scaStatus: link
para consultar el
estado SCA
correspondiente  al
sub -recurso de
Self Bank 25/11/2019
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autorizacion. Este
link es solo
contenido si un
sub -recurso de
autorizacion ha
sido creado.
psuMessa Texto enviado al TPP a String OoP ~{1,512}%
ge través del HUB para Ei- "nsuMessage™
ser mostrado al PSU. " - P SSage.
Inf ormacién para
pPSU"
tppMessag Mensaje para el TPP List<Tp OoP Ej : "t ppMesszq
es enviado a través del pMessa
HUB. ge>
3.1.3.3 Ejemplos
Ejemplo peticién para SCA por redireccion
POST https://hub.example.es/{aspsp - name}/v1/periodic - payments/sepa -
credit - transfers
Content - Encoding: gzip
Content - Type: application/json
X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address: 192.168.8.16
TPP- Redirect - Preferred: true
TPP- Redirect - URI: https://  tpp .example.es /cb
TPP- Nok- Redirect - URI: https://  tpp .example.es /cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructed Amount™:  {
“currency ": "EUR,
"amount": "153 .50"
}1
“creditorAccount": {
"iban": "ES2222222222222222222222"

2

"creditorName": "Nombre123",

Self Bank
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"remittancelnformationUnstructured":"Informacién adicional”,

"startDate": "2018 -03-01",
"executionRule": " preceeding ",
"frequency": " Monthly"

"dayOfExecution": "01"

3.1.4  Obtener estado del pago

Este mensaje es enviado por el TPP al HUB para
el que se encuentra la iniciacion de pago que solicité el TPP.

3.1.4.1 Peticion
Endpoint

GET {provider} /{aspsp} /v1/ {payment -service} /payment -
product} /{payment Id} /status

Self
Bank

solicitar informacion del estado en

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .com
aspsp Nombre del ASPSP al String | OB Ej: aspsp -
que desea realizar la name
peticion.
payment -service Posibles valores son: String | OB Ej:
q avments {provider} /{a
payme spsp} vLipay
1 periodic -payments ments
payment -product Producto de pago a String | OB Ej: _
usar. Lista de productos {provider} Ha
soportados: spsp}/vl/pay
1 sepa-credit -transfers ments /sepa-
P credit -
1 target -2-payments transfers /
1 cross-border -credit -
transfers
Self Bank 25/11/2019
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paymentl d Identificador del recurso String | OB ~1, 361%
pago. qwer -5678
Enviado previamente
como respuesta a un
mensaje de iniciacion de
pago del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request -I1D Identificador Unico de la String OB UuID
_;I)_(;t||3c|on asignado por el A0 -9a-fA-FI(8} -[0-
’ 9a-fA-F){4} -[0-9a-
fA-F|{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAUth2. 2YOtNFZFEjrizCsicM
WpAA
Accept Formato soportado de la String OP ~{1,50}%
respuesta. Yalores Ej: Accept:
soportados: S
application/json
9 application/json
PSU-IP - Direccién IP de la String OoP NO -9K{1,3}[0 -
Address peticibn HTPP entre el 9){1,3}.[0 -
PSU y el TPP. 9{1,3}.[0 -9{1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
Self Bank 25/11/2019
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PSU-IP -Port Puerto IP de la peticion String oP A\ d{1,5}$
HTTP entre el PSU y el . )
TPP si esta disponible. Ej: PSU -IP-Port: 443
PSU - Accept Accept header de la String OP ~{1,50}$
peticion HTTP entr e PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU - Accept - Accept charset header String OP ~{1,50}$
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSU y el TPP. Charset: utf -8
PSU - Accept - Accept encoding header String OP ~{1,50}$
Encoding de la peticién HTTP . i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50}$
Language de la peticion HTTP . i i
entre PSU y el TPP. EJ: PSU - Accept
Language: es -ES
PSU - User - Navegador o sistema String OP Ej:
Agent operativo de la peticién i i .
HTTP entre el PSU y el PSU-User -Agent.
PP Mozilla/5.0
’ (Windows; U;
Windows NT 6.1; en -
Us; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
PSU-Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre  PSUYy Method: GET
TPP. Valores permitidos:
1 POST
1 GET
T PUT
1 PATCH
1 DELETE
PSU - Device - UUID (Universally String OoP uuIiD
ID Unique Identifier) para

un dispositivo.

A0 -9a-fA-F]{8} -[O-
9a-fA-F]{4} -[0-9a-
fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-
Fl1{12} $

Ej:
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El UUID identifica al
dispositivo 0 a una

PSU-Device -1D:
5b3ab8e8 -0fd5 -

instalacién de una 43d2 -946e -
aplicaciéon en un d75958b172e7
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacion
de la aplicaciéon del
dispositivo.
PSU-Geo - Localizacién String OoP RFC 2426
Location corrgszpondlente ala AGEO \WdJ*[ \\dJH:
peticion HTTP entre el LA \\d]*$
PSUy el TPP. '
Ej:
PSU-Geo-Location:
GEO0:90.023856;25.3
45963
Digest Es contenido si  viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para mas 256=NzdmZzZjA4YjY5
informacion. M2M2NDYyMmVjOWF
MMGNmMYTZINTU3M;j
VmMNDI4ANTRIMzJKYzE
3ZmMNMMDE3ZGFmM
jhhNTc50TU30Q==
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certificado del TPP String OB ~{1,5000}%
S|gn_a_ture - usgd_q para firmar la EJ: TPP-Signature -
Certificate peticidn, en base64. - i
Certificate:
MIIHgzCCBmugAwIB
AgllZzzvBQItOUcwD
QYJéééeée. Kozl
AQELBQAWSTELMAKk
GAlUEBhMCVVMXxEzA
RBgNVBA
Body

No se especifican datos adicionales.
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3.1.4.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB uuID
D ugggé:e'a N0 -9a-fA-FJ{8} -[0-9a-fA-
gsi nado por Fl{4} -[0-9a-fA-F}{4} -[O0-
o ?PP P 9a-fA-F]{4} -[0-9a-fA-
' Fl{12}$
Ej:
X-Request -ID: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
transaction S | Estado dela transaccion String OB 1SO020022
tatus de pago. Ej:
Valores definidosen 6.4 "transaction Statu
Estados de transaccion s"" ACCP"
fundsAvailab Este dato es contenido si Boolean | COND Ej:
le es soportado por el " .
ASPSP. si una t;‘lelgdsAvallable :
confirmacioén de fondos
ha sido realizada y si el
itransactionSt
alguno de los siguientes:
1 ATCT
1 ACWC
1 ACCP
psuMessage Texto a mostrar al PSU String OP ~1,512 1%
Ej:
"psuMessage":"|
nformacién para
psuU"
tppMessage s | Mensaje para el TPP List<Tp OP Ej:
pMessa "/tppMessage s
ge> é]
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3.1.4.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/aspsp - name/vl/payments/sepa - credit -

transfer/123asdf456/status

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 148 GMT

Ejemplor espuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{
"transaction Status™ " ACCP,
"fundsAvailable": true
}
3.1.5 Recuperar informacion del inicio de pago
Este mensaje es enviado por el TPP através del HUB al ASPSP parala obtencién de

la informacién de  un inicio de pago

Self Bank 25/11/2019
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3.1.5.1 Peticion
End point
GET {provider} /{aspsp} /v1/ {payment -service} /{payment -product} /{ payment |d}
Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub.com
aspsp Nombre del ASPSP al String | OB Ej: aspsp -
que desea realizar la name
peticion.
payment -service Posibles valores son: String | OB Ej:
{provider} KHa
T payments spsp} IVLipay
1 periodic -payments ments
payment -product Producto de pago a String | OB Ej: _
usar. Lista de productos {provider} Ha
soportados: spsp}/vl/pay
1 sepa-credit -transfers ments /sepa-
P credit -
1 target -2-payments transfers /
1 cross-border -credit -
transfers
paymentl d Identificador del recurso String | OB ~{1,36}%
pago. qwer -5678
Enviado previamente
como respuesta a un
mensaje de iniciacion de
pago del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request -ID Identificador Gnico  de la | String OB UuID
peticibn asignado por el
TPP.
Self Bank 25/11/2019
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N0 -9a-fA-F|{8} -[O-
9a-fA-F|{4} -[0-9a-
fA-F{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjrizCsicM
WpAA
PSU-IP - Direccién IP de la String oP NO -9){1,3}[0 -
Address peticion HTPP entre el 9K{1,3}.[0 -
PSU y el TPP. 9K1,3}[0 -9){1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
PSU-IP -Port Puerto IP de la peticion String oP AN\d{1,5 1%
HTTP entre el PSU y el . b .
TPP si est4 disponible. Ej: PSU -IP-Port: 443
PSU - Accept Accept header de la String OoP ~"{150 1%
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU -Accept - Accept charset header String OoP ~"{150 1%
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSUyel TPP. Charset: utf -8
PSU -Accept - Accept encoding header String OoP ~"{150 1%
Encoding de la peticion HTTP .y i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String OoP ~"{150 1%
Language de la peticion HTTP .y i i
entre PSU y el TPP. Ej: PSU -Accept
Language: es -ES
PSU - User - Navegador o sistema String OoP Ej:
Agent operativo de la peticiéon
HTTP entre el PSU y el
TPP.
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PSU-User - Agent:
Mozilla/5.0

(Windows; U;

Windows NT 6.1; en -
uUs; rnv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)

PSU -Http - Método HTTP usado en String OP Ej: PSU -Http -
Method la interfaz entre PSU y Method: GET
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU -Device - UUID (Universally String oP uuID
° e e o 0 sa-tx-F0) -
P : 9a-fA-F]{ 4} -[0 -9a-
El UUID identifica al fA-F]{4} -[0-9a-fA-
dispositivo 0 a una F1{4} -[0-9a-fA-
instalacién de una Fl{12} $
aplicacion en un Ei-
dispositivo. Este ID no &
debe ser modificado PSU-Device -1D:
hasta la desinstalacion 5b3ab8e8 -0fd5 -
de la aplicacién del 43d2 -946e -
dispositivo. d75958b172e7
PSU - Geo - Localizacion String OoP RFC 2426
Location correspondiente a la N . N .
peticion HTTP entre el ][?I\E;;[[ \t\d(]j];[$ W'
PSUy el TPP. '
Ej:
PSU-Geo- Location:
GE0:90.023856;25.3
45963
Digest Es contenido si viaja el String OB {1,100 }$

campo Signature.

Ver 6.1 Firma para mas
informacion.

Ej: Digest: SHA-
256= NzdmZzZjA4Y|Y5
M2M2NDYyMmVjOWF
MMGNmMYTZINTU3M;j
VmMNDI4NTRIMzJKYzE
3ZMNmMMDE3ZGFmM
jhhNTc50TU30Q==

Ver s L@ln:

Self Bank

25/11/2019

42




® Self
o Redsys Bank
PSD2 i Disefio Técnico TPP
Signature Firma de la peticién por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certifi cado del TP P String OB ~{1,5000 1%
Signature - usado para firmar la EJ: TPP-Signature -
Certificate peticién, en base64. Ce.rtificate' 9
MIIHgzCCBmugAwIB
AgllZzzvBQItOUcwD
QYJléééeée. Kozl
AQELBQAWSTELMAK
GA1UEBhMCVVMXEzA
RBgNVBA
Body
No se especifican datos adicionales.
3.1.5.2 Respuesta
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB uuID
D uglfgé:e la A0 -9a-fA-F8} -[0-9a-fA-
B nedo. Dot Fl{4} -[0-9a-fA-Fl{4} -[0-
o ?.PP P 9a-fA-FJ{4} -[0-9a-fA-
' Fl{12}$
Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 - 946e -
d75958b172e7
Body

Los campos a devolver son los de la peticion de

1 3.1.1 Inicio de pago
1 3.1.2 Inicio de pago a futuro
1 3.1.3 Inicio de 6rdenes permanentes para pagos

Més los siguientes:
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Campo Descripcion Tipo Oblig. Formato
transac tio Estado de la String OB ISO 20022
n Status transaccion. Valores Ei
definidos en anexos. o -
Cédigo corto transaction Status":
' "ACCP"
psuMessa Texto enviado al TPP a String OP ~{1,512 1%
ge través del HUB para Eir "nsuMessage”
ser mostrado al PSU. " I P essage -
Informacion para
psuU"
tppMessag Mensaje para el TPP List<Tp oP Ej: "tppMessage"™: [ €]
es enviado a través del pMessa
HUB. ge>
3.1.5.3 Ejemplos
Ejemplo peticién
GET https://lwww.hub.com/aspsp - name/vl/payments/sepa - credit -

transfers/123 - asdf - 456

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:. Mozi lla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -1D: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc

PSU GEQ Location: GEO:12.526347 : 54.649862
Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Self Bank
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Date : Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{
"instructed Amount":  {
"currency ": "EUR,
"amount": "153 . 50"
}1
"debtor Account": {
"iban": "ES11111121111121112221122"
}1
"creditorAccount": {
"iban": "ES2222222222222222222222"

}l
"creditorName": "Nombre123",
"remittancelnformationUnstructured": "Informacion adicional”,

"transaction Status": " ACCP

3.1.6  Cancelar inicio de pago

Esta peticion es enviada por el TPP al ASPSP a través del Hub y permite iniciar la
cancelacién de un pago. Dependiendo del servicio de pago, el producto de pago y la
implementacion del ASPSP, esta peticién podriar ser suficiente para cancelar el pago
0 podria s er necesario una autorizacion.

3.1.6.1 Peticion

Endpoint

DELETE {provider} Haspsp} /v1l/ {payment -service}/{payment -
product} A paymentl d}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del ASPSP String OB Ej: www. hub .com
donde se publica el
servicio.
Self Bank 25/11/2019
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aspsp Nombre del ASPSP String OB Ej: aspsp -name
al que desea realizar
la peticion.
payment - | posibles valores son: | String OB Ej:
service 1 Payments {provider}/vl/payments
1 periodic -
payments
paymentl d | Identificador del String OB ~"{1,36 1%
recurso gue Ej:123 -qwe -456
referencia a la
iniciacion de pago.
Enviado
previamente como
respuesta a un
mensaje de
iniciacion de pago
del HUB al ASPSP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
X- Identificador Unico de String OB uuID
Request - la peticion asignado AT Qa A i
ID por el TPP y remitido a [0 -9a-fA-F){8} -[0
través del HUB al 9a-fA-Flf4} -[0-9a-1A-
ASPSP Fl{4} -[0-9a-fA-F){4} -
[0-9a-fA-F{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Au thorizat Bearer Token. String OB Ej:
on gtﬁfr?tliggc?gnupn?evia Authorization: Bearer
sobre OAuth?. 2YotnFZFEjr1zCsicMW
pAA
PSU-IP - Direccion IP de la String oP NO -9K1,3%[0 -
Address peticibn HTPP entre el 9{1,3}.[0 -
PSU y el TPP. 9{1,3}.[0 -9K1,3}$
Ej:

Ver s L@ln:
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PSU-IP-Address:
192.168.16.5

PSU-IP - Puerto IP de la String OoP A\ d{1,5}%

Port peticion HTTP entre el . )
PSU y el TPP si esta Ej: PSU -1P-Port: 443
disponible.

PSU - Accept header de la String OP ~{1,50}%

Accept peticion HTTP entr e N i )
PSU y el TPP. E): PSU - Accept:

application/json

PSU - Accept charset header String OP ~{1,50}%

Accept - de la peticion HTTP .

Ej: PSU -Accept -

Charset entre PSU y el TPP. Charset: utf -8

PSU - Accept encoding String OP ~{1,50}$

Accept - header de la peticion N i i

Encoding HTTP entre PSU y el = PSQ 'Acc_ept

Encoding: gzip
TPP.

PSU - Accept language String OoP ~{1,50}%

Accept - header de la peticién N i i

Language HTTP entre PSU y el Ej: PSU Accept

Language: es -ES
TPP.

PSU-User - | Navegador o sistema String OP Ej:

Agent operativo de la i i .
peticion HTTP entre el PSU. User Ag_ent. )
PSUy el TPP Mozilla/5.0 (Windows;

' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 ((NET
CLR 3.5.30729)

PSU-Http - | Método HTTP usado en String OoP Ej: PSU - Http -Method:

Method la interfaz entre  PSU Yy DELETE
TPP. Valores
permitidos:

1 POST

1 GET

1 PUT

1 PATCH

1 DELETE
PSU - UUID (Universally String oP uuID
Device -ID Unique Identifier) para

un dispositivo.

Ver s L@ln:
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El UUID identifica al
dispositivo 0 a una
instalacién de una
aplicacion en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacién
de la aplicaciéon del

Ao -9a-fA-F]{8} -[O-
9a-fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:
PSU-Device -1D:
5b3ab8e8 -0fd5 -43d2 -

dispositivo. 946e -d75958b172e7
PSU-Geo - Localizacién String OoP RFC 2426
Location correspondiente a la N ) . -
peticion HTTP entre el [\G\E]?[[ t:g}*é W]
PSUy el TPP '
Ej:
PSU- Geo-Location:
GEO0:90.023856;25.34
5963
Digest Es contenido si viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para 256=NzdmZjA4YjY5M2
mas informacion. M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN
DIANTRIMzJKYzE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==
Signature Firma de la peticion String OB Ver anexos
por el TPP.
Ver 6.1 Firma para
mas informacion.
TPP - Certificado del TPP String OB ~{1,5000}%
S|gn_a_ture - usgd_q para firmar la EJ: TPP-Signature -
Certificate peticion, en base64. . i
Certificate:
MIIHgzCCBmugAwIBA
gllZzZvBQItOUcwDQYJ
€ééé. KoZl hvel
BQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVB
A
Body
No se especifican datos adicionales.
Self Bank 25/11/2019
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3.1.6.2 Respuest a
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - | Identificador Unico  de | String OB uuID
ID la operacion asignado N
por el TPPy remitido [0 -9a-fA-F[{8} -[0
a través del HUB al 9a-fA-Flf4} -[0-9a-1A-
ASPSP Fl{4} -[0-9a-fA-F){4} -
' [0-9a-fA-F{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
transactio Estado de la String OB ISO 20022
nStatus transaccion. Valores Ei
definidos en anexos o -
en transactionStatus":
"CANC"
6.4 Estados de
transaccion
_links Lista de hipervinculos Links COND | Ej : " links";:

para ser reconocidos
por el TPP. Dependen
de la decisién que
tome el ASPSP
dinamicamente al
evaluar la operacion.
Tipos soportados en
esta respuesta.

9 startAuthorisation:
en caso de que un
inicio explicito de
la autorizacion de
la transaccién sea
necesario (no hay
seleccion del
método SCA)
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psuMessa Texto enviado al TPP a oP
ge través del HUB para

ser mostrado al PSU.

String

A{1,512}$

Ej: "psuMessage":
"Informacién para

pPsSuU"
tppMessag Mensaje para el TPP List<Tp OoP Ej "t ppMessg
es enviado a través del pMessa
HUB. ge>
3.1.6.3 Ejemplos

Ejemplo peticion

DELETE https://www.hub.com/aspsp - name/vl/payments/sepa

- credit -

transfers/123 - qwe- 456

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
2YotnFZFEjr1zCsicMWpAA

192.1 68.8 .16

Authorization: Bearer
PSU IP - Address:
PSU IP - Port: 443
PSU Accept: application/json
PSU Accept - Charset: utf
PSU Accept - Encoding: gzip

-8

PSU Accept - Language: es -ES

PSU User - Agent:  Mozilla/5.0 (Windows
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET
PSU Device -ID: f8b3feda -6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 : 54.649862

NT 10.0;, WOW64,

Content - Type: application/json
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
por el PSU

HTTP/1.1 20 4 No Content
X- Request - ID: Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:47 GMT

Self Bank
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Ejemplo respuesta donde si es necesaria una autorizacion de la cancelacion
por el PSU
HTTP/1.1 200 Ok
X- Request - ID: 0ee25bf4 -6ff1 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:47 GMT
{
“"transaction Status™: "ACTC,
" links": {
" startAuthorisation " {
"href": "Ivl/ payments/sepa -credit - transfers/123 - qwe-
456/ cancellation - authorisations "
}
}
}

3.1.7  SCA multinivel para pagos

En caso de flujo de SCA por redireccion, el TPP podra redireccionar al PSU que inicia

la operacion al link scaRedirect para que aplique SCA.

Adicionalmente, el ASPSP devolvera un mensaje en el campo psuMessage para
indicar al PSU que la operacion requiere SCA por parte de mas usuario  s.

3.2 AIS : Servicio para establecer consentimiento de

informacidn sobre cuentas
3.2.1 Caracteristicas de los consentimientos

3.21.1 Modelo de consentimiento

Modelo Descripcién

Solicitar  consentimiento sobre cuentas indicadas

entrara en vigor el nuev o cuando sea autorizado por el PSU.

E o oo Crear un consentimiento, que el ASPSP debe almacenar,
Eog % 5 solicitando acceso a las cuentas indicadas y con el acceso
ST 3 2 solicitado.

S =495 089

o = © . i .. . Lo . ,

o © Si ya existia un consentimiento, dicho consentimiento expirara y

Self Bank
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Las cuentas para las que se soliciten consentimiento para acceso
a fibalances 0y/o it r an s a cse asomege también tendran
el tipo de acceso fiaccount so.

3.2.1.2 Recurrencia en el acceso

Consentimientos recurrentes

Si ya  existe un consentimiento previo con acceso recurrente
(recurringIndicator=true) y se envia una nueva peticion de consentimiento con
acceso recurrente, tan pronto el nuevo consentimiento sea aceptado por el PSU, el
consentimiento anterior expirara y el valido sera el nuevo consentimiento solicitado.

Un consentimiento con acceso recurrente puede tener una o varias cuentas con
distintos tipos de acceso (fAaccountso, fibalanceso, |

Not a: dar acceso fAbal ances orgaldtanatidamentea mscese t i ons o0 o0t
ffaccountsod a dichas cuentas

Consentimientos no recurrenes

Una peticidon de consentimiento para un acceso no recurrente (de un solo uso y con
recurringlndicator=false) sera tratado como un nuevo consentimiento (nuevo
consentld) si n afectar a consentimientos previos existentes.

3.2.2  Consentimiento de informacién sobre cuentas de pago

Con este servicio, un TPP a través del HUB puede solicitar un consentimiento para

acceder a las cuentas del PSU. Esta solicitud puede ser sobre unas cuenta s indicadas
o no.
Por esto, la solicitud de consentimiento tiene estas variantes:

1 Establecer consentimiento de informacion de cuentas sobre cuentas indicadas

i Establecer consentimiento de informacion de cuentas para obtener listado de
todas las cuentas disponibles

1 Establecer consentimiento de informacion de cuentas para obtener acceso a
todas |l as cuentas para todos |l os tipos de acces
fibal ancesd y/ o fitransactionso

Nota: cada informacion de consentimiento generara un nuevo recurso, es decir, un
nuevo consentld.

Self Bank 25/11/2019
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3.2.2.1  Peticién
End point
POST {provider} /aspsp} /v1l/ consents
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej: www.hub. com
publica el servicio.
aspsp Nombre del ASPSP al String | OB Ej: aspsp -name
que desea realizar la
peticion.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador Unico de String | OB UuID
ID Iaocrnztla[?;::?n asignado A0 -9a-fA-F){8} -[0-
P ' 9a-fA-FJ{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Authorizatio Bearer Token. String | OB Ej:
n glifrzliggc?gnuggvia Authorization: Bearer
sobre OAUth2. 2YotnFZFEjr1zCsicMW
pAA
PSU-IP - Direccion IP de la String | OP NO -9){1,3}[0 -
Address peticion HTPP entre el 9){1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -9[{1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
Self Bank 25/11/2019
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PSU-IP -Port Puerto IP de la String | OP A\ d{1,5}$
peticion HTTP entre el . . ]
PSUy el TPP si esta Ej: PSU -IP-Port: 443
disponible.
PSU - Accept Accept header de la String | OP ~{1,50}%
peticion HTTP entre y i )
PSU y el TPP. Ej: PSU -Accept:
application/json
PSU - Accept - | Accept charset header String | OP ~{1,50}%
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSUyel TPP. Charset: utf -8
PSU-Accept - | Accept encoding String | OP ~{1,50}%
Encoding header de la peticion N i i
HTTP entre PSU y el E‘n CF;?jiLr’] _AC;ie'Dt
TPP. 9-9zip
PSU-Accept - | Accept language String | OP ~{1,50}$
Language header de la peticion . i i
HTTP entre PSU y el E;npig eA(;CSep_tES
TPP. guage.
PSU - User - Navegador o sistema String | OP Ej:
Agent operativo de la i i .
peticion HTTP entre el PSU. User Ag.ent. )
PSU v el TPP Mozilla/5.0 (Windows;
y ' U; Windows NT 6.1;
en-UsS; rv:1.9.1.5)
Gecko/ 20091102
Firefox/3.5.5 ((NET
CLR 3.5.30729)
PSU-Http - Método HTTP usado String | OP Ej: PSU - Http -Method:
Method en la interfaz entre POST
PSUy TPP. Valores
permitidos:
1 POST
1 GET
T PUT
T PATCH
1 DELETE
PSU -Device - | UUID (Universally String | OP uuIiD
° i p 0 a1 -
P P ' 9a-fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $
Ej:
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El UUID identifica al PSU-Device -ID:
dispositivo 0 a una 5b3ab8e8 -0fd5 -43d2 -
instalacién de una 946e -d75958b172e7
aplicacion en un
dispositivo. Este ID
no debe ser
modificado hasta la
desinstalacion de la
aplicacion del
dispositivo.

PSU-Geo - Localizacién String | OP RFC 2426
Location correspondiente a la n . " .
peticion HTTP entre el [\G\g]?[[ ttg}*é WGl
PSUyel TPP '
Ej:

PSU-Geo- Location:
GE0:90.023856;25.34
5963

TPP - Si es "true", el TPP ha Boole | OP Ej: TPP-Redirect -
Redirect - comunicado al HUB an Preferred: true
Preferred gue prefiere SCA por
redireccion.

Si es "false", el TPP
ha comunicado al
HUB que prefiere no
ser redireccion ado
para SCAYy el
procedimiento sera
por flujo desacoplado.

Si el parametro no es
usado, el ASPSP
elegird el flujo SCA a
aplicar dependiendo
del método SCA
elegido por el
TPP/PSU.

EMBEBIDO NO
SOPORTADO EN
ESTA VERSION

TPP - URI del TPP donde el String | COND ~{1,250}%
Redirect - flujo de la tra_n_sgcuon Ej: TPP - Redirect -
URI debe ser redirigido )
. URI":"https://  tpp .exa
después de alguna de mple.es/cb”
las fases del SCA. pie.

Self Bank 25/11/2019
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Es recomendado usar
siempre este campo
de cabecera.

En el futuro, este
campo podria cambiar
a obligatori o.

TPP -Nok -
Redirect -
URI

Si esta URI es
contenida, el TPP esta
solicitando redirigir el
flujo de la transaccion
a esta direccion en
vez de al TPP -
Redirect -URI en caso
de un resultado
negativo del método
de SCA por
redireccion.

String

OoP

~{12,50}%

Ej: TPP -Nok - Redirect -
URI":"https://  tpp .exa
mple.es/cb/nok"

TPP -
Explicit -

Authorisatio
n-Preferred

Si es igual a true, el
TPP prefiere iniciar el
proceso de
autorizacion
separadamente, por
ej. debido a la
necesidad de la
autorizacion de un
conjunto de
operaciones
simultaneamente.

Si es false o el
parametro no es
usado, no hay
preferencia del TPP.
El TPP asume una
autorizacion directa
de la transaccién en
el siguiente paso.

Nota : el ASPSP
podria no tenerlo en
cuenta sinolo
soporta.

Boole
an

OP

Ej: TPP - Explicit -
Authorisation -
Preferred: false

Digest

Es contenido si viaja
el campo Signature.

Ver 6.1 Firma para
mas informacion.

String

OB

A{1,100}$
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Ej: Digest: SHA -
256=NzdmZjA4YjY5M2
M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN
DI4ANTRIMzJKYzE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==
Signature Firma de la peticion String | OB Ver anexos
por el TPP.
Ver 6.1 Firma para
mas informacion.
TPP - Certificado del TPP String | OB ~.{1,5000}$
S|gn.a_ture - usgd_q para firmar la EJ: TPP-Signature -
Certificate peticion, en base64. e i
Certificate:
MIIHgzCCBmugAwIBA
gllZzZvBQItOUcwDQYJ
eééeé. KoZl hve
BQAWSTELMAKGALUE
BhMCVVMxEzARBgNVB
A
Body
Campo Descripcién Tipo Oblig. Formato
access Accesos solicitados a Account OB Ej: "acces
los servicios. Solo los Access
subatributos con tags
"accounts"”, "balances"
y "transactions" son
aceptados.
Adicionalmente, el
ASPSP puede soportar
los subatributos
"availableAccounts”, a
"availableAcc ountsWith
Balances" o "allPsd2"
con valor "allAccounts".
recurringin Valores posibles: Boolean OB Ej:
dicator . "recurringlndicator
i true: acceso
;true
recurrente a la
cuenta.
9 false: un solo
acceso.
Self Bank 25/11/2019
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validUntil Fecha hasta la que el String OB ISO Date
consentimiento solicita Ej:
acceso. "vali dUntil":" 2018 -
Para crear el 05-17"
consentimiento con el
maximo tiempo  de
acceso posible se debe
usar el valor: 9999 -12-
31
Cuando se recupere el
consentimiento, la
fecha maxima posible
vendra ajustada.
frequencyPe Indica la frecuencia de Integer OB Ej:
rDay acceso a la cuenta por "frequencyPerDay "
dia. 4
lsiesdeunsolo wuso.
combinedSe Indicador de que un Boolean OB Ej:
rvicelndicat inicio de pago se "combinedServicel
or realizard en la misma ndicator ": false
sesion.
3.2.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el hyperlink String OB Max512Text
al recurso generado Ej: Location:
Iv1/ consents /{ conse
nt|d}
X-Request - Identificador Unico de String OB uuID
ID la operacion asignado

por el TPP.

O -9a-fA-F|{8} -[O-
9a-fA-F){4} -[0-9a-
fA-F[{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$

Ej:

X-Request -ID:
1b3ab8e8 -0fd5 -

43d2 -946e -
d75958b172e7

Ver s L@ln:
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ASPSP -SCA-
Approach

Valor devuelto si el
método SCA ha sido
fijado. Valores
posibles:

1 REDIRECT
El SCA basado en

OAuth sera tomado
como REDIRECT.

String

COND

Ej: ASPSP -SCA-
Approach: REDIRECT

Body

Campo

Descripcion

Tipo

Oblig.

Formato

consentSta
tus

Estado de autenticacion
del consentimiento.  Ver
valores definidosen 6.5
Estados de
consentimiento

String

OB

Ej:
"consentStatus":
"received "

consentld

Identificador del recurso
gue referencia al
consentimiento
ser contenido
generé un
consentimiento.

. Debe
si se

String

OB

~{1,36}$

Ej:

"consentld ":" 123 -
QWE-456"

_links

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

1 scaRedirect: en caso
de SCA por
redireccion. Link
donde el navegador
del PSU debe ser
redireccionado por el
TPP.

9 startAuthorisation:
en caso de que un
inicio explicito de la
autorizacién de la
transaccion sea
necesario (no hay
seleccion del método
SCA)

Links

OB

Ver s L@ln:
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1 self: link al recurso
creado por esta
peticion.

1 status: link para
recuperar el estado
de la transaccion.

1 scaStatus: link para
consultar el estado
SCA correspondiente
al sub -recurso de
autorizacion. Este
link es solo
contenido si un sub
recurso de
autorizacién ha sido
creado.

psuMessag
e

Texto a mostrar al PSU.

String

OoP

A{1,512)$

Ej: "psuMessage":

"Informacién para
pPsuU"

tppMessage
S

Mensaje para el TPP.

List<Tp
pMessa
ge>

OP

Ej:
"tppMessages":
[ é]

3.2.2.3

Ejemplo peticibn consentimiento sobre cuentas indicadas con SCA

redireccion

POST https://www.hub.com/aspsp

Ejemplos

- name/vl/consents

Content - Encoding:

Content - Type:

9zip
application/json

X- Request - ID: 10391c7e
Authorization: Bearer
PSU IP - Address:
PSU IP - Port: 443

PSU Accept: application/json
PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip

PSU Accept - Language: es

Ver s L@ln:
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PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.tpp.com/cb

TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"access": {
"balances": [
{
"iban": "ES11111111112111111111111"
}l
{
"iban"; "ES2222222222222222222222",
"currency"; "USD"
}l
{
"iban": "ES3333333333333333333333"
}
]1
"transactions": [
{
"iban"; "ES1111111111111111111111"
}
]
}l
"recurringl ndicator": true,
"validU ntil"; "2018 - 05- 17",
"frequencyPerD ay": 4
}

Ejemplo peticion consentimiento sobre listado de cuentas disponibles con
SCA por redireccion

POST https://www.hub.com/aspsp - name/vl/consents

Content - Encoding:  gzip
Content - Type: application/json
X- Request -1D: 10391c7e - ad88- 49ec - a2ad - 00aacb1f6541

Self Bank 25/11/2019
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Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.6498 62

TPP- Redirect - Preferred: true

TPP- Redirect - URI: https://www.tpp.com/cb

TPP- Nok- Redirect - URI: https://www.tpp.com/cb/nok

Date: Sun, 26 Sep 2017 15:02:37 GMT

{
"access": {
" availableAccounts ": "allAccounts"
h
"recurringl ndicator": false
"validU ntil": "2018 -05-17",
"frequencyPerD ay" 1
}
Ejemplo respuesta en caso de SCA por redireccion con un sub

autorizacion generado implicitamente

HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/consents/123 - asdf - 456

Content - Type: application/json

{

" consentStatus " received ,

Self Bank
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"consentld": "123 - asdf - 456",

3.2.3

_links";

{

"scaRedirect " {

‘ Redsys

Self
Bank

"href": " https://hub.example.es/authorize
|3
"self": {
"href": "/v1/ consents /123- asdf - 456",
}l
"status " {
"href": "/v1/ consents/ 123- asdf - 456 /status "
}1

"scaStatus " {

456 /authorisations/123auth456

}

"href":

Obtener estado del consentimiento

"Ivl/ consents/ 123-asdf -

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento
iniciada previamente.

3.2.3.1 Peticion

End point
GET {provider} /aspsp} /vl1/ consents/{consent -id}/status
Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. www. hub .com
aspsp Nombre del ASPSP al que String OB Ej: aspsp -name

desea realizar la peticion.

Ver s L@ln:
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consent |d Identificador del recurso String OB 1,36 1%
' 456
Enviado previamente
como respuesta a un
mensaje de solicitud de
consentimiento del TPP al
HUB.
Query parameters
No se especifican campos adicionales.
Heade r
Campo Descripcion Tipo Oblig. Formato
X-Request -ID Identificador Unico de la String OB UuID
_;I)_(;t||3c|on asignado por el A0 -9a-fA-
' Fl{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZ FEjr1zCsi
CMWpAA
PSU-IP - Direccién IP de la String OoP NO -9){1,3}[0 -
Address peticion HTPP entre el 9K{1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -
9{1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
Self Bank 25/11/2019
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PSU-IP -Port Puerto IP de la peticion String oP A\ d{1,5}$
HTTP entre el PSU y el .
. P ; Ej: PSU -IP-Port:
TPP si estd disponible. 443
PSU - Accept Accept header de la String OP ~{1,50}$
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU - Accept - Accept charset header String OP ~{1,50}$
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSUyel TPP. Charset: utf -8
PSU -Accept - Accept encoding header String oP ~{1,50}$
Encoding de la peticion HTTP . i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50}$
Language de la peticion HTTP . i i
entre PSU y el TPP. EJ: PSU - Accept
Language: es -ES
PSU - User - Navegador o sistema String OP Ej:
Agent operativo de la peticién i i .
HTTP entre el PSU y el PSU-User -Agent.
PP Mozilla/5.0
’ (Windows; U;
Windows NT 6.1;
en-UsS;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU-Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre PSU y Method: GET
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - Device - UUID (Universally String OoP uuIiD
ID Unique Identifier) para

un dispositivo.

Ver s L@ln:
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El UUID identifica al N[O -9a-fA-

dispositivo 0 a una
instalacién de una
aplicaciéon en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacién
de la aplicaciéon del

F1{8} -[0-9a-fA-
F1{4} -[0-9a-fA-
F1{4} -[0-9a-fA-
F1{4} -[0-9a-fA-
Fl{12} $

Ej:

dispositivo. PSU-Device - ID:
5b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7

PSU - Geo - Localizacién String OP RFC 2426
Location correspondiente a la n ) .
peticion HTTP entre el d?‘?]([).[ \\\\d(]jl ['[ \\\\d

PSU vy el TPP. 1" ' '

Ej:

PSU-Geo-

Location:

GE0:90.023856;

25.345963
Digest Es contenido si viaja el String OB ~{1,100}$

campo Signature. Ej: Digest: SHA -

Ver 6.1 Firma para mas 256=NzdmzjA4Y

informacion. jYSM2M2NDYyM
mVjOWFmMMGNmM
YTZINTU3MjVmN
DI4ANTRIMzJKkYzE
3ZmNmMDE3ZzG
FmMjhhNTc50TU
300==

Signature Firma de la peticion por String OB Ver anexos

el TPP.

Ver 6.1 Firma para mas

informacion.

TPP - Certificado del TPP String OB ~.{1,5000}$
Signature - usado para firmar la
Certificate peticién, en base64.

Ver s L@ln:
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EJ: TPP-

Signature -
Certificate:
MIIHgzCCBmugA
wIBAgIlZzZvBQlt
OUcwDQYJég¢é
.KoZlIhveNAQELB
QAWSTELMAKGA
1UEBhMCVVMXxEz
ARBgNVBA

Body

No viajan datos adicionales.

3.2.3.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de solicitud

del estado del consentimiento.

Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB uuID
ID uglicgége la A0 -9a-fA-F|8} -[0-9a-fA-
B nedo. Dot Fl{4} -[0-9a-fA-Fl{4} -[0-
o ?.PP P 9a-fA-FJ{4} -[0-9a-fA-
' Fl{12}$
Ej:
X-Request -ID: 1b3ab8e8 -
0fd5 -43d2 - 946e -
d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
consentStatus Estado de String OB Ej:
autenticacion del "consentStatus":
consentimiento.  Ver "valid "

valores definidos en
6.5 Estados de
consentimiento

Self Bank
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psuMessage Texto a mostrar al String OP ~{1,512}$
PSU N
Ej:
"psuMessage":"l
nformacién para
PSU"
tppMessage s Mensaje para el TPP List<Tp | OP Ej:
pMessa "toppMessage s"[
ge> ¢

3.23.3 Ejemplo s

Ejemplo peticion

GET https://www.hub.com/aspsp - name/vl/consents/ 123asdf456/ status

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{

" consentStatus " valid"

Self Bank
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3.2.4  Recuperar informacion del consentimiento

3.24.1 Peticion

Este mensaje es enviado por el TPP al HUB como peticion para recuperar la
informacion de un consentimiento previamente creado.

End point
GET {provider} /{aspsp} /v1/ consents/{consent |d}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -
desea realizar la peticion. name
consent Id Identificador del recurso que String | OB ~"{1,36 }
referencia al $
consentimiento. Ej: 7890 -
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request -ID Identificador Unico de la String OB UuID
peticion asignado por el AR _Qa_fA ry
PP, [0 -9a-fA-F|{8} -[O
9a-fA-F){4} -[0-9a-
fA-F{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
Self Bank 25/11/2019
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X-Request -ID:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicM
WpAA
PSU-IP - Direccion IP de la String oP NO -9){1,3}[0 -
Address peticion HTPP entre el 9){1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -9J{1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
PSU-IP -Port Puerto IP de la  peticién String oP A\ d{1,5}$
HTTP entre el PSU y el . .
TPP si esté disponible. Ej: PSU -IP-Port: 443
PSU - Accept Accept header de la String oP ~{1,50}$
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU -Accept - Accept charset header String oP ~{1,50}$
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSU y el TPP. Charset: utf -8
PSU -Accept - Accept encoding header String OoP ~{1,50}%
Encoding de la peticion HTTP .y i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String OoP ~{1,50}%
Langu age de la peticion HTTP .y i i
entre PSU y el TPP. Ej: PSU -Accept
Language: es -ES
PSU - User - Navegador o sistema String OP Ej:
Agent operativo de la peticion i i )
HTTP entre el PSU y el PSU-User -Agent.
PP Mozilla/5.0
' (Windows; U;
Windows NT 6.1; en -
Us; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
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PSU -Http - Método HTTP usado en String OP Ej: PSU -Http -
Method la interfaz entre PSU y Method: GE T
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU -Device - UUID (Universally String OoP UuID
° e o) s 0 -se-A-FIE) D0
P : 9a-fA-F]{4} -[0-9a-
El UUID identifica al fA-F]{4} -[0-9a-fA-
dispositivo 0 a una F1{4} -[0-9a-fA-
instalacién de una Fl{12} $
aplicacion en un Ei-
dispositivo. Este ID no I
debe ser modificado PSU-Device - ID:
hasta la desinstalacién 5b3ab8e8 -0fd5 -
de la aplicacién del 43d2 -946e -
dispositivo. d75958b172e7
PSU -Geo - Localizacion Strin g OoP RFC 2426
Location correspondiente a la N . N .
peticion HTTP entre el ][(.iI\E((j)];[[ \t{j(]j]'*[$ W'
PSUy el TPP. '
Ej:
PSU-Geo- Location:
GE0:90.023856;25.3
45963
Digest Es contenido si viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para mas 256=NzdmZzZjA4YjY5
informacion. M2M2 NDYyMmVjOWF
MMGNmMYTZINTU3M;j
VMNDI4ANTRIMzJIKYzE
3ZmNmMDE3ZGFmM
jhhNTc50TU30Q==
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certifi cado del TPP String OB ~{1,5000}%
Signature - usado para firmar la
Certificate peticién, en base64.
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EJ: TPP-Signature -
Certificate:
MIIHgzCCBmugAwIB
AgllZzzZvBQItOUcwD
QYJéééé. Kozl

AQELBQAWSTELMAK
GA1UEBhMCVVMXxEzA
RBgNVBA
Body
No viajan datos adicionales.
3.2.4.2 Respuesta
Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de recuperar

informacion del

consentimiento.

Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB UuID
ID uglfgédne la A0 -9a-fA-F|8} -[0-9a-fA-
B meddo bor Fl{4} -[0-9a-fA-FI{4} -[0-
eI'IgPP P 9a-fA-F]{4} -[0-9a-fA-
' Fl{12}$
Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
Self Bank 25/11/2019
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access

Accesos solicitados a
los servicios. Solo los
subatributos con  tags
"accounts”, "balances"
y "transactions" son
aceptados.
Adicionalmente el
ASPSP puede soportar
los subatributos
"availableAccounts”,
"availableAccountsWit
hBalance s" o "allPsd2"
con valor "allAccounts”

Accoun
tAcces
S

OB

Ej: "access™ { é}

recurringind
ica tor

Valores posibles:

9 true: acceso
recurrente a la
cuenta.

I false: un solo
acceso.

Boolea

OB

Ej:
"recurringlndicator":
true

validUntil

Fecha hasta la que el
consentimiento solicita
acceso.

Para crear el
consentimiento con el
méaximo tiempo de
acceso posible se debe
usar el valor: 9999 -
12-31

Cuando se recupere el
consentimiento, la
fecha maxima posible
vendra ajustada.

String

OB

ISODate

Ej: "validUntil":
"2018 -05-17"

frequencyPe
rDay

Indica la frecuencia de
acceso a la cuenta por
dia.

1siesdeun solo
acceso.

Integer

OB

Ej:
"frequencyPerDay "4

lastActionDa
te

Fecha de la dltima
modificacién realizada
sobre el
consentimiento.

String

OB

ISODate

Ej:
"lastActionDate":"20
18-01-01"
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consentStat Estado de String OB Ej:
us autenticacion del "consentStatus ":" vali
consentimiento d"
Valores definidos en
anexos.
psu Message Texto a mostrar al PSU String OP ~{1,512 1%
Ej:
"psuMessage”:"Infor
macion para PSU"
tpp Message s | Mensaje para el TPP List<T OoP Ej:
ppMes "tppMessage s" : [ é]
sage>
3.24.3 Ejemplos
Ejemplo  peticion
GET https://www.hub.com/aspsp - name/vl/consents/ 7890 - asdf - 4321/
Accept: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
PSU IP - Address:  192.1 68.8 .16
PSU IP - Port: 443
PSU Accept: application/json
PSU Accept - Charset: utf -8
PSU Accept - Encoding: gzip
PSU Accept - Language:es -ES
PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)

Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo respuesta sobre consentimiento con cuentas indicadas
HTTP/1.1 200 Ok

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae01bbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Self Bank

Ver s L@ln:

25/11/2019

74



https://www.hub.com/aspsp-name/v1/consents/123asdf456/

W Redsys gglrflk

PSD2 1 Disefio Técnico TPP

Content - Type: application/json

{
"access": {
"balances": [
{
"iban"; "ES111111111112111112111112"
2
{
"iban": "ES2222222222222222222222",
"currency"; "USD"
3
{
"iban": "ES3333333333333333333333"
}
1
"transactions™: [
{
"iban": "ES11111111121111111111111"
}
]
3
“recurringl ndicator": true
"validU ntil": "2018 - 05- 17",
"frequencyPerD ay" 4,
"lastActionDate": "2018 -01-17",
"consentStatus”: "valid"
}

3.25 Eliminar consentimiento
3.25.1 Peticidon

Esta peticién puede ser enviada por un TPP al HUB para solicitar la eliminacién de un
consen timiento previamente creado.

End point
DELETE {provider} /{aspsp} /v1/ consents/{consent |d}

Self Bank 25/11/2019
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Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .
com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -
desea realizar la peticion. name
consent |d Identificador del recurso que String | OB ~"{1,36 }
referencia al $
consentimiento. Ej: 7890 -
Enviado previamente como asdf-4321
respuesta a un mensaje de
solicitud de consentimiento
del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
X-Request -ID Identificador Unico  de la | String OB uuIiD
peticion asignado por el AT Oa A i
PP, [0 -9a-fA-F|{8} -[O
9a-fA-F|{4} -[0-9a-
fA-F|{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAuth2. 2YotnFZFEjr1zCsicM
WpAA
PSU-IP - Direccion IP de la String oP NO -9){1,3}[0 -
Address peticibn HTPP entre el 9){1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -9[{1,3}%
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Ej:
PSU-IP-Address:
192.168.16.5
PSU-IP -Port Puerto IP de la peticion String oP AN\d{L1,5 1$
HTTP entre el PSU y el . )
TPP si esta disponible. Ej: PSU -IP-Port: 443
PSU - Accept Accept header de la String OP ~{1,50}$
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU - Accept - Accept charset header String OP ~{1,50}$
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSUyel TPP. Charset: utf -8
PSU -Accept - Accept encoding header String oP ~{1,50}$
Encoding de la peticion HTTP . i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50 1%
Language de la peticion HTTP . i i
entre PSU y el TPP. EJ: PSU -Accept
Language: es -ES
PSU - User - Navegador o sistema String OoP Ej:
Agent operativo de la peticién i i .
HTTP entre el PSU y el PSU. User -Agent:
PP Mozilla/5.0
’ (Windows; U;
Windows NT 6.1; en -
uUs; rnv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
PSU-Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre PSU y Method: DELETE
TPP. Valores permitidos:
1 POST
1 GET
T PUT
1 PATCH
1 DELETE
PSU -Device - UUID (Universally String oP UuID
ID Unique Identifier) para

un dispositivo.
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El UUID identifica al
dispositivo 0 a una
instalacién de una
aplicaciéon en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacién
de la aplicaciéon del

N0 -9a-fA-F]{8} -[O-
9a-fA-F]{4} -[0-9a-
fA-F]{4} -[0-9a-fA-
F1{4} -[0-9a-fA-
F1{12} $

Ej:
PSU-Device -ID:

dispositivo. 5b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
PSU-Geo - Localizacion String OoP RFC 2426
Location correspondiente a la N . . .
peticion HTTP entre el ][G\I\E(?];[[ \t{j(]j]'*[$ W'
PSUy el TPP. '
Ej:
PSU-Geo- Location:
GEO0:90.023856;25.3
45963
Digest Es contenido si viaja el String OB {1,100 }%$
campo Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256= NzdmZzjA4YjY5
informacion. M2M2 NDYyMmVjOWF
MMGNmMYTZINTU3M;j
VMNDI4ANTRIMzJIKYzE
3ZMNmMMDE3ZGFmM
jhhNTc50TU30Q==
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certifi cado del TP P String OB ~{1,5000 1%
S|gn.a_ture - usgdg para firmar la EJ: TPP-Signature -
Certificate peticion, en base64. e i
Certificate:
MIIHgzCCBmugAwIB
AgllZzzvBQItOUcwD
QYJéééeée. Kozl
AQELBQAWSTELMAK
GA1UEBhMCVVMXEzA
RBgNVBA
Body

No viajan datos adic
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Este mensaje es enviado por el HUB al TPP como respuesta a la solicitud de eliminar

el consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB uuID
ID uglfgége la A0 -9a-fA-FK8} -[0-9a-fA-
Zg o bor FI{4} -[0-9a-fA-FJ{4} -[0-
o ?PP P 9a-fA-F]{4} -[0-9a-fA-
’ Fl{12}$
Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Body
No se especifican campos adicionales.
3.25.3 Ejemplos
Ejemplo peticion
DELETE https://www.hub.com/aspsp - name/vl/consents/ 7890 - asdf - 4321

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: D ELETE
PSU Device -1D: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc

Self Bank
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PSU GEQ Location: GEO:12.526347 ; 54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0l1bbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

3.2.6  SCA multinivel para establecer consentimiento
En caso de flujo de SCA por redireccién, el TPP podré redireccionar al PSU que inicia
la operacion al link scaRedirect para que aplique SCA.

Adicionalmente, el ASPSP devolvera un mensaje en el campo psuMessage para
indicar al PSU que la operacion requiere SCA por parte de mas usuarios.

3.3 AIS: Servicio de lectura de datos de cuentas

3.3.1 Lectura de listado de cuentas

Este servicio permite obtener un listado de cuentas del PSU, incluyendo los balances
de las cuentas si ha sido requerido y el consentimiento dispone del mismo.

Esta peticién es utilizada tanto para el listado de cuentas disponibles como para el
listado de detalles de cu entas. Dependiendo del consentimiento utilizado en la
peticion.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y
ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimie nto:
Tipo de Descripcion
acceso
availableAccoun Este tipo de acceso esta asociado a consentimientos de un solo
ts uso.
Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:
i Listado de todas las cuentas disponibles del PSU.
No se podréa obtener:
1 Balances de las cuentas (salvo que el ASPSP lo soporte)
Self Bank 25/11/2019
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1 Linksalos endpoint de balances o transacciones

availableAccoun
tsWithBalances

Este tipo de acceso esta asociado a consentimientos de un solo

uso.

Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, sera un consentimiento de un solo uso y se podra
obtener:

9 Listado de todas las cuentas disponibles del PSU.

1 Balances de las cuentas (salvo que el AS PSP lo soporte)
No se podréa obtener:

1 Linksalos endpoint de balances o transacciones

account

Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento con tipo
de acceso flaccoungtamaspodr 8n ser |

balances

Si el consentimiento asociado a la peticién dispone de este tipo

de acceso, las cuentas incluidas en el consentimiento con el

tipo de acceso fibalanceso podr §n
podran ser obtenidos si el ASPSP lo soporta.

trans actions

Si el consentimiento tiene cuentas con este tipo de acceso,
dichas cuentas podran ser listadas con el tipo de aceso
ffaccount 0. Este tipo de acceso no

fibal anceso.
allPsd2 Si el consentimiento asociado a la peticién dispone de este tipo
de acceso, las cuentas incluidas en el consentimiento podran
ser listadas y sus balances podran ser obtenidos.
Nota: allPsd2 otorga los tres tipos de acceso.
3.3.1.1  Peticion
Endpoint
GET {provider} /aspsp} /vl /accounts { query -parameters }
Path
Campo Descripcion Tipo Oblig. Formato
provider URL d(_eI_HUB donde se publica String | OB Ej:
el servicio www.hub.c
om
aspsp Nombre dgl ASPSP _al_que String | OB Ej: aspsp -
desea realizar la peticion. name

Query parameters

Ver s L@ln:
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Campo Descripcion Tipo Oblig. Formato
with Balance Si esta incluido, esta  funcién Boole | OP Ej: true
incluye los balances. an
Esta peticion sera rechazada si
el acceso a balances no lo
recoge el consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcién Tipo Oblig. Formato
X-Request -ID Identificador Unico  de la | String OB uuiD
operacion asignado por AT Oa A
el TPP. [0 -9a-TA
Fl{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}%$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZFEjr1zCsi
cMWpAA
Consent -1D Identificador del String OB 1,36 }$
. o 7890 -asdf-4321
solicitar consentimiento.
PSU-IP - Direccién IP de la String COND ANO -9K{1,3}[0 -
Address peticibn HTPP entre el 9){1,3}.[0 -
PSU vy el TPP. Debe ser 9K{1,3}.[0 -
incluida si y solo si esta 9){1,3}%
peticion fue activamente Ei
iniciada por el PSU. J
PSU-IP-Address:
192.168.16.5

Self Bank
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PSU-IP -Port Puerto IP de la peticion String oP AN\d{L1,5 1%
HTTP entre el PSU y el .
. . . Ej: PSU -1P-Port:
TPP si esta disponible. 443
PSU - Accept Accept header de la String OP ~{1,50}$
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU - Accept - Accept charset header String OP ~{1,50}$
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSU y el TPP. Charset: utf -8
PSU -Accept - Accept encoding header String oP ~{1,50}$
Encoding de la peticion HTTP . i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50 1%
Language de la peticion HTTP . i i
entre PSUy el TPP. EJ: PSU - Accept
Language: es -ES
PSU - User - Navegador o sistema String OoP Ej:
Agent operativo de la peticién i i .
HTTP entre el PSU y el PSU. User -Agent:
PP Mozilla/5.0
’ (Windows; U;
Windows NT 6.1;
en-UsS;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU-Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre PSU y Method: GET
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - Device - UUID (Universally String OoP uuIiD
ID Unique Identifier) para

un dispositivo.
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El UUID identifica al N[O -9a-fA-

dispositivo 0 a una
instalacién de una
aplicaciéon en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacién
de la aplicaciéon del

F1{8} -[0-9a-fA-
F1{ 4} -[0-9a-fA-
F1{4} -[0-9a-fA-
F1{4} -[0-9a-fA-
Fl{12} $

Ej:

dispositivo. PSU-Device - ID:
5b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7

PSU - Geo - Localizacién String OP RFC 2426
Location correspondiente a la n ) .
peticion HTTP entre el d?‘?]([).[ \\\\d(]jl ['[ \\\\d

PSU vy el TPP. 1" ' '

Ej:
PSU-Geo-
Location:
GE0:90.023856;
25.345963
Digest Es contenido si viaja el String OB {1,100 }$
campo Signature. Ej: Digest: SHA-

Ver 6.1 Firma para mas 256= NzdmzjAdY

informacion. jYSM2M2NDYyM
mVjOWFmMMGNmM
YTZINTU3MjVmN
DI4ANTRIMzJKkYzE
3ZmNmMDE3ZzG
FmMjhhNTc50TU
300==

Signature Firma de la peticion por String OB Ver anexos

el TPP.

Ver 6.1 Firma para mas

informacion.

TPP - Certificado del TP P String OB ~{1,5000 }$
Signature - usado para firmar la
Certificate peticién, en base64.

Self Bank 25/11/2019
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EJ: TPP-
Signature -
Certificate:
MIIHgzCCBmugA
wIBAgllZzzvBQIt
OUcwDQYJEéE¢
.KoZlhveNAQELB
QAWSTELMAKGA
1UEBhMCVVMXxEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.1.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB uuID
D g”'ecgcidéen'a A0 -9a-fA-FI{8} -[0-9a-fA-
e ot FI{4} -[0-9a-fA-Fl{4} -[0-
o ?.PP P 9a-fA-FJ{4} -[0-9a-fA-
' Fl{12}$
Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Body
Campo Descripcion Tipo Oblig . Formato
accounts Listado de cuentas List<Acc OB Ej: " accounts ":
disponibles. ount Det 1
ails >
psu Message Texto a mostrar al String OP ~{1,512 }$
PSU. Ej:
"psuMessage":"
Informacién
para PSU"
Self Bank 25/11/2019
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tpp Message s Mensaje para el List<Tpp oP
TPP. Message
>

Ej:
"tppMessage s"
[ é]

3.3.1.3 Ejemplos

Ejemplo peticion obtener listado de cuentas accesibles del PSU
GET https://www.hub.com/aspsp - name/vl . 1/accounts

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - 1D: 7890 - asdf - 4321

PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept:  application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;

Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae0lbbe bc
PSU GEQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta obtener listado de cuentas accesibles del PSU

Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{

"accounts": [

{

Self Bank
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"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64e80f",
"iban": "ES1111111111111111111111",
"currency": "EUR",

"pro duct": "Girokonto",

"cashAccountType": " CACC,
"name": "Main Account",
" links": {
"balances": {
"href": " /vl/accounts/3dc3d5b3 - 7023 - 4848 - 9853 -
f5400a64e80f/balances"
h
"transactions™: {
"href": "/vl/accounts/3dc3d5b3 - 7023 - 4848 - 9853 -
f5400a64e80f/transactions”
}
}
h
{

"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f5400a64€819",
"iban": "ES2222222222222222222222",
"currency": "USD",

"cashAccountType": " CACC,
"name": "US Dollar Account”,
"lin ks™{
"balances": {
"href":  "/vl/accounts/3dc3d5b3 - 7023 - 4848 - 9853 -
f5400a64e81g/balances"
}
}
}
]
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Lectura de detalles de cuenta

Este servicio permite leer los detalles de una cuenta con los balances si son

requeridos.

Como requisito, se asume que el

ha sido almacenado por el ASPSP.

PSU ha dado su consentimiento para este acceso y

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso

Descripcion

availableAc count s

Con este tipo de acceso no se puede consumir
este servicio.

availableAccountsWithBalances

Con este tipo de acceso no se puede consumir
este servicio.

account Si el consentimiento asociado a la peticion
dispone de este tipo de acceso la cuenta podra
ser consultada.

balances Si el consentimiento asociado a la peticion

dispone de este tipo de acceso la cuenta podra
ser consultada y sus balances podran ser
obtenidos si el ASPSP lo soporta.

transactions

Si el consentimiento tiene cuentas con este tipo
de acceso, dicha cuenta podra ser consultada

con el tipo de aceso fiacc
acceso no implica tipo de

allPsd2

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso la cuenta podra
ser consultada y sus balances podran ser
obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.2.1 Peticion

Endpoint
GET {provider}

Haspsp} /vl /accounts {acc ount -id} { query -parameters }

Path
Campo Descripcion Tipo Oblig. Formato
provider URL d(_aI_HUB donde se publica String | OB Ej:
el servicio www.hub.com
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desea realizar la peticion. name
account -id Identificador de la cuenta String | OB ~{1,10 0O}
asignado por el ASPSP y
Ej: account -
id=alq5w
Query parameters
Campo Descripcién Tipo Oblig. Formato
with Balance Si est4 incluido, esta  funcién Boole | OP Ej: true
incluye los balances. an
Esta peticion sera rechazada si
el acceso a balances no lo
recoge el consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcién Tipo Oblig. Formato
X-Request -ID Identificador Unico  de la | String OB uuiD
operacion asignado por A0 -9a-fA-
el TPP.
Fl{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. Bearer '
2YotnFZFEjr1zCsi
cMWpAA
Consent -1D Identificador del String OB ~1,36 }$
o L 7890 -asdf-4321
soli citar consentimiento.
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PSU-IP - Direccion IP de la String COND NO -9){1,3}[0 -
Address peticion HTPP entre el 9){1,3}.[0 -
PSU y el TPP. Debe ser 9{1,3}.[0 -
incluida si y solo si esta 9{1,3}%
peticion fue activamente Ei-
iniciada por el PSU. &
PSU-IP-Address:
192.168.16.5
PSU-IP -Port Puerto IP de la peticion String OP AMVA{1,5 }$
HTTP entre el PSU y el .
. . g Ej: PSU -1P-Port:
TPP si esta disponible. 443
PSU - Accept Accept header de la String OoP ~{1,50}%
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP, S
application/json
PSU -Accept - Accept charset header String OP ~{1,50}%
Charset de la peticion HTTP .
Ej: PSU -Accept -
entre PSU y el TPP. Charset: utf -8
PSU - Accept - Accept encoding header String OP ~{1,50}%
Encoding de la peticibn HTTP N
entre PSU y el TPP. Ej: PSU -Accept -
Encoding: gzip
PSU - Accept - Accept language header String OoP ~"{150 1%
Language de la peticion HTTP N i i
entre PSU y el TPP. Ej: PSU - Accept
Language: es -ES
PSU -User - Navegador o sistema String OP Ej:
Agent operativo de la peticién i i .
HTTP entre el PSU y el PSU-User -Agent
PP Mozilla/5.0
' (Windows; U;
Windows NT 6.1;
en-UsS;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU -Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre PSU y Method: GET

TPP. Valores permitidos:

1 POST
1 GET

1 PUT

1 PATCH
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1 DELETE
PSU -Device - UUID (Universally String OoP uuID
° e eoren s o onn
P : F1{8} -[0-9a-fA-
El UUID identifica al F]{4} -[0-9a-fA-
dispositivo 0 a una F]{4} -[0-9a-fA-
instalacién de una F]{4} -[0-9a-fA-
aplicacion en un F1{12} $
dispositivo. Este ID no Ei
debe ser modificado J
hasta la desinstalacion PSU-Device - ID:
de la aplicacién del 5b3ab8e8 -0fd5 -
dispositivo. 43d2 -946e -
d75958b172e7
PSU -Geo - Localizacién String OoP RFC 2426
Location correspondiente a la N . N
peticibn HTTP entre el d]G*E]([J'[ \\\\d(]jl ['[ \\\\d
PSUy el TPP. 1" ’ '
Ej:
PSU-Geo-
Location:
GEO0:90.023856;
25.345963
Digest Es contenido si viaja el String OB {1,100 }$
campo Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256= NzdmZzjA4Y
informac ion. jYSM2M2NDYyM
MVjOWFmMMGNmM
YTZINTU3MjVmN
DIANTRIMzJKYzE
3ZmMNmMMDE3ZG
FmMjhhNTc50TU
3OQ::
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certificado del TP P String OB ~{1,5000 1%
Signature - usado para firmar la
Certificate peticion, en base64.
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EJ: TPP-

Signature -
Certificate:
MIIHgzCCBmugA
wIBAgIlZzZvBQlt
OUcwDQYJég¢é
.KoZlIhveNAQELB

QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.2.2 Respuesta
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB uuID
ID g”'ecgcidéen'a A0 -9a-fA-F8} -[0-9a-fA-
agi nado por Fl{4} -[0-9a-fA-F){4} -[O-
o ?.PP P 9a-fA-F]{4} -[0-9a-fA-
' Fl{12}$
Ej:
X-Request -ID: 1b3ab8e8 -
0fd5 -43d2 - 946e -
d75958b172e7
Body
Campo Descripcién Tipo Oblig . Formato
account Informacién Account OB Ej: "account":
detallada de la Details { é}
cuenta
psu Message Texto a mostrar al String OoP ~{1,512 }$
PSU N
Ej:
"psuMessage":"
Informacién
para PSU"
Self Bank 25/11/2019
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tpp Message s Mensaje para el TPP List<Tpp | OP
Message
>

Ej:
"tppMessage s"
[ é]

3.3.2.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp - name/vl.1/accounts/3dc3d5b3 - 7023 - 4848 -

9853 - f5400a64e80f
Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - 1D: 7890 - asdf - 4321

PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU Http - Method: GET
PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01bbebc
PSU GEQ Location: GEO:12.526347 ; 54.649862
Date: Sun, 26 Sep 2017 1 5:02:48 GMT
Ejemplo respuesta cuenta con una sola moneda
HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{

"account": {

"resourceld": "3dc3d5b3 - 7023 - 4848 - 9853 - f'5400a64e80f",

“iban": "ES1111111111111111111111",

Self Bank
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- 7023 - 4848 - 9853 -

"cashAccountType": " CACC,
"name": "Main Account",
"_links": {
"balances": {
"href": "/vl/accounts/3dc3d5b3
f5400a64e80f/balances"
3

"transactions": {

"href": "/vl/accounts/3dc3d5b3 -7023-4848
5400a64e80f/transactions"

}

3.3.3 Lectura de balances

Este servicio permite obtener los balances de una cuenta

identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y

ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

- 9853 --

determinada por su

Tipo de acceso

Descripci  6n

availableAc count s

Con este tipo de acceso no se puede consumir
este servicio.

availableAccountsWithBalances

Con este tipo de acceso no se puede consumir
este servicio.

account Con este tipo de acceso no se puede consumir
este servicio.
balances Si el consentimiento asociado a la peticion

dispone de este tipo de acceso los balances de
la cuenta podran ser consultados.

Self Bank
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transactions

Con este tipo de acceso no se puede consumir
este servicio.

allPsd2

Si el consentimiento asociado a la peti cion
dispone de este tipo de acceso los balances de
la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.3.1 Peticion

Endpoint

GET {provider}

Haspsp} /v1/ accounts /{ account -id} /balances

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio www. hub .com
aspsp Nombre del ASPSP al que String | OB Ej: aspsp -name
desea realizar la peticion.
account -id Identificador de la cuenta String | OB ~{1,100 }$
que se va a utilizar en la Ej: account -
lectura de datos. id=alg5w

Obtenido previamente en la
lectura de listado de
cuentas.

Debe ser valido, al menos,
mientras dure el
consentimiento.

Este id puede estar
tokenizado .

Query parameters

No se especifican campos adicionales.

Header

Campo

Descripcién Tipo Oblig. Formato
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X-Request -ID Identificador Gnico  de la | String OB uuibD
le_(la_lr;a;mn asignado por A0 -9a-fA-
' FI{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -ID:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacién Authorization:
previa sobre OAuth2. '
Bearer
2YotnFZFEjr1zCsi
cMWpAA
Consent -ID Identificador del String OB ~"{1,36 1%
. o 7890 -asdf-4321
solicitar consentimiento.
PSU-IP - Direccién IP de la String COND ANO -9K{1,3}[0 -
Address peticion HTPP entre el 9){1,3}.[0 -
PSU vy el TPP. Debe ser 9K{1,3}.[0 -
incluida si y solo si esta 9{1,3}%
peticion fue activamente Ei
iniciada por el PSU. I
PSU-IP-Address:
192.168.16.5
PSU-IP -Port Puerto IP de la peticion String OP AMVA{1,5 }$
HTTP entreel PSUy el .
. . . Ej: PSU -IP-Port:
TPP si esta disponible. 443
PSU - Accept Accept header de la String OoP ~{1,50}%
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP, S
application/json
PSU -Accept - Accept charset header String OoP ~{1,50}%
s entre PSU y &1 TPP Ej: PSU -Accep -
y ' Charset: utf -8
PSU -Accept - Accept encoding header String OoP ~{1,50}%
Encoding de la peticion HTTP

entre PSU y el TPP.

Ej: PSU -Accept -
Encoding: gzip
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PSU -Accept - Accept language header String oP ~{1,50 1%
Language de la peticién HTTP .
entre PSU y el TPP. EJ: PSU -Accept -
Language: es -ES
PSU - User - Navegador o sistema String OoP Ej:
Agent operativo de la peticion )
HTTP entre el PSU y el PSU-User-Agent.
TPP. Mo.Z|IIa/5.0
(Windows; U;
Windows NT 6.1;
en-UsS;
rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU-Http - Método HTTP usado en String oP Ej: PSU -Http -
Method la interfaz entre PSU y Method: GET
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - Device - UUID (Universally String OoP uuiD
° e e pae o on
’ F1{8} -[0-9a-fA-
El UUID identifica al F1{4} -[0-9a-fA-
dispositivo 0 a una F1{4} -[0-9a-fA-
instalaciéon de una F]{4} -[0-9a-fA-
aplicacion en un Fl{12} $
dispositivo. Este ID no Ei
debe ser modificado J
hasta la desinstalacion PSU-Device - ID:
de la aplicacién del 5b3ab8e8 -0fd5 -
dispositivo. 43d2 -946e -
d75958b172e7
PSU - Geo - Localizacion String OoP RFC 2426
Location correspondiente a la

peticion HTTP entre el
PSU vy el TPP.

AGEO:[ \\dJ*[ \\
dPIL \\d]*[ \\d
I'$
Ej:
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PSU-Geo-
Location:
GEO0:90.023856;
25.345963
Digest Es contenido si viaja el String OB {1,100 }$
campo Signature. Ej: Digest: SHA-
Ver 6.1 Firma para mas 256= NzdmZzZjA4Y
informacion. jYSM2M2NDYyM
mMVjOWFmMMGNmM
YTZINTU3MjVmN
DI4ANTRIMzJkYzE
3ZmNmMDE3ZG
FmMjhhNTc50TU
30Q==
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certificado del TP P String OB ~{1,5000 1%
Slgn.a_ture - use}d.o, para firmar la EJ TPP-
Certificate peticién, en base64. )
Signature -
Certificate:
MIIHgzCCBmugA
wiBAgIllZzZvBQIt
OUcwDQYJég¢
.KoZIhveNAQELB
QAWSTELMAKGA
1UEBhMCVVMxEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
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X-Request - Identificador String OB UuID
N gmecr?ac?éenla "0 -9a-fA-F|{8} -[0-9a-fA-
agi nado por Fl{4} -[0-9a-fA-F]{4} -[O0-
el '?’PP P 9a-fA-Fl{4} -[0-9a-fA-
' Fl{12}$
Ej:

X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -

d75958b172e7
Body
Campo Descripcién Tipo Oblig . Formato
account Identificador de la AccountRefer | OP Ej: "account":
cuenta que se esta ence { é}
consultando.
Nota:
recomendado
usarlo ya que
podria pasar a
parametro
obligatorio en
futuras versiones.
balances Una lista de List< Balance | OB Ej:
balances con > "balances":
respecto a una { é}
cuenta.
psu Message Texto a mostrar al String OoP ~{1512 }%
PSU. .
Ej:
"psuMessage"
"Informacion
para PSU"
tpp Message s Mensaje para el List<TppMes OoP Ej:
TPP. sage> "tppMessage s"
el
3.3.3.3 Ejemplos
Ejemplo peticién
GET https://www.hub.com/aspsp - name/accounts/3dc3d5b3 - 7023 - 4848 - 9853 -
f5400a64e81g/balances
Accept: application/json
Self Bank 25/11/2019
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X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID: 7890 - asdf - 4321

PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es-ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW®64;
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{
"account": {
"iban": "ES1111111111111111111111"

}1
"balances": [
{
"balanceType": "closingBooked",
"balanceAmount”: {
"currency": "EUR",
"amount": "500.00"
}l
"referenceDate": "2017 -10- 25"
}l
{

Self Bank
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"balanceType": "expected",

"balanceAmount"; {

"currency": "EUR",
"amount": "900.00"

2

"lastChangeDateTime": "2017 - 10- 25T15:30:35.035Z"

3.34 Lectura de transacciones

Este servicio permite obtener las transacciones de una cuenta determinada por su

identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y

ha sido almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso

Descripcién

available Account s

Con este tipo de acceso no se puede consumir
este servicio.

availableAccountsWithBalances

Con este tipo de acceso no se puede consumir
este servicio.

account Con este tipo de acceso no se puede consumir
este servicio.
balances Si el consentimiento asociado a la peticion

dispone de este tipo de acceso se permitira
solicitar los balances si el ASPSP lo soporta.

transactions

Si el consentimiento asociado a la peticion
dispone de este tipo de acceso los movimientos
de la cuenta podran ser consultados.

allPsd2

Si el consentimiento asociado a la peticion
dispone de es te tipo de acceso los balances de
la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.
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GET {provider} /{aspsp} /v1/ accounts /{ account -id}/transactions{query -parameters

Path
Campo Descripcion Tipo Oblig. | Formato
provider URL del HUB donde se String | OB Ej: www.hub.com
publica el servicio
aspsp Nombre del ASPSP al String | OB Ej: aspsp -name
que desea realizar la
peticion.
account -id | Identificador de la String | OB ~{1,100 }$
cuenta que se vaa Ej: account -id=alg5w
utilizar en la lectura de
datos.
Obtenido previamente
en la lectura de listado
de cuentas.
Debe ser valido, al
menos, mientras dure
el consentimiento.
Este id puede estar
tokenizado.
Query parameters
Campo Descripcion Tipo Oblig. Formato
date From Fecha de inicio de String | COND ISODate
consulta . Es incluido si Ej: dateF rom= 2017 -
no se incluye el 10-25
fidel talListo.
date To Fecha de fin de String | OP ISODate
consulta . Su valor por Ej: date To=2017 -11-
defecto es la facha 05
actual si no es dado.
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entryRefere Al ser indicado, nos String | OP Ej:
nceFrom daria los resultados entryReferenceFrom
desde la llamada con =1234 -asdf-567
entryReferenceFrom
anterior al dado. Si es
contenido, se ignoran
los atributos  dateFrom
y dateTo.
book ing Stat | Estados de las String | OB Ej: .
us transacciones bookingS tatus = book
devueltas. Los codigos ed
de estado permitidos
son fAbookedo,
ipendingd y A
obligatorios para los
ASPSPs son fAb
withBalance Si esté incluido, esta Boole | OP Ej: true
funcion incluye los an
balances.
Esta peticion sera
rechazada si el acceso
a balances no lo recoge
el consentimiento o el
ASPSP no soporta este
parametro.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request -ID Identificador Gnico  de la | String OB UuID
Z:c)?_?gon asignado por A0 -9a-fA-
' FI{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-
Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacién
previa sobre OAuth2.
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Authorization:
Bearer
2YotnFZFEjr1zCsi
CMWpAA
Consent -1D Identificador del String OB 1,36 }$
. o 7890 -asdf-4321
solicitar consentimiento.
Accept Formatos soprotados String oP ~{1,50 1%
por el ASPSP. EI TPP . )
- Ej: Accept:
puede indicar el orden y anolication/ison
tipo. Valores P J
soportados:
application/json
PSU-IP - Direccién IP de la String COND NO -9){1,3}[0 -
Address peticion HTPP entre el 9K{1,3}.[0 -
PSU vy el TPP. Debe ser 9{1,3}.[0 -
incluida si y solo si esta 9{1,3}%
peticion fue activamente Ei-
iniciada por el PSU. &
PSU-IP-Address:
192.168.16.5
PSU-IP -Port Puerto IP de la peticion String OP AMVA{1,5 }$
o s est disponibe, Ef: PSU - IP-Port
P : 443
PSU - Accept Accept header de la String OP ~{1,50}%
peticion HTTP entre PSU Ej: PSU - Accept:
y el TPP. S
application/json
PSU - Accept - Accept charset header String OP ~{1,50}%
y ' Charset: utf -8
PSU - Accept - Accept encoding header | String OP ~{1,50}%
Encoding de la peticion HTTP N
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU - Accept - Accept language header String OP ~"{150 1%
Language de la peticion HTTP Ej: PSU -Accept -
entre PSU y el TPP. ]
Language: es -ES
PSU -User - Navegador o sistema String oP Ej:
Agent operativo de la peticién
HTTP entre el PSU y el
TPP.
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PSU-User - Agent:
Mozilla/5.0
(Windows; U;
Windows NT 6.1;
en-Us;

rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5
(.NET CLR
3.5.30729)
PSU -Http - Método HTTP usado en String OP Ej: PSU -Http -
Method la in terfaz entre PSU y Method: GET
TPP. Valores permitidos:
1 POST
1 GET
1 PUT
T PATCH
1 DELETE
PSU -Device - UUID (Universally String oP uuID
° e et pare o oa.in
P - F1{8} -[0-9a-fA-
El UUID identifica al F1{4} -[0-9a-fA-
dispositivo 0 a una F1{4} -[0-9a-fA-
instalacién de una F]{4} -[0-9a-fA-
aplicacion en un Fl1{12} $
dispositivo. Este ID no Ei
debe ser modificado I
hasta la desinstalacion PSU-Device - ID:
de la aplicacion del 5b3ab8e8 -0fd5 -
dispositivo. 43d2 -946e -
d75958b172e7
PSU - Geo - Localizacién String OoP RFC 2426
Location correspondiente a la n . N
peticibn HTTP entre el dﬁf]([).[ \\\\d(]jl ['[ \\\\d
PSUy el TPP. 1" ’ '
Ej:
PSU-Geo-
Location:
GE0:90.023856;
25.345963
Digest Es contenido si viaja el String OB {1,100 }$

campo Signature.
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Ver 6.1 Firma para mas

Ej: Digest: SHA-

informac ion. 256= NzdmzjA4Y
jYSM2M2NDYyM
mVjOWFMMGNmM
YTZINTU3MjVmN
DI4ANTRIMzJkYzE
3ZmNmMDE3ZzG
FmMjhhNTc50TU
3OQ::
Signature Firma de la peticion por String OB Ver anexos
el TPP.
Ver 6.1 Firma para mas
informacion.
TPP - Certifi cado del TP P String oB ~{1,5000 }%
Slgn_a_ture - usgd_q para firmar la EJ TPP-
Certificate peticion, en base64. )
Signature -
Certificate:
MIIHgzCCBmugA
wiBAgIllZzzvBQIt
OUcwDQYJécé
.KoZIhveNAQELB
QAWSTELMAKGA
1UEBhMCVVMXEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.4.2 Respuesta
Header
Campo Descripcién Tipo Oblig. Formato
Content - Valores String OB Ej: Content -Type:
Type posibles: application/json

application/js
on
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X-Request -
ID

Identificador
Unico de la
operacion
asignado por
el TPP.

String

OB

uuiD

NO -9a-fA-F}{8} -[0-9a-fA-
Fl{4} -[0-9a-fA-F{4} -[O-
9a-fA-Fl{4} -[0-9a-fA-
F{12)$

Ej:

X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7

Body

Campo

Descripcion

Tipo

Oblig. Formato

account

Identificador de la
cuenta que se esta
consultando.

Nota: recomendado
usarlo ya que podria
pasar a parametro
obligatorio en futuras
versiones.

AccountRefer
ence

Ej: "account":

{ e}

OoP

transaction
S

Devolucién de los
datos en formato
JSON, cuando los
datos devueltos tienen
un tamafo pequefio.

AccountRepo
rt

oP Ej:

"transactions":

{ e}

balances

Una lista de balances
con respecto a una
cuenta.

List< Balance
>

Ej: "balances":

[e]

OoP

_links

Lista de hipervinculos
para ser reconocidos
por el TPP.

Tipos soportados en
esta respuesta:

fidownload 0 : Enl
de descarga de los
datos de la consulta
realizada, cuando los
datos devueltos tienen
un tamafo grande.

Solo para camt -data.

q

Links

OoP Ej: "_links"

{é}

psuMessag
e

Texto a mostrar al PSU

String

oP A{1512 1%
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Ej:
"psuMessage":
"Informacién
para PSU"
tppMessage Mensaje pa ra el TPP List<TppMes oP Ej:
S sage> "tppMessage s'":
[ é]
3.3.43 Ejemplos
Ejemplo peticion busqueda envia ndo criterio de busqueda por date To y
date From
GET
https://www.hub.com/aspsp -
name/v1l/accounts/qwer3456tzui7890/transactions?dateFrom= 2017-10-

25&dateTo= 2017 - 11- 05&bookingStatus=both

Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID:  7890- asdf - 4321

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET
PSU Device -1D: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc

PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo peticion busqueda envia ndo criterio de basqueda
entryReferenceFrom

GET https://www.hub.com/aspsp -
name/v1/accounts/qwer3456tzui7890/transactions?entryReferenceFrom= 1234

- asd - 4564700 &booki ngStatus=both
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Accept: application/json

X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0l1bbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - ID:  7890- asdf - 4321

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347 ; 54.649862

Date: Sun, 26 Sep 2017 15:02 48 GMT

Ejemplo respuesta con paginacion

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{

"account": {
"iban": "ES1111111111111111111111"
}1
"transactions": {
"booked": [
{
"transactionld"; "1234567",
"creditorName": "John Miles",
"creditorAccount”; {
"iban": " ES1111111111111111111122
}1
"transactionAmount": {

"currency": "EUR",
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"amount": "256.67"

3
"bookingDate": "2017 -10- 25",
"valueDate": "2017 - 10- 26",
"remittancelnformationUnstructured":  "Example  for
Remittance Information”
2
{
"transactionld": "1234568",
"debtorName": "Paul Simpson",
"debtorAccount": {
"iban": "NL354543123456900"
h
"transactionAmount": {
"currency": "EUR",
"content": "343.01"
h
"bookingDate": "2017 -10- 25",
"valueDate": "2017 -10- 26",
"remittancelnformationUnstructured": "Another example
for Remittance Inform ation"
}
]
"pending™: [
{

Ver s L@ln:

"transactionld": "123456789",
"creditorName": "Claude Renault",
"creditorAccount”: {

“iban™ " NL354543123456900"
h
"transactionAmount": {

"currency": "EUR",

"amount": " -100.03"
}1
"valueDate": "2017 -10- 26",
Self Bank
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"remittancelnformationUnstructured": "Another example

for Remittance Information”

}
1,
"_links": {

"account": {

"href": "/vl/accounts/

}1
"first™: {

"href":
gwer3456tzui7890
e]=15
}!

"prev ious ":{

"href":
gwer3456tzui7890
e]=15"

}l
"next": {

"href":
gwer3456tzui7890
e]=15"

|3
"last": {

"href";
gwer3456tzui7890
ze]=15"

}

Ejemplo

{

respuesta con error

"tppMessage s™ [{

"category": " ERROR

ncoden: n

Self Bank
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}

]
}

3.4 FCS: Servicio de confirmacion de fondos

3.4.1 Consulta de fondos

Este tipo de mensaje es utilizado en el servicio de consulta de fondos. El TPP envia

al HUB la peticion para una consulta de fondos para una cantidad dada.

El HUB se comunica con el ASPSP para preguntar si tiene fondos o no vy, tras
consultarlo, devuelve la respuesta al TPP.

3.4.1.1 Peticion

Endpoint
POST {provider} /{aspsp} /v1/ funds -confirmations

Path
Campo Descri pcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio www.hub.com
aspsp Nombre del ASPSP al que String OB Ej: aspsp -name
desea realizar la peticion.
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - Identificador String OB uuIiD
ID Unico de la

NO -9a-fA-FJ{8} -[0-9a-fA-

ignado. por Fl{4) -[0-9a-fA-FIf4} -[0-9a-
el TgPP P fA-Fl{4} -[0-9a-fA-F|{12}$

Ej:
X-Request -1D: 1b3ab8e8 -

0fd5 -43d2 -946e -
d75958b172e7
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Authorizatio
n

Bearer Token.
Obtenido en
una
autenticacioén
previa sobre
OAuth2.

Solo si se ha
realizado la
gestion del
consentimient
0 a través del
API.

String

COND

Ej:
Authorization: Bearer
2YotnFZFEjr1zCsicMWpAA

Consent -ID

Identificador
del
consentimient
0 obtenido en
la transaccion
de solicitar
consentimient
o.

Solo si se ha
realizado la
gestién del
consentimient
o através del
API.

String

COND

~{136 1%

Ej: Consent -ID: 7890 -asdf-
4321

Digest

Es contenido
si viaja el
campo
Signature.

Ver 6.1 Firma
para mas
informacion.

String

OB

A{1,100 1$

Ej: Digest: SHA-

256= NzdmzjA4YjY5M2M2ND
YyMmMVjOWFMMGNmMYTZINTU
3MjVMNDI4ANTRIMzJkYzE3Zm
NMMDE3ZGFmMjhhNTc50TU
300==

Signature

Firma de la
peticion por el
TPP.

Ver 6.1 Firma
para mas
informacion.

String

OB

Ver anexos

TPP -
Signature -
Certificate

Certifi cado del
TPP usado
para firmar la
peticion, en
base64.

String

OB

A{1512 1%
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EJ: TPP-Signature -Certificate:
MIIHgzCCBmugAwIBAgIIZzZv
BQl t OUcwDQYJéééeé
cNAQELBQAWSTELMAKGA1UE

BhMCVVMxEzARBgNVBA
Body
Campo Descripcién Tipo Oblig . Formato
card Number Numeracion de la String | OP Ej:
tarjeta emitida por el wcard Number":
PIISP. Debe ser "1111 -1111 -1111 -
enviada si esta "
. . 1111
disponible.
account Numero de cuenta del Accou | OB Ej: " account":
PSU. ntRef {"iban"" ES11111
erenc 11111112111221"
e }
payee Comercio donde la String | OP ~{1,70 1%
tarjeta es aceptada Eir
como informacion para ,,J'a ee""Nombre
el PSU. payee - I
comercio
instructed Amo Contiene la cantidad y Amou | OB Ej:
unt moneda a consultar . nt "instructedAmount"
{é }

3.4.1.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de
confirmacién de fondos.

He ader

Campo Descripcién Tipo Oblig. Formato

Location Contiene el link al String OB
recurso generado.

X-Request - | Identificador Gnico  de | String OB uuID

ID la operacion asignado Al O A 10
por el TPP y remitido [0 -9a-fA-F{8} -[0
a través del HUB al 9a-fA-Fi{4} -[0-9a-fA-
ASPSP F){4} -[0-9a-fA-F){4} -

’ [0-9a-fA-F|{12}$
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Ej:
X-Request -1D:

1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7

Body
Campo Descripcion Tipo Oblig. Formato
funds Availabl Toma el valor "true" Boolean OB Ej:
e si hay suficientes "funds Available":
fondos disponibles true
en el momento de
la peticion. "false"
en otro caso.
tpp Message s Mensaje para el List<Tpp OP Ej:
TPP. Message> "tppMessages":
[ é]
3413 Ejemplo s
Ejemplo p eticion
POST https://www.hub.com/aspsp - name/vl/funds - confirmation s

Content - Encoding:  gzip
Content - Type: application/json
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA
Consent - 1D: 7890 - asdf - 4321
Date: Sun, 17 Oct 20171 3:15:17 GMT
{
"card Number": "87432569872156",
"account": {
“iban": "ES111111111111112122121111"
2
"payee™.  "Nombrel23",
"instructedAmount": {
"currency": "EUR",
"amount™: "153 . 50"

Self Bank 25/11/2019

Ver s L@ln: 115


https://www.hub.com/aspsp-name/v1/funds-confirmation

W Redsys gglrflk

PSD2 1 Disefio Técnico TPP

Ejemplor espuesta con fondos disponibles

HTTP/1.1 200 Ok
X- Request - ID: Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT

Content - Type: application/json

{

"funds Available ": true

3.5 OAuth2 como pre -step
3.5.1 Obtener autorizacién
3.5.1.1 Peticion

El TPP redirecciona el navegador del PSU para que realice la siguiente peticion
(redireccién) al Hub :

Endpoint

GET

[{aspsp} /autho rize ?response_t ype ={ response_t ype} &client_id={client_i  d} &scope
={scope }&state={state}&redirect_uri={redirect_uri}&code_challenge={code_chall
enge}&code_c halleng e_m ethod ={code_challenge_m ethod}

Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej: www. hub.com
publica el servicio.
aspsp Nombre del ASPSP al String OB Ej:aspsp -name
gue desea realizar la
peticion.

Query parameters

Campo Descripcién Tipo Oblig. Formato

Self Bank 25/11/2019
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response
_type

El valor debe ser
establ ecido

String

OB

Ej:
response_t ype= code

client _id

organizationldentifier

O proporcion

certificado elIDAS
formado como:

- PSD

- 2 caracteres del
cadigo de pais de
la NCA segun ISO
3166

- Caracter" -

- 2-8caracteres
para identificador
delINCA (A -Zen
mayusculas)

- Caracter" -

- Identificador del
PSP

String

OB

~{1,70)$

Ej: client_i d= PSDES-
BDE-3DFD246

scope

Scope posibles:

1 PIS
1 AIS
1 FCS
1 SVA

Puede indicarse méas
de uno separandolo
por un espacio
(%20).

String

OB

~{1,64}%
Ej:
scope=PIS + AIS+ SVA

State

Valor opaco generado
por el TPP. Usado
para prevenir ataques
fi ¢ r esdesequest

f or g eXSRFO

String

OB

~{1,64}$
Ej: state= XYZ

redirect
uri

URL de vueltaal HUB
donde se informara el
cédigo de

String

OB

~{1,250}%
Ej:

Ver s L@ln:

autorizaci -n redirect _uri=https%3A
que serd utilizado %2F%2Fwww%2Etpp%
posteriormente para 2Ecom%2Fcb
la obtencién del
token de acceso.
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code_c ha | Reto PKCE usado String OB ~{1,128}%
llenge para prevenir ataques Ej:
Sgdlr)gecgaonugem:c code_c hallenge= E9Mel
763(? - 9€0 hoa2OWVFrEMTJguCHa
' 0eK1tBURWbuUGJSstw -
cM
code_c ha | Método para verificar String OP ~{1,12 0}%
llenge_m el cédigo que puede Ei
ethod ser fAplaino J:
Preferido S256 (SHA SOde—Cha"e”ge —m etho
=S256
256)
Header

No se especifican campos

Body

adi cionales.

No viajan datos en el body de esta respuesta.

3.5.1.2

Respuesta OK

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da
como resultado de la redireccion iniciada por el

HUB desde el navegador del PSU a la

URL de retorno proporcionada por el TPP.
Path
No se especifican campos adicionales.
Query Parameters
Campo Descripcién Tipo Oblig. Formato
Location Contiene la URI donde String OB Ej: Location:
se realiza la https://www.  tpp .
redireccion al TPP. com/cb
Self Bank 25/11/2019
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code

Cdbdigo de autorizacion
de un solo uso
generado por el
Recomendado un
tiempo de vida no
superior a 10 minutos.

HUB.

String

OB

~{1,64}%

Ej:

code =SpIxIOBeZ
QQYbYS6WXShIA

state

Valor opaco generado
por el TPP. Utilizado
para mantener el
estado entre peticién y
respuesta. EI HUB lo
incluira cuando redirija
el navegador del PSU
de vueltaal TPP.
Usado para prevenir
ataques
request

-fite r o ¢
forgge

String

OB

~{1,64}%
Ej: state= XYZ

Body

No viajan datos en el body de esta peticién.

3.5.1.3

Respuesta Error

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como

resultado de la redireccion iniciada por el
de retorno proporcionada por el

Path

No se especifican campos adicionales.

Query Parameters

TPP.

HUB desde el navegador del PSU a la URL

Campo Descripcion Tipo Oblig. Formato

Location Contiene la URI donde String OB Ej: Location:
se realiza la redireccion https://www.tp
al TPP p.com/cb
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error Cadigo que indica el String OB Ej:
error ocurrido. error=i nvalid _r
equest
state Valor generado por el String OB Ej: state= XYZ
TPP. Utilizado para
mantener el estado
entre peticién y
respuesta. EI HUB lo
enviara de vuelta en la
respuesta.
Body
No viajan datos en el body de esta peticion.
3.5.1.4 Ejemplos
Ejemplo peticién
GET https://www.hub.com/aspsp -
name/authorize?response_type=codeé&client id=PSDES - BDE
3DFD246&scope= PIS%20A1S%20SVA&state=xyz&redirect _uri= https%3A%2F%2Fwww

%2Ehub%2Ecom%2Fckcode_challenge=  E9Melhoa20wvFrEMTJguCHaoeK1t8URWbuGJS
stw - cM&code challenge_method=S256

Ejemplo respuesta OK
HTTP/1.1 302 Found

Location : https:/ /www.tpp.com/cb?code=SpIxIOBeZQQYbYS6WxSblA&state=xyz

Ejemplo respuesta NOK
HTTP/1.1 302 Found

Location: https://www.tpp.com/cb?error=access_denied&state=xyz

3.5.2 Obtener token de acceso

Este mensaje es enviado por el HUB al ASPSP para intercambiar el cédigo de
autorizacion obtenido en el paso previo y obtener un token de acceso vy token de
refresco .
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https://www.tpp.com/cb?code=SplxlOBeZQQYbYS6WxSbIA&state=xyz
https://www.tpp.com/cb?error=access_denied&state=xyz
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3.5.21 Peticién
Endpoint
POST {provider} /{aspsp} /token
Path
Campo Descripcion Tipo Oblig . | Formato
provider URL del HUB | string | OB Ej: www. hub.com
donde se
publica el
servicio.
aspsp Nombre del String | OB Ej:aspsp -name
ASPSP al que
desea
realizar la
peticion.
Request Parameters
Campo Descripcién Tipo Oblig . Formato
grant _t Debe tomar el valor String OB Ej:
ype de grant_type= autho
Afaut hori zatd.i rization _code
client _i forgani zat i g String OB ~{1,70}%
d ro proporciag Ej:

el certificado eIDAS
formado como:

- PSD

- 2 caracteres del
cédigo de pais de
la NCA segun ISO
3166

- Carécter"

- 2-8caracteres
para identificador
del NCA (A -Zen
mayusculas)

- Caracter"-"

- lIdentificador del
PSP

client_i d= PSDES-
BDE-3DFD246
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code Cadigo de String OB ~{1,64}%
autorizacion devuelto Ej:
por el ASPSP en la code= SpIXIOBeZQ
peticién anterior de QY
solicitud de cédigo de
autorizacion bYS6WxShIA

redirect URL de vueltaal TPP | String OB ~{1,25 0}%

_uri donde se informé el N
cadigo de E): : .
autorizaci - n redirect_uri=https
Debe ser la misma Y3AY2F Y62 Fwww

. . %2Etpp %2Ecom%
gue se informé en la
"y L 2Fcb

peticion de c6 digo de
autorizacion.

code_v Cddigo de String OB Ej:

erifier verificacion PKCE code_v erifier=dBjf
usado para prevenir tJeZ4ACVP -
ataques de inyeccion mB92K27uhbUJul
de cddigo. Basado en plr wWI1gFWFOE;j
RFC 7636. Xk

Header

No se especifican campos adicionales.

Body

No viajan campos en el Body.

3522

Respuesta OK

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da

como resultado de la petici

Body

on de obtener token de acceso enviada por el

HUB al PSU.

Campo

Descripcion

Tipo

Oblig.

Formato
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Token de
acceso emitido
porel HUBY
unido al scope
gue se solicité
en la peticion
y confirmado
por el PSU .

access
en

_tok

String

OB

~{1,64}$

Ej:

"access_t oken™" 2YotnFZFEjr
1zCsicMWpAA"

token _type | Tipo del token
emitido.
Tomaré el

val or i B

String

OB

Ej: "token_t ype":"Bearer"

expires_i n Tiempo de
vida del token
de acceso en

segudos.

Integer

oP

Ej: "expires_i n":300

ok | Token de
refresco.
Puede ser
utilizado para
obtener un
nuevo token
de acceso si

ha caducado.

refresh_t
en

String

OoP

~{1,64}$

Ej:

"refresh_t oken":" tGzv3JOKFO
XG5Qx2TIKWIA™

3.5.2.3 Respuesta Error

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como

resultado d e la peticion de token de acceso que realiza el TPP al HUB.
Body
Campo Descripcion Tipo Oblig. Formato
error Cédigo que indica String OB Ej:
el error ocurrido. "error":" invalid _request "
Ver mas codigos
de retorno en los
anexos.
3.5.2.4  Ejemplos
Ejemplo  peticion
POST /token  HTTP/1.1
Self Bank 25/11/2019
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Host:  https://www.hub.com /aspsp - name

Content - Type: application/x - www form - urlencoded
grant_type=authorization_code&client_id=PSDES - BDE
3DFD246&code=SpIxIOBeZQQYbYS6WxSblA&redirect_uri= https%3A%2F%2Fwww%2Et

pp%2Ecom%2Fcbé&code_verifier=dBjftieZ4CVP -
mB92K27uhbUJU1plr wW1gFWFOEjXk

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content - Type: application/ json;charset=UTF -8
Cache- Control: no - store

Pragma: no - cache

{
"access_t oken™ "2YotnFZFEjr1zCsicMWpAA",
"token _type": "Bearer ",
"expires _in" 3600,
"refresh _t oken™  "tGzv3JOkKFOXG5Qx2TIKWIA"
}

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content - Type: application/json;charset=UTF -8
Cache- Control: no - store

Pragma: no - cache

{

"error": “invalid _r equest”

3.6 Peticion de renovacion de token
Este servicio se usa cuando el HUB informa que el access_token estd caducado.

Mediante esta peticién podemos refrescar el access_token enviando el refresh_token
asociado al access_token caducado.

3.6.1 Peticion

End point

Self Bank 25/11/2019
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POST {provider} /{aspsp} /token

Self
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Path

Campo Descripcion Tipo Oblig . Formato

provider URL del HUB donde String | OB Ej: www. hub.com
se publica el servicio.

aspsp Nombre del ASPSP al String | OB Ej:aspsp -name
gue desea realizar la
peticion.

grant_ty Debe tomar el valor String | OB Ej:

pe d e refiesh_token o grant_type=refresh_toke

n

client_id organizationldentifier String | OB ~{1,70}%
O proporcion .

- Ej: client_id=PSDES -
certificado eID,_AS BDE-3DED246
formado como:

- PSD
- 2 caracteres del

cédigo de pais de

la NCA segun ISO

3166
- Caréacter" -"

- 2-8caracteres

para identificador

del NCA (A -Zen

mayusculas)

- Caréacter" -"

- ldentificador del

PSP

refresh_t Token de refresco String | OB ~{1,64}%
oken para poder obtener Ej:

22 di(;c:dsos_token no refresh_token=tGzv3JOk

’ FOXG5Qx2TIKWIA

Header

No se especifican datos adicionales.

Body

Self Bank
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No se especifican datos adicionales.

3.6.2

Respuesta

‘ Redsys

Self
Bank

Campo

Descripcion

Tipo

Oblig. Formato

access_t oke
n

Token de
acceso emitido
porel HUBYy
unido al scope
que se solicitd
en la peticion y
confirmado por
el PSU.

String

OB ~{1,64}$
Ej:

1zCsicMWBB "

"access _token"" 83kdFZFEjr

token_t ype

Tipo del token
emitido.
Tomara el valor

iBearer o.

String

OB Ej: " token _type":"Bearer"

expires_i n

Tiempo de vida
del token de
acceso en
segudos.

Integ
er

OP Ej: " expires_i n":300

refresh
n

_toke

Token de
refresco. Puede
ser utilizado
para obtener un
nuevo token de
acceso si ha
caducado.

String

OoP ~{1,64}%

Ej:

"refresh_t oken™:"
ONM5Qx2TICCC "

28JD3JOKF

3.6.3

POST / token
Host:

Ejemplos

HTTP/1.1

https://www.hub.com

Content - Type:

application/x

grant_type=refresh_token&client_id=PSDES
3DFD246&refresh_token=tGzv3JOKFOXG5Qx2TIKWIA

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content - Type: application/json;charset=UTF

Cache- Control: no

Ver s L@ln:
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Pragma: no - cache
{
"access_t oken"™. "83kdFZFEjr1zCsicMW BB,
"token_t ype": "Bearer ",
"expires_i n": 300,
"acces s_t oken": " 28JD3JOKFONNMBQX2TI CCC
}
3.7 Procesos comunes a los servicios
3.7.1 Inicio del proceso de autorizacion (explicita)
Uso
El proceso de iniciar autorizaciéon es un proceso necesario para crear un nuevo sub

recurso de autorizacién (Si no se ha creado implicitamente). Aplica en los siguientes
escenarios:

1 EI ASPSP ha indicado con un link "startAuthorisation” en la respuesta a una
peticion de inicio de pago gue un inicio explicito del proceso de autorizacion

es necesario por el TPP.

1 ElI ASPSP ha indicado con un link "startAuthorisation" en la respuesta a una
peticion de cancelar pago que un inicio explicito del proceso de autorizacién

es necesario por el TPP.

1 ElI ASPSP ha i ndicado con un link "startAuthorisation" en la respuesta a una
peticion de consentimiento de informacion sobre cuentas gue un inicio

explicito del proceso de autorizacién es necesario por el TPP.

1 EI ASPSP ha indicado con un link "startAuthorisation” en la respuesta a una
peticion de consentimiento de Confirmacion de fondos que un inicio explicito

del proceso de autorizacion es necesario por el TPP.

3.7.1.1 Peticion

End point en caso de Consentimiento de Confirmaciéon de Fondos

POST {provider}/{aspsp}/v2/consents/confirmation -of -
funds/{consentld}/authorisations

End point en caso de Cancelacion de Pago

POST {provider} /aspsp} /v1/payment -service}/{payment -
product} /Apaymentid}/cancellation -authorisations

Self Bank
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Path
Campo Descripcion Tipo Oblig. Formato
provider URL del Hub donde se publica String OB Ej:
el servicio. hub .example.es
aspsp Nombre del ASPSP al que String OB Ej.aspsp -name
desea realizar la peticion.
payment - | posibles valores son: String | COND | Ej:
service {provider}/vl/
1 payments
- payments
1 periodic -payments
payment - | producto de pago a usar. Sting | COND | Ej:
soportados: payments/sepa
f sepa-credit -transfers -credit -
P transfers/
i target -2-payments
1 cross-border -credit -
transfers
paymentl , | Identificador del recurso que String OB ~{1,36}%
consentld referencia a la iniciacion de N
ago o consentimiento Ej:123 -qwe-
pag ' 456
Query parameters
No se espfecifican pardmetros adicionales para esta peticion.
Header
Campo Descripcién Tipo Oblig. Formato
Content - Valor: application/json String OB Content -Type:
Type application/json
X- Identificador Unico de String OB uuID
Request - la operacion asignado AT Qa A i
ID por el TPP y remitido a [0 -9a-fA-F]{8} -[0

través del HUB al
ASPSP

9a-fA-F]{4} -[0-9a-fA-
F]{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:
X-Request -ID:

1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
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Authorizat Bearer Token. String OB Ej:

on gl?[fr?tliggceignugrz'ievia Authorization: Bearer
sobre OAUh2. 2YotnFZFEjr1zCsicMW

pAA

PSU-IP - Direccién IP de la String OoP NO -9K1,3%[0 -

Address peticion HTPP entre el 9{1,3}.[0 -

PSUy el TPP. 9{1,3}.[0 -9K1,3}$
Si no es t& disponible, Ej:
S:r-gsgéielkl):’euussaadra{apor PSU-1P-Address:

el TPP cuando envia 192.168.16.5

esta peticion.

PSU-IP - Puerto IP de la String OP A\ d{1,5}%

Port peticion HTTP entre el N )
PSUy el TPP si esta Ej: PSU -1P-Port: 443
disponible.

PSU - Accept header de la String OP ~{1,50}%

Accept peticion HTTP entre N i )
PSU y el TPP. Ej: PSU -Accept:

application/json

PSU - Accept charset header String oP ~{1,50}%

Accept - de la peticion HTTP .

Ej: PSU -Accept -

Charset entre PSUyel T PP. Charset: utf -8

PSU - Accept encoding String OP ~{1,50}%

Accept - header de la peticion . i i

Encoding HTTP entre PSU y el B PS.U Acc_ept

Encoding: gzip
TPP.

PSU - Accept language String OoP ~{1,50}%

Accept - header de la peticion N i i

Language HTTP entre PSU y el Ej: PSU Accept

Language: es -ES
TPP.

PSU -User - | Navegador o sistema String OoP Ej:

Agent opejrg,tlvo de la PSU-User - Agent:
peticion HTTP entre el . : )
PSU v el TPP Mozilla/5.0 (Windows;

y : U: Windows NT 6.1
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 ((NET
CLR 3.5.30729)
PSU-Http - | Método HTTP usado en String oP Ej: PSU - Http -Method:
Method la interfaz entre PSU y POST

TPP. Valores
permitidos:

Ver s L@ln:
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1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - UUID (Universally String OoP uuID
Device -ID tJ:lgil;eols(ijt(ia\?gﬂer) para A0 -9a-fA-F]{8} -[0-
P ' 9a-fA-F]{ 4} -[0 -9a-fA-
El UUID identifica al Fl{4} -[0-9a-fA-F]{4} -
dispositivo 0 a una [0-9a-fA-F]{12} $
instalacion de una Ei-
aplicacion en un )
dispositivo. Este ID no PSU-Device -1D:
debe ser modificado 5b3ah8e8 -0fd5 -43d2 -
hasta la desinstalacién 946e -d75958b172e7
de la aplicacién del
dispositivo.
PSU -Geo - Localizacién String OoP RFC 2426
Location correspondiente a la N i . .
peticion HTTP entre el ][C.il\EdO];[[ \ng].*[$ War,
PSUy el TPP '
Ej:
PSU-Geo-Location:
GE0:90.023856;25.34
5963
Digest Es contenido si viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para 256=NzdmZjA4YjY5M2
mas informacion. M2NDYyMmVjOWFmM
GNmYTZINTU3MjVmN
DIANTRIMzJkYzE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==
Signature Firma de la peticién String OB Ver anexos
por el TPP.
Ver 6.1 Firma para
mas informacion.
TPP - Certificado del TPP String OB ~.{1,5000}$
Signature - | usado para firmar la
Certificate peticién, en base64.
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EJ: TPP-Signature -
Certificate:
MIIHgzCCBmugAwIBA
gllZzzvBQItOUcwDQYJ

éééé. KoZl hvel
BQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVB
A
Body
No se especifican campos adicionales.
3.7.1.2 Respuesta
Header
Campo Descripcién Tipo Oblig. Formato
Location Contiene el link String OB Ej: Location:
relativo al recurso Ivl/payments/{payme
generado. nt-
product}/{paymentid}
/authorisations/123gqw
ert/456
X-Request - | Identificador Gnico de String OB UUID
ID la operacion asignado A O A i
por el TPP y remitido [0 -9a-fA-F]{8} -[0
a través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F]{4} -[0-9a-fA-F]{4} -
| [0-9a-fA-F]{12} $
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
ASPSP - Valor devuelto si el String COND | Ej: ASPSP -SCA-
SCA- método SCA ha sido Approach: REDIRECT
Approach fijado. Valores
posibles:
i REDIRECT
El SCA basado en
OAuth2 sera tomado
como REDIRECT.
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Campo

Descripcion

Tipo

Oblig.

Formato

scaStatus

Estado SCA

String

OB

Ej: " scaStatus "
"received "

authorisat
ionld

Identificador del

recurso que referencia
al sub -recurso de
autorizacion creado.

String

OB

A{1,36 }$

Ej: " authorisationld
"1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7 "

_links

Lista de hipervinculos
para ser reconocidos
por el TPP. Tipos
soportados en esta
respuesta:

1 scaRedirect : en
caso de SCA por
redireccion. Link
donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

1 scaStatus: link
para consultar el
estado SCA
correspondiente al
sub -recurso de
autorizacion.

Links

OB

Ej: "_links":

psu Messa
ge

Texto enviado al TPP a
través del HUB para
ser mostrado al PSU.

String

OoP

A{1512 1%

Ej: "psuMessage":
"Informacién para
pPSuU"

tpp Messag
es

Mensaje para el TPP
enviado a través del
HUB.

List<Tp
pMessa
ge>

OP

Ej : "t ppMess:

3.7.1.3

Ejemplo peticién

Ejemplos

sobre un a Cancelacion

POST https://hub.example.es/aspsp

de Pago
- name/vl/payments/sepa

- credit -

transfers

/qwert1234tzui7890/

cancellation

- authorisations
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Content - Encoding: gzip

Content - Type: application/json

X- Request - 1D: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address: 192.168.8.16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language:es -ES

PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW®64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: POST

PSU Device - ID: f8b3feda - 6fe3 - 11e8- adcO - fa7ae01bbebc
PSU GEQ Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:37 GMT

Ejemplo respuesta en caso de SCA por redireccion
HTTP/1.1 201 Created

X- Request - ID: 10391c7e - ad88- 49ec - a2ad - 00aach1f6541
ASPSR SCA Approach: REDIRECT

Date : Sun, 26 Sep 2017 15:02:43 GMT

Location: /vl/payments/sepa - credit - transfers/123 - qwe- 456/ cancellation

authorisations/123auth456

Content - Type: application/json

{
"scaStatus ": "received ",
"authorisationld": "123auth456",
" _links": {

"scaRedirect " {

"href"; " https:// hub .example.es/authorize

2

"scaStatus " {

"href":  "Ivl/ payments/sepa - credit - transfers/123
456/ cancellation - authorisations/123auth456 "
}
Self Bank 25/11/2019
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3.7.2  Actualizar datos del PSU (seleccionar método SCA)

R Self
&9 Bank

Este mensaje es enviado  por el TPP hacia el ASPSP a través del HUB para informar

el método SCA seleccionado por el PSU.

El SCA-Approach puede depender del método SCA seleccionado.

3.7.2.1 Peticion

End point encaso de Consentimiento de Confirmacion de Fondos

PUT {provider}/{aspsp}/v2/consents/confirmation -of-
funds/{consentld}/authorisations/{authorisationld}

End point en caso de Cancelacién de Pago
PUT {provider} /{aspsp} /vl/payment -service}/{payment -

product} /{paymentid}/cancellation -authorisations/{cancellationld}

Path

Campo Descripcion Tipo Oblig. Formato
provider URL del hub donde se String OB Ej:

publica el servicio.

hub .example.es

1 payments
1 periodic -payments

aspsp Nombre del ASPSP al String OB Ej:aspsp -name
que desea realizar la
peticién.

payment - Posibles valores son: String COND | Ej:

service {provider} Kas

psp} /vl/payme
nts

payment - Producto de pago a String COND
product usar. Lista de productos
soportados:
i sepa-credit -
transfers

i target -2-payments
I cross-border -credit -
transfers

Ej:
{provider}/ivl/
payments/sepa
-credit -
transfers/

Self Bank
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paymentld Identificador del String OB ~{1,36}%
consentld ;e;uirr?iiigﬁgge;iregug Ej:123 -qwe -
pago. 456
authorisationl Identificador del sub - String COND |["{1,36 }$
d recurso asociado al
consentimiento.
cancellationld Identificador del sub - String COND ~{1,36}$
recurso asociado a la
cancelacion de pago.
Query parameters
No se especifican campos  adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
X- Identificador Unico de String OB uuID
Request - la operacion asignado AT Qa A i
ID por el TPP y remitido a [0 -9a-fA-F]{8} -[0
través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Authorizat Bearer Token. String OB Ej:
'on gtﬁfri:ggc?gnugivia Authorization: Bearer
sobre OAuth?. 2YotnFZFEjr1zCsicMW
pAA
PSU-IP - Direccién IP de la String OoP NO -9K1,3%[0 -
Address peticibn HTPP entre el 9{1,3}.[0 -
PSUy el TPP. 9){1,3}.[0 -9K1,3}$
Ej:
PSU-IP-Address:
192.168.16.5
PSU-IP - Puerto IP de la String OP A\ d{1,5}%
Port peticion HTTP entre el N bl )
PSUy el TPP si esta Ej: PSU -1P-Port: 443
disponible.

Ver s L@ln:

Self Bank

25/11/2019

135




Self

R Redsys Bank
PSD2 i Disefio Técnico TPP
PSU- Accept header de la String OP ~{1,50}%
Accept peticion HTTP entre N i )
PSU y el TPP. E): PSU - Accept:
application/json
PSU - Accept charset header String OP ~{1,50}%
Accept - de la peticion HTTP .
Ej: PSU-Accept -
Charset entre PSU y el TPP. Charset: utf -8
PSU - Accept encoding String OP ~{1,50}%
Accept - header de la peticion N i i
Encoding HTTP entre PSU y el E: PS.U Acgept
Encoding: gzip
TPP.
PSU - Accept language String OP ~{1,50}%
Accept - header de la peticién N i i
Language HTTP entre PSU y el Ej: PSU Accept
Language: es -ES
TPP.
PSU-User - | Navegador o sistema String OP Ej:
Agent operativo de la i i .
peticion HTTP entre el PSU. User Ag_ent. )
PSU v el TPP Mozilla/5.0 (Windows;
y ' U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 ((NET
CLR 3.5.30729)
PSU-Http - | Método HTTP usado en String oP Ej: PSU - Http -Method:
Method la interfaz entre PSU y GET
TPP. Valores
permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - UUID (Universally String OoP UuID
Device -ID Unique ldentifier) para

un dispositivo.

A0 -9a-fA-F]{8} -[0-
9a-fA-F]{4} -[0-9a-fA-
Fl{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $

Ej:
PSU-Device -1D:

5b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
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El UUID identifica al
dispositivo 0 a una
instalacién de una
aplicacion en un
dispositivo. Este ID no
debe ser modificado
hasta la desinstalacién
de la aplicaciéon del

dispositivo.
PSU-Geo - Localizacién String OoP RFC 2426
Location corrgszpondlente ala AGEOT \\d[*[ \\d]L.
peticion HTTP entre el N[ \d]*
PSUy el TPP '
Ej:
PSU- Geo-Location:
GEO0:90.023856;25.34
5963
Digest Es contenido si viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para 256=NzdmZjA4YjY5M2
mas informacion. M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN
DIANTRIMzJKYzE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==
Signature Firma de la peticion String OB Ver anexos
por el TPP.
Ver 6.1 Firma para
mas informacion.
TPP - Certificado del TPP String OB ~.{1,5000}$
S|gn_a_ture usgd_q para firmar la EJ: TPP-Signature -
Certificate peticion, en base64. . i
Certificate:

MIIHgzCCBmugAwIBA
gl1ZzZvBQIt0OUcwDQYJ
e€ééé. KozZl hvel
BQAWSTELMAKGA1UE
BhMCVVMXEzARBgNVB
A
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Body
Campo Descripcion Tipo Oblig. Formato
authentica Identificador del String OB ~{1,35}%
tionMetho método de -
did autenticacion EJ:
' "authenticationMethod
Id": "123"
3.7.2.2 Respuesta
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - | Identificador Gnico de String OB UuID
ID la operacion asignado AT O A i
por el TPP y remitido [0 -9a-fA-F]{8} -[0
a través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
| [0-9a-fA-F]{12} $
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
ASPSP - Valor devuelto si el String OoP Ej: ASPSP -SCA-
SCA- método SCA ha sido Approach: REDIRECT
Approach fijado. Valores
posibles:
1 REDIRECT
El SCA basado en
OAuth2 serd tomado
como REDIRECT.
Body
Campo Descripcién Tipo Oblig. Formato
_links Lista de hipervinculos Links OB Ej: "_links":
para ser reconocidos
por el HUB. Tipos
soportados en esta
respuesta:
1 scaRedirect: en
caso de SCA por
redireccion. Link
Self Bank 25/11/2019
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donde el
navegador del PSU
debe ser
redireccionado por
el TPP.

1 scaStatus: link
para consultar el
estado SCA
corre spondiente al
sub -recurso de
autorizacion. Este
link es solo
contenido si un
sub -recurso de
autorizacion ha

sido creado.
scaStatus Estado SCA String OB Ej: "scaStatus":
"received"
psuMessa Texto enviado al TPP a String OoP ~{1,512}%
ge través del HUB para Ei "osuMessage"
ser mostrado al PSU. " - P essage-.
Informacion para
pPSuU"
tppMessag Mensaje para el TPP List<Tp OoP Ej : "t ppMesszq
es enviado a través del pMessa
HUB. ge>
3.7.2.3 Ejemplos
Ejemplo peticién sobre un acancelacibn  de pago
PUT https://hub.example.es/vl/payments/sepa - credit - transfers/123 - qwe-

456/ cancellation

- authorisations/123asd456

X- Request - ID:

Authoriza tion: Bearer

96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16
PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

Ver s L@ln:
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PSU User - Agent:  Mozilla/5.0 (Windows NT 10.0; WOW&64; rv:54.0)
Gecko/20100101 Firefox/54.0
PSU Http - Method: GET
PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEQ Location: GEO:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02 48 GMT
Ejemplo respuesta
HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
ASPSR SCA Approach: REDIRECT
Date : Sun, 26 Sep 2017 15:02:50 GMT
Content - Type: application/json
{
"scaStatus": "scaMethodSelected",
"scaRedirect " {
"href": " https:// hub .example.es/authorize "
3
"scaStatus " {
"href": "1/ payments/sepa - credit - transfers/123 - qwe-
456/ cancellation - authorisations/123auth456 "
}
}

3.7.3 Obtener sub  -recursos de la autorizacion

Proporcionara un array de identificadores de recursos para todos los sub
autorizacién generados.

3.7.3.1 Peticion

Endpoint en caso de C ancelacion de Pago

GET {provider} /{aspsp} /v1/ {payment -service}/{payment -
product} /A paymentl d} /cancellation -authorisations

Path

Self Bank
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Campo Descripcion Tipo Oblig. Formato
provider URL del ASPSP donde String OB Ej:
se publica el servicio. hub .example.es
aspsp Nombre del ASPSP al String OB Ej.aspsp -name
gue desea realizar la
peticién.
payment - Posibles valores son: String COND | Ej:
service {provider}/ivl/p
1 payments
- ayments
1 periodic -payments
product usar. Lista de {provider}/vl/p
productos soportados: ayments/sepa -
. credit -transfers/
1 sepa-credit -
transfers
i target -2-payments
1 cross-border -
credit -transfers
paymentld Identificador del String OB ~{1,36}%
recurso que referencia Ej:123 -qwe -456
a la iniciacion de pago.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
X- Identificador Unico de String OB UuID
Request - la operacion asignado Al O A i
ID por el TPP y remitido a [0 -9a-fA-F]{8} -[0
través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Self Bank 25/11/2019
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TPP-HUB - Identificador del TPP String OP ~{1,701$

ID gue se comunica a Ej: TPP -HUB-ID:
través del HUB. PSDES-BDE-3DFD21
Numero de registro
del TPP.

Authorizat Bearer Token. String OB Ej:

on gtﬁteer?tli((j:gceignug?evia Authorization: Bearer
sobre OAuth2. 2YotnFZFEjr1zCsicMW

pAA

PSU-IP - Direccién IP de la String OoP NO -9K1,3}L[0 -

Address peticion HTPP entre el 9{1,3}.[0 -
PSUyel TPP. 9{1,3}[0 -9){1,3}%$

Ej:
PSU-IP-Address:
192.168.16.5

PSU-IP - Puerto IP de la String OP A\ d{1,5}%

Port peticion HTTP entre el N )
PSUy el TPP si esta Ej: PSU -1P-Port: 443
disponible.

PSU - Accept header de la String OoP ~{1,50}$

Accept peticion HTTP entre N i )
PSU y el TPP. Ej: PSU -Accept:

application/json

PSU - Accept charset header String OP ~{1,50}$

Accept - de la peticion HTTP .

Ej: PSU -Accept -

Charset entre PSU y el TPP. Charset: utf -8

PSU - Accept encoding String OoP ~{1,50}$

Accept - header de la peticion . i i

Encoding HTTP entre PSU y el B PS.U Acc_ept

Encoding: gzip
TPP.

PSU - Accept language String OoP ~{1,50}$

Accept - header de la peticion N i i

Language HTTP entre PSU y el Ej: PSU Accept

Language: es -ES
TPP.

PSU -User - | Navegador o sistema String OoP Ej:

Agent operativo de la i i )
peticion HTTP entre el PSU. User Aggnt. )
PSU v el TPP Mozilla/5.0 (Windows;

y : U; Windows NT 6.1:
en-Us; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
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PSU-Http - | Método HTTP usado en String OP Ej: PSU - Http -Method:
Method la interfaz entre PSU y DELETE
TPP. Valores
permitidos:
1 POST
1 GET
1 PUT
1 PATCH
1 DELETE
PSU - UUID (Universally String OP UuiD
Device -ID 3:?;%25:}?60 para A0 -9a-fA-F]{8} -[0-
P : 9a-fA-F]{4} -[0-9a-fA-
El UUID identifica al F1{4} -[0-9a-fA-F]{4} -
dispositivo 0 a una [0-9a-fA-F]{12} $
instalacién de una Ei-
aplicacién en un )
dispositivo. Este ID no PSU-Device -1D:
debe ser modificado 5b3ab8e8 -0fd5 -43d2 -
hasta la desinstalacién 946e -d75958b172e7
de la aplicacién del
dispositivo.
PSU-Geo - Localizacién String oP RFC 2426
Location correspondiente a la N . . .
peticion HTTP entre el ][G\I\Eé)];[[ \t{jgj]l*[$ Wart,
PSUyel TPP '
Ej:
PSU- Geo-Location:
GEO0:90.023856;25.34
5963
Digest Es contenido si viaja el String OB ~{1,100}$
campo Signature. Ej: Digest: SHA -
Ver 6.1 Firma para 256=NzdmZzZjA4YjY5M2
mas informacion. M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN
DIANTRIMzJKYzE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==
Signature Firma de la peticion String OB Ver anexos

por el TPP.

Ver 6.1 Firma para
mas informacion.
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TPP - Certifi cado del TPP String OB ~{1,5000}%
S|gn.a'ture - usa?d.o, para firmar la EJ: TPP-Signature -
Certificate peticién, en base64. o i
Certificate:
MIIHgzCCBmugAwIBA
gll1ZzZzvBQItOUcwDQYJ
€ééé. KoZl hvel
BQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVB
A
Body
No se especifican datos adicionales.
3.7.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
X-Request - | Identificador Unico de String OB UuID
ID la operacion asignado N
por el TPP y remitido [0 -9a-fA-F]{8} -[0
a través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
| [0-9a-fA-F]{12} $
Ej:
X-Request -ID:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
cancellatio Array de Array<S | COND | Ej: "cancellationlds":
nids cancellationlds tring> [ é]
conectados al recurso
de pago.
Nota : obligatorio si se
trata de una
cancelacién
psu Messa Texto enviado al TPP a String OP ~{1,512 1$
ge través del HUB para
ser mostrado al PSU.
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Ej: "psuMessage":
"Informacién para
pPSU"
tpp Messag | Mensaje para el TPP List<Tp OoP Ej "t ppMess{
es enviado a través del pMessa
HUB. ge>
3.7.3.3 Ejemplos
Ejemplo peticion
GET https://hub.example.es/asp - name/vl/payments/sepa - credit -
transfers/123 - gwe- 456/ cancellation - authorisations
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16
Content - Type: application/json
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok

X- Request - ID: 0Oee25bf4 - 6ff1 - 11e8- adcO - fa7ae0lbbebc
Date : Sun, 26 Sep 2017 15:02:47 GMT

{
" cancellation Ids": ["123auth456"]

3.7.4 Obtener el estado de SCA

Mensaje enviado por el TPP al ASPSP a través del Hub para solicitar el estado SCA de
un sub -recurso de autorizacion.

3.74.1 Peticion

End point en caso de Consentimiento de Confirmacion de Fondos

GET {provider}/{aspsp}/v2/consents/confirmation -of -
funds/{consentld}/authorisations/{authorisationld}

Self Bank 25/11/2019
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End point en caso de Cancelacién de Pago
GET {provider} /aspsp} /vl/{payment -service}/{payment
product} /paymentid}/cancellation -authorisations/{cancellationld }
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del Hub donde se | String OB Ej:
publica el servicio. hub .example.es
aspsp Nombre del ASPSP al String OB Ej:aspsp -name
que desea realizar la
peticion.
payment - Posibles valores son: String COND | EJ:
service {provider}/vl/pa
1 payments
- yments
1 periodic -payments
product usar. Lista de {provider}/vl/pa
productos soportados: yments/sepa -
. credit - transfers/
i sepa-credit -
transfers
I target -2-payments
1 cross-border -
credit -transfers
paymentld Identificador del String OB ~{1,36}%
consentld recu_rs_o_qu_e, referencia Ej:123 -qwe - 456
a la iniciacion de pago
0 consentimiento
authorisationl Identificador del sub - | String COND ~"{1,36 }%
d recurso asociado al
consentimiento.
cancellationld Identificador del sub - | String COND ~{1,36}%
recurso asociado a la
cancelacién de pago.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcién Tipo Oblig. Formato
Self Bank 25/11/2019
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X- Identificador Gnico de String OB uuiD
Request - la operacion asignado A Om A i
ID por el TPP y remitido a [0 -9a-fA-F]{8} -[0
través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
[0-9a-fA-F]{12} $
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Authorizat Bearer Token. String OB Ej:
'on glifr:lliggceign purgia Authorization: Bearer
sobre OAuth?. 2YotnFZFEjr1zCsicMW
pAA
PSU-IP - Direccién IP de la String oP N[O -9K1,3}L[0 -
Address peticibn HTPP entre el 9{1,3}.[0 -
PSUy el TPP. 9{1,3}[0 -9){1,3}%
Ej:
PSU-IP-Address:
192.168.16.5
PSU-IP - Puerto IP de la String oP A\ d{1,5}$
Port peticion HTTP entre el N )
PSU y el TPP si esta Ej: PSU -1P-Port: 443
disponible.
PSU - Accept header de la String OoP ~{1,50}%
Accept peticion HTTP entr e N i )
PSU y el TPP. Ej: PSU - Accept:
application/json
PSU - Accept charset header String OoP ~{1,50}$
Accept - de la peticion HTTP .
Ej: PSU -Accept -
Charset entre PSU y el TPP. Charset: utf -8
PSU - Accept encoding String OoP ~{1,50}$
Accept - header de la peticion N i i
Encoding HTTP entre PSU y el B PSP 'Acc_ept
Encoding: gzip
TPP.
PSU - Accept language String OP ~{1,50}%
Accept - header de la peticion . i i
Language HTTP entre PSU y el Ej: PSU Accept
Language: es -ES
TPP.
PSU-User - | Navegador o sistema String OP Ej:
Agent operativo de la
peticion HTTP entre el
PSUy el TPP.
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PSU-User - Agent:
Mozilla/5.0 (Windows;
U; Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 ((NET
CLR 3.5.30729)
PSU-Http - Método HTTP usado en String OP Ej: PSU -Http -Method:
Method la interfaz entre  PSUYy GET
TPP. Valores
permitidos:
1 POST
T GET
T PUT
1 PATCH
T DELETE
PSU - UUID (Universally String OP UuiD
Device -ID Unique ldentifier) para A0 -9a-fA-F]{8} -[0-
un dispositivo. 9a-fA-F]{4} -[0 -9a-fA-
El UUID identifica al F1{4} -[0-9a-fA-F]{4} -
dispositivo 0 a una [0-9a-fA-F]{12} $
:itii(i:(ljonnedneuunna Ej: PSU -Device -ID:
plicaci 5b3ab8e8 -0fd5 -43d2 -
dispositivo. Este ID no 9466 -d75958b17267
debe ser modificado
hasta la desinstalacion
de la aplicacién del
dispositivo.
PSU -Geo - Localizacion String oP RFC 2426
Location correspondiente a la N ) . .
peticibn HTTP entre el ][C;I\E;;[[ \t{jgj]'*[$ WdI'T
PSUyel TPP ’
Ej:
PSU-Geo- Location:
GEO0:90.023856;25.34
5963
Digest Es contenido si viaja el String OB ~{1,100}$

campo Signature.

Ver 6.1 Firma para
mas informacién.

Ej: Digest: SHA -
256=NzdmZjA4YjY5M2
M2NDYyMmVjOWFmM
GNmYTZINTU3MjVmN
DIANTRIMzJKYzE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==
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Signature Firma de la peticién String OB Ver anexos
por el TPP.
Ver 6.1 Firma para
mas informacion.
TPP - Certifi cado del TPP String OB ~{1,5000}$
Slgn.a.ture - usqdpl para firmar la EJ: TPP-Signature -
Certificate peticién, en base64. . i
Certificate:
MIIHgzCCBmugAwIBA
gl1ZzzvBQItOUcwDQYJ
€ééé. KozZl hvel
BQAWSTELMAKGALUE
BhMCVVMxEzARBgNVB
A
Body
No se especifican datos adicionales.
3.7.4.2 Respuesta
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - | Identificador Unico de String OB uuID
ID la operacion asignado AT Qa A i
por el TPP y remitido [0 -9a-fA-F]{8} -[0
a través del HUB al 9a-fA-F]{4} -[0-9a-1A-
ASPSP F1{4} -[0-9a-fA-F]{4} -
’ [0-9a-fA-F]{12} $
Ej:
X-Request -ID:
1b3ab8e8 -0fd5 -43d2 -
946e -d75958b172e7
Body
Campo Descripcién Tipo Oblig. Formato
scaStatus Estado SCA String OB Ej: "scaStatus":
"finalised"
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psuMessa Texto enviado al TPP String OP ~{1,512}$

ge a través del HUB Eir
para ser mostrado al "ri:suMessage"'
PSU. "Informacion

para PSU"

tppMessag Mensaje para el TPP List<TppMess OP Ej:

es enviado a través del age> "tppMessages":
HUB. [ é]

3.7.4.3 Ejemplos

Ejemplo peticion
GET https://hub.example.es/aspsp - name/vl/payments/sepa - credit -

transfers/123 - gwe- 456/cancellation - authorisations/123asd456
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc
Authorization: Bearer 2YotnFZFEjr1zCsicMWpAA

PSU IP - Address:  192.1 68.8 .16

PSU IP - Port: 443

PSU Accept: application/json

PSU Accept - Charset: utf -8

PSU Accept - Encoding: gzip

PSU Accept - Language: es -ES

PSU User - Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU Http - Method: GET

PSU Device -ID: f8b3feda - 6fe3 -11e8- adcO - fa7ae0lbbebc
PSU GEGQ Location: GEO:12.526347;54.649862

Date: Sun, 26 Sep 2017 1 5:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X- Request - ID: 96201400 - 6ff9 - 11e8- adcO - fa7ae0lbbebc

Date : Sun, 26 Sep 2017 15:02:50 GMT

Content - Type: application/json

{

" scaStatus " finalised
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4. DESCRIPCION SERVICIOS VALOR ANADIDO

4.1 Servicio ASPSP s disponibles

Este mensaje es enviado por el TPP hacia el HUB para recibir la informacion acerca
de que ASPSP estan disponibles en el sistema.

411 Version 1l
4.1.11  Peticion
Endpoint

GET {provider } /vl /sva/aspsps

Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub.com
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB uuiD
ID g”g’rchéen la A0 -9a-fA-FK8} -[0-9a-fA-
agigna do. por Fl{4} -[0-9a-fA-F}{4} -[0-9a-
ol TPP. fA-F[{4} -[0-9a-fA-F]{12}$
Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Digest Es contenido String OB Ej: Digest: SHA-
si viaja el 256= NzdmzjA4YjY5M2M2ND
campo YyMmVjOWFmMMGNmMYTZINTU
Signature. 3MjVmMNDI4ANTRIMzJIkKYZE3Zm
. NMMDE3ZGFmMjhhNTc50TU
Ver 6.1 Firma
. SOQ::
para mas
informacion.
Signature Firma de la String OB Ver anexos
peticion por el
TPP.
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Ver 6.1 Firma
para mas
informacion.

TPP - Certificado del String OB elDAS

ggr?izt:uar'i: i TZZ ?i?r?wi? a EJ: TPP-Signature - Certificate:
peticic')n en MIIHgzCCBmugAwIBAgllZzZv
Easem' BQl t OUcwDQYJé&ééé

’ cNAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body
No se especifican campos adicionales.

4.1.1.2 Respuesta

Campo Descripcién Tipo Oblig. Formato

aspsp s Lista de ASPSP List<As OB Ej: "aspsps™[]
disponibles en el psp>
sistema. La lista devuelta
estara compuesta por
informacion relevante del
ASPSP.

tpp Message s | Contiene el tipo de Tppmes | OB Ej:
mensaje y el codigo sage "tppMessage s":{
asociado al mismo }

4.1.1.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/vl/sva/aspsps

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 29391c7e - ad88- 49ec - a2ad - 99ddcb1f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT
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Ejemplo respuesta
HTTP/1.1 200 Ok
{
"aspsps": [
{
"bic": "XXXXESMMXXX",
"name": "aspspl”
3
{
"bic": "YYYYESMMXXX",
"name": "aspsp2"”
}
]
}
4.1.2 Version 2
Esta versién incluye el nombre del API para cada ASPSP.
4.1.2.1 Peticion
Endpoint
GET {provider } /v 2/sva /aspsps
Path
Campo Descripcion Tipo Oblig. Formato
provider URL del HUB donde se String | OB Ej:
publica el servicio. www. hub .com
Header
Campo Descripcién Tipo Oblig. Formato
X-Request - Identificador String OB UuID
D g”g’rchéen la A0 -9a-fA-FK8} -[0-9a-fA-
agigna do. por Fl{4} -[0-9a-fA-F}{4} -[0-9a-
ol TPP. fA-F|{4} -[0-9a-fA-F]{12}$
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Ej:
X-Request -1D: 1b3ab8e8 -
0fd5 -43d2 -946e -
d75958b172e7
Digest Es contenido String OB Ej: Digest: SHA-
si viaja el 256= NzdmZjA4YjY5M2M2ND
campo YyMmVJOWFMMGNmMYTZINTU
Signature. 3MjVmMNDI4ANTRIMzJKYzZE3Zm
. NmMMDE3ZGFmMjhhNTc50TU
Ver 6.1 Firma
. 300Q==
para mas
informacion.
Signature Firma de la String OB Ver anexos
peticion por el
TPP.
Ver 6.1 Firma
para mas
informacion.
TPP - Certificado del String OB elDAS
(S:Err:i?itcua:; i Tzrpa ?i?r?]icr) a EJ: TPP-Signature - Certificate:
peticién en MIIHgzCCBmugAwIBAgllZzZv
EaseM' BQl t 0OUcwDQYJéééé
’ cNAQELBQAWSTELMAKGA1UE
BhMCVVMxEzARBgNVBA
Body
No se especifican campos adicionales.
4.1.2.2 Respuesta
Campo Descripcién Tipo Oblig. Formato
aspsp s Lista de ASPSP List<As | OB Ej: "aspsps™]]
disponibles en el psp>
sistema. La lista devuelta
estara compuesta por
informacion relevante del
ASPSP.
tpp Message s | Contiene el tipo de Tppmes | OB Ej:
mensaje y el codigo sage "tppMessage s":{
asociado al mismo }
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4.1.2.3 Ejemplos

Ejemplo peticion
GET https://www.hub.com/v 2/svalaspsps

Content - Encoding: gzip

Content - Type: application/json

X- Request - ID: 29391c7e - ad88- 49ec - a2ad - 99ddcb1f7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok

{
"aspsps": [
{
"bic"; "XXXXESMMXXX",
"name™: " Nombre d el banco ",
"apiName™: " nombreBancol "
}1
{
"bic": "YYYYESMMXXX",
"name™: " Nombre del banco 2 ",
"apiName": "nombreBanco 2"
}
]
}
4.2 SVA: inicio de pago con listado de cuentas disponibles
para PISP

Self
Bank

Este servicio permite al TPP  la re alizacion de un inicio de un pago sin informar la
cuentadelordenante fidebt or Account o y proporciona el

flujo SCA para que el PSU seleccione una.

Self Bank

Ver s L@ln:

25/11/2019

156

i stado


https://www.hub.com/v2/sva/aspsps

¢

PSD2 1 Disefio Técnico TPP

Redsys

B Self

&9 Bank

Este servicio de valor complementa el API de pagos y hace uso de los servicios CORE

para:

1 Obtener estado del pago

1 Recuperar informacién del inicio de p

1 Cancelar inicio de pago

4.2.1 Realizacion de inicio de pago

ago

Este mensaje es enviado por el TPP hacia el Hub para la re alizacion de inicio de un
pago sin informar la cuenta del ordenante

4211 Peticion

End point
POST {provider} /{aspsp}/vl/sva/payments/{payment - product}
Path
Campo Descripcién Tipo Oblig. Formato
provider URL del HUB donde se String OB Ej:
publica el servicio. www. hub .com
aspsp Nombre del ASPSP al que String OB Ej:aspsp -
desea realizar la peticion. name
payment  -product Producto de pago a usar. String OB Ej:
Lista de productos {provider} Ha
soportados: spsp}/vl/pay
. ments /sepa-
1 sepa-credit -transfers credit -
1 target -2-payments transfers /
9 cross-border -credit -
transfers
Header
Campo Descripcion Tipo Oblig. Formato
Content -Type Valor: application/json String OB Content -Type:
application/json
X-Request -ID Identificador Gnico  de la | String OB UuID
operacion asignado por
el TPP.
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NO -9a-fA-F{8} -[O-
9a-fA-F]{4} -[0-9a-
fA-Fl{4} -[0 -9a-fA-
F{4} -[0-9a-fA-

Fl{12}$
Ej:
X-Request -1D:
1b3ab8e8 -0fd5 -
43d2 -946e -
d75958b172e7
Authorization Bearer Token. Obtenido String OB Ej:
en una autenticacion Authorization: Bearer
previa sobre OAUth2. 2YOtnFZFEjrizCsicM
WpAA
Consent -ID Este dato es contenido String oP ~"{1,36 1%
o de pago forma Ej; Consent -ID:
pago forn 7890 -asdf -4321
parte de una sesion
(combinacién de
AIS/PIS). Contendra el
consentld del
consentimiento AlIS que
se realizo previo al
inicio de pago.
PSU-IP - Direccién IP de la String OB ANO -9K{1,3}[0 -
Address peticibn HTPP entre el 9){1,3}.[0 -
PSUy el TPP. 9{1,3}.[0 -9{1,3}%
Si no esta disponible, el Ej:
-(Ij—ilzr):cgi?’)zelgsuasralga por PSU-IP-Address:
el TPP cuando envia 192.168.16.5
esta peticion.
PSU-IP -Port Puerto IP de la peticion String OP AMVA{1,5 }$
HTTP entre el PSU y el . .
TPP si esté disponible. Ej: PSU -IP-Port: 443
PSU - Accept Accept header de la String OP ~{1,50}%
peticion HTTP entr e PSU Ej: PSU - Accept:
y el TPP. o
application/json
PSU -Accept - Accept charset header String oP ~{1,50}%
Charset de la peticion HTTP

entre PSU y el TPP.

Ej: PSU -Accept -
Charset: utf -8
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PSU - Accept - Accept encoding header String OP ~{1,50}$
Encoding de la peticion HTTP . i i
entre PSU y el TPP. Ej: PSU -Accept
Encoding: gzip
PSU -Accept - Accept language header String oP ~{1,50 1%
Language de la peticion HTTP . i i
entre PSU y el TPP. EJ: PSU -Accept
Language: es -ES
PSU - User - Navegador o sistema String OoP Ej:
Agent operativo de la peticion i i )
HTTP entre el PSU y el PSU. User -Agent
PP Mozilla/5.0
' (Windows; U;
Windows NT 6.1; en -
Us; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
PSU -Http - Método HTTP usado en String OoP Ej: PSU -Http -
Method la interfaz entre PSU 