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1. INTRODUCCION
1.1 Alcance

El presente documento corresponde al Disefio Técnico de la interfaz entre proveedores de
servicios de pago (TPPs) y HUB para el cumplimiento de la directiva PSDe2.

1.2 Contexto

Documento final entre Bankia y las entidades certificadas como TPPs por las autoridades
nacionales competentes.

1.3 Glosario

En la siguiente tabla se relacionan los acronimos y definiciones utilizados a lo largo del
documento.

Acronimo Definicion

ASPSP Proveedor de servicios de pago gestor de cuentas

Provee y mantiene cuentas de clientes desde las que se pueden realizal
pagos.

PISP Proveedor de servicios de iniciacién de pago

Inicia una orden de pago, a peticion del usuario, desde una cuenta de
pago de otro proveedor.

AISP Proveedor de servicios de informacion sobre cuentas

Facilita al cliente informacion de sus cuentas de pago en otros
proveedores.

TPP
Proveedor de terceras partes

Ejecuta los servicios definidos por PSD2 en nombre de un PSU. Si e
necesario para el servicio, accede a la/las cuenta/cuentas de la PSU
administrada por un ASPSP utilizando la Interfaz XS2A de ese ASPSP
Envia mensajes de solicitud a la interfaz XS2A del ASPSP vy recibe
mensajes de respuesta correspondientes de ese ASPSP.
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Acrénimo Definicion
PIISP Proveedor de servicios de pago emisor de instrumentos de pago.
Proporciona al usuario un instrumento de pago con el que iniciar \
procesar transacciones de pago.
PSU Puede ser una persona natural o juridica siguiendo la legislacion PSD2
Instruye al TPP implicita o explicitamente a realizar cualquier servicig
PSD2 hacia su ASPSP.

Version: 1.6.1
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2. DESCRIPCION GENERAL DEL SISTEMA

A continuacion, se listan los servicios que lo componen y que seran detallados mas adelante.

Servicio D Funcionalidad
COR101 Inicio de pago simple monofirma
COR102 Inicio de pagos recurrentes
COR104 Inicio de pagos a futuro
E COR105 Comprabar estado del pago
COR106 Recuperar informacion del inicio de pago
COR108 Cancelacion de pago
COR201 Solicitar consentimiento
COR202 Recuperar informacion de consentimiento
COR203 Compraobar estado del consentimiento
w COR204 Eliminar consentimiento
8 2 COR205 Lectura de listado de cuentas disponibles con/sin balances
COR206 Lectura de listado de cuentas accesibles con/sin balances
COR207 Lectura de detalles de cuenta con/sin balances
COR208 Lectura de balances
COR209 Lectura de transacciones con/sin balances
g COR301 Confirmacién de fondos
é COR401 SCA por flujo redireccién
z COR501 Obtencion de token de acceso
g COR502 Renovacion de token de acceso

Tabla 1: Servicios CORE
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3. DESCRIPCION DE SERVICIOS CORE

3.1 PIS: Servicio de iniciacion de pago

3.1.1 Inicio de pago

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago.

3.1.1.1 Peticion

Endpoint

POST {provider}/{aspsp}/v1l/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
. Ej:
provider URL'd'el HUB donde se publica el String 0B www.hub.co
servicio.
m
aspsp Nombre del ASPSP al que desea String OB Ej:aspsp-
realizar la peticion. name
Producto de pago a usar. Lista de Ej:
productos soportados: {provider}/{a
payment-product sepa-credit-transfers String OB spsp}/vl/pa
e instant-sepa-credit-transfers yments/sepa
-credit-
e target-2-payments
g pay ) transfers/
e cross-border-credit-transfers
Query parameters
No se espfecifican parametros adicionales para esta peticion.
Header
Campo Descripcion Tipo Oblig. Formato
R . e . Content-Type:
Content-Type Valor: application/json String 0B application/json
Identificador Gnico de la
X-Request-ID operacion asignado por el String 0B UuID

TPP.

Version: 1.6.1
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~[0-9a-fA-F1{8}-[0-9a-
fA-F1{4}-[0-9a-fA-F1{4}-
[0-9a-fA-F1{4}-[0-9a-fA-
FI{12}$

Ej:

X-Request-ID:
1b3ab8e8-0fd5-43de-
946e-d75958b172e7

Ej:
Bearer Token. Obtenido en o

Authorization una autenticacion previa String 0B Authorization: ~ Bearer

sobre OAUth2. 2YotnFZFEjrlzCsicMWp
AA
Este dato es contenido si la
transaccién de inicio de pago
forma parte de una sesion ~{1,36}%
(combinacion de  AIS/PIS). . _
Consent-ID Contendra el consentld del String oP Ej: Consent-ID: 7890-
consentimiento AIS que se asdf-4321
realizd previo al inicio de
pago.
Direccién IP de la peticién ~[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 91{1,3}.[0-91{1,3}.[0-
_ o 91{1,3}$
PSU-IP-Address 5i no esta disponible, el TP giying OB _
debe wusar la direccion IP Ej:
usada por el TPP cuando PSU-IP-Address:
envia esta peticion. 192.168.16.5
Puerto IP de la peticion HTTP ~{1,51%
PSU-IP-Port entre el PSU y el TPP si estd  String oP )
Accept header de la petici6 "AL50)S
) ccept header de la peticion . _

PSU-Accept HTTP entre PSUy el PP, ~ ~t'Nd oP Ep  PSU-Accept:
application/json
~{1,50}%

PSU-Accept- Acc'ep‘t charset header de la '

Charset peticion HTTP entre PSU y el String oP Ej: PSU-Accept-Charset:

TPP. utf-8
i ~{1,50}%
PSU-Accept- Acc_epj: encoding header de la ‘
Encoding peticion HTTP entre PSU y el String oP g PSU-Accept-
TPP. Encoding: gzip
) ) Accept language header de
PSU-Accept la peticion HTTP entre PSU y  String oP ~{1,50}%
Language
el TPP.
<USO ENTIDADES FINANCIERAS> 11/03/2019
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Navegador o  sistema

Ej: PSU-Accept-
Language: es-ES
Ej:

PSU-User-Agent:
Mozilla/5.0 (Windows;

PSU-User-Agent  operativo de la peticion HTTP  String oP U; Windows NT 6.1; en-
entre el PSU y el TPP. Us; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU vy TPP. .
PSU-Http- T . Ej:  PSU-Http-Method:
Method Valores permitidos: String oP POST
e POST
UUID (Universally Unique uuib
dentiflen)  pera 0 A[0-9a-fA-F1{8}-10-9a-
P : fA-F1{4}-[0-9a-FA-F1{4}-
ElL  UUID identifica al [0-9a-fA-F1{4}-[0-9a-fA-
PSU-Device-ID ~ dispositivo 0 a Una syripg oP FI{12}$
instalacién de una aplicacién £
en un dispositivo. Este ID no -
debe ser modificado hasta la PSU-Device-ID:
desinstalacion de la 5b3ab8e8-0fd5-43de-
aplicacion del dispositivo. 946e-d75958b172e7
RFC 2426
~AGEO:[\\d]*.[\\dT*[;][\\d
Localizacion correspondiente I*[\dI"$
PSU-Geo- L .
Location a la peticion HTTP entre el String oP Ej:
PSU vy el TPP.
PSU-Geo-Location:
GE0:90.023856;25.34
5963
URI del TPP donde el flujo de
la transaccion debe ser
redirigido después de alguna
de las fases del SCA. ~{1,250}%
TPP-Redirect-URI Es  recomendado  usar String COND Ej: TPP-Redirect-

siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a obligatorio.

URI":"https://tpp.exam
ple.es/cb"

Version: 1.6.1
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Si esta URI es contenida, el
TPP esta solicitando redirigir
el flujo de la transaccién a

~{1,250}%

TPP-Nok- esta direccion en vez de al Strin oP Ej:  TPP-Nok-Redirect-

Redirect-URI TPP-Redirect-URI en caso de d URI":"https://tpp.exam
un resultado negativo del ple.es/cb/nok”
método de SCA  por
redireccion.

~{1,100}$
Es contenido si viaja el ?é6—NEc;gweZSJi 4YjY2lr:|/lA2-
campo Signature. . .
Digest RO -1 _ String 0B M2NDYyMmVjOWFmM
Ver 6.1 Firma para mas GNmMYTZINTU3MjVmN
informacion. DIANTRIMzJkYZE3ZmN
MMDE3ZGFmMjhhNTc
50TU30Q==

Firma de la peticion por el

TPP.

Signature _ String 0B ver anexos
Ver 6.1 Firma para mas
informacion.

~{1,5000}%
EJ: TPP-Signature-

IPP-Signature.  Certificado del TPP usado Certificate:

Certifigate para firmar la peticion, en String 0B MilHgzCCBmugAwIBAg|
base64. 1ZzZvBQltOUcwDQY]......

....... KoZIhvcNAQELBQA
WSTELMAKGALUEBhMC
VVMxEzARBgNVBA

Body

El contenido del Body es el definido en 5.11 SinglePayment.

3.1.1.2 Respuesta

Header

Campo Descripcion Tipo Oblig. Formato

~{1,512}%
. Contiene el link al recurso . Ej: Location:

Location generado. String 0B /vl/payments/{paymen

t-product}/{payment-
id}
<USO ENTIDADES FINANCIERAS> 11/03/2019
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|dentificador Unico de la

uuID

~[0-9a-fA-F1{8}-[0-9a-
fA-F1{4}-[0-9a-fA-F1{4}-
[0-9a-fA-F]{4}-[0-9a-fA-
FI{12}$

X-Request-ID operacién asignado por el String 0B
X-Request-ID:
1b3ab8e8-0fd5-43de2-
946e-d75958b172e7
Valor devuelto si el método
SCA ha sido fijado. Valores
posibles:
ASPSP-SCA- e REDIRECT . Ej: ASPSP-SCA-
Approach String COND Approach: REDIRECT
El SCA basado en OAuth
sera tomado como
REDIRECT.
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion. IS0 20022
transactionStat  Valores  definidos  en . Ei-
String 0B J-
transaccion "RCVD"
~{1,36}%
Identificador del recurso Ej: "paymentld":
paymentid que referencia a la String 0B "1b33b8e8-0fd5-
iniciacion de pago. 43d2-946e-
d75958b172e7"
transactionFees Comisiones asociadas al Amount opP Ej: "transactionFees":

pago.

{.}

transactionFeel
ndicator

Si es igual a "true", la
transaccion implicara una
comision segun el ASPSP o
segin lo acordado entre
ASPSP y PSU.

Si es igual a "false", la
transaccion no implicara
ninguna comision adicional
para el PSU.

Boolean oP

Ej:
"transactionFeelndica
tor": true

Version: 1.6.1
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Lista de hipervinculos para
ser reconocidos por el TPP.
Tipos soportados en esta
respuesta:

scaRedirect: en caso de
SCA por redireccion.
Link donde el
navegador del PSU
debe ser
redireccionado por el
TPP.

self: link al recurso
creado por esta

_links peticién. Links 0B Ej: "_links": {..}
e status: link  para
recuperar el estado de
la transaccion.
e scaStatus: link para
consultar el estado SCA
correspondiente al
sub-recurso de
autorizacion. Este link
es solo contenido si un
sub-recurso de
autorizaciébn ha sido
creado.
~{1,512}%
psuMessage Texto a mostrar al PSU. String oP Ej: "psuMessage”:
"Informacion para
PSU"
. List<TppM - "
tppMessages Mensaje para el TPP essaggf oP Ej: "tppMessages": [...]

3.1.1.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://www.hub.com/aspsp-name/vl/payments/sepa-credit-transfers

Content-Encoding: gzip

Content-Type: application/json

Version: 1.6.1
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X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
s
"debtorAccount": {
"iban": "ES1111111111111111111111"
}y
"creditorAccount": {
"iban": "ES2222222222222222222222"
s

"creditorName": "Nombrel23",

WOwo4 ;

rv:54.0)

"remittanceInformationUnstructured": "Informacidén adicional"

3.1.2 Inicio de pago a futuro

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago futuro.
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3.1.2.1 Peticion

Endpoint

POST {provider}/{aspsp}/v1/payments/{payment-product}

Path
Campo Descripcion Tipo Oblig. Formato
provider g[RsLe?\?ilclioUB donde se publica String 0B Ej: hub.example.es
Nombre del ASPSP al que : .
aspsp desea realizar la peticion. String 08 Ej:aspsp-name
Producto de pago a usar. Lista de
productos soportados: i
. j:
3 sepa-credit-transfers .
payment . instantsena.cregit. String 0B {provider}/{aspsp}/v
product p 1/payments/sepa-

transfers
e target-2-payments
cross-border-credit-transfers

credit-transfers/

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header
Campo Descripcion Tipo Oblig. Formato
B . e . Content-Type:
Content-Type Valor: application/json String 0B application/json
uuiD
~[0-9a-fA-F1{8}-[0-9a-
fA-F1{4}-[0-9a-fA-F1{4}-
Identificador GUnico de la [0-9a-fA-F]{4}-[0-9a-fA-
X-Request-ID operacion asignado por el String 0B FI{12}$

TPP.

Ej:

X-Request-ID:
1b3ab8e8-0fd5-43d2-
946e-d75958b172e7

Version: 1.6.1
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Bearer Token. Obtenido en

Ej:

Authorization:  Bearer

Authorization una autenticacion previa String 0B : .
sobre OAUth?. 2YotnFZFEjrizCsicMWp
AA
Este dato es contenido si la
transaccion de inicio de pago
Eormab‘par.t’e ded unaAé(j;ilg? ~11,36}%
combinacion de . .
Consent-ID Contendra el consentid del "9 oP E: Consent-ID: 7890-
consentimiento AIS que se asdf-4321
realizd previo al inicio de
pago.
Direccién IP de la peticion ~[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 91{1,3}.[0-9){1,3}.[0-
: e 9K1,3}$
PSU-IP-Address 5i no esta disponible, el TP gtying 0B '
debe usar la direccion IP Ej:
usada por el TPP cuando PSU-IP-Address:
envia esta peticion. 192.168.16.5
Puerto IP de la peticion HTTP ~{1,5}%
PSU-IP-Port entre el PSU y el TPP si esta  String oP )
Accept header de la peticio ~1L508
) ccept header de la peticion . )

PSU-Accept HTTP entre PSU y el TPP. sting - OP B:  PSU-Accept:
application/json
~{1,50}%

PSU-Accept- Accept charset header de la '

Charset peticion HTTP entre PSU y el String oP Ej: PSU-Accept-Charset:

TPP. -
utf-8
' ~{1,50}%
PSU-Accept- Acc'ep‘t encoding header de la ' .
Encoding peticion HTTP entre PSU y el String oP Ej: PSU-Accept-
TPP. Encoding: gzip
~{1,50}1$
At (<o e e
Language a peticion entre \ rng E_J PSU_Accept_
el TPP. Language: es-ES
Ej:
PSU-User-Agent:
PSU-User-Agent  operativo de la peticion HTTP  String oP U; Windows NT 6.1; en-
entre el PSU y el TPP. Us; rv:1.9.1.5)
Gecko/20091102

Firefox/3.5.5 (NET CLR
3.5.30729)

Version: 1.6.1
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Método HTTP usado en la
interfaz entre PSU y TPP.

PSU-Http- N . Ej:  PSU-Http-Method:

Method Valores permitidos: String oP POST
e POST
UUID (Universally Unique uuib
it o

) fA-F1{4}-[0-9a-fA-F1{4}-
El  UUID identifica al [0-9a-fA-F1{4}-[0-9a-fA-

PSU-Device-ID dispositivo 0 @ UNa gtrng oP Fl{12}$
instalacion de una aplicacién Ei
en un dispositivo. Este ID no )
debe ser modificado hasta la PSU-Device-ID:
desinstalacién de la 5b3ab8e8-0fd5-43de2-
aplicacion del dispositivo. 946e-d75958b172e7

RFC 2426
AGEO:I\\dT*.[\\AT*[;][\\d
Localizacién correspondiente I“I\dI*$

PSU-Geo- L .

Location a la peticion HTTP entre el String oP Ej:

PSU y el TPP. .
PSU-Geo-Location:
GE0:90.023856;25.34
5963

URI del TPP donde el flujo de

la transaccion debe ser

redirigido después de alguna

de las fases del SCA. ~{1,250}%

TPP-Redirect-URI Es  recomendado  usar String COND Ej: . TPP-Redirect-
cabecera. ple.es/cb
En el futuro, este campo
podria cambiar a obligatorio.

Si esta URI es contenida, el
TPP esta solicitando redirigir
el flujo de la transaccion a ~{1,250}%

TPP:Nok- esta dire_zccién en vez de al String opP Ej: TPP-Nok-Redirect-
un resultado negativo del ple.es/cb/nok"
meétodo de SCA  por
redireccion.

Es contenido si viaja el
campo Signature.
Digest _ String 0B ~{1,100}%
Ver 6.1 Firma para mas
informacion.
<USO ENTIDADES FINANCIERAS> 11/03/2019
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Ej: Digest: SHA-
256=NzdmZzjA4YjY5M?2
M2NDYyMmVjOWFmM
GNmMYTZINTU3MjVmN
DI4ANTRIMzJkYzE3ZmN
mMMDE3ZGFmMjhhNTc
50TU30Q==
Firma de la peticion por el
. TPP. . Ver anexos
Signature ) _ String 0B
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ: TPP-Signature-
IPP-Sianature- Certificado del TPP usado Certificate:
.f.g para firmar la peticion, en String 0B MilHgzCCBmugAwIBAgI
Certificate base64. 1ZzZvBQItOUcWDQYJ.....
....... KoZlhvcNAQELBQA
WSTELMAKGA1UEBhMC
VVMXEzZARBgNVBA
Body

El contenido del Body es el definido en 5.11 SinglePayment y ademas se debe informar el
siguiente parametro:

Campo Descripcion Tipo Oblig. Formato
. - ISODate
El pago se ejecutara en
requestedExec (3 fecha informada. String ~ OP Bj:
utionDate Nota: este campo debe "requestedExecutionDate":"201
venir informado. 9-01-12"
3.1.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Max512Text
Location Contiene el link al recurso String OB Ej: Location:
generado. /vl/payments/{payment-
product}/{payment-id}

Version: 1.6.1
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|dentificador Onico de la

uuID

~[0-9a-fA-FI{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F1{4}-[0-9a-fA-F1{12}$

X-Request-ID operacion asignado por el String OB )
TPP. B
X-Request-ID:  1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Valor devuelto si
método SCA ha sido fijado.
Valores posibles:
ASPSP-SCA- e REDIRECT . EJ ASPSP-SCA-ApproaCh:
Approach string  COND penecT
El SCA basado en OAuth
sera tomado como
REDIRECT.
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion. ISO 20022
transactionS  Valores  definidos  en Strin 0B . . . .
tatus anexos en 6.4 Estados de 9 E:  ‘transactionStatus™
transaccion RCVD
. ~{1,36}%
Identificador del recurso ] . .
paymentid que referencia a la String 0B Ej: paymentid™:
946e-d75958b172e7"
transactionF  Comisiones asociadas al Amount opP Ej: "transactionFees": {.}
ees pago.
Si es igual a "true", la
transaccion implicara una
comisién segdn el ASPSP o
. segin lo acordado entre Ej:
transactionF  aspsp  psy, Boolean  OP "transactionFeelndicator";

eelndicator

Si es igual a "false", la
transaccién no implicara
ninguna comision
adicional para el PSU.

true
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<USO ENTIDADES FINANCIERAS>

11/03/2019

15




La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

_links

Lista de hipervinculos para
ser reconocidos por el HUB.
Tipos soportados en esta
respuesta:

e scaRedirect: en caso
de SCA por redireccion.
Link donde el
navegador del PSU
debe ser
redireccionado por el
Hub.

e self: link al recurso
creado por  esta
peticion.

e status: link  para
recuperar el estado de
la transaccion.

e scaStatus: link para
consultar el estado
SCA correspondiente
al  sub-recurso de
autorizacién. Este link
es solo contenido siun
sub-recurso de
autorizacién ha sido
creado.

Links

0B

Ej: "_links": {..}

psuMessage

Texto enviado al TPP a
través del HUB para ser
mostrado al PSU.

String

OopP

~{1,512}%

Ej: "psuMessage™:
"Informacion para PSU"

tppMessages

Mensaje para el TPP
enviado a través del HUB.

List<Tpp
Message

opP

Ej: "tppMessages": [...]

3.1.2.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://hub.example.es/aspsp-name/vl/payments/sepa-credit-

transfers

Version: 1.6.1
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Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-aZ2ad-00aacblf6541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOwW64; rv:54.0)
Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aelOlbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"

}y

"debtorAccount": {

"iban": "ES11111111111111111117111"
by
"creditorAccount": {

"iban": "ES2222222222222222222222"
}y
"creditorName": "Nombrel23",
"remittanceInformationUnstructured": "Informacidén adicional",
"requestedExecutionDate": "2019-01-12"

}
<USO ENTIDADES FINANCIERAS> 11/03/2019
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3.1.3 Inicio de drdenes permanentes para pagos recurrentes/periédicos

Mensaje enviado por el TPP al ASPSP a través del Hub para crear un inicio de pago
recurrente/periédico.

La funcionalidad de inicios de pagos recurrentes es cubierta por la especificacion de Berlin
Group como la iniciacidn de una orden especifica permanente.

Un TPP puede enviar un inicio de pago recurrente donde se proporciona la fecha de inicio,
frecuencia vy, condicionalmnete, fecha fin.

Una vez autorizado por el PSU, el pago sera ejecutado por el ASPSP, si es posible, siguiendo
la “orden permanente” como fue enviada por el TPP. No se necesitan acciones adicionales
por parte del TPP.

En este contexto, este pago es considerado un pago periodico para diferenciar el pago de
otros tipos de pagos recurrentes donde terceras partes estan iniciando la misma cantidad
de dinero.

Nota: para las 6rdenes permanentes de inicios de pago, el ASPSP siempre pedira SCA con
Dynamic linking. No se permiten exenciones.

Reglas campo dayOfExecution

e Pagos diarios: no es necesario el campo “dayOfExecution”. EL primer pago es el
“startDate” vy, a partir de ahi, se hace el pago todos los dias

e Pagos semanales: si “dayOfExecution” es requerido, los valores posibles son de
01=Ilunes a 07=domingo. Si “dayOfExecution” no es requerido, se toma “startDate”
como dia de la semana en que se hace el pago (por ejemplo, si “startDate” es jueves,
el pago se realizaria todos los jueves)

e Pagos quincenales: aplica misma regla que pagos semanales

e Pagos mensuales o superiores: l0s valores posibles van de 01 a 31. Utilizando 31
como Gltimo dia del mes

3.1.3.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1/periodic-payments/{payment-product}

Path

Campo Descripcion Tipo Oblig. Formato

<USO ENTIDADES FINANCIERAS> 11/03/2019
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URL del HUB donde se publica el

provider Servicio. String OB Ej: hub.example.es
Nombre del ASPSP al que desea . N i
aspsp realizar la peticion. String OB Ej:aspsp-name
Producto de pago a usar. Lista de
productos soportados:
— Ej:  {provider}/{aspsp-
payment- sepa-credit-transfers Strin 0B name)/v1/periodic-
product instant-sepa-credit-transfers g payments/sepa-credit-

target-2-payments

cross-border-credit-transfers

transfers/

Query parameters

No se espfecifican parametros adicionales para esta peticion.

Header
Campo Descripcion Tipo Oblig. Formato
B . e . Content-Type:
Content-Type Valor: application/json String 0B application/json
uuID
~[0-9a-fA-F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-
Identificador GUnico de la 9a-fA-F]{4}-[0-9a-fA-
X-Request-ID operacion asignado por el String 0B Fi{12}$
TPP. j:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa String 0B Authorization: Bearer

sobre OAuth2.

2YotnFZFEjr1zCsicMWpA
A
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Este dato es contenido si la
transaccién de inicio de pago
forma parte de una sesién
(combinacion de AIS/PIS).

~{1,36}%

Consent-ID Contendra el consentld del String 0P Ej: Consent-ID:  7890-
consentimiento AIS que se asdf-4321
realizd previo al inicio de
pago.
Direccion IP de la peticion A[0-9]{1,3}.[0-9]{1,3}.[0-
HTPP entre el PSU y el TPP. 91{1,3}.[0-9){1,3}$
PSU-IP-Address S No esta disponible, el TP ging 0B j:
debe usar la direccion IP
usada por el TPP cuando PSU-IP-Address:
envia esta peticion. 192.168.16.5
Puerto IP de la peticion HTTP ~{1,51%
PSU-IP-Port entre el PSU y el TPP si esta  String oP .
Accept header de la petici6 L3038
) ccept header de la peticion . ]

PSU-Accept HTTP entre PSU y el TPP. String oP :  PSU-Accept:
application/json
~{1,50}%

PSU-Accept- Acc'ep‘t charset header de la ' .

Charset peticion HTTP entre PSU y el String oP Ej: PSU-Accept-Charset:

TPP. utf-8
' ~{1,50}%

PsuAccept- R e vel sing 0P g .

Encoding P y g Ej: PSU-Accept-Encoding:
~{1,50}%

PSU-Accept- Accepj: _l@nguage header de ‘

la peticion HTTP entre PSU 'y~ String oP Ei: PSU-Accept-
Language ) p
el TPP. Language: es-ES
Ej:
PSU-User-Agent:
PSU-User-Agent  operativo de la peticion HTTP  String oP Windows NT 6.1; en-US;
entre el PSU y el TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la . )
:,Iselt’;g;tp' interfaz entre PSU y TPP. String oP IEJGST PSU-Http-Method:

Valores permitidos:
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e POST
UUID (Universally Unique uuib
\dentiflen  para 0 A[0-9a-fA-F1{8}-10-9a-FA-
P : F1{4}-[0-9a-fA-F1{4}-[0-
El  UUID identifica al 9a-fA-F]{4}-[0-9a-fA-
PSU-Device-ID dispositivo 0 a una string oP FI{12}$
instalacién de una aplicacién Eil
en un dispositivo. Este ID no S
debe ser modificado hasta la PSU-Device-ID:
desinstalacién de la 5b3ab8e8-0fd5-43d2-
aplicacion del dispositivo. 946e-d75958b172e7
RFC 2426
~AGEO:\\JT*.[\\QT*[;I1\\d]*.
Localizacién correspondiente (\dI*$
PSU-Geo- L .
Location a la peticion HTTP entre el String 0oP Ej:
PSU y el TPP. )
PSU-Geo-Location:
GEO0:90.023856;25.3459
63
URI del TPP donde el flujo de
la transaccion debe ser
redirigido después de alguna
de las fases del SCA. ~{1,250}%
TPP-Redirect-URI Es  recomendado  usar String COND Ej: . TPP-Redirect-
siempre este campo de URI":"https://tpp.exampl
cabecera. e.es/cb
En el futuro, este campo
podria cambiar a obligatorio.
Si esta URI es contenida, el
TPP esta solicitando redirigir
el flujo de la transaccion a ~{1,250}%
TPP.-Nok- esta dirgccién en vez de al String op Ej: TPP-Nok-Redirect-
Redirect-URI TPP-Redirect-URI en caso de URI""https://tpp.exampl
un resultado negativo del e.es/cb/nok"
método de SCA  por
redireccion.
Es contenido si viaja el
. campo Signature.
Digest String 0B ~{1,100}%

Ver 6.1 Firma para mas
informacion.
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Ej: Digest: SHA-
256=NzdmZjA4YjY5M2
M2NDYyMmVjOWFmMMG
NmMYTZINTU3MjVmNDI4
NTRIMzJkYzE3ZmNmMMD
E3ZGFmMjhhNTc50TU3
O ==
Firma de la peticion por el
. TPP. . Ver anexos
Signature ) _ String 0B
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ: TPP-Signature-
IPP-Sianature- Certificado del TPP usado Certificate:
.f.g para firmar la peticion, en String 0B MilHgzCCBmugAwIBAglI
Certificate base64. Zz7vBQUtOUCWDQYJ........
...KoZIhveNAQELBQAWST
ELMAKGA1UEBhMCVVMxX
EzARBgNVBA
Body

El contenido del Body es el definido en 5.11 SinglePayment mas los definidos a

continuacion:

Campo Descripcion Tipo Oblig. Formato
El primer dia aplicable de ISODate
startDate ejecucion desde esta fecha  String 0B ]
Valores soportados:
e following
e preceeding
executionRul Define el comportamiento  String oP Ej: "executionRule":"following"

e

cuando las fechas del pago
recurrente caen en fin de
semana o festivo. Entonces
el pago se ejecuta el dia
laboral anterior o posterior.
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EL ASPSP puede rechazar la
peticiobn debido al valor
comunicado si las reglas
de la Banca Online no
soportan esta regla de
ejecucion.

endDate

EL Gltimo dia aplicable de
ejecucion.

Si no viene se trata de una
orden permanente sin fin.

String

oP

ISODate
Ej: "endDate":"2019-01-20"

frequency

Lla frecuencia del pago
recurrente resultante de
esta orden permanente.

Valores permitidos:

e Daily

o Weekly

e EveryTwoWeeks
e Monthly

e EveryTwoMonths
e Quarterly

e SemiAnnual

e Annual

String

0B

EventFrequency7Code de I1SO

20022
Ej: "frequency":"Monthly"

dayOfExecuti
on

Los valores posibles van de
01 a 31. Utilizando 31
como Ultimo dia del mes

Sigue la expresion regular
\d{1,2}

La fecha se refiere a la zona
horaria del ASPSP.

Solo si soportado en Banca
Online del ASPSP.

String

COND

\d{1,2}
Ej: "dayOfExecution™:"01"

3.1.3.2 Respuesta

Header

Campo

Descripcion

Tipo Oblig.

Formato

Location

Contiene el link al recurso
generado.

String 0B

~{1,512}%
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Ej: Location: /v1/periodic-
payments/{payment-
product}/{payment-id}

Identificador Unico de la

uuID

~[0-9a-fA-F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F]{4}-[0-9a-
fA-F1{4}-[0-9a-fA-F1{12}$

X-Request-ID operacion asignado por el String OB _
TPP. E:
X-Request-ID:  1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Valor devuelto si el
meétodo SCA ha sido fijado.
Valores posibles:
ASPSP-SCA- e REDIRECT . Ej:  ASPSP-SCA-Approach:
Approach string  COND peppecT
El SCA basado en OAuth
sera  tomado como
REDIRECT.
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion. ISO 20022
transactionS  Valores  definidos  en Strin 0B ) , ) ,
tatus anexos en 6.4 Estados de g B:  ‘transactionStatus™
transaccion RCVD
-~ ~{1,36}%
Identificador del recurso ] , .
paymentid que referencia a la String 0B Ej: paymentid"™:
946e-d75958b172e7"
transactionF  Comisiones asociadas al Amount op Ej: "transactionFees™: {.}
ees pago.
Si es igual a "true", la
transaccién implicara una
comisién segdn el ASPSP o
. segin lo acordado entre Ej:
transactionf  Aspspy psu, Boolean  OP “transactionFeelndicator":

eelndicator

Si es igual a "false", la
transaccién no implicara
ninguna comision
adicional para el PSU.

true
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Lista de hipervinculos para
ser reconocidos por el TPP.
Tipos soportados en esta
respuesta:

e scaRedirect: en caso
de SCA por redireccion.
Link donde el
navegador del PSU

debe ser
redireccionado por el
TPP.

e self: link al recurso

creado por  esta
_links peticion. Links 0B Ej: "_links": {..}

e status: link  para
recuperar el estado de
la transaccion.

e scaStatus: link para
consultar el estado
SCA correspondiente
al  sub-recurso de
autorizacién. Este link
es solo contenido siun

sub-recurso de
autorizacién ha sido
creado.
Texto enviado al TPP a ~{1,512}%
psuMessage  través del HUB para ser String oP E: "nsuMessage":
mostrado al PSU. "Informacion para PSU"
. List<Tpp
Mensaje para el TPP o
tppMessages enviado a través del HUB. I:/Iessage oP Ej: "tppMessages": [...]

3.1.3.3 Ejemplos

Ejemplo peticion para SCA por redireccion

POST https://hub.example.es/{aspsp-name}/vl/periodic-
payments/sepa-credit-transfers

Content-Encoding: gzip
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Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49%ec-a2ad-00aacblfe541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://tpp.example.es/cb
TPP-Nok-Redirect-URI: https://tpp.example.es/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"instructedAmount": {

"currency": "EUR",
"amount": "153.50"

by

"creditorAccount": {

"iban": "ES2222222222222222222222"
by

"creditorName": "Nombrel23",
"remittanceInformationUnstructured":"Informacidn
adicional",

"startDate": "2018-03-01",

"executionRule": "preceeding",

"frequency": "monthly",

"dayOfExecution": "01"

3.1.4 Obtener estado del pago

Este mensaje es enviado por el TPP al HUB para solicitar informacion del estado en el que
se encuentra la iniciacion de pago que solicito el TPP.
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3.1.4.1 Peticion

Endpoint
GET {provider}/{aspsp}/v1/{payment-service}/{payment-product}/{paymentid}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider URL. del HU.B. donde  se String 0B Ej: www.hub.com
publica el servicio.
aspsp Nombre del ASPSP al que string 0B Ej: aspsp-name
desea realizar la peticion.
Posibles valores son: Ej:
payment-service e payments String 0B {provider}/{aspsp
o }/vl/payments
e periodic-payments
Producto de pago a usar.
Lista de productos
soportados: :
e sepa-credit-transfers {provider}/{aspsp
payment-product e instant-sepa-credit- String 0B Hvl/payments/s
transfers epa-credit-
transfers/
e target-2-payments
e  cross-border-credit-
transfers
Identificador del recurso que
referencia a la iniciacion de
pago. ~{1,36}%
paymentid Enviado previamente como String OB Ej: 1234-qwer-
respuesta a un mensaje de 5678
iniciacion de pago del TPP al
HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
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Identificador Unico de la

uuID

~[0-9a-fA-F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-
9a-fA-F]{4}-[0-9a-fA-
FI{12}$

X-Request-ID peticidn asignado por el TPP. String 08 .
j:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacién previa String 0B Authorization:  Bearer
sobre OAUth?. iYotnFZFEjrlzCsmMWpA
Formato soportado de la
respuesta. Valores ~{1,50}%
Accept soportados: String opP Ej: Accept:
e application/json application/json
~[0-91{1,3}.[0-9){1,3}.[0-
91{1,3}1.[0-91{1,3}$
Direccion IP de la peticién . .
PSU-IP-Address HTPP entre el PSU y el TPP. String oP Ej:
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion HTTP A\\d{1.5}%
PSU-IP-Port entre el PSU y el TPP si estd  String oP )
Accept header de la petici6 L0
) ccept header de la peticion . )

PSU-Accept HTTPentre PSUyel PP, >mnd  OP Ej: PSU-Accept:
application/json
~{1,50}%

PSU-Accept- Acc'epj: charset header de la ' .

Charset peticion HTTP entre PSU y el  String OoP Ej:  PSU-Accept-Charset:

TPP. Utf-8
i ~{1,50}%
PSU-Accept- Acc_epj: encoding header de la ‘
Encoding peticion HTTP entre PSU y el String opP Ej: PSU-Accept-Encoding:
TPP. gzip
~{1,50}%
PSU-Accept- Accepjt .l‘anguage header de .
Language la peticion HTTP entre PSUy  String 0oP Ej: PSU-Accept-Language:

el TPP.

es-ES

Version: 1.6.1
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Navegador o  sistema

Ej:
PSU-User-Agent:
Mozilla/5.0 (Windows; U;

PSU-User-Agent  operativo de la peticion HTTP  String oP Windows NT 6.1; en-US;
entre el PSU y el TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
PSU-Http- e ; i _Http- .
Method Valores permitidos: String opP Ej: PSU-Http-Method: GET
o GET
UUID (Universally Unique uuib
dentiflen)  pera 0 A[0-9a-fA-F1{8}-[0-9a-A-
P : F1{4}-[0-9a-fA-F1{4}-[0-
EL  UUID identifica al 9a-fA-F1{4}-[0-9a-fA-
PSU-Device-ID ~ dispositivo 0 a Una sying  op FI{12}$
instalacién de una aplicacién £
en un dispositivo. Este ID no -
debe ser modificado hasta la PSU-Device-ID:
desinstalacion de la 5b3ab8e8-0fd5-43de2-
aplicacién del dispositivo. 946e-d75958b172e7
RFC 2426
AGEO:[\\AT*.[\\GT*[;]\\d]™.
Localizacién correspondiente (\dl"$
PSU-Geo- L .
Location a la peticion HTTP entre el String opP Ej:
PSU vy el TPP.
PSU-Geo-Location:
GE0:90.023856;25.3459
63
~{1,100}$
. S Ej: Digest: SHA-
EZm;gnst%nnlgfureSI vigja el 256=NzdmZjA4YjY5M2M
Digest : String 0B 2NDYyMmVjOWFmMMGN
Ver 6.1 Firma para mas MYTZINTU3MjVmNDI4N
informacion. TRIMzJkYzE3ZmNmMMDE
3ZGFmMjhhNTc50TU30
Firma de la peticion por el
TPP.
Signature _ String 0B ver anexos
Ver 6.1 Firma para mas
informacion.
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TPP-Signature-
Certificate

Certificado del TPP wusado

para firmar la peticion, en String

base64.

~{1,5000}%

EJ: TPP-Signature-
Certificate:

OB MIIHgzCCBmugAwIBAgIIZ
zZvBQltOUcwDQVYl.............
KoZlhvcNAQELBQAWSTEL
MAKGA1UEBhMCVVMxEz
ARBgNVBA

Body

No se especifican datos adicionales.

3.1.4.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
uuID
X-Request-ID peticion String 0B fA-Fl{12}$
asignado por el g
TPP.
X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion de 1S020022
transactionStat  P3d0. Ei-
String OB J:
us Valores definidos en 6.4 "transactionStatus":"
Estados de transaccién ACCP"
Este dato es contenido si es
soportado por el ASPSP, si una
confirmacion de fondos ha i
_ sido realizada y si el J:
fundsAvailable  “transactionStatus” es alguno Boolean ~ COND "fundsAvailable":
de los siguientes: true
o ATCT
e ACWC

Version: 1.6.1
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e ACCP

~{1,512}%

psuMessage Texto a mostrar al PSU. String oP Ej:
"psuMessage":"Infor
macion para PSU"

. i Ej:
tppMessages Mensaje para el TPP. List<TppM " "
PP 9 jep essage> 07 tppMessages":[...]

3.1.4.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/payments/sepa-credit-

transfer/123asdf456/status

Accept: application/json

X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ael0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adc0-fa7ae0lbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
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Content-Type: application/json
{

"transactionStatus": " ACCP",

"fundsAvailable": true

3.1.5 Recuperar informacion del inicio de pago

Este mensaje es enviado por el TPP a través del HUB al ASPSP para la obtencion de la
informacion de un inicio de pago.

3.1.5.1 Peticion

Endpoint
GET {provider}/{aspsp}/v1/{payment-service}/{payment-product}/{paymentid}

e target-2-payments

e  cross-border-credit-
transfers

Path
Campo Descripcion Tipo Oblig. Formato
provider URL. del HU.B. donde  se String OB Ej: www.hub.com
publica el servicio.
aspsp Nombre del ASPSP al que string 0B Ej: aspsp-name
desea realizar la peticion.
Posibles valores son: Ej:
payment-service e payments String OB {provider}/{aspsp
- Hvl/payments
e periodic-payments
Producto de pago a usar.
Lista de productos
soportados: Ej:
e sepa-credit-transfers {provider}/{aspsp
payment-product e instant-sepa-credit- String OB }Hv1/payments/s
transfers epa-credit-
transfers/
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Identificador del recurso que
referencia a la iniciacion de
pago. ~{1,36}%
paymentid Enviado previamente como String 0B Ej: 1234-qwer-
respuesta a un mensaje de 5678
iniciacion de pago del TPP al
HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuID
~[0-9a-fA-F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-
dentificador Gni e | 9a-fA-F1{4}-[0-9a-fA-
3 ) entificador Unico de la . FI{12}%
X-Request-1D peticion asignado por el TPP. String 08 .
j:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa String 0B Authorization: ~ Bearer
sobre OAUth2. 2YotnFZFEjr1zCsicMWpA
A
~[0-91{1,3}.[0-9]{1,3}.[0-
91{1,3}.[0-91{1,3}$
Direccion IP de la peticién . .
PSU-IP-Address HTPP entre el PSU y el TPP. String opP Ej:
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion HTTP A\\d{1.5}%
PSU-IP-Port entre el PSU y el TPP si esta  String opP )
PSU-Accept Accept header de la peticion String opP ~{1,501$

HTTP entre PSU y el TPP.
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Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la ~{1,501%
Charset P peticion HTTP entre PSU y el String oP Ej:  PSU-Accept-Charset:
TPP. A
utf-8
PSU-Accept- Accept encoding header de la ~{1,501%
Encoding peticién HTTP entre PSU y el  String opP Ej: PSU-Accept-Encoding:
PSU-Accept- Accept language header de ~{1,50}%
Language la peticion HTTP entre PSUy  String oP Ej: PSU-Accept-Language:
el TPP. es-ES
Ej:
PSU-User-Agent:
PSU-User-Agent  operativo de la peticion HTTP  String oP Windows NT 6.1; en-US;
entre el PSU y el TPP. v:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
:nil,:;ﬂ;tp' Valores permitidos: String oP Ej: PSU-Http-Method: GET
[ ]
UUID (Universally Unique uuib
Ltﬂigng;;r\zo Pere o ~[0-9a-fA-F{8}-[0-9a-fA-
POSILIVO. F1{4}-[0-9a-fA-F1{4}-[0-
EL identifica al 9a-fA-F1{4}-[0-9a-fA-
PSU-Device-ID ~ dispositivo 0 a Una sying  op FI{12}$
instalacion de una aplicacion Ei
en un dispositivo. Este ID no -
debe ser modificado hasta la PSU-Device-ID:
desinstalacion de la 5b3ab8e8-0fd5-43de2-
aplicacion del dispositivo. 946e-d75958b172e7
RFC 2426
AGEO:[\\AT*.[\\GT*[;I\\d]™.
PSU-Geo- Localizacién correspondiente (\dl"$
. a la peticion HTTP entre el String oP Ei:
Location )

PSU y el TPP.

PSU-Geo-Location:
GEO:90.023856;25.3459
63
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Es contenido si viaja el
campo Signature.

~{1,100}%

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M

Digest String 0B 2NDYyMmVjOWFmMMGN
Ver 6.1 Firma para mas MYTZINTU3MjVmNDI4N
informacion. TRIMzJkYzE3ZmNmMMDE

3ZGFmMjhhNTc50TU30
Firma de la peticion por el

. TPP. Ver anexos

Signature _ String 0B
Ver 6.1 Firma para mas
informacion.

~{1,5000}$
EJ: TPP-Signature-

TPP-Signature- Certificado del TPP usado Certificate:

.f.g para firmar la peticion, en String 0B MIiHgzCCBmugAwIBAgIIZ

Certificate base64. 2ZvBQUtOUCWDQYLJ...........

KoZlhvcNAQELBQAWSTEL
MAKGA1UEBhMCVVMXxEz
ARBgNVBA

Body

No se especifican datos adicionales.

3.1.5.2 Respuesta

Header

Campo Descripcion Tipo Oblig. Formato

uuiD
|dentificador "[O—9a-fA-F]{8}-[0-9a-fA-F]{4}-[0—
X-Request-ID peticion String 0B fA-Fl{12}$
asignado por el Ej:
TPP.
X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body

Los campos a devolver son los de la peticion de inicio de pago original:
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e 3.1.1 Inicio de pago
e 3.1.2 Inicio de pago a futuro
e 3.1.3 Inicio de 6rdenes permanentes para pagos recurrentes/periodicos

Mas los siguientes:

Campo Descripcion Tipo Oblig. Formato
. Estado de la transaccion. IS0 20022
transactionS l fini . ) )
tatus Valores  definidos  en String 0B Ej: "transactionStatus":
anexos. Codigo corto. "ACCP"
Texto enviado al TPP a ~{1512}%
psuMessage través del HUB para ser String oP g "psuMessage";
mostrado al PSU. "Informacion para PSU"
. List<Tpp
Mensaje para el TPP o "
tppMessages enviado a través del HUB. f:Aessage oP Ej: "tppMessage™: [...]

3.1.5.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/payments/sepa-credit-

transfers/123-asdf-456

Accept: application/json

X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc
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PSU-GEO-Location: GE0O:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok
X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
by
"debtorAccount": {
"iban": "ES1111111111111111111111"
by
"creditorAccount": {
"iban": "ES2222222222222222222222"
by
"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidn
adicional",

"transactionStatus": " ACCP"

3.1.6 Cancelar inicio de pago
Esta peticion es enviada por el TPP al ASPSP a través del Hub y permite iniciar la cancelacion
de un pago. Dependiendo del servicio de pago, el producto de pago y la implementacion del

ASPSP, esta peticion podriar ser suficiente para cancelar el pago o podria ser necesario una
autorizacion.
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3.1.6.1 Peticion

Endpoint

DELETE {provider}/{aspsp}/v1/{payment-service}/{payment-product}/{paymentid}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL Qel ASPSP. qonde € String 0B Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al
aspsp gue desea realizar la String 0B Ej: aspsp-name
peticion.
avment Posibles valores son: Ej:
‘s)eryvice e payments String 0B ;’_]p;;ovider}/{aspsp}/vl/payme
e periodic-payments
Identificador del recurso
que referencia a la
iniciacion de pago. ~ {1,361
paymentid i i String 0B o
Enviado previamente Ej:123-qwe-456
como respuesta a un
mensaje de iniciacion de
pago del HUB al ASPSP.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
~[0-9a-fA-F1{8}-[0-9a-fA-
Identificador Unico de la F;]\{ﬁ{ﬁ%?;l{ﬁ{[loz}g$a
. e . - - - a_ -
X-Request-ID peticion asignado por el String 0B

TPP y remitido a través del

HUB al ASPSP

Ej:
X-Request-ID:  1b3ab8e8-

0fd5-43d2-946e-
d75958b172e7
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o Bearer Token. Obtenido en Ej:
Authorizatio o . .
una autenticacion previa String 0B N
n <obre OAUth? Authorization: Bearer
’ 2YotnFZFEjr1zCsicMWpAA
~[0-91{1,3}.[0-91{1,3}.[0-
91{1,3}1.[0-91{1,3}$
PSU-IP- Direccion IP de la peticion . .
Address HTPP entre el PSU y el TPP. String 0P E:
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion A\\G{1,5}%
PSU-IP-Port  HTTP entre el PSU y el TPP  String opP )
si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ~{1,50}%
PSU-Accept peticion HTTP entre PSU y  String oP g PSU-Accept:
el TPP. application/json
~{1,50}%
PSU-Accept- AccepF Eharset header de _
la peticion HTTP entre PSU  String oP Ei- PSU-Accept-Charset: utf-
Charset J: p :
y el TPP. 8
[ ~{1,50}$
PSU-Accept- Accept encoding header de ' . .
Encoding la peticion HTTP entre PSU  String oP Ej:  PSU-Accept-Encoding:
y el TPP. gzip
~{1,50}%
Psu-Accept- 1 e PSU Stng 0P g
Language P g Ej: PSU-Accept-Language:
\ el TPP. es-ES
Ej:
PSU-User-Agent:
Aoent operativo de la peticion  String oP Windows NT 6.1; en-US;
g HTTP entre el PSU y el TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP. .
PSU-Http- o . Ej: PSU-Http-Method:
Method Valores permitidos: String opP DELETE
o DELETE
UuID (Uni lly Uni uuio
Navira. niversally Unique R
rDS U-Device Identifier) para un  String oP [0-9a-fA-F1{8}-[0-9a-fA-

dispositivo.

F1{4}-[0-9a-fA-F1{4}-[0-9a-
fA-F1{4}-[0-9a-fA-F1{12}$
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ElL  UUID identifica al
dispositivo o a una
instalacién de una
aplicacion en un
dispositivo. Este ID no debe
ser modificado hasta la
desinstalacion de la
aplicacién del dispositivo.

Ej:
PSU-Device-ID: 5b3ab8e8-

0fd5-43d2-946e-
d75958b172e7

Localizacion

RFC 2426

AGEO:[\\dI*.[\GI*I\\AT™.[\
\dI*$

PSU-Geo- correspondiente a  la Strin op .
Location peticion HTTP entre el PSU g E:
y el TPP PSU-Geo-Location:
GE0:90.023856;25.34596
3
~{1,100}$
Es contenido si viaja el Ej: Digest: SHA-
. campo Signature. ) 256=NzdmZjA4YjY5M2M2
plgest Ver 6.1 Firma para mas °tring 08 NDYyMmVjOWFmMGNmY
inform'acién P TZiINTU3MjVmNDI4NTRIMz
' JkYZE3ZmNmMMDE3ZGFm
MjhhNTc50TU30Q==
Firma de la peticién por el
TPP.
Signature _ String 0B Ver anexos
Ver 6.1 Firma para mas
informacion.
~.{1,5000}$
EJ: TPP-Signature-
TPP- Certificado del TPP usado Certificate:
Signature- para firmar la peticién, en  String 0B MilHgzCCBmuUgAwIBAGIIZz
Certificate ba5e64 ZVBQltOUCWDQYJ ............. KO
ZIhveNAQELBQAWSTELMAK
GA1UEBhMCVVMxEzARBg
NVBA
Body

No se especifican datos adicionales.
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3.1.6.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
uuID
~[0-9a-fA-F]{8}-[0-9a-fA-
Identificador Gnico de la g{ﬁ{g}{?g?g{ﬁ{[fz%a
3 3 operacion asignado por el . - -lU-Ja-1A-
X-Request-1D TPP y remitido a través del String 08 Ej:
HUB al ASPSP.
X-Request-ID:  1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Estado de la transaccion. ISO 20022
transactions Valores  definidos  en _
tatus anexos en String 0B Ej: "transactionStatus":
6.4 Estados de transaccion CANC
Texto enviado al TPP a ~{1,512}%
psuMessage través del HUB para ser String oP Ej: "psuMessage";
mostrado al PSU. "Informacion para PSU"
. List<Tpp
Mensaje para el TPP o "
tppMessages enviado a través del HUB. f:Aessage oP Ej: "tppMessages": [...]

3.1.6.1 Ejemplos

Ejemplo peticion

DELETE https://www.hub.com/aspsp-name/vl/payments/sepa-
credit-transfers/123-quwe-456

X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc

Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443

PSU-Accept: application/json
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PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
Content-Type: application/json

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 No Content

X-Request-ID: (Oee2bbf4-6ffl-11e8-adclO-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:47 GMT

{

"transactionStatus": "CANC"

3.2 AIS: Servicio para establecer consentimiento de informacién sobre
cuentas

3.2.1 Caracteristicas de los consentimientos

3.2.1.1 Modelo de consentimiento

Modelo Descripcion
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Consentimiento detallado

(Detailed consent)

Solicitar consentimiento sobre cuentas indicadas
Crear un consentimiento, que el ASPSP debe almacenar, solicitando acceso
a las cuentas indicadas y con el acceso solicitado.

Si ya existia un consentimiento, dicho consentimiento expirara y entrara en
vigor el nuevo cuando sea autorizado por el PSU.

Las cuentas para las que se soliciten consentimiento para acceso a
“balances” y/o “transactions” se asume que también tendran el tipo de
acceso “accounts”.

Consentimiento global

(Global consent)

Solicitar consentimiento sobre listado de cuentas
disponibles

Esta funcionalidad solo sirve para solicitar consentimiento al listado de
cuentas disponibles del PSU. No da consentimiento para “accounts”,
“balances” y/o “transactions”.

En esta solicitud no se indican las cuentas sobre las que se quiere acceso. Se
indica que se solicita para “todas las cuentas disponibles” indicando en el
acceso el atributo “availableAccounts” o “availableAccountsWithBalances”
con el valor “allAccounts”.

Se trata de un consentimiento de un solo uso para obtener el listado de
cuentas disponibles. No dara el detalle de las cuentas.

Solicitar consentimiento para obtener acceso a todas las cuentas para
todos los servicios AIS de PSD2

Solicita acceso para todas las cuentas disponibles del PSU sobre todos los
servicios AIS de PSD2.

Las cuentas no vienen indicadas por el TPP.

En esta solicitud no se indican las cuentas sobre las que se quiere acceso. Se
indica que se solicita para “todas las cuentas PSD2” indicando en el acceso
el atributo “allPsd2” con el valor “allAccounts”.

EL TPP, a través del HUB, puede recuperar dicha informacién gestionada
entre ASPSP y PSU realizando una solicitud de recuperar informacién del
consentimiento.

3.2.1.2 Recurrencia en el acceso

Consentimientos recurrentes
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Si ya existe un consentimiento previo con acceso recurrente (recurringindicator=true) y se
envia una nueva peticion de consentimiento con acceso recurrente, tan pronto el nuevo
consentimiento sea aceptado por el PSU, el consentimiento anterior expirara y el valido sera
el nuevo consentimiento solicitado.

Un consentimiento con acceso recurrente puede tener una o varias cuentas con distintos

” o«

tipos de acceso (“accounts”, “balances”, “transactions”)

Nota: dar acceso “balances” y/o “transactions” otorga automaticamente acceso “accounts”
a dichas cuentas

Consentimientos no recurrenes

Una peticion de consentimiento para un acceso no recurrente (de un solo uso y con
recurringlndicator=false) sera tratado como un nuevo consentimiento (nuevo consentld) sin
afectar a consentimientos previos existentes.

3.2.2 Consentimiento de informacion sobre cuentas de pago
Con este servicio, un TPP a través del HUB puede solicitar un consentimiento para acceder
a las cuentas del PSU. Esta solicitud puede ser sobre unas cuentas indicadas o no.
Por esto, la solicitud de consentimiento tiene estas variantes:

e FEstablecer consentimiento de informacion de cuentas sobre cuentas indicadas

e Establecer consentimiento de informacion de cuentas para obtener listado de todas
las cuentas disponibles

e Establecer consentimiento de informacion de cuentas para obtener acceso a todas
las cuentas para todos los tipos de acceso AlS de PSD2: “accounts”, “balances” y/o
“transactions”

Nota: cada informacion de consentimiento generara un nuevo recurso, es decir, un nuevo
consentld.

3.2.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1l/consents

Path

Campo Descripcion Tipo Oblig. Formato
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URL del HUB donde se

provider publica el servicio. String OB Ej: www.hub.com
Nombre del ASPSP al que . . i
aspsp desea realizar la peticion. String - 0B Ej: aspsp-name
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuID
~[0-9a-fA-F1{8}-[0-9a-fA-
. P F1{4}-[0-9a-fA-F]{4}-[0-9a-
Identificador Onico de la fA-FI{4}-[0-9a-FA-FI{12}$
X-Request-ID operacion asignado por el String 0B )
Ej:
TPP.
X-Request-ID:  1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Bearer Token. Obtenido en Ej:
Authorization una autenticacion previa String OB Authorization: Bearer
sobre OAuth2. 2YotnFZFEjrizCsicMWpAA
~[0-91{1,3}.[0-91{1,3}.[0-
Direccion IP de la peticion 9{1,3110-911,3}%
PSU-IP-Address HTPP entre el PSU y el String 0P Ej:
TPP. PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion A\\d{1,5}$
PSU-IP-Port HTTP entreel PSUy el TPP  String  OP )
si esta disponible. Ej: PSU-IP-Port: 443
Accept header de la ~{1,50}%
PSU-Accept peticion HTTP entre PSUy  String  OP j: PSU-Accept:
el TPP. application/json
~{1,50}%
PSU-Accept- Accep_t Eharset header de _
Charset la peticion HTTP entre PSU ~ String  OP Ej;  PSU-Accept-Charset:

y el TPP.

utf-8

Version: 1.6.1

<USO ENTIDADES FINANCIERAS>

11/03/2019

45




La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

Accept encoding header

~{1,50}%

PSU-Accept- de la peticion HTTP entre  String ~ OP i PSU-Accent-Encoding:
Encoding J: p g
~{1,50}%
PSU-Accept- Accept lgqguage header _
Lanquage de la peticion HTTP entre String  OP Ej: PSU-Accept-Language:
gvag PSU y el TPP. eo-ES
Ej:
PSU-User-Agent:
ASLJr-Ilther- operativo de la peticion String  OP Windows NT 6.1; en-US;
g HTTP entre el PSU y el TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
PSU-Http- e . . .
Method Valores permitidos: String 0P Ej: PSU-Http-Method: POST
e POST
UUID (Universally Unique
Identifier) para un uuiD
dispositivo. A[0-9a-FA-FI{8}-[0-9a-fA-
El UUID identifica al F1{4}-[0-9a-fA-F1{4}-[0-9a-
. dispositivo 0 a una . fA-F1{4}-[0-9a-fA-F1{12}$
aplicacién en un E:
dispositivo. Este ID no PSU-Device-ID: 5b3ab8e8-
debe ser modificado hasta 0fd5-43d2-946e-
la desinstalacion de la d75958b172e7
aplicacion del dispositivo.
RFC 2426
o AGEO:I\\AT™.[\\T*;I\DT . [\
Localizacion \dI*$
PSU-Geo- correspondiente a la Strin opP )
Location peticion HTTP entre el PSU g Ej:
y el TPP PSU-Geo-Location:
GEO0:90.023856;25.34596
3
URI del TPP donde el flujo ~{1,2501%
TPP-Redirect- de la transaccion debe ser ] ]
redirigido  después de String  COND E): TPP-Redirect-

URI

alguna de las fases del
SCA.

URI":"https://tpp.example.
es/cb"
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Es recomendado usar
siempre este campo de
cabecera.

En el futuro, este campo
podria cambiar a
obligatorio.

Si esta URI es contenida, el
TPP  esta  solicitando

redirigir el flujo de la ~{12.501%
TPP-Nok- transaccion  a  esta _ _
Redirect-URI direccion en vez de al TPP-  String  OP Ej:  TPP-Nok-Redirect-
Redirect-URI en caso de un URI™ httpﬁ://tpp.example.
resultado negativo del es/cb/nok
método de SCA por
redireccion.
~{1,100}$%
Es contenido si viaja el Ej: Digest: SHA-
. campo Signature. ) 256=NzdmZjA4YjY5M2M2
plgest Ver 6.1 Firma para mas tring 08 NDYyMmV,OWFmMGNmY
inforn‘.lacic')n P TZINTU3MjVmNDI4ANTRIM
’ zJkYZE3ZmNmMMDE3ZGFm
MjhhNTc50TU30Q==
Firma de la peticién por el
TPP.
Signature _ String OB ver anexos
Ver 6.1 Firma para mas
informacion.
~{1,5000}$
EJ: TPP-Signature-
IPP-Signature.  Certificado del TPP usado Certificate:
.f.g para firmar la peticion, en String OB MilHgzCCBmugAwIBAglIZz
Certificate base64. ZvBQUtOUCWDQYJ........... Ko
ZIhvcNAQELBQAWSTELMAK
GA1UEBhMCVVMxEZARBQg
NVBA
Body
Campo Descripcion Tipo Formato
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Accesos solicitados a los
servicios. Solo los
subatributos con  tags
"accounts", ‘"balances" vy
"transactions" son
aceptados. Adicionalmente, AccountAc
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access el ASPSP puede soportar los  cess 08 Ej: "access™{..}
subatributos
"availableAccounts",
"availableAccountsWithBal
ances" 0 "allPsd2" con valor
"allAccounts".
Valores posibles:
. . . Ej:
e true: acceso recurrente
recurringIndica Boolean 0B "recurringindicator":tr
tor a la cuenta. e
e false: un solo acceso.
Fecha hasta la que el
consentimiento solicita
acceso.
Para crear el
consentimiento  con el ISODate
. . maximo tiempo de acceso . ' ] ]
validuntil posible se debe usar el String 08 §j: "validuntil™."2018-
valor: 9999-12-31 05-17
Cuando se recupere el
consentimiento, la fecha
maxima posible vendra
ajustada.
Indica la frecuencia de _
frequencyPerD  5cceso a la cuenta por dia. Integer OB E:
ay ) frequencyPerDay":4
1 si es de un solo uso.
3.2.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Conti | hwoerlink. al Max512Text
. ontiene el hyperlink a . ) )
Location recurso generado String 0B Ej: Location:

/vl/consents/{consent!|d}
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uuID

~[0-9a-fA-F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-

Identificador Gnico de la 9a-fA-F1{4}-[0-9a-fA-
X-Request-ID operacion asignado por el  String 0B Fl{12}$
TPP. 5:

X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7

Valor devuelto si el

método SCA ha sido fijado.

Valores posibles:
ASPSP-SCA-
Approach

Ej: ASPSP-SCA-Approach:

e REDIRECT i
String COND REDIRECT

El SCA basado en OAuth
sera tomado como
REDIRECT.

Body

Campo Descripcion Tipo Oblig. Formato

Estado de autenticacion del
consentimiento. Ver valores . Ej:  "consentStatus":
consentStatus definidos en 6.5 Estados de String R "received"

consentimiento

Identificador del recurso que ~{1.36}%
consentld referencia al consentimiento. Strin 0B o o
Debe ser contenido si se 9 Ej: "consentld":"123-

generd un consentimiento. QWE-456"

La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

Lista de hipervinculos para
ser reconocidos por el TPP.
Tipos soportados en esta
respuesta:

e scaRedirect: en caso de
SCA por redireccion. Link Links 0B Bj: "_links": {..}
donde el navegador del
PsSU debe ser
redireccionado por el
TPP.
e self: link al recurso
creado por esta peticion.

_links
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e status: link para
recuperar el estado de la
transaccion.

e scaStatus: link  para
consultar el estado SCA
correspondiente al sub-
recurso de autorizacion.
Este link es solo
contenido si un sub-
recurso de autorizacién
ha sido creado.

~{1,512}%
psuMessage  Texto a mostrar al PSU. String oP Ej: "psuMessage”
"Informacion para
PSU"
List<Tpp
tppMessages  Mensaje para el TPP. Message OP Ej: "tppMessages": [...]

>

3.2.2.3 Ejemplos

Ejemplo peticion consentimiento sobre cuentas indicadas con SCA por redireccion

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblfe541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
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PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT

{

"access": {
"balances": [
{
"iban": "ES1111111111111111111111"
}y
{
"iban": "ES2222222222222222222222",
"currency": "USD"
}y
{
"iban": "ES3333333333333333333333"
}
1,
"transactions": [
{
"iban": "ES1111111111111111111111"™
}
]
}s
"recurringIndicator": true,
"validUntil": "2018-05-17",

"frequencyPerDay": 4

Ejemplo peticion consentimiento sobre listado de cuentas disponibles con SCA por
redireccion

POST https://www.hub.com/aspsp-name/vl/consents

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-az2ad-00aacblfe541
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
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PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST
PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true
TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok
Date: Sun, 26 Sep 2017 15:02:37 GMT
{

"access": {

"availableAccounts": "allAccounts"

by

"recurringIndicator": false,

"validUntil": "2018-05-17",

"frequencyPerDay": 1

3.2.3 Obtener estado del consentimiento

Este servicio permite al TPP conocer el estado de una solicitud de consentimiento iniciada
previamente.
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3.2.3.1 Peticion

Endpoint
GET {provider}/{aspsp}/v1l/consents/{consent-id}/status

Path
Campo Descripcion Tipo Oblig. Formato
provider URL de_l .HUB donde se publica String 0B Ej: www.hub.com
el servicio.
Nombre del ASPSP al que . N i
aspsp desea realizar la peticion. String 08B Ej: aspsp-name
Identificador del recurso que
referencia al consentimiento.
. . ~{1,36}%
consentld Enviado previamente como String OB
respuesta a un mensaje de Ej:123-qwerty-456
solicitud de consentimiento
del TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuib
~[0-9a-fA-F1{8}-[0-
9a-fA-F1{4}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-
i N [0-9a-fA-FI{12}$
X-Request-ID Ider'1t'|f|cadc')r Unico de la String 0B
peticion asignado por el TPP. Ej:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String 0B Bearer

sobre OAuth2.

2YotnFZFEjr1zCsicM
WpAA
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Direccién IP de la peticién

~[0-91{1,3}.[0-
91{1,3}.[0-91{1,3}.[0-
91{1,3}%

PSU-IP-Address  irppontre el psuy el PP, O0N9 OP Ej:
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion HTTP A\\J{1,5}%
PSU-IP-Port entre el PSU y el TPP si esta  String oP )
Accept header de la petici6 ~AL30}S
) ccept header de la peticion . )

PSU-Accept HTTPentre PSUyelTPP.  >0nd  OP Ej:  PSU-Accept:
application/json
~{1,50}%

PSU-Accept- Acc_epf charset header de la ‘

peticion HTTP entre PSU y el String oP Ei: PSU-Accept-
Charset J: p
TPP. Charset: utf-8
i ~{1,50}%
A, NSOl
Encoding peticion entre ye ring j: PSU-Accept-
TPP. Encoding: gzip
~{1,50}%
rvacpr. (L noge e e
Language a peticion entre y ring Ej: PSU-Accept-
el TPP. Language: es-ES
Ej:
PSU-User-Agent:
' Mozilla/5.0
Navegador o  sistema (Windows; U:
PSU-User-Agent operativo de la peticion HTTP  String (0] Windows NT 6.1; en-
entre el PSU y el TPP. us: rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
PSU-Http- Uﬁﬁfﬁi pgpr:imiu v String ~ OP E: PSU-Http-
Method ) Method: GET
o GET
uuID
UUID  (Universally  Unique ~[0-9a-fA-FI{8}-[0-

PSU-Device-ID |dentifier) para un String OoP 9a-fA-F1{4}-[0-9a-fA-

dispositivo. F1{4}-[0-9a-fA-F1{4}-

[0-9a-fA-F1{12}$
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El  UUID identifica al Ej:
?ri’?;lzlé:\éﬁ de L?na a;licacuigﬁ PSU-Device-D:
. o 5b3ab8e8-0fd5-
en un dispositivo. Este ID no
debe ser modificado hasta la 43d2-946e-
. 9 d75958b172e7
desinstalacion de la
aplicacién del dispositivo.
RFC 2426
AGEO:\\AT™.[\AT*L;]
Localizacién correspondiente \al".[\al"$
PSU-Geo- L .
Location a la peticion HTTP entre el String oP Ej:
PSU vy el TPP.
PSU-Geo-Location:
GEO0:90.023856;25.
345963
~{1,100}$
Ej: Digest: SHA-
Es contenido si viaja el 256=NzdmZjA4YjY5
. campo Signature. ) M2M2NDYyMmVj0
Digest Ver 61 Fi . String 0B WFmMMGNmMYTZINT
mefgrm'a dén”ma paramas U3MjVmNDI4NTRIM
' zJKYZE3ZmNmMMDE3
ZGFmMjhhNTc50TU
300Q==
Firma de la peticion por el
TPP.
Signature _ String 0B ver anexos
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ.  TPP-Signature-
- Certificate:
TPP-Signature- Cert|f|gado del TP'PMusado ' MIIHgzCCBmMugAWIB
Certificate para firmar la peticion, en String 0B AgllZzzvBQLtOUcwD
base64. QYo KoZlhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEz
ARBgNVBA
Body
No viajan datos adicionales.
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3.2.3.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de solicitud del
estado del consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
uuIiD
|dentiﬁcador "[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-[0-
dnico de la 9a-fA-F1{4}-[0-9a-fA-F1{4}-[0-9a-
X-Request-ID  peticion String 0B fA-FI{12}$
asignado por el Ej:
TPP.
X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Estado de autenticacién
del consentimiento. Ver Ej:
consentStatus valores definidos en 6.5 String 0B "consentStatus";"val
Estados de id"
consentimiento
~{1,512}%
psuMessage Texto a mostrar al PSU String oP Ej:
"psuMessage":"Infor
macioén para PSU"
. ; Ej:
List<TppM
tppMessages Mensaje para el TPP essages oP "tppMessages"[..]
3.2.3.3 Ejemplos
Ejemplo peticion
GET https://www.hub.com/aspsp-

name/vl/consents/123asdf456/status

Accept: application/json
X-Request-ID: 96201400-6f£f9-11e8-adcO-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
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PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6f£f9-11e8-adclO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"consentStatus": "valid"

3.2.4 Recuperar informacion del consentimiento
3.2.4.1 Peticion

Este mensaje es enviado por el TPP al HUB como peticion para recuperar la informacion de
un consentimiento previamente creado.

Endpoint
GET {provider}/{aspsp}/v1/consents/{consentld}

Path
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Campo Descripcion Tipo Oblig. Formato
. Ej:
provider URL‘d_el HUB donde se publica el String www.hub.co
servicio.
m
aspsp Nonjbre del ASPSP al que desea String Ej:  aspsp-
realizar la peticion. name
Identificador del recurso que
referencia al consentimiento. ~{1.36}%
consentid Enviado  previamente COMO  string E: 7890
respuesta a un mensaje de 3c0f-4321
solicitud de consentimiento del
TPP al HUB.
Query parameters
No se especifican campos adicionales.
Header
Campo Descripcion Tipo Oblig. Formato
uuID
~[0-9a-fA-F]{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-
entificador Gnico de L 9a-fA-F1{4}-[0-9a-fA-
_ _ entificador unico e la . F]{12}$
X-Request-1D peticion asignado por el TPP. String 08B .
j:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa String 0B Authorization: ~ Bearer
sobre OAUth2. 2YotnFZFEjr1zCsicMWpA
A
~[0-91{1,3}.[0-9]{1,3}.[O-
91{1,3%.00-91{1,3}$
Direccion IP de la peticion . .
PSU-IP-Address HTPP entre el PSU y el TPP. String opP Ej:
PSU-IP-Address:
192.168.16.5
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Puerto IP de la peticién HTTP

~\\d{1,5}$

PSU-IP-Port entre el PSU y el TPP si esta  String oP )
Accept header de la petici6 ~AL30
ccept header de la peticion . )
PSU-Accept HTTP entre PSU y el TPP. string - OP EJ: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la ~{1,50}%
Charset P peticion HTTP entre PSU y el String oP Ej:  PSU-Accept-Charset:
TPP. :
utf-8
PSU-Accept- Accept encoding header de la ~{1,501%
Encoding peticion HTTP entre PSU y el  String oP Ej: PSU-Accept-Encoding:
TPP. gzip
PSU-Accept- Accept language header de ~{L,50}%
Language la peticion HTTP entre PSU 'y  String oP Ej: PSU-Accept-Language:
Ej:
PSU-User-Agent:
Navegador 0 sistema MOZ|“.a/50 (WindOWS; U,
PSU-User-Agent  operativo de la peticion HTTP  String oP Windows NT 6.1; en-US;
entre el PSU y el TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP.
:nse",:::fjtp' Valores permitidos: String oP Ej: PSU-Http-Method: GET
o GET
UUID (Universally Unique uuib
gentiflen  pera 0 A0-9a-FA-FI{8}-[0-9a-fA-
POSFIVO. F1{4}-[0-9a-fA-F1{4}-[0-
El  UUID identifica al 9a-fA-F]{4}-[0-9a-fA-
PSU-Device-ID ~ Jispositivo 0@ una string  OP FI{12}$
instalacion de una aplicacion Ei-
en un dispositivo. Este ID no )
debe ser modificado hasta la PSU-Device-ID:
desinstalacién de la 5b3ab8e8-0fd5-43d2-
aplicacién del dispositivo. 946e-d75958b172e7
PSU-Geo- Localizacién correspondiente RFC 2426
Location a la peticion HTTP entre el String opP AGEQ:I\JT*.[\\GP*L:I\\JT .

PSU y el TPP.

IN\dT*$
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Ej:
PSU-Geo-Location:

GEO:90.023856;25.3459
63

Es contenido si viaja el
campo Signature.

~{1,100}%

Ej: Digest: SHA-
256=NzdmZjA4YjY5M2M

Digest String OB 2NDYyMmVjOWFmMMGN
Ver 6.1 Firma para mas MYTZINTU3MjVmNDI4N
informacion. TRIMzJkYZE3ZmNmMMDE

3ZGFmMjhhNTc50TU30
Firma de la peticién por el
TPP.

Signature _ String 0B Ver anexos
Ver 6.1 Firma para mas
informacion.

~{1,5000}$
EJ: TPP-Signature-

TPP-Signature- Certificado del TPP usado Certificate:

C .f.g para firmar la peticion, en String 0B MIlHgzCCBmugAwIBAgIIZ

ertificate base64. ZvBQLtOUCWDQY1............

KoZlhvcNAQELBQAWSTEL
MAKGALUEBhMCVVMxEz
ARBgNVBA

Body

No viajan datos adicionales.

3.2.4.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de recuperar

informacion del consentimiento.

Header

Campo Descripcion Tipo Oblig. Formato
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X-Request-ID

Identificador
Onico de la
peticién
asignado por el
TPP.

String 0B

uuID
~[0-9a-fA-F1{8}-[0-9a-fA-F1{4}-[0-
9a-fA-F]{4}-[0-9a-fA-F1{4}-[0-9a-
fA-FI{12}$

Ej:

X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7

Body

Campo

Descripcion Tipo

Oblig. Formato

access

Accesos solicitados a los
servicios. Solo los
subatributos con  tags
"accounts", "balances" vy
"transactions" son
aceptados. Adicionalmente
el ASPSP puede soportar
los subatributos
"availableAccounts”,
"availableAccountsWithBal
ances" 0 "allPsd2" con valor
"allAccounts"

Account
Access

0B Ej: "access": {..}

recurringindicat
or

Valores posibles:

e true: acceso recurrente
a la cuenta.
e false: un solo acceso.

Boolean

Ej:  "recurringIndicator™:

0B true

validUntil

Fecha hasta la que el
consentimiento solicita
acceso.

Para crear el
consentimiento con el
maximo tiempo de acceso
posible se debe usar el
valor: 9999-12-31

Cuando se recupere el
consentimiento, la fecha
maxima posible vendra
ajustada.

String

ISODate

0B Ej: "validUntil"; "2018-05-
17"

frequencyPerDa
y

Indica la frecuencia de

acceso a la cuenta por dia. Integer

1 si es de un solo acceso.

0B Ej: "frequencyPerDay":4
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3 ISODate
Fecha de la (ltima )
lastActionDate  modificacion realizada String 0B 91 _ .
sobre el consentimiento. lastActionDate""2018-
01-01"
Estado de autenticacion del E:

consentStatus consentimiento.  Valores String 0B

. "consentStatus":"valid"
definidos en anexos.

~{1,512}%
psuMessage Texto a mostrar al PSU String OoP Ej: .
"psuMessage":"Informaci
on para PSU"
List<Tpp
tppMessages Mensaje para el TPP Messag OP Ej: "tppMessages"[...]
e>

3.2.4.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/consents/7890-asdf-

4321/
Accept: application/json

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO-fa7aellbbebc
PSU-GEO-Location: GEO0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT
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Ejemplo respuesta sobre consentimiento con cuentas indicadas
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT

Content-Type: application/json

{
"access": {
"balances": [
{
"iban": "ES1111111111111111111111"
}y
{
"iban": "ES2222222222222222222222",
"currency": "USD"
}y
{
"iban": "ES3333333333333333333333"
}
I
"transactions": [
{
"iban": "ES1111111111111111111111"
}
]
}s
"recurringIndicator": true,
"validUntil™: "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",
"consentStatus": "valid"
}

Ejemplo respuesta sobre consentimiento global availableAccounts
HTTP/1.1 200 Ok

X-Request-ID: 96201400-6f£f9-11e8-adclO-fa7aellbbebc
Date: Sun, 26 Sep 2017 15:02:50 GMT
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Content-Type:

{

"access": {
"availableAccounts": "allAccounts"

by
"recurringIndicator": true,
"validUntil™: "2018-05-17",
"frequencyPerDay": 4,
"lastActionDate": "2018-01-17",
"consentStatus": "valid"

}

application/json

3.2.5 Eliminar consentimiento

3.2.5.1 Peticion

Esta peticion puede ser enviada por un TPP al HUB para solicitar la eliminacion de un
consentimiento previamente creado.

Endpoint

DELETE {provider}/{aspsp}/v1/consents/{consentld}

Path
Campo Descripcion Tipo Oblig. Formato
. Ej:
provider URL'd'el HUB donde se publica el String OB www.hub.co
servicio.
m
aspsp Noqﬂxe delAQ?SP al que desea String OB Ej: aspsp-
realizar la peticion. name
Identificador del recurso que
referencia al consentimiento. ~{1.36)%
consentld Enviado  previamente COMO  string OB f:  7890-
respuesta a un mensaje de 350f-4321
solicitud de consentimiento del
TPP al HUB.
Query parameters
<USO ENTIDADES FINANCIERAS> 11/03/2019
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No se especifican campos adicionales.

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
~[0-9a-fA-F1{8}-[0-9a-fA-
F1{4}-[0-9a-fA-F1{4}-[0-
dentificad P de | 9a-fA-F1{4}-[0-9a-fA-
3 ) entificador Unico de la . FI{12}$
X-Request-1D peticion asignado por el TPP. String 08 .
j:
X-Request-ID: 1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
) Ej:
Bearer Token. Obtenido en o
Authorization una autenticacion previa String 0B Authorization: ~ Bearer
sobre OAUth2. 2YotnFZFEjrizCsicMWpA
A
~[0-91{1,3}.[0-9]{1,3}.[0-
91{1,3}1.[0-91{1,3}$
Direccion IP de la peticién . .
PSU-IP-Address HTPP entre el PSU y el TPP. String oP Ej:
PSU-IP-Address:
192.168.16.5
Puerto IP de la peticion HTTP A\\d{1.5}%
PSU-IP-Port entre el PSU y el TPP si estd  String oP )
Accept header de la peticid L3038
ccept header de la peticion . )
PSU-Accept HTTPentre PSUyelTPP. ~ ~tnd  OP Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la ~{L,50}%
Charset P peticion HTTP entre PSU y el String oP Ej: PSU-Accept-Charset:
TPP. Utf-8
PSU-Accept- Accept encoding header de la ~{1,50}%
Encoding peticion HTTP entre PSU y el String oP Ej: PSU-Accept-Encoding:

TPP.

9zip
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Accept language header de

~{1,501%

PSU-Accept- s .
Languagep la peticion HTTP entre PSU 'y String oP Ej: PSU-Accept-Language:
el TPP. es-ES
Ej:
PSU-User-Agent:
PSU-User-Agent  operativo de la peticion HTTP  String oP Windows NT 6.1; en-US;
entre el PSU y el TPP. rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET CLR
3.5.30729)
Método HTTP usado en la
interfaz entre PSU y TPP. .
PSU-Http- e . Ej: PSU-Http-Method:
Method Valores permitidos: String oP DELETE
o GET
UUID (Universally Unique uuID
\dentiflen  para 0 A[0-9a-FA-F1{8}-[0-9a-fA-
POSIEVO. FI{4}-10-9a-fA-F1{4}-[0-
El  UUID identifica al 9a-fA-F]{4}-[0-9a-fA-
PSU-Device-ID ~ dispositivo 0 @ Uma ging  Op Fl{12}$
instalacion de una aplicacion £
en un dispositivo. Este ID no -
debe ser modificado hasta la PSU-Device-ID:
desinstalacion de la 5b3ab8e8-0fd5-43d2-
aplicacion del dispositivo. 946e-d75958b172e7
RFC 2426
AGEO:\\JT*.[\\QT*[;I[\\d]*.
Localizacién correspondiente (\dI*$
PSU-Geo- L .
Location a la peticion HTTP entre el String oP Ej:
PSU vy el TPP. )
PSU-Geo-Location:
GE0:90.023856;25.3459
63
~{1,100}$
. L Ej: Digest: SHA-
Egmgg”;%”r:gfures' vigia el 256=NzdmZjA4YjY5M2M
Digest ' String OB 2NDYyMmVjOWFmMMGN
Ver 6.1 Firma para mas MYTZINTU3MjVmNDI4N
informacion. TRIMzJkYzE3ZmNmMMDE
3ZGFmMjhhNTc50TU30
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Firma de la peticion por el
TPP.

Signature . _ String 0B Ver anexos
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ: TPP-Signature-
IPP-Signature.  Certificado del TPP usado Certificate:
.f.g para firmar la peticién, en String 0B MIiHgzCCBmugAwIBAgIIZ
Certificate base64. 2ZvBQLOUCWDQYJ...........
KoZlhvcNAQELBQAWSTEL
MAKGA1UEBhMCVVMXxEz
ARBgNVBA
Body

No viajan datos adicionales.

3.2.5.2 Respuesta

Este mensaje es enviado por el HUB al TPP como respuesta a la solicitud de eliminar el

consentimiento.

Header
Campo Descripcion Tipo Oblig. Formato
UulID
|dent|f|cador "[0-9a-fA-F]{8}—[0-9a—fA-F]{4}-[O—
Dnico de |_a 9a'fA'F]{4}'[0‘9a'fA-F]{4}'[0‘93‘
X-Request-ID  peticion String 0B fA-FI{12}$
asignado por el Ej:
TPP.
X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body

No se especifican campos adicionales.

3.2.5.3 Ejemplos

Ejemplo peticion
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DELETE https://www.hub.com/aspsp-name/vl/consents/7890-
asdf-4321

Accept: application/json

X-Request-ID: 96201400-6f£f9-11e8-adclO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo64 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: DELETE

PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 204 Ok
X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT

3.3 AIS: Servicio de lectura de datos de cuentas
3.3.1 Lectura de listado de cuentas
Este servicio permite obtener un listado de cuentas del PSU, incluyendo los balances de las

cuentas si ha sido requerido y el consentimiento dispone del mismo.

Esta peticion es utilizada tanto para el listado de cuentas disponibles como para el listado
de detalles de cuentas. Dependiendo del consentimiento utilizado en la peticion.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido
almacenado por el ASPSP.

Funcionamiento del servicio segin el tipo de acceso indicado en el consentimiento:
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Tipo de acceso

Descripcion

availableAccounts

Este tipo de acceso esta asociado a consentimientos de un solo uso.

Si el consentimiento asociado a la peticién dispone de este tipo de acceso, sera un
consentimiento de un solo uso y se podra obtener:

e Listado de todas las cuentas disponibles del PSU.

No se podra obtener:
e Balances de las cuentas (salvo que el ASPSP lo soporte)
e Links a los endpoint de balances o transacciones

availableAccountswW
ithBalances

Este tipo de acceso esta asociado a consentimientos de un solo uso.

Si el consentimiento asociado a la peticion dispone de este tipo de acceso, sera un
consentimiento de un solo uso y se podra obtener:

e Listado de todas las cuentas disponibles del PSU.

e Balances de las cuentas (salvo que el ASPSP lo soporte)
No se podra obtener:
e Links a los endpoint de balances o transacciones

account

Si el consentimiento asociado a la peticién dispone de este tipo de acceso, las
cuentas incluidas en el consentimiento con tipo de acceso “account” podran ser
listadas.

balances

Si el consentimiento asociado a la peticién dispone de este tipo de acceso, las
cuentas incluidas en el consentimiento con el tipo de acceso “balances” podran ser
listadas vy sus balances podran ser obtenidos si el ASPSP lo soporta.

transactions

Si el consentimiento tiene cuentas con este tipo de acceso, dichas cuentas podran
ser listadas con el tipo de aceso “account”. Este tipo de acceso no implica tipo de
acceso “balances”.

allPsd2

Si el consentimiento asociado a la peticién dispone de este tipo de acceso, las
cuentas incluidas en el consentimiento podran ser listadas y sus balances podran
ser obtenidos.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.1.1 Peticion

Endpoint

GET {provider}/{aspsp}/v1/accounts{query-parameters}

Path
Campo Descripcion Tipo Oblig. Formato
. URL del HUB donde se publica el . 6:
provider servicio string 0B www.hub.com

Version: 1.6.1
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Nombre del ASPSP al que desea

aspsp realizar la peticion. String Ej: aspsp-name
Query parameters
Campo Descripcion Tipo Oblig. Formato
Si esta incluido, esta funcion incluye los
balances.
withBalance Esta peticion sera rechazada si el acceso Boolean Bj: true
a balances no lo recoge el '
consentimiento o el ASPSP no soporta
este parametro.
Header
Campo Descripcion Tipo Oblig. Formato
uuib
~[0-9a-fA-F1{8}-[0-
9a-fA-F1{4}-[0-9a-fA-
- o F1{4}-[0-9a-fA-F1{4}-
Identificador Onico de la [0-9a-fFA-FI{12}$
X-Request-ID operacion asignado por el String 0B )
TPP. E:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String 0B Bearer
sobre OAuth2. 2YOtnFZFEjrlzCsicM
WpAA
Identificador del ~{1.36}%
consentimiento obtenido en .
Consent-1D la transaccion de solicitar o9 OB EJ: Consent-ID:

consentimiento.

7890-asdf-4321

Version: 1.6.1
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Direccion IP de la peticién
HTPP entre el PSU vy el TPP.
Debe ser incluida si y solo si

~[0-91{1,3}.[0-
91{1,3}.[0-91{1,3}.[0-
91{1,3}%

PSU-IP-Address e String COND .
esta peticion fue Ej:
activamente iniciada por el PSU-IP-Address:
PSU. 192.168.16.5
Puerto IP de la peticion HTTP A\\J{1,5}%

PSU-IP-Port entre el PSU y el TPP si esta  String opP )
Accept header de la peticid ~AL30

) ccept header de la peticion . )

PSU-Accept HTTPentre PSUyel PP, >0nd  OP Ej:  PSU-Accept:
application/json
~{1,50}%

PSU-Accept- Acc_epf charset header de la ‘

peticion HTTP entre PSU y el String oP Ei: PSU-Accept-
Charset J: p
TPP. Charset: utf-8
i ~{1,50}%
A el
Encoding peticion entre ye ring Ej: PSU-Accept-
TPP. Encoding: gzip
~{1,50}%
rvacpr. (L noge e e
Language a peticion entre y ring Ej: PSU-Accept-
el TPP. Language: es-ES
Ej:
PSU-User-Agent:
' Mozilla/5.0
Navegador 0 sistema (Windows; U:
PSU-User-Agent operativo de la peticion HTTP  String (0] Windows NT 6.1; en-
entre el PSU y el TPP. us: rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
PSU-Http- Uﬁﬁfﬁi pgpr:imiu v String 0P Ej: PSU-Http-
Method ) Method: GET
o GET
uuID
UUID  (Universally  Unique ~[0-9a-fA-FJ{8}-[0-

PSU-Device-ID |dentifier) para un String OoP 9a-fA-F1{4}-[0-9a-fA-

dispositivo. F1{4}-[0-9a-fA-F1{4}-

[0-9a-fA-F1{12}$
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El  UUID identifica al Ej:
?ri’?;lzlé:\éﬁ de L?na a;licacuigﬁ PSU-Device-D:
. o 5b3ab8e8-0fd5-
en un dispositivo. Este ID no
debe ser modificado hasta la 43d2-946e-
. 9 d75958b172e7
desinstalacion de la
aplicacién del dispositivo.
RFC 2426
AGEO:\\AT™.[\AT*L;]
Localizacién correspondiente WaI".[\d]*$
PSU-Geo- L .
Location a la peticion HTTP entre el String oP Ej:
PSU vy el TPP.
PSU-Geo-Location:
GEO0:90.023856;25.
345963
~{1,100}$
Ej: Digest: SHA-
Es contenido si viaja el 256=NzdmZjA4YjY5
. campo Signature. ) M2M2NDYyMmVj0
Digest Ver 61 Fi . String 0B WFmMMGNmMYTZINT
mefgrm'a dén”ma paramas U3MjVmNDI4NTRIM
' zJKYZE3ZmNmMMDE3
ZGFmMjhhNTc50TU
300==
Firma de la peticion por el
TPP.
Signature _ String 0B ver anexos
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ.  TPP-Signature-
- Certificate:
TPP-Signature- Cert|f|gado del TP'PMusado ' MIIHgzCCBmMugAWIB
Certificate para firmar la peticion, en String 0B AgllZzzvBQLtOUcwD
base64. QYo KoZlhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
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3.3.1.2 Respuesta

Header
Campo Descripcion Tipo Oblig. Formato
uuIiD
Identificador ~[0-9a-fA-F1{8}-[0-9a-fA-F1{4}-[0-
Onico de la 9a-fA-F1{4}-[0-9a-fA-F1{4}-[0-9a-
X-Request-ID operacion String 0B fA-FI{12}$
asignado por el Ej:
TPP.
X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
Listado de cuentas List<Accou - "
accounts disponibles. ntDetails> 0B Ej: "accounts™ ]
~{1,512}%
) Ej:
psuMessage Texto a mostrar al PSU.  String oP "psuMessage":"Inf
ormacion para
PSU"
tppMessages Mensaje para el TPP. List<TppM oP Ej: "tppMessages™
essage> [.]

3.3.1.3 Ejemplos

Ejemplo peticion obtener listado de cuentas accesibles del PSU

GET https://www.hub.com/aspsp-name/vl/accounts

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
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Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7ae0lbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta obtener listado de cuentas accesibles del PSU

Respuesta donde el consentimiento se ha dado sobre dos IBAN distintos.

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"accounts": [

{

"resourceId": "3dc3d5b3-7023-4848
£5400a64e80£f",

"iban": "ES1111111111111111111111"™,
"currency": "EUR",

"product": "Girokonto",
"cashAccountType": "CACC",

"name": "Main Account",
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" links": {
"balances": {

"href": "/v1l/accounts/3dc3d5b3-7023-
4848-9853-f5400a64e80f/balances™"

}y
"transactions": {

"href": "/v1l/accounts/3dc3d5b3-7023-
4848-9853-£f5400a64e80f/transactions"

}

"resourceId": "3dc3d5b3-7023-4848-9853-
£f5400a64e81g",

"iban": "ES2222222222222222222222",

"currency": "USD",
"cashAccountType": "CACC",
"name": "US Dollar Account",
" links": {
"balances": {
"href": "/v1l/accounts/3dc3d5b3-7023-

4848-9853-f5400a64e8lg/balances"
}

3.3.2 Lectura de detalles de cuenta

Este servicio permite leer los detalles de una cuenta con los balances si son requeridos.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido
almacenado por el ASPSP.
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Funcionamiento del servicio seqin el tipo de acceso indicado en el consentimiento:

Tipo de acceso

Descripcion

availableAccounts

Con este tipo de acceso no se puede consumir este servicio.

availableAccountsWithBalances

Con este tipo de acceso no se puede consumir este servicio.

Si el consentimiento asociado a la peticién dispone de este tipo

account de acceso la cuenta podra ser consultada.
Si el consentimiento asociado a la peticion dispone de este tipo
balances de acceso la cuenta podra ser consultada y sus balances podran

ser obtenidos si el ASPSP lo soporta.

transactions

Si el consentimiento tiene cuentas con este tipo de acceso,
dicha cuenta podra ser consultada con el tipo de aceso
“account”. Este tipo de acceso no implica tipo de acceso
“balances”.

allPsd2

Si el consentimiento asociado a la peticion dispone de este tipo
de acceso la cuenta podra ser consultada y sus balances podran
ser obtenidos.

Nota: allPsde otorga los tres tipos de acceso.

3.3.2.1 Peticion

Endpoint

GET {provider}/{aspsp}/v1/accounts/{account-id}{query-parameters}

Path
Campo Descripcion Tipo Oblig. Formato
. URL del HUB donde se publica el _ Ej:
provider servicio String OB www.hub.com
Nombre del ASPSP al que desea _ ]
aspsp realizar la peticion. String OB Ej: aspsp-name
~{1,100
. Identificador de la cuenta asignado _ { &
account-id por el ASPSP String 0B E:  account-
id=alg5w
Query parameters
Campo Descripcion Tipo Oblig. Formato
<USO ENTIDADES FINANCIERAS> 11/03/2019
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Si esta incluido, esta funcion incluye los
balances.

Esta peticion sera rechazada si el acceso

withBalance Boolean OP Ej: true
a balances no lo recoge el
consentimiento o el ASPSP no soporta
este parametro.
Header
Campo Descripcion Tipo Oblig. Formato
uuID
~[0-9a-fA-F1{8}-[0-
9a-fA-F1{4}-[0-9a-fA-
- o F1{4}-[0-9a-fA-F1{4}-
Identificador Onico de la [0-9a-fA-FI{12}$
X-Request-ID operacion asignado por el String 0B )
TPP. E:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String 0B Bearer
sobre OAuth2. 2YOtnFZFEjrlzCsicM
WpAA
Identificador del ~{1.36}%
consentimiento obtenido en .
Consent-ID la transaccion de solicitar U9 08 Ej: Consent-ID:
consentimiento. 7890-asdf-4321
Direccion IP de la peticion g§?193]]:{%03};3][{01 31[0-
HTPP entre el PSU vy el TPP. 9]{1’3}'$ "
PSU-IP-Address  Deoe serincluidasiysolosi o o0 onp )
esta peticion fue Ej:
activamente iniciada por el PSU-IP-Address:
PSU. 192.168.16.5
Puerto IP de la peticion HTTP A\\d{1,5}$
PSU-IP-Port entre el PSU y el TPP si esta  String oP
disponible. Ej: PSU-IP-Port: 443
PSU-Accept Accept header de la peticion String op ~{1.50}%

HTTP entre PSU y el TPP.
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Ej: PSU-Accept:
application/json
PSU-Accept- Accept charset header de la ~{1,50}%
Charset P peticion HTTP entre PSU y el String oP Ej: PSU-Accept-
TPP. Charset: utf-8
PSU-Accent- Accept encoding header de la ~{1,50}%
Encoding P peticion HTTP entre PSU y el String oP Ej: PSU-Accept-
TPP. Encoding: gzip
PSU-AcCept- Accept language header de ~{1,50}%
Languagep la peticion HTTP entre PSUy  String oP Ej: PSU-Accept-
el TPP. Language: es-ES
Ej:
PSU-User-Agent:
Mozilla/5.0
Navegador o  sistema (Windows: u:
PSU-User-Agent  operativo de la peticion HTTP  String oP Windows NT 6.1; en-
entre el PSU y el TPP. us: rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
PSU-Http- I\?;leorfgsz pgpr::atldzssu v String 0P Ej: PSU-Http-
Method ) Method: GET
o GET
UUID  (Universally  Unique uuio
Identifier) para un ~[0-9a-fA-F1{8}-[0-
dispositivo. 9a-fA-F1{4}-[0-9a-fA-
EL UUD identifica al F1{4}-[0-9a-fA-Fl{4}-
. o [0-9a-fA-F1{12}$
PSU-Device-ID Q'SDOS"‘!YO 0 @ Una string opP _
instalacion de una aplicacion Ej:
en un dispositivo. Este ID no .
., PSU-Device-ID:
deb_e ser mpplflcado hasta la 5533b8e8-0fd5-
desinstalacion de la
aplicacién del dispositivo 4302-946e-
' d75958b172e7
RFC 2426
Localizacién correspondiente A ) " .
ESU-(?:eo- a la peticidn HTTP entre el String oP GE?'[\\dl NI
ocation PSU y el TPP \\dJ*.[\\dI*$
Ej:
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PSU-Geo-Location:
GE0:90.023856;25.
345963

Es contenido si viaja el

~{1,100}%

Ej: Digest: SHA-
256=NzdmZjA4YjY5

. campo Signature. ) M2M2NDYyMmVj0
Digest Ver 61 Firm B ma String OB WFMMGNMYTZINT
e o e Para mas U3MVmNDI4NTRIM
' zJkYzE3ZmNmMMDE3
ZGFmMjhhNTc50TU
30Q==
Firma de la peticién por el
TPP.
Signature String 0B ver anexos
Ver 6.1 Firma para mas
informacion.
~{1,5000}$
EJ:  TPP-Signature-
. Certificate:
base64. o 2 KoZIhveN
AQELBQAWSTELMAk
GAL1UEBhMCVVMxEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.2.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Identificador uuib
Gnico de la ~[0-9a-fA-F1{8}-[0-9a-fA-F1{4}-[0-
X-Request-ID operacion String 0B 9a-fA-F1{4}-[0-9a-fA-F]{4}-[0-9a-
asignado por el fA-F1{12}$
TPP.

Ej:
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X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7

Body

Campo Descripcion Tipo Oblig. Formato

account Informacion detallada AgcountDe 0B Ej: "account™: {..

de la cuenta tails

~{1,512}%
Ej:

psuMessage Texto a mostrar al PSU  String oP "psuMessage":"Inf
ormacion para
PSU"

tppMessages Mensaje para el TPP List<TppM oP Ej: "tppMessages™

essage> [..]

3.3.2.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-name/vl/accounts/3dc3d5b3-

7023-4848-9853-£5400a64e80f

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 96201400-6f£f9-11e8-adclO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET
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PSU-Device-ID: f8b3feda-6fe3-11le8-adcO0-fa7aellbbebc
PSU-GEO-Location: GEO0:12.526347;54.649862
Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta cuenta con una sola moneda

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {

"resourceId": "3dc3d5b3-7023-4848-9853-
£5400a64e80£f",

"iban": "gS1111111111111111111111",
"currency": "EUR",
"product": "Girokonto",
"name": "Main Account",
" links": {
"balances": {

"href": "/v1l/accounts/3dc3d5b3-7023-
4848-9853-f5400a64e80f/balances™"

by

"transactions": {

"href": "/v1l/accounts/3dc3d5b3-7023-
4848-9853--5400a64e80f/transactions"

}

<USO ENTIDADES FINANCIERAS> 11/03/2019

Version: 1.6.1 81



La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

3.3.3 Lectura de balances

Este servicio permite obtener los balances de una cuenta determinada por su identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido
almacenado por el ASPSP.

Funcionamiento del servicio segun el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion

availableAccounts Con este tipo de acceso no se puede consumir este servicio.

availableAccountsWithBalances Con este tipo de acceso no se puede consumir este servicio.

account Con este tipo de acceso no se puede consumir este servicio.

Si el consentimiento asociado a la peticién dispone de este tipo

balances B
de acceso los balances de la cuenta podran ser consultados.

transactions Con este tipo de acceso no se puede consumir este servicio.

Si el consentimiento asociado a la peticidn dispone de este tipo
allPsd2 de acceso los balances de la cuenta podran ser consultados.

Nota: allPsde2 otorga los tres tipos de acceso.

3.3.3.1 Peticion

Endpoint
GET {provider}/{aspsp}/v1/accounts/{account-id}/balances

Path

Campo Descripcion Tipo Oblig. Formato

provider URL.d.El HUB donde se publica el String OB Ej: www.hub.com
servicio
Nombre del ASPSP al que desea . . i

aspsp realizar la peticion. String OB Ej: aspsp-name
Identificador de la cuenta que se va
a utilizar en la lectura de datos.
Obtenido previamente en la ~{1,100}$

account-id lectura de listado de cuentas. String OB Ej: account-
Debe ser wvalido, al menos, id=alg5w
mientras dure el consentimiento.
Este id puede estar tokenizado.
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Query parameters

No se especifican campos adicionales.

Header
Campo Descripcion Tipo Oblig. Formato
uuiD
~[0-9a-fA-F1{8}-[0-
9a-fA-Fl{4}-[0-9a-fA-
3 F1{4}-[0-9a-fA-F1{4}-
|dentificador Unico de la [0-9a-fA-FI{12}$
X-Request-ID operacion asignado por el String 0B .
TPP. E:
X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7
Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String 0B Bearer
sobre OAuthe. 2YotnFZFEjr1zCsicM
WpAA
Identificador del ~{1,36}%
consentimiento obtenido en .
Consent-ID la transaccion de solicitar U9 0B Ej: Consent-ID:
consentimiento. 7890-asdf-4321
Direccion IP de la peticion g][?193]}{%0321[?1 310-
HTPP entre el PSU y el TPP. 9]{1’3}'$ "
PSU-IP-Address  Dcoe serincluidasiysolosi g0 conp y
esta peticion fue Ej:
activamente iniciada por el PSU-IP-Address:
PSU. 192.168.16.5
Puerto IP de la peticion HTTP A\\J{1,5}%
PSU-IP-Port entre el PSU y el TPP si estd  String oP )
Accept header de la peticid AL0IS
) ccept header de la peticion . )
PSU-Accept HTTP entre PSU y el TPP. String - OP Ej: PSU-Accept:

application/json
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Accept charset header de la ~{1,50}%
PSU-Accept- ) .
Charset peticion HTTP entre PSU y el  String (0] Ej: PSU-Accept-
TPP. Charset: utf-8
i ~{1,501%
PSU-Accept- Acc_epf encoding header de la ‘
: peticion HTTP entre PSU y el String oP Ej: PSU-Accept-
Encoding J: P
TPP. Encoding: gzip
~{1,50}%
e e
Language a peticion entre y ring Ej: PSU-Accept-
el TPP. Language: es-ES
Ej:
PSU-User-Agent:
Mozilla/5.0
Navegador o  sistema (Windows: u:
PSU-User-Agent operativo de la peticion HTTP  String (0] Windows NT 6.1; en-
entre el PSU y el TPP. us: rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)
Método HTTP usado en la
PSU-Http- I\?;leorfgsz pgpr::atldzssu v String 0P Ej: PSU-Http-
Method ) Method: GET
o GET
UUID (Universally Unique uuip
Identifier) para un ~[0-9a-fA-F1{8}-[0-
dispositivo. 9a-fA-F1{4}-[0-9a-fA-
EL UUD identifica al F1{4}-{0-9a-fA-FI{4}-
. o [0-9a-fA-F1{12}$
PSU-Device-ID QISDOSIt!YO 0 @ Una string opP _
instalacion de una aplicacion Ej:
en un dispositivo. Este ID no .
e PSU-Device-ID:
debe ser modificado hasta la 5b3ab8e8-0fd5-
desinstalacion de la
aplicacién del dispositivo 43d2-946e-
' d75958b172e7
RFC 2426
AGEO:[\\AT*.[\AI* ;][
Localizacién correspondiente \aI".[\al"$
PSU-Geo- L .
Location a la peticion HTTP entre el String oP Ej:
PSU y el TPP.
PSU-Geo-Location:
GEO0:90.023856;25.
345963
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Es contenido si viaja el

~{1,100}%

Ej: Digest: SHA-
256=NzdmZjA4YjY5

. campo Signature. ) M2M2NDYyMmVj0
Digest Ver 61 Fi __ String 0B WFMMGNmYTZINT
mf%rm'a Cién”ma paramas U3MjVmNDI4NTRIM
' 2JkYzZE3ZmNmMMDE3
ZGFmMjhhNTc50TU
30Q==
Firma de la peticion por el
TPP. Ver anexos
Signature _ String 0B
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ:  TPP-Signature-
- Certificate:
Certificate para firmar la peticion, en String 0B AgllZzzvBQUtOUcwD
base64. QYo KoZlhvcN
AQELBQAWSTELMAk
GA1UEBhMCVVMxEz
ARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.3.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
uuID
|dentificador "[O—9a-fA-F]{8}-[0-9a-fA-F]{4}-[0—
X-Request-ID operacion String 0B fA-FI{12}$
asignado por el
TPP.

X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
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Body
Campo Descripcion Tipo Oblig. Formato
Identificador de la
cuenta que se esta
consultando.
account Nota:  recomendado AccountRefere .y Ej: "account”: {..}
usarlo ya que podria NC€
pasar a parametro
obligatorio en futuras
versiones.
Una lista de balances Ei "balances™
balances con respecto a una List<Balance> 0B {J} '
cuenta. -
~{1,512}%
Texto a mostrar al . Ej:
formacion para
pPSU"
List<TppMessa Ej:
tppMessages Mensaje para el TPP. ge> opP "tppMessages":[
]

3.3.3.3 Ejemplos

Ejemplo peticion

La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

GET https://www.hub.com/aspsp-name/accounts/3dc3d5b3-7023-

4848-9853-f5400a64e81lg/balances

application/json
96201400-6£ff9-11e8-adc0-fa7ael0lbbebc
Bearer 2YotnFZFEjrlzCsicMWpAA

Accept:
X-Request-ID:
Authorization:
7890-asdf-4321
192.168.8.16

Consent-ID:
PSU-IP-Address:

PSU-IP-Port: 443
PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES
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PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo4 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "ES1111111111111111111111"
by
"balances": [
{
"balanceType": "closingBooked",
"balanceAmount": {
"currency": "EUR",
"amount": "500.00"
by
"referenceDate": "2017-10-25"
by
{
"balanceType": "expected",
"balanceAmount": {
"currency": "EUR",
"amount": "900.00"

by
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"lastChangeDateTime": "2017-10-25T15:30:35.0352"

3.3.4 Lectura de transacciones
Este servicio permite obtener las transacciones de una cuenta determinada por su
identificador.

Como requisito, se asume que el PSU ha dado su consentimiento para este acceso y ha sido
almacenado por el ASPSP.

Funcionamiento del servicio segin el tipo de acceso indicado en el consentimiento:

Tipo de acceso Descripcion

availableAccounts Con este tipo de acceso no se puede consumir este servicio.

availableAccountsWithBalances Con este tipo de acceso no se puede consumir este servicio.

account Con este tipo de acceso no se puede consumir este servicio.

Si el consentimiento asociado a la peticion dispone de este tipo
balances de acceso se permitira solicitar los balances si el ASPSP lo
soporta.

Si el consentimiento asociado a la peticion dispone de este tipo
transactions de acceso los movimientos de la cuenta podran ser
consultados.

Si el consentimiento asociado a la peticidn dispone de este tipo
allPsd? de acceso los balances de la cuenta podran ser consultados.

Nota: allPsd2 otorga los tres tipos de acceso.

3.3.4.1 Peticion

Endpoint

GET {provider}/{aspsp}/v1/accounts/{account-id}/transactions{query-parameters }

Path

Campo Descripcion Tipo  Oblig. Formato
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provider

URL del HUB donde se
publica el servicio

String

OB

Ej: www.hub.com

aspsp

Nombre del ASPSP al que
desea realizar la peticion.

String

OB

Ej: aspsp-name

account-id

Identificador de la cuenta
gue se va a utilizar en la
lectura de datos.

Obtenido previamente en la
lectura de listado de
cuentas.

Debe ser valido, al menos,
mientras dure el
consentimiento.

Este id puede
tokenizado.

estar

String

0B

~.{1,100}$%

Ej: account-id=alg5w

Query parameters

Campo

Descripcion

Tipo

Oblig.

Formato

dateFrom

Fecha de inicio de consulta.
Es incluido si no se incluye el
“deltalist”.

String

COND

ISODate

Ej: dateFrom=2017-10-
25

dateTo

Fecha de fin de consulta. Su
valor por defecto es la facha
actual si no es dado.

String

oP

ISODate
Ej: dateTo=2017-11-05

entryReference
From

Al ser indicado, nos daria los
resultados desde la llamada
con entryReferenceFrom
anterior al dado. Si es
contenido, se ignoran los
atributos dateFrom y
dateTo.

String

opP

Ej:
entryReferenceFrom=12
34-asdf-567

bookingStatus

Estados de las transacciones
devueltas. El codigo de
estado permitido es
“booked”.

String

0B

Ej:
bookingStatus=booked

deltalist

Indica que el AISP
estd a favor de
obtener todas las
transacciones

después del ultimo
acceso de informe

Boolea

Ej: deltalist=false
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para esta PSU vy

cuenta.
Este indicador
podria ser

rechazado por el
ASPSP Si esta
funcion no es
compatible.

Si esta incluido, esta funcion
incluye los balances.

Esta peticion sera
rechazada si el

withBalance acceso a balances Boolea oP Ej: true

n
no lo recoge el
consentimiento o el
ASPSP no soporta

este parametro.

Header

Campo Descripcion Tipo Oblig. Formato

uuID

~[0-9a-fA-F1{8}-[0-
9a-fA-F1{4}-[0-9a-
FA-F1{4}-10-9a-fA-
Identificador Gnico de la F1{4}-[0-9a-fA-
X-Request-1D operacion asignado por el String OB Fl{12}$
TPP. i

X-Request-ID:
1b3ab8e8-0fd5-
43d2-946e-
d75958b172e7

La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

Ej:
Bearer Token. Obtenido en Authorization:
Authorization una autenticacion previa String 0B Bearer

sobre OAuth?2. 2YotnFZFEjrizCsic
MWpAA
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Identificador del ~{1.36}$
consentimiento obtenido .

Consent-1D en la transaccion de 09 OB E: Consent-ID:
solicitar consentimiento. 7890-asdf-4321
Formatos soprotados por
el ASPSP. El TPP puede ~{1,50}%

Accept indicar el orden vy tipo. String oP : Accept:
Valores soportados: application/json
application/json
Direccion IP de la peticion g%?lg]}:{%o?’}[o
HTPP entre el PSU y el TPP. 9]{1’3}'[0_9]{1 31$
Debe ser incluida si y solo . = '

PSU-IP-Address . . String COND .
si esta peticion fue Ej:
activamente iniciada por PSU-IP-Address:
el PSU. 192.168.16.5
Puerto IP de la peticion ~\\d{1,5}%

PSU-IP-Port HTTP entre el PSUy el TPP  String oP Ej: PSU-IP-Port:
si esta disponible. 443
Accept header de |la ~{1,50}$

PSU-Accept peticion HTTP entre PSUy  String oP Ej: PSU-Accept:
el TPP. application/json

~{1,50}$

PSU-Accept- Accep.t Eharset header de .
la peticion HTTP entre PSU ~ String opP Ei PSU-Accept-

Charset J: p
y el TPP. Charset: utf-8

' ~{1,50}$

PSU-Accept- Accept e.n.cpdlng header -

. de la peticion HTTP entre String opP Ei-  PSU-Accept-

Encoding J: p
PSUy el TPP. Encoding: gzip

~{1,50}$

PSU-Accept- Accept lcjnr!guage header -
de la peticion HTTP entre String opP Ei-  PSU-Accept-

Language ). p
PSUy el TPP. Language: es-ES
Navegador o0 sistema

PSU-User-Agent operativo de la peticion String oP Ej:

HTTP entre el PSU y el TPP.

Version: 1.6.1

<USO ENTIDADES FINANCIERAS>

11/03/2019

91




La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

PSU-User-Agent:
Mozilla/5.0
(Windows; U;
Windows NT 6.1;
en-US; rv:1.9.1.5)
Gecko/20091102
Firefox/3.5.5 (NET
CLR 3.5.30729)

Método HTTP usado en la
interfaz entre PSU y TPP.

PSU-Http- e . Ej: PSU-Http-
Method Valores permitidos: String OoP Method: GET
o GET
UUID (Universally Unigue uuib
Identifier) para un ~[0-9a-fA-F1{8}-[0-
dispositivo. 9a-fA-F1{4}-[0-9a-
EL UUID identifica al E’?{Z%{?ggo?,zfA
dispositivo o a una d
PSU‘DEVice'ID |nstalac|én de una St“ng oP F]{12}$
aplicacion en un Ej:
dispositivo. Este ID no Navicaln.
debe ser modificado hasta Eiga?)%\ggogé-
la desinstalacion de la 4392-9460-
aplicacion del dispositivo. 475958017267
RFC 2426
o ~AGEO:[\\d]*.[\\d]*[;
Localizacion NI [\dT*$
PSU-Geo- correspondiente  a la Strin op )
Location peticion HTTP entre el PSU g B:
y el TPP. PSU-Geo-Location:
GEOD:90.023856;2
5.345963
~{1,100}%
Ej: Digest: SHA-
Es contenido si viaja el 256=NzdmZjA4YjY
. campo Signature. ) 5M2M2NDYyMmV
Digest . , String 0B JOWFMMGNMYTZi
Ver 6.1 Firma para mas NTU3MjVmNDI4N
informacion. TRIMzJKYZE3ZmN
MMDE3ZGFmMjh
hNTc50TU30Q==
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Firma de la peticion por el

TPP.
Signature _ String 0B ver anexos
Ver 6.1 Firma para mas
informacion.
~{1,5000}%
EJ: TPP-Signature-
-~ Certificate:
TPP-Signature- Certlfilrcado dlel TltD'P'l:JsadO o o8 MIIHgzCCBmugAw
Certificate para tirmar La peticion, en ring IBAgIIZzZvBQltOUc
base64. wDQVYlJ......... Kozlh
vCNAQELBQAWSTE
LMAKGA1UEBhMC
VVMxEzZARBgNVBA
Body
No viajan datos en el body de esta peticion.
3.3.4.2 Respuesta
Header
Campo Descripcion Tipo Oblig. Formato
Valores
Content-Type  Posibles: String 0B Ej: Content-Type: application/json
application/json
uuID
|dent|f|cador "[O-9a-fA-F]{8}—[0-9a—fA-F]{4}-[O—
Dnico de |_a 9a‘fA'F]{4}'[0‘9a'fA-F]{4}'[0‘93‘
X-Request-ID operacion String 0B fA-Fl{12}$
asignado por el Ej:
TPP.
X-Request-ID:  1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
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Identificador de la cuenta
gue se esta consultando.

Nota: recomendado

pasar a  parametro nee
obligatorio en futuras
versiones.
Devolucién de los datos
en formato JSON, cuando AccountRepor Ej: "transactions":
transactions los datos devueltos i P oP {J'} ’
tienen un  tamano
pequenio.
balances Una lista de balances con List<Balance> OP Ej: "balances": [...]
respecto a una cuenta.
Lista de hipervinculos
_links para ser reconocidos por Links oP Ej: "_links": {...}
el TPP.
~{1,512}%
Ej:
psuMessage  Texto a mostrar al PSU String oP "psuMessage":
“Informacion
para PSU"
List<TppMess El:
tppMessages Mensaje para el TPP age> PP oP "tppMessages":

[.]

3.3.4.3 Ejemplos

Ejemplo peticion bisqueda enviando criterio de bisqueda por dateTo y dateFrom

GET

https://www.hub.com/aspsp-

name/vl/accounts/qwer3456tzui7890/transactions?dateFrom=201

7-10-256dateTo=2017-11-05&bookingStatus=both

Accept: application/json

X-Request-ID:
Authorization:

Consent-ID:

Version: 1.6.1
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PSU-IP-Address: 192.168.8.16
PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET

PSU-Device-ID: f8b3feda-6fe3-1le8-adcO-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862

Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo peticion bisqueda enviando criterio de bisqueda entryReferenceFrom

GET https://www.hub.com/aspsp-

name/vl/accounts/qwer3456tzui7890/transactions?entryReferen
ceFrom=1234-asd-4564700&bookingStatus=both

Accept: application/json

X-Request-ID: 96201400-6£f£f9-11e8-adcO0-fa7aellbbebc
Authorization: Bearer 2YotnFZFEjrlzCsicMWpAA
Consent-ID: 7890-asdf-4321

PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: GET
PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc
PSU-GEO-Location: GEO:12.526347;54.649862
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Date: Sun, 26 Sep 2017 15:02:48 GMT

Ejemplo respuesta con paginacion

HTTP/1.1 200 Ok
X-Request-ID: 96201400-6ff9-11e8-adcO0-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:50 GMT
Content-Type: application/json
{

"account": {
"iban": "ES11111111111111111117111"
Yy
"transactions": {
"booked": |
{
"transactionId": "1234567",
"creditorName": "John Miles",
"creditorAccount": {
"iban": "ES1111111111111111111111"
I
"transactionAmount": {
"currency": "EUR",
"amount": "256.67"
Yy
"bookingDate": "2017-10-25",
"valueDate": "2017-10-206",

"remittanceInformationUnstructured":
"Example for Remittance Information"

by

{
"transactionId": "1234568",
"debtorName": "Paul Simpson",

"debtorAccount": {
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"iban": "NL354543123456900"
by

"transactionAmount": {
"currency": "EUR",
"content": "343.01"

by

"bookingDate": "2017-10-25",

"valueDate": "2017-10-26",

"remittanceInformationUnstructured":

"Another example for Remittance Information"

}
1,

" links": {

Version: 1.6.1

"account": {

"href": "/vl/accounts/qwer3456tzui7890"
Yy
"first": {

"href": "/v1l/accounts/

agwer3456tzui7890/transactions?entryReference
From=1"

Yo
"previous": {

"href":"/vl/accounts/qwer3456tzui7890/t
ransactions?entryReferenceFrom=1234"

by
"next": {

"href":"/vl/accounts/gqwer3456tzui7890/t
ransactions?entryReferenceFrom=222"

b
"last": {

"href":"/vl/accounts/qwer3456tzui7890/t
ransactions?entryReferenceFrom=444"
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Ejemplo respuesta con error
{
"tppMessages": [{
"category": "ERROR",
"code": " ACCESS EXCEDED "

3.4 FCS: Servicio de confirmacion de fondos
3.4.1 Consulta de fondos

Este tipo de mensaje es utilizado en el servicio de consulta de fondos. EL TPP envia al HUB
la peticion para una consulta de fondos para una cantidad dada.

El HUB se comunica con el ASPSP para preguntar si tiene fondos o no v, tras consultarlo,
devuelve la respuesta al TPP.

3.4.1.1 Peticion

Endpoint
POST {provider}/{aspsp}/v1/funds-confirmations

Path

Campo Descripcion Tipo Oblig. Formato
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URL del HUB donde se
provider publica el servicio String 0B Ej: www.hub.com
Nombre del ASPSP al que _ _
aspsp desea realizar la peticion. String 0B Ej: aspsp-name
Header
Campo Descripcion Tipo Oblig.  Formato
uuID
|dent|ﬂcador ’\[0-9a-fA-F]{8}-[0-9a-fA-F]{4}-
Unico de la [0'9a‘fA'F]{4}'[0'9a'fA'F]{4}'[0'
X-Request-ID  operacion String OB 9a-fA-FI{12}$
asignado por el Ej:
TPP.
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Es contenido si ~.{1,100}%
\Sn.aja tel campo Ej: Digest: SHA-
Digest gnature. String OB 256=NzdmZjA4YjY5M2M2NDYy
Ver 6.1 Firma MmVjOWFMMGNmMYTZINTU3M;j
para mas VMNDI4ANTRIMzJkYZE3ZmNmMM
informacion. DE3ZGFmMjhhNTc50TU30Q==
Firma de la
peticion por el
TPP.
Signature String OB ver anexos
Ver 6.1 Firma
para mas
informacion.
] ~{1,512}%
Certificado del _ -
TPP- TPP usado para EJ.  TPP-Signature-Certificate:
Signature- firmar la String OB MilHgzCCBmugAwIBAgIIZzZvBQL
cGrtiﬁcate petICI(jn, en tOUCWDQYJ ............. KOZ'hVCNAQEL
base64. BQAWSTELMAKGA1UEBhMCVVM
XEzZARBgNVBA
Body
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Campo Descripcion Tipo Oblig.  Formato

Numeracion de la tarjeta

emitida por el PIISP. E:
cardNumber Debe ser enviada si esta String 0P “cardNumber":
disponible. "1111-1111-1111-
1111"
. Accou Ej: "account™:
account E;Lrjnero de cuenta del ntRefe OB {"iban":"ES1111111
’ rence 111111111111
Comercio donde la ~{1,70}$
payee tarjeta es aceptada como String OP Ej: "payee":"Nombre
informacion para el PSU. comercio"
instructedAmoun Contiene la cantidad y Amou ,.E.J:
0B instructedAmoun
t moneda a consultar. nt (.}

3.4.1.2 Respuesta

Este mensaje es devuelto por el HUB al TPP como respuesta al mensaje de confirmacion de
fondos.

Header
Campo Descripcion Tipo Oblig. Formato
Location Contiene el link al recurso String 0B
generado.
uuiD
~[0-9a-fA-F1{8}-[0-9a-fA-
Identificador Gnico de la g{ﬁ{z(;?g?g{ﬁ{[loz}%;a
3 ) operacion asignado por el . - -lU-3a-1A-
X-Request-ID TPP y remitido a través del >tring 0B Ej:
HUB al ASPSP.
X-Request-ID:  1b3ab8e8-
0fd5-43d2-946e-
d75958b172e7
Body
Campo Descripcion Tipo Oblig. Formato
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Toma el valor "true" si
hay suficientes fondos

fundsAvailable disponibles en el Boolean 0B E: *fundsAvailable™

momento de la peticion. true
"false" en otro caso.
tppMessages Mensaje para el TPP. I;sat;eTEpMe opP Ej: "tppMessages": [..]

3.4.1.3 Ejemplos

Ejemplo peticion

POST https://www.hub.com/aspsp-name/vl/funds-confirmations

Content-Encoding: gzip
Content-Type: application/json
X-Request-ID: 96201400-6f£f9-11e8-adcO0-fa7aellbbebc
Date: Sun, 17 Oct 2017 13:15:17 GMT
{
"cardNumber": "87432569872156",
"account": {
"iban": "ES1111111111111111111111"
by
"payee": "Nombrel23",
"instructedAmount": {
"currency": "EUR",

"amount": "153.50"

Ejemplo respuesta con fondos disponibles

HTTP/1.1 200 Ok
X-Request-ID: (Oee25bf4-6ffl-11e8-adclO-fa7aellbbebc

Date: Sun, 26 Sep 2017 15:02:47 GMT
Content-Type: application/json
{
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"fundsAvailable": true

3.5 OAuth2 como pre-step
3.5.1 Obtener autorizacion
3.5.1.1 Peticion

EL TPP redirecciona el navegador del PSU para que realice la siguiente peticion (redireccion)
al Hub:

Endpoint

GET
/{aspsp}/authorize?response_type={response_type}&client_id={client_id}&scope={scope}
&state={state}&redirect_uri={redirect_uri}&code_challenge={code_challenge}&code_chall
enge_method={code_challenge_method}

Path
Campo Descripcion Tipo Oblig. Formato
provider URL. del HUB. donde  se String 0B Ej: www.hub.com
publica el servicio.
Nombre del ASPSP al que . N i
aspsp desea realizar la peticion. String 0B Ej:aspsp-name
Query parameters
Campo Descripcion Tipo Oblig. Formato
response_t El valor debe ser . . _
vpe establecido a “code”. String OB Ej: response_type=code
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organizationldentifier”
proporcionado en el
certificado elDAS
formado como:

- PSD

- 2 caracteres del
codigo de pais de la
NCA segun ISO
3166

~{1,70}%

client_id A String OB Fj: client_id=PSDES-BDE-
= Cal'aCtel' = 3DFD246
- 2-8 caracteres para
identificador  del
NCA (A-Z en
mayusculas)
- Caracter "-"
- Identificador  del
PSP
Scope posibles:
e PIS
e AIS ~{1,64}$
scope e SVA String 0B g
scope=PIS%20AIS%20SVA
Puede indicarse mas de
uno separandolo por un
espacio (%20).
Valor opaco generado por
el TPP. Usado para ~{1,641%
state prevenir ataques “cross- String 0B )
site request  forgery” Ej: state=XYZ
XSRF.
URL de vuelta al HUB n
donde se informara el {1,250}%
c6digo de autorizacion Ej:
redirect uri  "code” que ser utilizado String 0B redirect_uri=https%3A%2F
posteriol P %2Fwww2%_2Etpp%2Ecom
obtencion del token de %2Fch
acceso. °
Reto PKCE usado para n
code_challe prevenir ataques de . {1,128}%
: P P String 0B .
nge inyeccion de  codigo. Ej:

Segln RFC 7636.

code_challenge=E9Melhoa
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20wvFrEMTJguCHaoeK1t8U
RWbuGJSstw-cM

Método para verificar el ~{1,120}%

code_challe codigo que puede ser i

nge_metho . go que puec , String  OP £

d plain’ 0 5256 code_challenge_method=5
Preferido S256 (SHA 256) 256

Header

No se especifican campos adicionales.

Body

No viajan datos en el body de esta respuesta.

3.5.1.2 Respuesta OK
Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da como

resultado de la redireccion iniciada por el HUB desde el navegador del PSU a la URL de
retorno proporcionada por el TPP.

Path

No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato

Contiene la URI donde se Ej: Location:
Location realiza la redirecciébn al String 0B https://www.tpp.co

TPP. m/cb

Cddigo de autorizacion de ~{1,641%

un solo uso generado por el N
code HUB. Recomendado un String 0B &: B

tiempo de vida no superior code=5plxl0BeZQQY

a 10 minutos. BYSEWXSDIA
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Valor opaco generado por

el TPP. Utilizado para

mantener el estado entre

peticion vy respuesta. El

HUB lo incluird cuando _ ~{1,64}%

state redirija el navegador del Sting OB Ej: state=XVZ

PSU de vuelta al TPP. Usado

para prevenir ataques

“cross-site request

forgery”.

Body

No viajan datos en el body de esta peticion.

3.5.1.3 Respuesta Error
Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como resultado de

la redireccion iniciada por el HUB desde el navegador del PSU a la URL de retorno
proporcionada por el TPP.

Path

No se especifican campos adicionales.

Query Parameters

Campo Descripcion Tipo Oblig. Formato
. Ej: Location:
. Contiene la URI donde se . )
Location realiza La redireccion al TPP String 0B https://www.tpp.c
om/cb
Ej:
5di indi error=invalid_requ
error Codlgo que indica el error String 0B ost
ocurrido.

Valor generado por el TPP.
Utilizado para mantener el
state estado entre peticion vy String 0B Ej: state=XYZ
respuesta. El HUB lo enviara
de vuelta en la respuesta.

Body
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No viajan datos en el body de esta peticion.

3.5.1.4 Ejemplos

Ejemplo peticion

GET https://www.hub.com/aspsp-

name/authorize?response type=code&client 1d=PSDES-BDE-
3DFD246&scope=PIS%$20ATIS%$20SVA&state=xyz&redirect uri=https%s
3AS2FS2Fwww3s2Ehub%2Ecom%2Fcb&code challenge=E9Melhoal20wvFErE
MTJguCHaoeK1t8URWbuGJISstw-cM&code challenge method=S256

Ejemplo respuesta OK
HTTP/1.1 302 Found

Location:
https://www.tpp.com/cb?code=Splx10BeZQQYbYS6WxSbIA&state=xy
Z

Ejemplo respuesta NOK
HTTP/1.1 302 Found

Location:
https://www.tpp.com/cb?error=access denied&state=xyz

3.5.2 Obtener token de acceso

Este mensaje es enviado por el HUB al ASPSP para intercambiar el codigo de autorizacion
obtenido en el paso previo y obtener un token de acceso y token de refresco.

3.5.2.1 Peticion

Endpoint
POST {provider}/{aspsp}/token

Path

Campo Descripcion Tipo Oblig. Formato
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URL del HUB

provider donde >¢ i
publica el String OB
servicio.

Ej: www.hub.com

Nombre del

ASPSP al que _

desea realizar otring OB
la peticidn.

aspsp

Ej:aspsp-name

Request Parameters

Campo Descripcion Tipo Oblig. Formato
Ej:
grant_typ Pebe tgmgr el val?’r de String 0B grant_type=authoriza
e authorization_code f
tion_code
“organizationldentifier”
proporcionado en el
certificado elDAS
formado como:
- PsSD
- 2 caracteres del
codigo de pais de la ~{1,70}$
client_id NCA segGn ISO 3166  String 0B Ej: client_id=PSDES-
- Caracter "-" BDE-3DFD246
- 2-8 caracteres para
identificador del NCA
(A-Z en maydsculas)
- Caracter "-"
- |dentificador del PSP
Codigo de autorizacion ~{1,64}%
devuelto por el ASPSP en Ej:
code la peticion anterior de String 0B L
solicitud de codigo de code=5plxI0BeZQQY
autorizacién bYS6WXSbIA

<USO ENTIDADES FINANCIERAS>

Version: 1.6.1

11/03/2019

107




La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

URL de vuelta al TPP

donde se informd el ~.{1,250}%

redirect codigo de autorizacion Ej:

uri ~ “code”. Debe ser la String 0B redirect_uri=https%3
misma que se informo en A%2F%2Fwww%2Etp
la peticion de codigo de p%2Ecom%2Fch
autorizacion.

Ej:
Codigo de verificacion code_verifier=dBjftJe
. PKCE usado para prevenir Z4CVP-

code_veri ) 2 .

fier ataques de inyeccion de String 0B mB92K27uhbUJU1pl
codigo. Basado en RFC r_wWW1gFWFOEjXK
7636.

Header

No se especifican campos adicionales.

Body

No viajan campos en el Body.

3.5.2.2 Respuesta OK

Respuesta en caso de que la peticion haya transcurrido de forma correcta. Se da como
resultado de la peticion de obtener token de acceso enviada por el HUB al PSU.

Body
Campo Descripcion Tipo Oblig. Formato
Token de acceso
emitido por el
HUB vy unido al ~{1,64}$
access_token >_0Pe dUe e String 0B Ej:
solicito en  la "access_token":"2YotnFZFEjrlzCsic
peticion y MWpAA"
confirmado por el
PSU.
Tipo del token
token_type emitido. Tomara String 0B Ej: "token_type":"Bearer"

el valor “Bearer”.

Version: 1.6.1
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Tiempo de vida
del token de

expires_in Integer oP Ej: "expires_in":300
acceso en
segudos.
Token de
refresco.  Puede ~{1,64}%
refresh_token ser utilizado para String oP 5:

obtener un nuevo
token de acceso
si ha caducado.

"refresh_token":"tGzv3JOKFOXG5Qx
2TIKWIA"

3.5.2.3 Respuesta Error

Respuesta en caso de que haya ocurrido algun error en la peticion. Se da como resultado de
la peticion de token de acceso que realiza el TPP al HUB.

Body
Campo Descripcion Tipo Oblig. Formato
Codigo que indica el
error ﬁ:g)sr OCCSJJ%%% Vdeer String 0B Ej: "error*:"invalid_request"

retorno en los anexos.

3.5.2.4 Ejemplos

Ejemplo peticion

POST /token HTTP/1.1

Host:

https://www.hub.com/aspsp-name

Content-Type:

application/x-www-form-urlencoded

grant type=authorization code&client i1d=PSDES-BDE-
3DFD246&code=Splx10BeZQQYbYS6WxSbIA&redirect uri=https%3A%2
F$2Fwww32Etpp%2Ecoms2Fcb&code verifier=dBjftJez4CVP-

Ejemplo respuesta OK

Version: 1.6.1
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HTTP/1.1 200 OK

Content-Type: application/Jjson;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"access token": "2YotnFZFEjrlzCsicMWpAA",
"token type": "Bearer",

"expires in": 3600,

"refresh token": "tGzv3JOkKFOXG5Qx2T1KWIA"

Ejemplo respuesta NOK

HTTP/1.1 400 Bad Request

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{

"error": "invalid request"

3.6 Peticion de renovacion de token
Este servicio se usa cuando el HUB informa que el access_token esta caducado. Mediante

esta peticion podemos refrescar el access_token enviando el refresh_token asociado al
access_token caducado.

3.6.1 Peticion

Endpoint
POST {provider}/token

Path
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Campo Descripcion Tipo Oblig. Formato
rovider URL del HUB donde se ~ Ej: www.hub.com
P publica el servicio. String 0B ) R
Debe tomar el valor de . - _
grant_type “refresh._token” String 0B Ej: grant_type=refresh_token
organizationldentifier”
proporcionado en el
certificado elDAS
formado como:
- PSD
- 2 caracteres del
codigo de pais de la ~{1,70}%
client_id NCA segGn ISO 3166  String OB Ej: client_id=PSDES-BDE-
- Caracter "-" 3DFD246
- 2-8 caracteres para
identificador del NCA
(A-Z en maydsculas)
- Caracter "-"
- Identificador del PSP
Token de refresco para ~{164}$
rkefresh_to poder  obtener  un String OB Ej:
en access_token no refresh_token=tGzv3JOKFOXG
caducado. 5Qx2TIKWIA
Header
No se especifican datos adicionales.
Body
No se especifican datos adicionales.
3.6.2 Respuesta
Campo Descripcion Tipo Oblig. Formato
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Token de acceso

emitido por el HUB ~{1,641%
y unido al scope )
access_token que se solicitd en String 0B EJ:
la peticion "access_token":"83kdFZFEjr1zCsic
confirmado por el MwWBB"
PSU.

Tipo del token
token_type emitido. Tomara el String OB Ej: "token_type":"Bearer"
valor “Bearer”.

Tiempo de vida del

expires_in token de acceso en Integer OP Ej: "expires_in":300
segudos.
Token de refresco
Puede ser utilizado ~{1,64}%
refresh_token para obtener un String  OP Ej:
nuevo token de "refresh_token":"28JD3JOkFONM
acceso si ha 5Qx2TlCCC”
caducado.

3.6.3 Ejemplos

POST /token HTTP/1.1

Host: https://www.hub.com

Content-Type: application/x-www-form-urlencoded

grant type=refresh token&client id=PSDES-BDE-
3DFD246&refresh token=tGzv3JOKFOXG5Qx2T1KWIA

Ejemplo respuesta OK

HTTP/1.1 200 OK

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache

{
"access token": "83kdFZFEjrlzCsicMWBB",
"token type": "Bearer",
"expires in": 300,
"access token": "28JD3JOkKFONM5Qx2T1CCC"
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4. DESCRIPCION SERVICIOS VALOR ANADIDO
4.1 Servicio ASPSPs disponibles

Este mensaje es enviado por el TPP hacia el HUB para recibir la informacion acerca de que
ASPSP estan disponibles en el sistema.

4.1.1 Peticion

Endpoint
GET {provider}/v1/sva/aspsps

Path
Campo Descripcion Tipo Oblig. Formato
provider URL.d.EI HUB donde se publica el String 0B Ej: www.hub.com
servicio.
Header
Campo Descripcion Tipo Oblig. Formato
uuiD
Identificador ~[0-9a-fA-F1{8}-[0-9a-fA-F1{4}-[0-
X-Request-ID operacion String 0B Fi{12}$
asignado por el Ej:
TPP.
X-Request-ID: 1b3ab8e8-0fd5-
43d2-946e-d75958b172e7
Es contenido si ) )
Signature. 256=NzdmZjA4YjY5M2M2NDYyM
Digest ) String 0B mMVjOWFMMGNmMYTZINTU3Mj;VmN
Ver 6.1 Firma DI4NTRIMzJkYZE3ZmMNmMMDE3ZGF
para mas MMjhhNTc50TU30Q==
informacion.
Firma de |la
peticion por el
TPP.
Signature String 0B Ver anexos
Ver 6.1 Firma
para mas
informacion.
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elDAS
) Certificado  del EJ: TPP-Signature-Certificate:
TPP-Signature-  TPP usado para . . MIIHgzCCBmugAwIBAgIIZzZvBQLtO
. ) S String OB
Certificate firmar la peticion, UcwDQVi.......... KozIhveNAQELBQA
en base64. WSTELMAKGALUEBhMCVVMXEZARB
gNVBA
Body
No se especifican campos adicionales.
4.1.2 Respuesta
Campo Descripcion Tipo Oblig. Formato
Lista de ASPSP disponibles en
el sistema. La lista devuelta
aspsps estara compuesta por List<Asps q Ej: "aspsps":[]
informacion  relevante del P>
ASPSP.
Contiene el tipo de mensaje y TopMess . .
tppMessages el cddigo asociado al mismo PP 0B Bj: "tppMessages™{}

age

4.1.3 Ejemplos

Ejemplo peticion

GET https://www.hub.com/vl/sva/aspsps

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 29391c7e-ad88-49%ec-a2ad-99ddcblf7721
Date: Sun, 27 Oct 2017 13:15:17 GMT

Ejemplo respuesta
HTTP/1.1 200 Ok

"aspsps": [

<USO ENTIDADES FINANCIERAS> 11/03/2019

Version: 1.6.1 115



https://www.hub.com/v1/sva/aspsps

La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

"bic": "XXXXESMMXXX",

"name": "aspspl"

"bic": "YYYYESMMXXX",

"name": "aspsp2"
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5. DEFINICION DE TIPOS DE DATOS COMPUESTOS

A continuacion, se definen los tipos de datos compuestos utilizados en las peticiones y
respuestas del sistema.

5.1 AccountAccess

Campo Descripcion Tipo Oblig. Formato

Indica las cuentas sobre
las que pedir
informacion detallada.

Si la lista esta vacia, el

TPP esta solicitando

todas las  cuentas
accounts accesibles y  serdn List<Accoun Ej: "accounts": [..]

preguntadas en un (Reference>

dialogo entre  PSU-

ASPSP. Ademas, la lista

de balances y

transactions  también

deben ir vacias si son

usadas.

Indica las cuentas sobre
las que pedir balances.

Si la lista esta vacia, el

TPP estd solicitando

todas las cuentas

accesibles vy seran |jst<Accoun . )

balances preguntadas en  un tRSefergf]cé; oP Ej: "balances™: [...]

didlogo  entre  PSU-

ASPSP. Ademas, la lista

de accounts y

transactions  también

deben ir vacias si son

usadas.

Indica las cuentas sobre .
. . List<Accoun - T
transactions las gue pedir oP Ej: "transactions": [...]
. tReference>
transacciones.
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Si la lista esta vacia, el
TPP estd solicitando
todas las cuentas
accesibles vy  seran
preguntadas en un
didlogo entre  PSU-
ASPSP. Ademas, la lista
de balances y accounts
también deben ir vacias
si son usadas.

availableAcc Solo el valor Strin oP Ej: "availableAccounts":
ounts “allAcounts” es admitido g "allAcounts"”
availableAcc Solo ol valor Ej:
ountsWithBa 7 " s String oP "availableAccountsWithBal
allAcounts” es admitido wn "
lances ances": "allAcounts
Solo el valor . . o "
allPsd2 “3llAcounts” es admitido String oP Ej: "allPsd2": "allAcounts
5.2 AccountDetails
Campo Descripcion Tipo Oblig.  Formato
Identificador de la ~{1,100}%
cuenta a ser usado en Ej:
resourceld el PATH cuando se String COND  "esourceld""3dc3d5b370
solicitan datos sobre 2348489853f5400a64e80
una cuenta dedicada. £
Ej:
iban IBAN de la cuenta String oP “iban":"ES1111111111111
111111"
i ISO 4217
currency Tipo de moneda de la String 0B
cuenta. Ej: "currency":"EUR"
Nombre dado por el
banco o el PSU a la . ~{1,35}%
name String oP
cuenta en la banca Ej: "name":"Nombre"
online.
product Nombre del producto ~{1,35}%
que da el ASPSP a esta  String oP Ej: "product”:"Main
cuenta. Account”
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Estado de la cuenta. El
valor es uno de los
siguientes:

e enabled: la cuenta

status esta disponible  syring op Ej: "status":"enabled"
e deleted: cuenta
cerrada
e Dblocked: cuenta
blogueada
~{1,12}%
bic BIC de la cuenta. String oP
Ej: "bic":"XSXHXSMMXXX"
balances Balances de la cuenta. t|;<,t<Balanc COND "balances": [...]
Enlaces a la cuenta
para recuperar
informacion de
balances y/o
transacciones de la
_links cuenta. Links oP Ej: "links": {.}
Links soportados solo
cuando se ha dado el
consentimiento
correspondiente a la
cuenta.
5.3 AccountReference
Campo Descripcion Tipo Oblig.  Formato
Ej:
iban IBAN de la cuenta String COND “iban":"ES1111111111111
111111"
BBAN de la cuents, Ej:
bban cuando esta no tiene String COND "bban":"20385778983000

IBAN.

760236"
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Primary Account

Number de la tarjeta. ~{1,35}%
Puede ser tokenizada _
pan por el ASPSP para String COND Fﬁ .
cumplir los ”an :"123456789123456
requerimientos de PCl /
DSS.
. ~{1,35}%
Primary Account )
maskedPan Number de la tarjeta en String COND Fﬁ . i
forma enmascarda. askedPan™"123456
*4567"
Alias para acceder a una
cuenta de pago a través ~{1,35}%
msisdn de un ndmero de String COND R
teléfono movil Ej: "msisdn™"...
registrado.
IS0 4217
currency Tipo de moneda. String oP )
Ej: "currency":"EUR"
5.4 AccountReport
Campo Descripcion Tipo Oblig. Formato
Ultimas  transacciones
(anotaciones) conocidas
de la cuenta.
booked Debe ser incluido si el LiSt<Transac —onp g wggoradmig)]
parametro tions>
bookingStatus esta
establecido a “booked” o
“both”.
Los siguientes links se
aceptan en este objeto:
e account (OB)
_links o first (OP) Links 0B Ej: "_links":[{.}]
e next (OP)
e previous (OP)
e last (OP)
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5.5 Address

Campo Descripcion Tipo Oblig. Formato
~{1,70}%

street Calle String op Fi- "street":"Ejemplo de
calle"

EmldmgNum NGmero String opP Ej:

er "buildingNumber":"5"

city Ciudad String opP Ej: "city":"Cérdoba"

postalCode  Codigo postal String opP Ej:
"postalCode":"14100"

country Codigo de pais String 0B ISO 3166

Ej: "country":"ES"

La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

5.6 Amount
Campo Descripcion Tipo Oblig. Formato
IS0 4217
currency Moneda del importe. String OB Ej:
"currency":"EUR"
Cantidad del importe. IS0 4217
amount El separador decimal es el String OB Ej:
punto. "amount":"500.00
5.7 Aspsp
Campo Descripcion Tipo Oblig. Formato
bic Cdigo BIC del ASPSP String 0B E: bict
’ XXRRKHYHXHKKKK"
name Nombre del ASPSP Strin op B: __ 'nameNombre
g ASPSP"
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5.8 Balance

Campo Descripcion Tipo Oblig.  Formato

balanceAmo  Importe y moneda del Amount 0B Ej: "balanceAmount": {..}

unt balance
Tipo del balance. Valores Eir "oalanceTvoe":

balanceType soportados en anexo 6.6 String 0B ..J' . " ype-
- closingBooked
Tipos de balances
Flag indicando si el
limite de crédito de la

creditLimitin  cuenta correspondiente Boolean opP Ej:

cluded esta incluido en el "creditLimitincluded":true
calculo balance,
cuando aplicque.

ISODateTime

lastChangeD Fecha Gltima o o

ateTime 9 accion realizada sobre la  String oP E: ‘lastChangeDateTime"
cuenta. 2017-10-

25T15:30:35.0352"
ISODate
referenceDat Fecha de referencia del .
e balance string oP Ej: "referenceDate": "2017-
10-25"
entryReference de la
. dltima transaccion para Max35Text

lastCommitt avudar PP 3 '

edTransactio 2/ 00! String oP Ej:

n identificar ya se "lastCommittedTransactio
conocen  todas las n" "1234-asd-567"
transacciones del PSU.

5.9 Href

Campo Descripcion Tipo Oblig.  Formato

Ej: "href";
href Contiene un enlace a un String oP /vl/payments/sepa-

recurso

credit-transfers/asd-1234-
jkU"
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5.10Links

Campo

Descripcion

Tipo

Oblig.

Formato

scaRedirect

URL utilizada para la
realizacion de  SCA,
mediante redireccion del
navegador del PSU.

Href

opP

Ej: "scaRedirect": {..}

self

El enlace al recurso
creado para la solicitud.
Este  enlace  puede
utilizarse posteriormente
para recuperar el estado
de la transaccion.

Href

opP

Ej: "self": {...}

status

El enlace para recuperar
el estado de |la
transaccién. Por ejemplo,
estado de inicio de pago.

Href

opP

Ej: "status": {...}

account

Link al recurso que
proporciona los datos de
una cuenta.

Href

opP

Ej: "account™ {...}

balances

Link al recurso que
proporciona los balances
de la cuenta.

Href

opP

Ej: "balances": {...}

transactions

Link al recurso que
proporciona las
transacciones de la
cuenta.

Href

oP

Ej: "transactions": {...}

first

Enlace de navegacion
para informes de cuentas
paginados.

Href

opP

Ej: "first™: {.}

next

Enlace de navegacion
para informes de cuentas
paginados.

Href

opP

Ej: "next": {.}

previous

Enlace de navegacion
para informes de cuentas
paginados.

Href

opP

Ej: "previous": {..}

last

Enlace de navegacion
para informes de cuentas
paginados.

Href

opP

Ej: "last": {..}
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5.11SinglePayment
Campo Descripcion Tipo Oblig. Formato
instructedA Informacm (.je a Amount 0B Ej: "instructedAmount": {...}
mount transferencia realizada.
Cuenta del ordenante. ] . .
debtorAccou . AccountR E: debtorAccount®
Nota: este campo puede ; 0B {"iban":"ES111111111111
nt ser opcional en algunos €erence 1111111111
servicios como pagos bulk
. Ej: "creditorAccount™:
::j:etdltorAcco Cuenta del beneficiario ';Egroe%r;teR 0B {"iban":"ES111111111111
1111111
di ~{1,70}%
Zre ftorNam Nombre del beneficiario String 0B Ej:
"creditorName":"Nombre"
. Ej:
creditorAgen  BIC ode la cuenta del o;,0  gp "creditorAgent”"XSXHXSM
t beneficiario. "
MXXX
Zl;dltorAddr Direccion del beneficiario ~ Address oP Ej: "creditorAddress":{...}
Solo para  payment-
product:
e target-2-payments
* E:;)r?z%te)ﬁ)srder—credit— ChargeBearerTypelCod
chargeBearer S String oP e de 150 20022
Valores permitidos: . . .
e DEBT Ej: “chargeBearer”:"SLEV
e C(CRED
e SHAR
e SLEV
Informacion adicional.
Ver anexo 6.8 Guia de ~{1,140}%
. buenas practicas )
remittanceln Ej:
formationUn  Campo String oP "remittancelnformationU
structured remittancelnformationUns nstructured™:"Informacio
tructured para .

recomendaciones de
uso.

n adiccional"
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Fecha de ejecucion

solicitada para  pagos
requestedEX  ftyros.

ecutionDate String COND  |sODate
Nota: solo si soportado por
el ASPSP
Hora de ejecucion
A Strin COND i
ecutionTime  Nota: solo si soportado por ° ISODateTime
el ASPSP
5.12TppMessage
Campo Descripcion Tipo Oblig. Formato
Categoria del tipo de
mensaje recibido. . - o "
category Posibles valores: String OB Ej: "category": "ERROR

ERROR 0 WARNING

Codigo de respuesta.

En el anexo 6.3

code Codigos de retorno se  string OB
listan todos los
cbdigos de retorno por

Ej:
"code";"CONSENT_INVALID"

servicio.
Path al campo . - e w

path referenciando el error. string  COND  : "path”"...

text Text_o . adicional String OP Ej: "text":"Ejemplo de texto"
explicativo.

5.13Transactions

Campo Descripcion Tipo Oblig.  Formato
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Puede ser usado como

access-ID en la API,
donde mas detalles
sobre la  transacion .
transactionid pueden ser ofrecidos. Si Strin oP J
este dato es g “transactionld":"123-asdf-
proporcionado se puede 456"
tener acceso a la
peticion de detalles de
transaccion.
Fecha d ién de| ISODate
: echa de anotacion de la .
bookingDate transaccion String oP "bookingDate";"'2017-10-
23"
Fecha en la cual el
asentamiento llega a ISODate
valueDate estar disponible para el String oP Ej: "valueDate":"2017-10-
propietario de la cuenta 23"
en caso de un crédito.
transactionA Cantidad de la Ej:  "transactionAmount":
. Amount 0B
mount transaccion [{.1
creditorNam Nombre del b‘e’neﬂaano _ ~{1,70}$
e si la transaccion es un String oP e .
cargo. Ej: "creditor": "Nombre
creditorAcco Cuenta del beneficiario. AccountRef COND Ej: "creditorAccount™: {..}
unt erence
ltimateCred L7088
ultimateCre e .
itor Beneficiario final. String opP Ej: "ultimateCreditor":
"Nombre"
Nombre del ordenante si ~{1,70}$
debtorName la transaccion es un String oP
abono. Ej: "debtor": "Nombre"
debtorAccou Cuenta del ordenante. ot COND Ej: "debtorAccount™: {...}
nt erence
~{1,140}%
remittanceln Campo para incluir Ej:
formationUn informacion  adicional String oP "remittancelnformationuns
structured  del envio. tructured":"Informacion
adicional"
remittanceln Campo para incluir una
formationStr po P String oP ~{1,140}%

uctured

referencia al envio.

Version: 1.6.1

<USO ENTIDADES FINANCIERAS>

11/03/2019

126




La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

Ej:
“remittancelinformationStr
uctured":"Ref. 12344567"

_links

Valores posibles:

. , Links oP
e transactionDetails

Ej: "_links": {..}
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6. ANEXOS

6.1 Firma

6.1.1 Requerimientos de la firma

La estructura del campo “Signature” de la cabecera de las peticiones debe presentar la

siguiente estructura:

Elemento  Tipo Oblig. Requerimientos Requerimientos adiccionales
NOomero de  serie  del
certificado del TPP incluido en
“TPP-Signature-Certificate”.
Debe estar formateado como
sigue:

Es una cadena que el HUB Keyld="SN=XXX,CA=
keyld String o puede usar para buscar el YYYYYYYYYYYYYYYY"
componen.te que necesita para  pynge “KXX” es el ndmero de
validar la firma. serie  del certificado en
codificacion hexadecimal vy
"YYYYYYYYYYYYYYYY" es el
"Distinguished Name”
completo de la autoridad
certificadora.
El algoritmo debe identificar al
Es usado para especificar el mismo algoritmo para la firma
Algorithm- i - < gue el que se presenta en el
ID g o8 algoritmo utilizado para la  certificado de la peticion.
generacion de la firma. . L
Debe identificar SHA-256 o
SHA-512.
Es usado para especificar la Los campos a  firmar
lista de cabeceras HTTP obligatorios son:
incluidas cuando se genera la digest
firma para el mensaje. )
. e e x-request-id
Si se especifica, debe ser una o o
. lista entre comillas y en Condicionalmente, si viajan y
Headers String  qop minGscula, separados por un SON soportados, puede incluir:

espacio en blanco. Si no se
especifica se debe entender que
se ha especificado solo un valor.
Dicho valor especificado es el
atributo “Date” del encabezado
de la peticion.

e psu-id
e psu-corporate-id
e tpp-redirect-uri
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El orden de los atributos es
importante y debe ser el mismo
gue el orden especificado en la
lista de cabeceras HTTP
especificadas en este campo.

El parametro “signature” debe No hay  requerimientos
ir en Base64 SEGUN RFC 4648.  adicionales.

El TPP usa el algoritmo vy los
. parametros de la cabecera a
Signature  String o firmar para formar la cacdena a
firmar. La cadena a firmar es
firmada con la keyld y el
algoritmo correspondiente. El
contenido debe ir en Base64.

6.1.2 Ejemplo

La siguiente peticion necesita que se le incluya la firma:

POST https://www.hub.com/aspsp-name/vl/payments/sepa-
credit-transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID: 10391c7e-ad88-49ec-az2ad-00aacblfe541
PSU-IP-Address: 192.168.8.16

PSU-IP-Port: 443

PSU-Accept: application/json

PSU-Accept-Charset: utf-8

PSU-Accept-Encoding: gzip

PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
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TPP-Nok—-Redirect-URI: https://www.tpp.com/cb/nok

Date:
{

Sun, 26 Sep 2017 15:02:37 GMT

"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
}y
"debtorAccount": {
"iban": "ES1111111111111111111111"
by
"creditorAccount": {
"iban": "ES2222222222222222222222"
by
"creditorName": "Nombrel23",

"remittanceInformationUnstructured":

adicional"

}

El valor en SHA-256 del body es:
F6C28E5BF8BB85D8D8AF14DEAOSFE4ABEIBEC20277916AF86EC63E24DABE38388

En base64 quedaria en:

RjZDMjhFNUJGOEJCODVEOEQ4QUYXNERFQTALRKUOQKUXQKVDMjAYNzC5MTZBRjg2RUM2M
OUYNERBQkUzODMA40A==

Tras realizar el proceso de firma la peticion de inicio de pago.

"Informacidn

POST https://www.hub.com/aspsp-name/vl/payments/sepa-
credit-transfers

Content-Encoding: gzip

Content-Type: application/json

X-Request-ID:

PSU-IP-Address: 192.168.8.16
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PSU-IP-Port: 443

PSU-Accept: application/json
PSU-Accept-Charset: utf-8
PSU-Accept-Encoding: gzip
PSU-Accept-Language: es-ES

PSU-User-Agent: Mozilla/5.0 (Windows NT 10.0; WOWo4 ;
rv:54.0) Gecko/20100101 Firefox/54.0

PSU-Http-Method: POST

PSU-Device-ID: f8b3feda-6fe3-11e8-adcO0-fa7aellbbebc
PSU-GEO-Location: GE0:12.526347;54.649862
TPP-Redirect-Preferred: true

TPP-Redirect-URI: https://www.tpp.com/cb
TPP-Nok-Redirect-URI: https://www.tpp.com/cb/nok

Digest: SHA-256=
RERFMUUOMT IxRDRCQTNEQJRFOUZFMzNBNDVGQkJCMEE1RjJIOMDk4REMZzOUN
FRUVBMOEyNUMxQTAzMj I zMTUzQg==

Signature: keyId="SN=9FAl, CA=CN=D-TRUST%$20CA%202-
1%202015,0=D-Trust%20GmbH, C=DE", algorithm="rsa-sha256",
headers="digest x-request-id tpp-redirect-uri",

signature="Base64 (RSA-SHA256 (signing string))"
TPP-Signature-Certificate: TPP’s eIDAS Certificate
Date: Sun, 26 Sep 2017 15:02:37 GMT
{
"instructedAmount": {
"currency": "EUR",
"amount": "153.50"
by
"debtorAccount": {
"iban": "ES1111111111111111111111"
by
"creditorAccount": {

"iban": "ES2222222222222222222222"
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|

"creditorName": "Nombrel23",

"remittanceInformationUnstructured": "Informacidn
adicional™”

}

Donde signing string se refiere a:

Digest: SHA-256=
RjZDMjhFNUJGOEJCODVEOEQ4QUYXNERFQTA1IRkUOQkUxQkVDMjAyNzc5MT7Z
BRJg2RUM2MOUYNERBQkUZODM4OA==

X-Request-ID: 10391c7e-ad88-49ec-a2ad-00aacblfe541
Date: Sun, 26 Sep 2017 15:02:37 GMT
TPP-Redirect-URI: https://www.tpp.com/cb

6.2 Cadigos de respuesta HTTP

Los codigos HTTP seguidos por esta especificacion y sus usos son los siguientes:

Codigo HTTP Descripcion

e (0digo de respuesta para peticiones PUT y GET

e Este cAdigo es permitido si la peticion fue repetida debido a un time-
out. La respuesta puede ser un 200 o 201 dependiendo de la
implementacién del ASPSP

200 OK e |a peticion POST de FCS también permite retornar un 200 puesto
gue No se crear un NUEVO recurso.
e (ddigo de respuesta para peticiones DELETE cuando la peticién ha
sido realizada correctamente y no es requerida autorizacion.
201 Created Cddigo de respuesta para peticiones POST donde un nuevo recurso ha

sido creado correctamente.

Codigo de respuesta para peticiones DELETE cuando un recurso de pago
202 Accepted puede ser cancelado pero que requiere autorizacion de la cancelacion por
parte del PSU.

Codigo de respuesta para peticiones DELETE donde el recurso de
204 No Content consentimiento ha sido borrado correctamente. El cddigo indica que la
respuesta fue realizada, pero no es devuelto ningln contenido.
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También usado en peticiones DELETE de un inicio de pago donde no es
necesaria autenticacion.

400 Bad Request

Ocurrién un error de validacion. Este c6digo cubre errores de sintaxis en
las peticiones o datos incorrectos en el payload.

401 Unauthorized

El TPP o el PSU no esta correctamente autorizado para realizar la
peticion. Reintentar la peticion con informacion de autenticacién
correcta.

403 Forbidden

Retornado si el recurso que fue referenciado en el path existe pero no
puede ser accedido por el TPP o el PSU. Este cddigo debe ser solamente
usado para identificadores no sensibles ya que esto podria revelar que el
recurso existe pero que no puede ser accedido.

404 Not found

Retornado si el recurso o endpoint que fue referenciado en el path existe
pero no puede ser accedido por el TPP o el PSU.

Cuando hay duda si un id especifico en el path es sensible o no, usar este
codigo en vez del 403.

405 Method Not
Allowed

Este cddigo es enviado solo cuando el método (POST, PUT, GET...) no es
soportado en un endpoint especifico.

CAdigo de respuesta para DELETE en caso de cancelacion de pago, donde
un inicio de pago no puede ser cancelado debido a razones legales u
otras operacionales.

406 Not Acceptable

El ASPSP no puede generar el contenido que el TPP especifica en el
campo de cabecera Accept

408 Request | El servidor esta trabajando todavia correctamente, pero la peticion ha
Timeout alcanzado el time out.
409 Conflict La peticion no pudo ser completada debido a un conflicto con el estado

actual del recurso referenciado.

415 Unsopported
Media Type

ELl TPP ha solicitado un “media type” que el ASPSP no soporta.

429 Too Many
Requests

EL TPP ha excedido el ndmero maximo de peticiones permitidas por el
consentimiento o por la RTS

500 Internal Server
Error

Ha ocurrido un error interno del servidor.

503 Service
Unavailable

El servidor del ASPSP no esta actualmente disponible. Generalmente es
un estado temporal.

6.3 Cadigos de retorno

Codigos de retorno permitidos y codigos de respuesta HTTP asociados.
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Codigo HTTP Cadigo Descripcion

401 CERTIFICATE_INVALID El contenido ’d.el certificado de
firma no es valido.

401 CERTIFICATE_EXPIRED El certificado de firma ha
caducado.

CERTIFICADO El certificado de firma ha sido
DE FIRMA 401 CERTIFICATE_BLOCKED blogueado por el ASPSP.

401 CERTIFICATE_REVOKED El certificado de firma ha sido
revocado por el QTSP.

401 CERTIFICATE_MISSING El certificado de ﬂr.me no estaba
presente en la peticion.

401 SIGNATURE_INVALID La firma no es correcta.

FIRMA : : :

401 SIGNATURE_MISSING -2 firma no viene en el mensaje
siendo obligatoria.

El formato de ciertos campos de
la peticibn es erroneo. Se
indicaran los campos.

400 FORMAT_ERROR Este aplica a campos del body y
del header. También aplica en
casos donde estas entradas se
refieren a instancias de datos
inexistentes o erroneas.
Parametros enviados por el TPP

PARAMETER NOT CON hoson consistentes.
400 - -
SISTENT Solo aplica para query
parameters.
GENERAL .
El parametro no es soportado
PARAMETER_NOT_SUP por el ASPSP. So}o sera usado en
400 aquellos  parametros  cuyo
PORTED :
soporte es opcional para el
ASPSP.
El PSU-ID no esta relacionado
401 PSU_CREDENTIALS_INV  con el ASPSP o esta blogueado,

ALID

o la contrasena o el OTP fue
incorecto.

400 (payload)

405  (método SERVICE_INVALID

HTTP)

El servicio solicitado no es
valido para el recurso indicado o
los datos enviados.
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El servicio no esta disponible

403 SERVICE_BLOCKED para el PSU debido a un blogueo
del canal por el ASPSP.
El PSU-Corporate-ID no ha
401 CORPORATE_ID_INVAL podido relacionado en los

D

sistemas del ASPSP.

403 (si recurso en
path)

400 (si recurso en
payload)

CONSENT_UNKNOWN

El Consent-ID no coincide para
el TPP y ASPSP que se solicito.

401

CONSENT_INVALID

El consentimiento fue creado
por el TPP, pero no es valido
para el recurso/servicio
solicitado.

0, la definicién del
consentimiento no esta
completa o es invalida.

401

CONSENT_EXPIRED

El consentimiento fue creado
por el TPP, pero ha caducado vy
necesita ser renovado.

401

TOKEN_UNKNOWN

El token recibido es
desconocido para el TPP.

401

TOKEN_INVALID

El token estad asociado al TPP,
pero no es valido para el
servicio/recurso al que intenta
acceder.

401

TOKEN_EXPIRED

El token esta asociado al TPP,
pero ha caducado y necesita ser
renovado.

404 (si account-id
en path)

403 (si  otro
recurso en path)

400 (si va en
payload)

RESOURCE_UNKNOWN

El recurso solicitado es
desconocido para el TPP.

403 (si recurso en
path)

400 (si recurso en
payload)

RESOURCE_EXPIRED

El recurso solicitado esta
asociado al TPP, pero ha
expirado y no volvera a estar
disponible.
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400

RESOURCE_BLOCKED

El recurso direccionado no es
direccionable por la peticion.
Este puede estar blogueado, por
ejemplo, por una agrupacion en
el “signing basket”.

400

TIMESTAMP_INVALID

Timestamp no en periodo de
tiempo aceptado.

400

PERIOD_INVALID

Periodo de tiempo solicitado
fuera de rango.

400

SCA_METHOD_UNKNO
WN

El método SCA seleccionado en
la peticion de seleccion de
método de autenticacion es
desconocido 0 no puede ser
relacionado por el ASPSP con el
PSU.

409

STATUS_INVALID

El recurso direccionado no
permite autorizacion adicional.

OAuth2

302

invalid_request

la peticibn no estd bien
formada por que falten
parametros, valor no soportado,
parametros repetidos.

302

unauthorized_client

El cliente autenticado no esta
autorizado para usar este tipo
de autorizacion.

302

access_denied

El propietario de los recursos o
el servidor de autorizacion
deniega la peticion.

302

unsupported_response_
type

El servidor de autorizacion no
soporta el método utilizado
para la obtencién del c6digo de
autorizacion.

302

invalid_scope

El scope solicitado es invalido,
desconocido o mal formado.

302

server_error

Error 500 que no puede ser
devuelto en una redireccion. Se
devuelve con este cddigo.

302

temporarily_unavailabl
e

El servidor de autorizacién no es
capaz de procesar la peticion
momentaneamente, debido a
una sobrecarga temporal o por
mantenimiento.

Version: 1.6.1

<USO ENTIDADES FINANCIERAS>

11/03/2019

136




La propiedad intelectual de este documento pertenece a Bankia. Queda prohibida su reproduccion, venta o cesion a terceros

PSDZ2 — Disefio Técnico TPP

400

invalid_request

La peticion no estd bien
formada por que falten
parametros, valor no soportado,
parametros repetidos, incluye
maltiples credenciales o utiliza
mas de un mecanismo de
autenticacion del cliente.

401

invalid_client

Fallo en la autenticacion del
cliente.

400

invalid_grant

La autorizacion proporcionada o
el token de refresco es invalido,
caducado, revocado, no
coincide la URI de redireccion, o
fue emitido para otro cliente.

400

unauthorized_client

El cliente autenticado no esta
autorizado para usar este tipo
de autorizacion.

400

unsupported_grant_typ
e

El tipo de autorizacion
solicitado no es soportado por
el servidor de autarizacion.

400

invalid_scope

El scope solicitado es invalido,
desconocido, mal formado o
excede lo permitido.

PIS

403

PRODUCT_INVALID

El producto de pago solicitado
no esta disponible para el PSU.

404

PRODUCT_UNKNOWN

El producto de pago solicitado
no esta soportado por el ASPSP

400

PAYMENT_FAILED

El pago fallé. Por ejemplo, por
razones de gestion del riesgo.

400

EXECUTION_DATE_INVA
LID

La fecha de ejecucion solicitada
no es una fecha de ejecucion
valida para el ASPSP.

405

CANCELLATION_INVALID

El pago direccionado no es
cancelable. Por ejemplo, ha
pasado mucho tiempo o
restricciones legales.

AIS

401

CONSENT_INVALID

El consentimiento fue creado
por el TPP, pero no es valido
para el recurso/servicio
solicitado.
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0, la definicion del
consentimiento no estd
completa o es invalida.

400

SESSIONS_NOT_SUPPO
RTED

El indicador de servicio
combinado no lo soporta el
ASPSP al que dirige la peticion.

429

ACCESS_EXCEEDED

Los accesos a cuenta han
excedido los accesos permitidos
por dia sin PSU presente.

406

REQUESTED_FORMATS_
INVALID

El formato solicitado en el
campo Accept no se
corresponde con los ofrecidos
por el ASPSP.

FCS

400

CARD_INVALID

La numeracion de la tarjeta es
desconocida para el ASPSP o no
esta asociada al PSU.

400

NO_PIIS_ACTIVATION

El PSU no ha activado la cuenta
para que sea usada por el PIIS
asociado al TPP.

6.4 Estados de transaccion

Cédigo  Nombre

Descripcion

ACCC AcceptedSettelmentComplete

d

completado.

El asentamiento en la cuenta del beneficiario ha sido

ACCP AcceptedCustomerProfile

La comprobacién previa de la validacion técnica fue

correcta. La comprobacion del perfil del cliente
también fue correcta.

ACFC AcceptedFundsChecked

Ademas del perfil del cliente, la disponibilidad de

fondos ha sido comprobada positivamente.

Nota: necesita aprobacion de I1SO 20022

ACSC AcceptedSettlementComplete

d

completado.

El asentamiento en la cuenta del ordenante ha sido

Uso: es usado por el primer agente (el ASPSP del
ordenante a través del HUB) para informar al
ordenante que la transaccion ha sido completada.
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Importante: la razon de este estado es proporcionar
el estado de la transaccién, no para informacion
financiera. Solo puede ser utilizado después de un
acuerdo bilateral.

ACSP

AcceptedSettlementinProcess

Los controles anteriores tales como validaciones
técnicas vy perfil del cliente fueron correctos vy, por lo
tanto, la iniciacién de pago ha sido aceptada para su
ejecucion.

ACTC

AcceptedTechnicalValidation

Autenticacion y validacién sintactica y semantica
son carrectas.

ACWC

AcceptedWithChange

La instruccién ha sido aceptada, pero necesita un
cambio, por ejemplo, fecha u otro dato no enviado.

También para informar que un cambio ha sido
aplicado, por ejemplo, sobre el inicio de pago y que
la fecha de ejecucion ha sido cambiada.

ACWP

AcceptedWithoutPosting

La instruccion de pago incluida en la transferencia de
crédito ha sido aceptada sin ser enviada a la cuenta
del cliente beneficiario.

RCVD

Received

La iniciacién de pago ha sido recibida por el agente
(el ASPSP a través del HUB)

PATC

PartiallyAcceptedTechnicalCo
rrect

Inicios de pago que han sido autorizados al menos
por un PSU, pero que no han sido autorizados
finalmente todavia por todos los PSU aplicables.
(SCA multinivel)

Nota: necesita aprobacion de I1SO 20022

PDNG

Pending

La iniciacion de pago o la transaccion individual
incluida en la iniciacion de pago esta pendiente.
Verificaciones adicionales vy actualizaciones del
estado seran realizadas.

RICT

Rejected

La iniciacion de pago o la transaccién individual
incluida en la iniciacién de pago ha sido rechazada.

CANC

Cancelled

El inicio de pago ha sido cancelado antes de su
ejecucion.

Nota: necesita aprobacién de ISO 20022

PART

Un ndmero de transacciones fueron aceptadas,
mientras que otro nOmero de transacciones no han
alcanzado todavia el estado “accepted”
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Nota: este codigo debe ser usado solo en caso de
pagos Bulk. Es solo usado en situaciones donde
todas las autorizaciones solicitadas han sido
aplicadas, pero algunos pagos han sido rechazados.

6.5 Estados de consentimiento

Codigo Descripcion

received El consentimiento ha sido recibido y es técnicamente correcto. Los datos no han sido
autorizados todavia.

rejected El consentimiento ha sido rechazado.

valid El consentimiento es aceptado y valido para realizar peticiones de lectura de
datos y especificadas en el consentimiento.

revokedByPs  El consentimiento ha sido revocado por el PSU hacia el ASPSP.

1]

expired El consentimiento ha expirado.

terminatedBy
Tpp

EL TPP correspondiente ha finalizado el consentimiento utilizando la peticion
DELETE sobre el recurso del consentimiento creado.

6.6 Tipos de balances

Cédigo

Descripcion

closingBooked

Balance de la cuenta al final del periodo preacordado para
el informe. Es la suma de los balances “openingBooked” al
comienzo del periodo y todas las entradas anotadas en la
cuenta durante el periodo preacordado para el informe.

expected

Transacciones compuestas por las entradas anotadas y las
entradas pendientes en el momento de la peticion.

6.7 Tipos de comparticion de comisiones
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Codigo Descripcion
Todos los cargos de la transaccibn van a cargo del
DEBT
ordenante
CRED Todos los cargos de la transaccibn van a cargo del
beneficiario
Cargos compartidos. Ordenante y beneficiario se hacen
SHAR .
cargo de los cargos correspondientes de su parte.
SLEV Los cargos a aplicar siguen las reglas acordadas a nivel de
servicio y/o esquema

6.8 Guia de buenas practicas

6.8.1 Campo remittancelnformationUnstructured
Este campo puede ser usado siguiendo el estandar de la FACT “Assaciation of Furopean

Treasurers” v adontado  en  BG  en“Mobile  P2P Interoperability Framework
— Implementation Guidelines v1.0”

El formato es el siguiente:

Campo  Descripcion

/DNR/ Alias del ordenante

/CNR/ Alias del beneficiario. (Recomendado enviar FUC del comercio)
/DOC/ Datos de referencia de la peticion correspondiente. (EL Hub monta X-Request-Id del
TPP)

[TXT/ Texto adicional/concepto

Eiemblo
"remittancelnformationtnstructured": "/DOC/db617660-d600-11e8-9f8b-
f2801f1b9fd1/TXT/Compra en COMercio xxx"

6.8.2 Tiempo de vida del enlace scaRedirect

Berlin Group recomienda una duracién de 5 minutos para este tipo de enlace.
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